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ARCHITEKTURA ZARZADZANIA ROZPROSZONEGO
CORBA/CMIP W HETEROGENICZNYCH SIECIACH TMN

Streszczenie. W opracowaniu przedstawiono model zarzadzania sieciami TMN
oparty na technologii CORBA. Opisano najwazniejsze rozwigzania integracji obu
Srodowisk oraz omoéwiono zasady translacji pomiedzy obowigzujagcymi w nich stan-
dardami wymiany informacji. Przedstawiono gtéwne mechanizmy bezpieczenstwa
dostepne w zintegrowanym $rodowisku CORBA/TMN.

CORJBA/CMIP - DISTRIBUTED MANAGEMENT ARCHITECTURE IN
HETEROGENOUS TMN NETWORKS

Summary. This paper presents TMN networks management model basis on
CORBA technology. It describes most important solutions to the integration of the
both enviroments, and discusses principles of the translation among valid information
standards. It introduce main mechanics of the security accessible in integrated envi-
roment CORBA/TMN. -

1. Wprowadzenie

W sieciach telekomunikacyjnych obowigzujagcym standardem, definiujagcym zasady za-
rzadzania, jest TMN [15], oparty na modelu OSI [16], [17]. Technologia TMN zawiera nor-
my i zalecenia definiujgce funkcjonalng, informatyczng i fizyczng architekture sieci teleko-
munikacyjnych, nazywanych potocznie sieciami TMN. Obowigzujacy od wielu lat standard
zarzadzania okazuje sie¢ niewystarczajacy w heterogenicznych sieciach rozproszonych, skta-
dajacych sie z urzadzen oferujgcych rézne mechanizmy zarzgdzania (CMIP/CMIS [18], [19],
SNMP [24]) i wymagajacych wzajemnej integracji. Ze wzgledu na duzy poziom trudnosci
tworzenia aplikacji TMN oraz ograniczone mozliwosci zarzadzania dynamicznymi zasobami,
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np. ustugami, zaistniata konieczno$¢ adaptacji narzedzi alternatywnych, eliminujacych niedo-
godnosci obecnego standardu. Rozwigzaniem spetniajgcym te warunki jest rozproszone $ro-
dowisko obiektowe CORBA [1], zapewniajgce komunikacje pomiedzy aplikacjami niezalez-
nie od platformy sprzetowej i protokotéw komunikacyjnych przez nie wykorzystywanych.

2. Wspétpraca srodowisk CORBA i TMN

Pierwotnym zamiarem stworzenia standardu CORBA byto zapewnienie otwartego $ro-
dowiska obiektowego dla rozproszonych i ogdlnodostepnych systemoéw, niezaleznie od plat-
formy sprzetowej i programowej, na jakiej bytyby posadowione. Powinien takze zapewniaé
zunifikowane $rodowisko programistyczne, charakteryzujgce sie prostag budowg i duzg szyb-
kos$cig tworzenia aplikacji. Z czasem $rodowisko CORBA zostato zaadaptowane w systemach
zarzadzania sieciami TMN i SNMP.

W heterogenicznych sieciach TMN technologia CORBA wykorzystywana jest do tworze-
nia rozproszonych aplikacji zarzadzajagcych. Przede wszystkim znajduje zastosowanie w sie-
ciach rozlegtych, zbudowanych na bazie sprzetu zaopatrzonego w zréznicowane mechanizmy
zarzadzania i komunikacji. Pozwala na integracje systemow zarzadzajacych sieciami TMN
oraz SNMP. Tworzenie aplikacji zarzadzajacej roznymi typami sieci odbywa sie z wykorzy-
staniem identycznych interfejsow programistycznych ORB [1], Translacja pomiedzy standar-
dami obowigzujagcymi w $rodowisku CORBA i TMN przeprowadzana jest automatycznie,
zgodnie z zaleceniami opisanymi rozdziale 4. Proces ten jest przezroczysty i niezauwazalny
dla komunikujgcych sie obiektow.

Petna integracja obu $rodowisk, pozwalajgca stworzy¢ jednolity i spojny system zarza-
dzania, polega na wykorzystaniu architektury CORBA do tworzenia aplikacji zarzadcy, apli-
kacji agentéw oraz modelowania zarzgdzanych zasobdw. Takie rozwigzanie stosowane jest
dla sieci TMN z zaimplementowang ustugg CORBA (rys. 1). Jezeli sie¢ sktada sie z urzadzen
aktywnych, wspierajacych jedynie standard TMN, to technologia CORBA moze zosta¢ wyko-
rzystana jedynie do tworzenia aplikacji zarzadcy, natomiast aplikacje agentdw i modele za-
rzagdzanych zasobéw tworzone sg wtedy zgodnie z modelem OSI i protokotami w nim obo-
wigzujgcymi - CMIP/CMIS (rys 1). Aby zapewni¢ komunikacje pomiedzy zarzadca a agen-
tami, nalezy zastosowa¢ tzw. BRAME (ang. Gateway) [2], [3], [10], [12]. Zasada jej dziata-
nia polega na ptynnej i przezroczystej konwersji protokotéw obowigzujgcych w technolo-
giach CORBA i TMN.

Najczesciej stosowanym rozwigzaniem jest potgczenie obu modeli zarzadzania, poniewaz
rzadko sie zdarza, aby sieci TMN miaty jednolity charakter i pozwalaty na zarzadzanie z wy-
korzystaniem tylko jednej technologii.
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obiekty zarzadzane

i) 11

ORB

Zarzgdzanie sieciami TMN
z zaimplementowanym
standardem CORBA

Zarzgdzanie sieciami
TMN za posrednictwem
bramy CORBA/CMIP

Rys. 1 Architektura zarzadzania sieciami TMN
Fig. 1. Architecture ofthe TMN network management

3. Integracja Srodowisk CORBA i TMN bez zastosowania BRAMY

Integracja technologii CORBA i TMN przeprowadzana jest w dwoch scenariuszach, roz-
nigcych sie przede wszystkim zastosowanymi mechanizmami komunikacji. W pierwszym
scenariuszu komunikacja pomiedzy poszczeg6lnymi elementami systemu oparta jest na stan-
dardowych protokotach komunikacyjnych modelu OSI - CMIP/CMIS (rys. 2a). W drugim
scenariuszu komunikacja odbywa sie za posrednictwem magistrali ORB [1], stanowigcej me-

dium transmisyjne w srodowisku CORBA (rys. 2b).
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a) Integracja oparta na standardzie OSI

b) Integracja oparta na standardzie CORBA

Rys. 2. Scenariusze integracji srodowisk CORBA i TMN
Fig. 2. Integration scenarios of the CORBA and TMN enviroments

Ponizej przedstawiono 0g6lng charakterystyke obu scenariuszy:

Integracja oparta na standardzie OSI - System podzielony jest na poszczeg6lne kom-
ponenty TMN, ktore sa zaimplementowane w technologii CORBA. Komunikacja
pomiedzy komponentami odbywa sie z wykorzystaniem protokotdw OSI -
CMIP/CMIS (rys. 2a).

Integracja oparta na standardzie CORBA - Zarzadzane komponenty sieci TMN sg
zaimplementowane w standardzie CORBA. Traktowane sg jako obiekty
komunikujagce sie za posrednictwem magistrali ORB (rys. 2b). Komponentem moze
by¢ caty system TMN lub pojedynczy element, np. karta komunikacyjna. Jezeli
element sieci TMN jest zaimplementowany w modelu OSI, a chcemy go traktowaé
jako obiekt CORBA, niezbedne jest uzycie BRAMY CORBA/CMIP. Wada
zastosowania BRAMY jest brak mozliwosci dynamicznego dostepu do zasobdw.
Zwigzane jest to z tym, ze obiekty zarzagdzane whudowane sg w agenta TMN (rys. 3a).
Zwiekszenie jego funkcjonalno$ci wymaga rekonfiguracji catego agenta, co wigze si¢
z tymczasowym brakiem dostepu do zarzadzanych zasob6éw. Dynamiczna zmiana
funkcjonalnosci zapewniona jest dla agentéw implementowanych w technologii

CORBA. Takie rozwigzanie cechuje sie rozproszong strukturg zarzadzanych
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cechuje sie rozproszong strukturg zarzadzanych obiektéw, komunikujgcych sie bezpo-
$rednio z magistralg ORB (rys 3b). Tworzenie nowych obiektéw przeprowadzane jest

bez przerywania pracy systemu.

obiekty zarzadzane

Rys. 3. Architektura obiektow wbudowany (a) i rozproszonych (b)
Fig. 3. Architecture of the embedded (a) and distributed (b) objects

4. Integracja srodowisk CORBA i TMN za posrednictwem BRAMY

Gtownym celem BRAMY jest zapewnienie wspotpracy pomiedzy systemem TMN, wy-
korzystujagcym standard zarzadzania OSI, oparty na protokotach CMEP/CMIS, a $rodowi-
skiem rozproszonym CORBA. W systemach zarzadzania wzajemna wspoOtpraca pomiedzy
obydwoma S$rodowiskami sprowadza sie do zarzadzania sieciami TMN za posrednictwem
aplikacji zarzadzajacej wykorzystujgcej mechanizmy $rodowiska CORBA. Taki model zarza-
dzania, oprécz zwiekszonej funkcjonalnosci w stosunku do standardowych systeméw opar-
tych na protokotach OSI, umozliwia integracje z innymi $rodowiskami sieciowymi, np.
SNMP. Nalezy takze podkresli¢, iz tworzenie aplikacji w technologii CORBA jest prostsze i
szybsze niz w technologii TMN.

Wyréznia sie cztety rodzaje architektur znajdujgcych zastosowanie przy wspotpracy $ro-
dowisk CORBA i TMN:
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¢ aplikacja zarzadzajgca CORBA komunikuje sie z systemem zarzadzanym TMN za
posrednictwem BRAMY (rys. 4a);

» aplikacja zarzadzajagca TMN komunikuje sie z systemem zarzgdzanym CORBA za
posrednictwem BRAMY (rys. 4b);

¢ aplikacja zarzgdzajgca CORBA komunikuje sie z systemem zarzgdzanym CORBA za
posrednictwem sieci TMN (rys. 4c);

e aplikacja zarzadzajgca TMN komunikuje sie z systemem zarzadzanym TMN za
posrednictwem $rodowiska CORBA (rys. 4d).

Rys. 4. Architektury zastosowania BRAMY CORBA/CMIP
Fig. 4. Architectures of the CORBA/CMIP gateway usage

4.1. Translacja informacji pomiedzy CORBA i CMIP

Proces translacji przeprowadzany przez BRAME jest przezroczysty dla zarzadcy i agenta,
ktorzy do wzajemnej komunikacji wykorzystujg takie same mechanizmy, jak do komunikacji
z obiektami w ich wiasnych domenach. Caty proces translacji, pomiedzy standardami proto-
kotow obowiazujacymi w obu sieciach, przeprowadzany jest przcez BRAME CORBA/CMIP.

Kazda wiadomos$¢ wystana przez zarzagdce CORBA do agenta TMN zdefiniowana jest w
jezyku IDL [23], Kierowana jest najpierw do BRAMY, dokonujgcej konwersji odebranej
informacji na protokoty OSI - CMIP/CMIS, a nastepnie przesytana do agenta TMN. Agent po
odebraniu wiadomosci i wykonaniu odpowiednich instrukcji w niej zawartych, wysyta wynik
operacji do zarzadcy CORBA. Zanim jednak wiadomos$¢ zawierajgca wynik operacji dotrze

do zarzadcy, zostaje przechwycona przez BRAME, dokonujaca jej translacje z formatu
CMIP/CMIS na standard IDL.
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Wspdtpraca pomiedzy systemami zarzadzajagcymi dwiema domenami, opartymi na roz-
nych technologiach CORBA i TMN wymaga okre$lenia przejrzystych zasad odwzorowania
modeli informacyjnych obiektéw oraz mechanizméw komunikacji obowigzujgcych w obu
domenach. Proces translacji sktada sie z dwoéch etapdw. Pierwszy z nich, okreslany jako
translacja specyfikacji [4], [6], przedstawia mechanizm translacji pomiedzy jezykiem symbo-
licznym GDMO/ASN.I [20], [21], [22], definiujacym obiekty w sieciach TMN, a jezykiem
IDL, definiujgcym obiekty w architekturze CORBA. Drugim etapem jest translacja dyna-
miczna JIDM [5], [6], definiujaca reguty pozwalajace na dynamiczng wspoOtprace pomiedzy
obiektami w obu domenach. Poprawne wykonanie obu translacji pozwala na przezroczysta
komunikacje pomiedzy obiektami w dwoch réznych domenach, tak jakby nalezaty do jednej
lokalnej domeny.

4.1.1. Translacja specyfikacji

Translacja specyfikacji, okres$lana takze jako translacja statyczna, zawiera reguty pozwa-
lajgce na odwzorowanie dokumentu GDMO/ASN.I na standard CORBA IDL. Proces kon-
wersji przeprowadzany jest przez kompilator generujacy pliki IDL dla dokumentow GDMO i
ASN.I (rys. 5).

KOMPILATOR
GDMCWASN.1 -» IDL

Rys. 5. Translacja statyczna
Fig. 5. Static translaction
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Algorytm translacji specyfikacji GDMO/ASN.I do specyfikacji CORBA IDL:

utworzenie plikéw IDL dla wszystkich modutéw ASN.l zawartych w dokumencie

GDMO, z zachowaniem oryginalnych nazw poszczeg6lnych modutéw;

- zadeklarowanie typéw danych, zdefiniowanych w notacji ASN. 1, jako typy danych
w formacie IDL;

utworzenie plikéw IDL dla kazdego dokumentu GDMO, z zachowaniem nazw Zro-

dtowych dokumentéw;

- utworzenie dwoch plikow IDL zawierajacych interfejsy obstugujace schematy mel-
dunkow;

- utworzenie dwodch plikow IDL zawierajagcych interfejsy obstugujace zwielokrot-
nione odpowiedzi;

utworzenie pliku IDL zawierajacego interfejs do schematow klas zarzadzanych obiek-

tow.

4.1.2. Translacja dynamiczna

Translacja dynamiczna zawiera szereg udogodnien definiujgcych zasady wzajemnej

wspotpracy pomiedzy réznymi srodowiskami zarzadzania. Komunikacja pomiedzy obiektami

w réznych domenach odbywa sie za posrednictwem trzech typow interfejséw stanowigcych

hierarchiczng strukture drzewiasta (rys. 6).:

Interfejs standardowy - Umozliwia dostep do zarzadzanej domeny niezaleznie od
modelu zarzadzania przez nig wykorzystywanego. Obstuguje jedynie te funkcje, ktére
sg wspolne dla specyfikacji modeli OSI i SNMP.

Interfejs zalezny od modelu zarzadzania - Zawiera zestaw udogodnien rozszerzajg-
cych mozliwosci interfejsu standardowego o specyficzne funkcje realizowane tylko
przez model OSI. Zastosowanie tego interfejsu uzaleznione jest od poprawnej identy-
fikacji modelu OSI w zarzadzanej domenie.

Interfejs zalezny od modelu informacyjnego - Udostepnia funkcjonalno$é specyficzng
dla danego modelu informacyjnego. Dla modelu zarzadzania OSI obowigzujacym
modelem informacyjnym jest GDMO/ASN.I.
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Rys. 6. Zaleznosci pomiedzy interfejsami w translacji dynamicznej
Fig. 6. Dependencies beetween interfaces in the interaction translaction

Zawarte w translacji udogodnienia umozliwiajg wykonywanie operacji przez menadzera
CORBA na obiektach w zarzadzanej domenie oraz odbieranie generowanych przez nie mel-
dunkéw. Podstawowym zatozeniem zdefiniowanych udogodnien jest zapewnienie catkowitej
przezroczystosci komunikacji pomiedzy menadzerem CORBA a obiektami. Do podstawo-
wych udogodnien, obowiazujacych niezaleznie od modelu zarzadzania, naleza:

» potaczenie sie menadzera CORBA z dowolng domengprzez podanie jej nazwy;

e utworzenie nowego obiektu w zarzadzanej domenie;

e uzyskanie dostepu do obiektu w zarzadzanej domenie przez podanie jego nazwy;

e wykonywanie operacji na grupie obiektow przynalezacych do jednej domeny i spet-

niajagcych podane kryteria;

¢ wystanie meldunkéw wygenerowanych przez zarzadzane obiekty do menadzera

CORBA przez podanie jego nazwy.

Aby udogodnienia zawarte w translacji stanowity kompletne rozwigzanie, pozwalajgce na
wspodtprace Srodowisk CORBA i TMN, niezbedne jest zdefiniowanie zaleznosci pomiedzy
ustugami dostepnymi w obu srodowiskach (rys. 7). Do gtdwnych ustug CORBA COSS [8]
naleza:

« LifeCycle - Operacje pozwalajgce tworzy¢, usuwac, kopiowac i przenosic¢ obiekty.

*« Naming - Okre$lanie logicznego potozenia obiektu w domenie na podstawie jego na-

Zwy.
* Property - Kojarzenie atrybutow z odpowiednimi obiektami.
* Event - Dwukierunkowa komunikacja pomiedzy menadzerem CORBA a obiektem za

posrednictwem zdarzen.
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« Interface repository - Uzyskiwanie i modyfikacja opisow wszystkich zarejestrowanych

interfejséw do obiektéw [13].

Rys. 7. Zaleznosci pomiedzy ustugami OSI CMIS i CORBA COSS
Fig. 7. Dependencies between OSI CMIS and CORBA COSS services

5. Bezpieczenstwo systeméw zarzgdzania opartych o technologie
CORBA

Najstabszym ogniwem systemdéw opartych na technologii CORBA jest duza podatno$é na
ataki sieciowe. Zwigzane jest to z rozproszong strukturg systemu i komunikacjg pomiedzy
obiektami za posrednictwem sieci, do ktdérej dostep moga mie¢ osoby bez odpowiednich
uprawnien. Decydujac sie na zastosowania systemu rozproszonego nalezy zwrdci¢ uwage na
nastepujace aspekty:

* Mozliwosci dostepu do sieci przez osoby niepowotane - Systemy rozproszone najcze-
Sciej stosowane sg w sieciach korporacyjnych, charakteryzujgcych sie zmniejszonym
ryzykiem nieautoryzowanego dostepu. Zastosowanie systemu rozproszonego w sieci
INTERNET zwigzane jest z bardzo duzym ryzykiem i wymaga zapewnienia nastepu-
jacych mechanizmow bezpieczenstwa na poziomie sieci oraz aplikacji:

- Mechanizmy bezpieczenstwa na poziomie sieci. Wysoki poziom bezpieczenstwa
systemu rozproszonego wymaga zapewnienia bezpiecznej komunikacji pomiedzy

wszystkimi elementami aktywnymi, wspottworzacymi sie¢ wykorzystywang przez
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system rozproszony. Heterogeniczna struktura wiekszosci sieci uniemozliwia spet-
nienie tego warunku, poniewaz wigzatoby sie to z bardzo duzymi kosztami i na-
ktadem pracy potrzebnym na ujednolicenie mechanizméw bezpieczenstwa w catej
sieci.

Mechanizmy bezpieczenstwa dostepne w $rodowisku rozproszonym. Realizacja
funkcji bezpieczenstwa przez system rozproszony pozwala uniezalezni¢ sie od
warstwy sieciowej. Technologia CORBA zapewnia ustugi bezpieczeAstwa
CORBASEC [25], zawierajgce szereg regut i zasad okres$lajgcych realizowane me-
chanizmy bezpiecznej komunikacji w sieciach rozproszonych. Bezpieczna komu-
nikacja realizowana jest pomiedzy wszystkimi obiektami. Zanim magistrala ORB
przejmie kontrole nad komunikacja pomiedzy obiektami, niezbedne jest pomysine

zakonczenie uwierzytelniania i autoryzacji (rys. 8).

Rys. 8. Proces bezpiecznej komunikacji pomiedzy obiektami w $rodowisku CORBA
Fig. 8. Secure communication process between objects in CORBA enviroment

Ustugi bezpieczenstwa CORBA realizujg nastepujace funkcje:

Sprawdzanie tozsamos$ci - Upewnienie sie, czy osoba inicjujagca potgczenie jest
rzeczywiscie tag za ktorg sie podaje.
Upowaznianie - Skojarzenie z kazdym zasobem listy kontroli dostepu ACL, dzieki
czemu mozna zdefiniowaé¢ dla kazdego uzytkownika liste zasobéw, do ktérych powi-
nien posiadac dostep.
Szyfrowanie potgczenia - Szyfrowanie transmisji pomiedzy obiektami, pozwalajac na

zabezpieczenie sie przed podstuchaniem przesytanych danych.
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Realizacja powyzszych funkcji odbywa sie z wykorzystaniem zaawansowanych mechani-
zmoéw, m.in.:

¢ ustugi bezpieczenstwa DCE [26];

« protokot szyfrowanej komunikacji SSL [27];

¢ mechanizm sprawdzania tozsamosci ECMA GSS API [28];

e ushugi bezpieczenstwa GSS KERBEROS [29], [30],

6. Podsumowanie

Zarzadzanie oparte na technologii CORBA jest nowoczesngmetoda pozwalajaca na efek-
tywne zarzgdzanie w heterogenicznym i rozproszonym srodowisku sieci TMN. Gtéwng zaletg
opisanego rozwigzania jest model architektury CORBA, oparty na rozproszonej strukturze
obiektéw komunikujgcych sie za posrednictwem jednolitego standardu ORB. Zapewnia to
przezroczysty proces wymiany informacji pomiedzy obiektami zlokalizowanymi w domenach
0 odmiennych modelach sieciowych i informacyjnych. Dotychczas tworzenie aplikacji zarza-
dzajacych sieciami TMN wymagato poznania przez programiste skomplikowanej architektury
modelu OSI i protokotéw CMIP/CMIS. Z reguty proces ten trwat bardzo dtugo, co zwiegksza-
to koszty i wydtuzato czas tworzenia aplikacji w tej technologii. Dzigki integracji Srodowisk
mCORBA i TMN, tworzenie aplikacji odbywa sie z wykorzystaniem interfejséw programi-
stycznych ORB, charakteryzujacych sie prostotg uzycia i duzg szybkoS$cig przyswajania przez
programistdw. Programowanie aplikacji zarzadzajacych sieciami TMN z wykorzystaniem
interfejsow ORB, wymaga jedynie og6lnej wiedzy na temat modelu OSI. Kolejng zaletg $ro-
dowiska CORBA jest dynamiczne zarzadzanie zasobami. Jest to niezwykle wazne, zwiaszcza
w sieciach TMN, oferujagcych zawansowane ustugi oraz mozliwosci ich dodawania, usuwania
lkasowania. Mozliwosci technologii OSI w tej dziedzinie sg bardzo ograniczone i wigzg si¢ z
koniecznosciag wykonywania skomplikowanych procedur. Poziom bezpieczefAstwa w $rodo-
wisku CORBA jest wysoki i spetnia najnowsze $wiatowe standardy w tej dziedzinie. Jednak-
ie trzeba pamietaé, iz powinno sie zwraca¢ na bezpieczenstwo nalezyta uwage, zmniejszajac
w ten sposob ryzyko nieautoryzowanego dostepu do systemu. Podsumowujgc, technologia
CORBA stanowi doskonate uzupetnienie modelu OSI w zarzadzaniu sieciami TMN, nie jest
jednak wykluczone, iz z czasem catkowicie go zastapi. Czotowi producenci sprzetu teleko-
munikacyjnego, np. Alcatel i Siemens, juz teraz implementujg standard CORBA w swoich

urzadzeniach, starajac sie zapewni¢ klientom dostep do najnowszych technologii.
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Abstract

This article describes TMN networks management model based upon CORBA techno-
logy. It presents two different solutions to the integration of both enviroments (fig. 1). In the
first instance there was characterized management model without CORBA/CMIP gateway,
taking notice of TMN-centric and CORBA-centric scenarios (fig. 2). Specification of the
CORBA-centric scenario also contains short information about architecture of the embedded
and distributed objects (fig. 3). After presentation of the first CORBA7TMN solution, there

was explained management model using CORBA/CMIP gateway. Fig. 4 shows possible ar-
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chitectures of the CORBA/CMIP gateway usage. Besides description of this management
model there was presented a process of the information translation between CORBA and
TMN standards. Information translation consists of the static translation (fig. 5) and the
dynamic translation, which are described in chapter 4.1. Fig. 6 shows connections between
special interfaces, which define principles of the interaction cooperation in the dynamic
translation. Additionally there were described dependiences between OSI CMIS and CORBA
COSS services (fig. 7). The services are crucial to correct cooperation between both
standards. The article presents security mechanisms in CORBA enviroment and explains
communication process between objects through ORB magistrate (fig. 8). There is a short

summary about CORBA/TMN integration in network management at the end of this paper.



