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MODELE FUNKCJONALNE SYSTEMOW DO ROWNOWAZENIA
OBCIAZEN W SERWISACH WWW

Streszczenie. W artykule przedstawiono taksonomie systemdw do réwnowazenia
obcigzen w serwisach WWW. W pierwszej czesci przeprowadzono analize prostych
oraz ztozonych modeli funkcjonalnych skalowalnych systemdéw serweréw webowych.
W drugiej czesci przeprowadzono analize algorytmoéw i strategii stosowanych do
rébwnowazenia obcigzeA w systemach serweréw webowych. Artykut jest
podsumowaniem prac zwigzanych z poszukiwaniem najlepszego modelu do badan
nad wydajnoscig nowych algorytméw réwnowazenia obcigzei w serwisach WWW.

FUNCTIONAL MODELS OF LOAD BALANCING SYSTEMS FOR
DISTRIBUTED WEB SERVICES

Summary. In this article we presented taxonomy of load balancing systems for
Web servers. In first part of the article we presented analyses of functional models of
simply and complex scalable web server systems. Second part contains analysis of
algorithms and strategies used in load balancing systems for distributed Web servers.
This article is conclusion of looking for best model of distributed Web server. This
model will be used in research on new algorithm in load balancing systems for
distributed Web servers.

1. Wstep

Serwisy WWW moga udostepnia¢ swoje zasoby opierajgc sie na platformach
jednoserwerowych lub wieloserwerowych. Poniewaz zwiekszanie ilosci procesoréw i pamieci
w platformach jednoserwerowych ma swoje granice, przyszto$¢ nalezy do platform
wieloserwerowych. Ich gtdwna -zaletg jest mozliwo$¢ stopniowej i teoretycznie
nieograniczonej rozbudowy wraz ze wzrostem potrzeb uzytkownikéw, czyli tzw.
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skalowaino$¢. Wieloserwerowe platformy wykorzystywane na potrzeby serwisow WWW
okre$lane sg mianem skalowalnych systemdéw serweréw webowych (scalable web-server
systems).
Kluczowa role w skalowalnych systemach serwerdw webowych odgrywaja:
- mechanizm szeregowania kierujgcy zadania klientow do najlepszego serwera
webowego,
- algorytm szeregowania wyznaczajacy najlepszy serwer,
- egzekutor, czyli urzadzenie, w ktérym zaimplementowany jest mechanizm i algorytm
szeregowania.

2. Taksonomia skalowalnych systeméw serweréw webowych

Na rysunku 1 przedstawiono wszystkie proste (prymitywne) modele funkcjonalne
systemow do rdwnowazenia obcigzen w serwisach WWW. Ich charakterystyczng cechg jest
to, iz w kazdym wykorzystywany jest jeden mechanizm szeregowania. Mozna je traktowac
jak swego rodzaju klocki, z ktérych budowane sa rzeczywiste systemy. Cze$¢ z nich
odpowiada rzeczywistym systemom bez dodatkowych modyfikacji, cze$¢ odzwierciedla
rzeczywiste systemy dopiero we wzajemnych kombinacjach, wreszcie model c) ze wzgledu
na niebezpieczenstwo czestych przecigzen nie jest wykorzystywany w praktyce.
Wyodrebnienie  prostych modeli umozliwia zbudowanie przejrzystej taksonomii
skalowalnych systeméw serweréw webowych.

2.1. Podziat ze wzgledu na umiejscowienie mechanizmu szeregowania

Mechanizm szeregowania moze by¢ umiejscowiony: po stronie klienta, po stronie serwera
DNS (Domain Name System), w serwerze webowym lub w dedykowanym urzadzeniu.
Pierwszy przypadek, ze wzgledu na ograniczone zastosowanie, w niniejszych rozwazaniach
nie bedzie brany pod uwage.

a) Mechanizm szeregowania zintegrowany z serwerem DNS. Przypadkowi temu
odpowiada model a) [7, 12, 14, 22], Egzekutorem jest serwer DNS lub inne
urzadzenie wspomagajace albo przejmujace role serwera DNS. Nalezy uscisli¢, z
chodzi tu o tzw. gtéwny serwer DNS bedacy autorytatywnym zrédiem informacji o
okreslonej domenie (authoritative DNS).

b) Mechanizm szeregowania umiejscowiony w serwerach webowych. Przypadkowi
temu odpowiadajg modele b), c¢) oraz d), Jak juz wspomniano, model c) nie na
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praktycznego zastosowania. Modele te nie wystepuja samodzielnie. Przyktady
ztozonych modeli z udziatem b) i d) przedstawiano narys. 2.

LEGENDA:
. n Przetgcznik webowy
K Kiient lﬂ lub dystrybutor
S Serwer |:|
webowy Egzekutor
D Serwer 7 ] Aktywny
DNS egzekutor

Rys. 1 Proste (prymitywne) modele funkcjonalne skalowalnych systeméw serweréw
webowych

Fig.l. Basic functional models of scalable Web server systems
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Mechanizm szeregowania umiejscowiony w dedykowanym  urzadzeniu.
Przypadkowi temu odpowiadajg modele €), f) oraz g). Role egzekutora pehni
niezalezne, specjalizowane urzadzenie szeregujace. W szczegdlnosci modele f) oraz
g) doczekaty sie duzej liczby implementac;ji.

2.2. Podziat ze wzgledu na rozmieszczenie serweréw webowych

Podziat ten ksztaltuje sie nastepujaco:

a)

b)

©)

Klaster webowy. Jesli serwery webowe sa rozproszone lokalnie (skupione
geograficznie), to mowi sie o tzw. klastrze webowym (web-cluster). Z technicznego
punktu widzenia klaster webowy funkcjonuje w obrebie sieci lokalnej. Kazdy z
prostych modeli przedstawionych na rys. 1 moze by¢ implementowany w klastrze
webowym. W przypadku modelu g), ze wzgledu na uwarunkowania techniczne
transmisji zadan, moze zaj$¢ potrzeba umiejscowienia klastra w obrebie podsieci sieci
lokalnej [15,20,21],

Rozproszone serwery webowe. Je$li  miedzy rozproszonymi  globalnie
(rozproszonymi geograficznie) serwerami webowymi stosowany jest jakikolwiek
mechanizm szeregowania, mowi sie 0 rozproszonych serwerach webowych
(distributed web-servers), w przeciwnym przypadku - o lustrzanych serwerach
webowych (mirror web-servers). Teoretycznie kazdy model przedstawiony na rys. 1
moze by¢ implementowany ws$rdd rozproszonych serwerdéw webowych, jednak ze
wzgledu na powstawanie dodatkowych op6znied podczas transmisji zwrotnej w
modelu f) oraz uwarunkowania techniczne transmisji zadan w modelu g), oba
wymienione modele majg zastosowanie gtéwnie klastrach webowych.

Rozproszone klastry webowe. Szczeg6lnym przypadkiem rozmieszczenia serweréw
webowych jest kombinacja globalnego i lokalnego rozproszenia. Jesli miedzy
klastrami webowymi stosowany jest jakikolwiek mechanizm szeregowania, méwi sie
o rozproszonych Kklastrach webowych (distributed web-clusters). W przeciwnym
przypadku - o lustrzanych klastrach webowych (mirror web-clusters). Rozproszone
klastry webowe mozna przedstawia¢ za pomocg kombinacji prostych modeli
funkcjonalnych. Przyktady modeli rozproszonych klastrow webowych zostaty
przedstawione na rys. 2j) oraz k).
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2.3. Podziat ze wzgledu na poziom szczegétowosci szeregowania

2.3.1 Szeregowanie napoziomie serii zgdan o strony

Aby zrealizowaé zadanie klienta o strone umiejscowiong pod pewng nazwa domenowa
mechanizm szeregowanig ktdry jest zintegrowany z serwerem DNS, musi przydzieli¢ tej
nazwie adres IP najlepszego serwera webowego (hostname resolution). Ze wzgledu na duzg
bezwtadno$¢ DNS kolejne zgdania klienta o strony umiejscowione pod tg nazwg domenowg
beda przez pewien czas kierowane do tego samego serwera webowego. Przypadek, w ktérym
szeregowanie zgdan klientow odbywa sie na poziomie serii zadan o strony, przedstawia
model a).

2.3.2. Szeregowanie na poziomie zgdania o strone

W skfad strony webowej wchodzi zwykle wiele obiektébw. Na tym poziomie
przekierowanie zadania o strone pocigga za sobg przekierowanie serii zadan o jej elementy
skladowe. Mechanizm szeregowania wykorzystuje w tym celu wiasciwosci protokotu HTTP
(HTTP redirection) [18]. Przypadki, w ktérych wystepuje tego typu szeregowanie, ukazuje
model b) oraz e). W przypadku modelu b), gdy jeden z serweréw webowych otrzymuje od
klienta zadanie o strone, jesli nie decyduje sie sam zrealizowac zlecenia odsyfa klientowi
adres IP lub nazwe domenowa lepszego od siebie serwera [23]. W przypadku modelu €), gdy
przetacznik otrzymuje od Klienta zadanie o strone, odsyta mu adres IP lub nazwe domenowg
najlepszego serwera [19].

Nalezy zaznaczy¢, ze moze wystapi¢ tu zjawisko buforowania przez klienta adresu IP
serwerg do ktorego nastgpito przekierowanie. Mozna wéwczas mowi¢ o szeregowaniu na
poziomie serii zgdan o strony.

2.3.3. Szeregowanie napoziomie zagdania o obiekt

Przypadki, w ktérych szeregowanie odbywa sie na poziomie zadania o obiekt,
przedstawiajg modele c), d), f) i g). W tej grupie mechanizm szeregowania zajmuje sie
przekierowywaniem pakietow (packet redirection). Pakiety zawierajgce zadanie o obiekt
musza w komplecie trafi¢ do wybranego przez egzekutor serwera. Jednym ze sposobow
realizujacych ten cel jest zapisywanie wynikdw decyzji egzekutora w tzw. tablicy powigzan
(binding table).

Model c¢) nie ma praktycznego zastosowania, gdyz jednoczesna obstuga zadan klientow
oraz dwukierunkowa retransmisja pakietow przy silnym natezeniu ruchu powoduje zatykanie
sie serwer6w. Poniewaz w modelu d) ruch pakietéw powracajacych (znacznie wiekszy niz w
przypadku pakietéw z zadaniami) jest kierowany do klienta z pominieciem serwera-
egzekutora, model ten jest z powodzeniem implementowany. Charakterystyczng cechg modeli
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f) i g)jest to, ze egzekutor maskuje serwery webowe za pomocajednego, wirtualnego adresu
IP-SVA (single virtual IP address). Aby przekaza¢ zadanie do konkretnego serwera, stosuje
rozne, niekiedy wyrafinowane techniki. Gdy egzekutor przekierowuje pakiety z zadaniami
bez $wiadomosci ich tresci (content information blind), nazywany jest dystrybutorem
(dispatcher, level 4 web-switch). Gdy egzekutor podczas podejmowania decyzji o
przekierowaniu wykorzystuje informacje zawartg w zadaniu (content information aware),
nazywany jest przetgcznikiem webowym (content switch, level 7 web-switch).

Nalezy podkresli¢, ze niniejszy podziat dotyczy wariantu, gdzie w modelach f) i g) role
egzekutora peini dystrybutor. W przypadku gdy egzekutorem jest przetgcznik webowy,
szeregowanie moze odbywa¢ sie na poziomie Zzadania o obiekt, strone oraz (dzieki
umiejetnosci rozpoznawania znacznikéw cookie) serii zgdan o strony.

2.4. Podzial ze wzgledu na poziom kontroli zapytan

Jest to podziat wyodrebniajagcy modele, w ktérych egzekutory majg petna kontrole nad

zapytaniami kierowanymi do systemu serweréw webowych.

a) Pelna kontrola zapytan. Teoretycznie do tej grupy naleza modele b), c), d), e), f)
oraz g). Klient, po otrzymaniu od serwera DNS adresu IP egzekutora, wszystkie
zapytania kieruje tylko i wylgcznie do niego. W ten sposob egzekutor ma
stuprocentowg kontrole nad zapytaniami. W rzeczywistosci sytuacja taka zachodzi w
przypadku modeli f) oraz g). Warto zwréci¢ uwage, ze awaria lub zapchanie sie
egzekutora powoduje unieruchomienie catego systemu serwerdéw webowych.

b) Czesciowa kontrola zapytah. Typowym przypadkiem, w ktérym egzekutor sprawuje
czesciowg kontrole nad zapytaniami, jest model a). CzeSciowa kontrola wynika ze
specyfiki funkcjonowania systemu DNS. Réwniez modele b) oraz e) nalezy zaliczy¢
do tej grupy ze wzgledu na mozliwos$¢ wystepowania zjawiska buforowania przez
klienta adresu IP serwera, do ktérego nastapito przekierowanie. Jesli modele c) oraz
d) bytyby implementowane samodzielnie, egzekutor, ktérego adres IP rozglaszatby
serwer DNS, sprawowatby peing kontrole nad zapytaniami. Jednak w przypadku
modelu d) typowym rozwigzaniem jest jego ztozenie z modelem a) - patrz rys. 2i). W
takim przypadku kazdy z egzekutoréw implementowanych w serwerach webowych
sprawuje czesciowa kontrole nad zapytaniami kierowanymi do systemu serweréw
webowych.
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2.5. Podziat ze wzgledu na strategie rozmieszczenia mechanizméw szeregowania

Z tej perspektywy rysuje sie podziat na dwie grupy modeli: z centralnym mechanizmem

szeregowania i z rozproszonymi mechanizmami szeregowania.

a)

b)

Centralny mechanizm szeregowania. Do tej grupy nalezag modele a), e), f) oraz g).
W przypadku a) decyzja o przydzieleniu nazwie domenowej adresu IP najlepszego
serwera webowego zapada centralnie, po stronie serwera DNS. Mimo
scentralizowanego zarzadzania, ze wzgledu na specyfike funkcjonowania DNS,
skuteczno$¢ tego modelu jest niewielka [14]. W modelach e), f) oraz g) decyzja o
przekierowaniu zadania klienta zapada centralnie, w dedykowanym urzadzeniu. W
odrdznieniu od modelu a), centralne zarzadzanie oznacza stuprocentowg kontrole nad
szeregowaniem.

Rozproszone mechanizmy szeregowania. W tej grupie decyzja o przekierowaniu
zadania moze zapa$¢ na kazdym serwerze, w ktérym zaimplementowano
oprogramowanie egzekutora. Idee rozproszonego szeregowania ukazujg modele b), d)
oraz, dla porzadku, c). Rozwigzanie takie zapobiega efektowi waskiego gardia, na
ktére w szczegdlnosci narazony jest model f). Modele b) i d) stosowane sg gtdwnie w
celu poprawy skutecznosci szeregowania w modelu a) - patrz rys. 2. h), i).

2.6. Podziat ze wzgledu na poziom zaangazowania egzekutora

Egzekutor moze by¢é w réznym stopniu zaangazowany w przekierowywanie zapytan

klienta. Moze by¢ réwniez zaangazowany w proces przekazywania odpowiedzi. Rysuja sie tu

cztery grupy modeli: bierne, zwrotne, jednokierunkowe oraz dwukierunkowe:

a)

b)

©)

Model bierny. Jest to model a), w ktérym do egzekutora w ogole nie trafiajg zadania
klienta o strony czy obiekty. Egzekutor odpowiada tylko na zgdania o przelozenie
nazwy domenowej na adres IP najlepszego serwera (klastra) webowego, nie biorgc
bezposredniego udziatu w szeregowaniu zapytan klienta.

Modele zwrotne. Nalezg do nich modele b) oraz e). Egzekutor, po otrzymaniu
zadania, zwraca klientowi adres IP lub nazwe domenowa najlepszego serwera, aby ten
mogt ponowi¢ zadanie. W modelu b) moze dodatkowo zapas$¢ decyzja o obstuzeniu
zadania przez biezacy serwer. Zaangazowanie egzekutora w proces przekierowywania
jest w tym przypadku minimalne.

Modele jednokierunkowe. Nalezy do nich model d) oraz g) [15, 20, 21]. Zadania,
ktore osiggaja egzekutor, przekierowywane sg bezposrednio do serweréw webowych.
W modelu d) moze dodatkowo zapa$¢ decyzja o obstuzeniu zadania przez biezacy
serwer. Dzieki odpowiednim zabiegom technicznym serwery Kkierujg odpowiedzi
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bezposrednio do klienta. Zaangazowanie egzekutora w proces przekierowywania jest
w tym przypadku $rednie,

d) Modele dwukierunkowe. Nalezy do nich model c) oraz f) [1, 11, 17]. Wszystkie
zadania, ktére osiggajg egzekutor, przekierowywane sg bezposrednio do serwerdw
webowych. W modelu d) moze dodatkowo zapas'¢ decyzja o obstuzeniu zadania przez
biezacy serwer. Serwery webowe wszystkie odpowiedzi przesytajg do egzekutora,
ktéry musi je przekierowywa¢ do klienta. Zaangazowanie egzekutora w proces
przekierowywania jest w tym przypadku na tyle duze, ze model c), ze wzgledu na
przecigzenia serwerow, staje sie praktycznie bezuzyteczny.

k)=a)+g)+d)

Rys.2. Ztozone modele funkcjonalne skalowalnych systemdw serwer6w webowych
Fig.2. Complex functional models of scalable Web server systems
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2.7. Podziat ze wzgledu na liczbe stopni szeregowania

Systemy serweréw webowych moga jednocze$nie wykorzystywaé jeden lub wiecej
mechanizméw szeregowania. Mowi sie wowczas o skalowalnych systemach serweréw
webowych z szeregowaniem jednostopniowym, dwustopniowym lub tréjstopniowym. Nie
spotyka sie systeméw o wiekszej ilosci stopni szeregowania. Modele systemow z
szeregowaniem wielostopniowym mozna budowa¢ poprzez zlozenie modeli prostych.
Przyktadowe modele ztozone zostaty przedstawione na rys. 2.

a) Systemy z szeregowaniem jednostopniowym. Systemy z szeregowaniem
jednostopniowym odzwierciedlajg modele a), e), f) oraz g). W modelu a) egzekutor
zintegrowany jest z serwerem DNS, natomiast w modelach e), f) i g) role egzekutora
petni dystrybutor lub przetgcznik webowy.

b) Systemy z szeregowaniem dwustopniowym. Przyktadowe systemy z szeregowaniem
dwustopniowym obrazujg modele h), i) oraz j). W przypadku h) [2, 10, 23] oraz i) [3]
na pierwszym stopniu wykorzystywany jest model a), natomiast na drugim,
odpowiednio model b) lub d). W obu przypadkach na pierwszym stopniu egzekutor
zintegrowany jest serwerem DNS, natomiast na drugim role egzekutora petni ten z
serwerdéw webowych, ktéry zostat wytypowany na poziomie serwera DNS. Przypadek
j) ukazuje kaskadowe ztozenie modeli g) w celu szeregowania zadan w systemie
rozproszonych klastrow webowych [21]. Na obu stopniach role egzekutora moze
petni¢ dystrybutor lub przetacznik webowy. Model ten charakteryzuje sie krotka droga
zapytan, jednak awaria pierwszego stopnia szeregowania unieruchamia caty system
rozproszonych klastrow.

c) Systemy z szeregowaniem trdjstopniowym. Przyklad systemu z szeregowaniem
tréjstopniowym pokazuje model k) [9]. Jest to system rozproszonych klastrow
webowych, gdzie kazdy z serweréw w klastrze ma wbudowany mechanizm
szeregowania. Na pierwszym stopniu szeregowania wykorzystywany jest model a), na
drugim model g), a na trzecim model b), czyli na pierwszym stopniu egzekutor
zintegrowany jest z serwerem DNS, na drugim role egzekutora petni dystrybutor lub
przetacznik webowy, natomiast na trzecim ten serwer webowy, ktdry zostat
wytypowany przez egzekutor na drugim stopniu. Kazdorazowe zadziatanie trzeciego
stopnia szeregowania, moze powodowac znaczne opoOznienia, jednak model ten jest

bardzo odporny na przecigzenia i awarie.
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3. Taksonomia webowych algorytmoéw szeregowania

Wszystkie mechanizmy realizujgce zarzadzanie dostepem do rozproszonych serweréw
WWW muszg mie¢ zaimplementowany konkretny algorytm, na podstawie ktorego beda
mogty podejmowaé decyzje o przestaniu zapytania do najlepszego serwera. W zaleznosci od
stopnia skomplikowania systemu i mozliwosci implementacyjnych wykorzystywane
algorytmy moga mie¢ rozng ztozono$¢ obliczeniowa. Zastosowane strategie zalezne sg
réwniez od informacji, jakie posiada system na temat ilosci zapytan generowanych przez
klientow oraz informacji o stanie serwer6w wchodzacych w sktad rozproszonego systemu
WWW, Mozna je podzieli¢ na kilka kategorii w zaleznosci od ilosci informacji, jaka

wykorzystywanajest przy’ podejmowaniu decyzji.

3.1. Algorytmy statyczne (nie wykorzystujace informacji zewnetrznych)

Jezeli w procesie szeregowania nie sg wykorzystywane Zzadne informacje o stanie
serwerow lub strumieniu zapyta, méwi sie o algorytmach statycznych. Te mechanizmy, to
najprostsze rozwigzania gwarantujace w niewielkim stopniu roztozenie obcigzenia pomiedzy
serwery. Rozktad ten jest bardzo przypadkowy i nie gwarantuje réwnomiernego
wykorzystania zasobow ani wysokiej dostepnosci systemu. Do takich algorytméw naleza;

— Random —system nie posiada zadnych informacji o stanie serweréw WWW, jak
rowniez nie posiada informacji o tym, do ktdrego serwera ostatnio skierowane zostato
zapytanie;

Rotrad-robin -system nie posiada zadnych informacji o stanie serweréw WM,
posiada jednak informacje historyczng o tym. do ktérego serwera skierowane zostato

ostatnio nadestane napytanie,

5.2. Algorytmy dynamiczni (wykorzysrujsee informacje zewnetrzng)

W precesje sreregow-sr.ia mozna stosowaC bardziej rozbudowane mechanizmy
zarzadzam*. Aby rwteksry¢ efektywno$¢ sseregowansa. mozna stosowaé  strategie
wykortysnngoc informacje o kliencie. Wybér najlepszego serwera moze odbywaé sie ma
podssawje adresu 1? bab rsnmer porm TCP wykorzystywanego przez klienta. Mozliwe jest
rewfoez wykor*spwar.je tnv alarméw generowanych przez serwery. Do mechanizmu
.re.ychy”“rego o wybccst serwera w okreslonych odstepach czasowych' przekazywana jest
trifocmacji ewrecna o Obesgzer.:;: serwera lab infomoacja o przekroczeniu jakiego$
okresionegy psHotsca. Rjswgcwjdfc: moze odbywac sie na padsrawje jednej z metryk
okristaiecyeb. obalenie::



Modele funkcjonalne systemdéw do réwnowazenia obcigzed w serwisach WWW 269

- ilosci aktywnych potaczen z serwerem,

- wykorzystania dysku lub procesora serwera,

- przewidywanego strumienia zapytan w okreslonym czasie.

W przypadku modeli, gdzie mechanizmy szeregowania w catosci kontrolujg strumien
zapytan, moga by¢ stosowane algorytmy dystrybuujgce zapytania w zaleznosci od wielkosci
naptywajacego strumienia oraz obcigzenia serwerdw obstugujacych tc zapytania. Dzieki
informacjom zbieranym od serwer6w mozliwe jest szacowanie parametrow majacych wptyw
na szybko$¢ ich odpowiedzi. Moga to byc:

- ilos¢ zapytan zrealizowana w okreslonym czasie,

- obciagzenie procesora w danym momencie,

- poziom wykorzystania dyskow w serwerze.

Takie rozwigzania umozliwiajg wyeliminowanie przecigzonych serweréw, W znacznym

stopniu zwieksza to dostepnos¢ klientow do danych oraz wptywa na lepsze wykorzystanie
zasobow.

3.3. Algorytmy szeregowania wykorzystywane po stronie serwera DNS

3.3.1. Round-robin DNS

Podejscie to zostato zastosowane jako pierwsze przy budowie skalowalnego systemu
serweréw webowych przez NCSA [22]. Kod serwera DNS zostat tak zmodyfikowany, aby
realizowa¢ algorytm Round-robin. Obcigzenie serweréw' nie jest zbyt dobrze réwnowazone
ze wzgledu na mechanizm cache dla powigzan nazwa domenowa —adres 1P. Stosujac takie
podejscie, nie ma sie rowniez kontroli nad dostepno$cia serweréw oraz nie uwzglednia sie
mozliwosci zastosowania serweréw o réznej wydajnosci.

3.3.2. Algorytmy wykorzystujace informacje o stanie systemu

Alternatywa dla algorytmu Round-robin najczesciej stosowanego w przypadku serwera
DNS sg algorytmy wykorzystujace informacje o stanie systemu (wielko$ci przewidywanego
strumienia zapytan, aktualnego obcigzenia serwerdw). Okazuje sig, ze reguly bazujgce
wylgcznie na stanie obcigzenia serwerow WWW sg nieefektywne, W rzeczywistosci, w
zwigzku z hierarchicznym buforowaniem danych przez serwery DNS, pojedyncze zapytame
od klienta moze spowodowaé naptyw wielu innych zapytan. Wynika z tego, Ze informacja o
aktualnym obcigzeniu nie jest w zaden sposdb zwigzana z przysztym oknazeniem.

Podejscie pozwalajgce oszacowaé nadchodzacy strumien zapytan (hidderi toad weighi) w
C2asie TTL (Time To Lr/e) jest najbardziej efektywne. Dzieki tym informacjom mozna
przypisa¢ rézne wartosci TTL dla ré6znych domen i esiyrnowad wielko$¢ ukrytego, czyli nie
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kontrolowanego przez serwer DNS strumienia zapytan. Przyktadami tego typu algorytmoéw s

[14]:

Mutti tie round-robin - dla kazdej domeny lub ich okreslonych zhiorow
przypisywane sg rézne wartosci TTL, pozwalajace na zréwnowazenie strumieni
zapytan do kazdego serwera WWW.

Dynamically accumulated load (DAL) - rozbudowana wersja algorytmu Multi tie
round-robin polegajaca na zbieraniu informacji o estymowanej wielko$ci obcigzenia
serwerOw i zmianie tancucha przypisan adresow w serwerze DNS w zaleznosci od
zaktadanego obcigzenia.

Minimum residual load - modyfikacja algorytmu DAL polegajgca na estymowaniu
wielkosci ukrytego obcigzenia i wartosci TTL, Po uptywie TTL serwer WMWW
odpytywany jest o rzeczywistg wielko$¢ strumienia zapytan, jaka zostata do niego
skierowana. Dzieki temu algorytm ma informacje o stanie serwera. Powoduje to
réwniez zmiane kolejnosci przypisan w serwerze DNS.

3.3.3. Algorytmy adaptacyjne

Algorytmy réwnowazenia bazujace na oszacowaniu hidden load weight oraz alarmach z

krytycznie przecigzonych serweréw pozwalaja na duzo bardziej efektywne, w poréwnaniu z

algorytmami Round-robin, réwnowazenie serwerow WWW. Niestety, sg one efektywne

tylko w przypadku rozproszenia serweréw homogenicznych. Inng grupg algorytméw

przeznaczonych do roéwnowazenia obcigzenia serwer6w heterogenicznych sg algorytmy

adaptacyjne. W przypadku algorytmoéw adaptacyjnych warto$¢ TTL przypisywana jest

dynamicznie do kazdego zadania na podstawie przewidywanego hidden load weight oraz

wydajnosci serwera, do ktérego zapytanie zostato przypisane. ldea tego podejscia polega na

uwzglednieniu pewnej wartosci dj opisujacej moc obliczeniowg serwera S,. Algorytmy te

podzielone zostaty na dwie grupy [25]:

probabilistyczne - realizacja metody bazuje na algorytmie Round-robin. Za kazdym
razem jest losowo generowana liczba y (0<y<J). Jezeli zapytania przypisane sg
aktualnie do serwera S,, to jako nastepny zostanie wybrany 5,4/ tylko wtedy, gdy
y$Ei, w przeciwnym przypadku warunek zostaje rozpatrzony dla kolejnego serwera.
Warto$¢ TTL oblicza sie ze wzoru:

TTL, =y -

deterministyczne - ideg algorytmu jest takie dostosowanie czasu TTL, aby bardziej

wydajne serwery obstugiwaly wiecej zapytan, a mniej wydajne nie byly przeciazane.
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Dla kazdej domeny i obstugiwanej przez system serweréw webowych zostaje
przypisana warto$¢ TTL z uwzglednieniem wydajnosci serweraj wedtug wzoru:

TTLj="T- , (2

gdzie p jest warto$cig statg zalezng od liczby zdefiniowanych domen generujacych

zapytania.

3.4. Algorytmy szeregowania wykorzystywane w dystrybutorach

Stosowane tutaj algorytmy sg najprostsze, poniewaz dystrybutor obstuguje wszystkie
nadchodzace pakiety i konieczne jest zminimalizowanie czasu poswiecanego na ich obstuge.
Rekompensatg za konieczno$¢ obstugi wszystkich pakietow jest petna kontrola
naptywajgcego strumienia zapytan. Stosowane w tym przypadku algorytmy mozna podzieli¢
natrzy podstawowe grupy:

- Information less - nie wykorzystujace zadnych informacji o stanie systemu,

- Client info aware - wykorzystujgce informacje o adresie IP klienta lub numerze

portu, przez ktéry komunikuje sie z serwerem,

- Server state aware - wykorzystujace informacje o stanie serwera, do ktdrego

przekazuja zapytanie.

Tak jak w przypadku algorytméw stosowanych w serwerze DNS, najmniej efektywne sg
algorytmy nie wykorzystujgce zadnych dodatkowych informacji, czyli Random i Round-
robin.

Wykorzystujac informacje o kliencie, np. jego adres IP, mozna zastosowa¢ bardziej
efektywne rozwigzania. Przyktadem takiego algorytmu jest Client partition.

W zwigzku z zarzadzaniem strumieniem zapytan na poziomie pakietow, odwotania
nadchodzace z tego samego adresu, dotyczace pojedynczej sesji, musza by¢ przekierowywane
do tego samego serwera. Dopiero zadania nowego obiektu moga by¢ przestane na inny
serwer. Wymaga to utrzymywania w systemie tablicy aktywnych polaczen. Dzieki temu
mozna oszacowacé, ktéry z serwerow obcigzony bedzie dodatkowymi zapytaniami w
najblizszym czasie i na tej podstawie wybra¢ najlepszy, do ktérego skierowane zostanie
kolejne zapytanie. Realizowane jest to na podstawie algorytmu Least loaded server.
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Rys.3. Algorytmy stosowane w dystrybutorach [13]
Fig.3. Algorithms used in Level 4 Web-switch

Oprécz informacji o tym, kto przesyta zapytania do systemu webowego, mozna réwniez
uzyska¢ dane na temat pracy poszczegolnych serweréw w systemie. Aby poprawi¢ jakos¢
szeregowania zapytan, w algorytmie dokonujacym wyboru najlepszego serwera stosuje si¢
réznego rodzaju metryki okreslajace aktualne obcigzenie serweréw. Najczesciej stosowanymi
algorytmami w tym przypadku sg Least loaded server oraz Weighted round-robin.

W przypadku algorytmu Least loaded server dzieki wybranemu kryterium (okreslonej
metryce) wiemy, ktory z serwerdw powinien przyja¢ kolejne zapytanie. Odbywa sie to na
zasadzie: najmniej obcigzony serwer przyjmuje kolejne zlecenie. Stosujac algorytm Weighted
round-robin, przy wyborze kolejnego serwera mozna uwzglednia¢ metryke jako parametr
funkcji wyboru najlepszego serwera. Waznym wiec elementem funkcjonowania tego
rozwigzania jest dobdr metryki bedacej powyzszym parametrem. Istnieje mozliwos¢
kontrolowania nastepujacych parametrow:

- input metric - informacja pozyskiwana jest przez dystrybutor bez wspétpracy z
serwerami, np. liczba aktywnych potaczen miedzy dystrybutorem a poszczegélnymi
serwerami,

- server metric - informacja pozyskiwana jest przez serwery i dostarczana
dystrybutorowi, np. wykorzystanie procesora lub dysku, czas miedzy otrzymaniem
zapytania a wystaniem odpowiedzi,

- forward metric - informacja pozyskiwana jest bezposrednio przez dystrybutor, np.

emulacja zapytan do serweréw webowych.

3.5. Algorytmy szeregowania wykorzystywane w przetgcznikach webowych

Przelaczniki webowe maja rowniez mozliwos¢ kontrolowania 100% ruchu do serweréw.
Zatem i tu konieczne jest wykorzystanie jak najprostszych mechanizméw zarzadzania. W
przypadku prostych rozwigzan wystarczajagco wydajne sg algorytmy statyczne. Sytuacja taka
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wystepuje, gdy czasy realizacji zlecen przez serwery WWW sa bardzo zblizone do siebie i nie
wychodzapoza okreslony przedziat wartosci.

W przypadku gdy w systemie wystepujg wiecej niz dwa ograniczenia czasu obstugi

zlecenia, nalezy stosowaé algorytmy dynamiczne wykorzystujgce informacje o kliencie lub

stanie serwera (client info or server state aware). Majac do dyspozycji heterogeniczne

Srodowisko serwerow trudno jest wybra¢ najlepszy, wspdlny dla wszystkich parametr

okreslajagcy metryke obcigzenia serwera. W takim przypadku preferowane sg algorytmy

wykorzystujace informacje pochodzace od klientdw.

Rys. 4. Algorytmy stosowane w przetgcznikach webowych [13]
Fig. 4. Algorithms used in Level 7 Web-switch

Jak wynika z rysunku 4, istniejg trzy rodzaje algorytméw opartych na informacjach o

kliencie:

Session identifiers - odwotania HTTP, majace ten sam identyfikator SSL lub ten sam

znacznik cookie przypisywane sg do tego samego serwera - zmniejsza to czas

konieczny na ponowng identyfikacje klienta,

Content partition - podziat zasobow serweréw moze nastapic¢ ze wzgledu na:

- typy plikbw - dane, pliki graficzne, pliki audio umieszczone sg na
specjalizowanych serwerach,

- wielkos¢ plikoéw - duze pliki na szybszych serwerach lub rownomierne roztozenie
plikéw w przypadku serweréw homogenicznych,

Multi-class round-robin - zasoby sa podzielone ze wzgledu na ztozono$é

obliczeniowg i czasows, jaka zostanie wygenerowana podczas ich obstugi, np.

potaczenia szyfrowane wymagajg mocy obliczeniowej procesora, odwotania do bazy

danych wymagaja zwiekszonej obstugi dyskéw, czy wreszcie pobieranie duzych

plikéw w znacznym stopniu obcigza sieC.

Zasada dziatania algorytmu wykorzystujacego informacje o kliencie i serwerze jest

nastepujaca. Pierwsze zapytanie klienta o zasoby przekierowywane jest wedtug algorytmu

Least loaded server (metryka jest ilos¢ aktywnych polaczen z serwerem). Pozostate

zapytania klienta o ten sam zasdb przekierowywane sg do tego samego serwera. Dzieki temu
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zwiekszona jest skuteczno$¢ odwotan do pamieci podrecznej (cache) tego serwera. Algorytm
ten zwany jest Locality-Aware Request Distribution (LARD).

3.6. Algorytmy szeregowania wykorzystywane w przypadku przekierowan na
poziomie protokotu HTTP

Gdy stosuje sie rozwigzania oparte na warstwowej strukturze, istnieje mozliwos¢
zarzgdzania zapytaniami z poziomu protokolu HTTP [18]. Takie rozwigzanie jest
przezroczyste dla uzytkownikéw. Gldwnym celem stosowania tego mechanizmu jest
zapobieganie przecigzeniom serweréw webowych. Przekierowywanie odbywa sie poprzez
przestanie klientowi informacji w nagtéwku: HTTP OK. 302 - Moved temporary to a new
location.

Adres nowej lokalizacji moze by¢ podany w postaci nazwy domenowej lub adresu IP.
Podanie adresu IP jest bardziej efektywne, poniewaz nastepuje bezposrednie odwotanie do
nowego serwera (kalstra), a nie do serwera DNS.

Przekierowania mozna realizowa¢ w zaleznosci od kilku parametréw [13]. Proces
przekierowan moze dotyczy¢:

- wszystkich stron,

- tylko stron przekraczajacych okreslong wielkos¢,

- tylko stron, ktérych ilos¢ obiektow sktadowych przekracza okreslong liczbe,

Wyhor serwera, ktéry powinien przeja¢ zapytanie, moze odbywaé sie z wykorzystaniem
jednej z ponizszych strategii:

- Round-robin,

- Least Loaded,

- Hash function,

- Client to server proximity.

4, Podsumowanie

Przedstawiona w rozdziale 2 taksonomia skalowalnych serweréw webowych ukazuje
bogactwo rozwigzan w tej dziedzinie, ale rowniez mnogo$¢ czynnikéw, na ktére trzeba
zwraca¢ uwage przy budowie rzeczywistych systeméw. Obok architektury systemu, nie mnigj
wazng dziedzing sa algorytmy stosowane do réwnowazenia obcigzen serweréw webowych
scharakteryzowane w rozdziale 3.

Analizujac przedstawione w pracy modele i algorytmy trzeba mie¢ $wiadomos¢, z
skonczyla sie era serwisow webowych zwracajgcych co jaki$ czas komunikat: ..not



Modele funkcjonalne systemdw do rownowazenia obcigzen w serwisach WWW 275

responding. Server may have crashed or is overloaded. Serwisy webowe staty sie waznym
kanatem dystrybucji krytycznych informacji oraz narzedziem do prowadzenia interesow.
Firmy czy instytucje zaczely by¢ oceniane na podstawie jakosci swoich serwiséw webowych.
Pojawito sie w zwigzku z tym kryterium QoWS (Quality of Web Service). Dotyczy ono
przede wszystkim dostepnosci (np.: serwis musi by¢ dostepny przez 99% czasu, czyli przestoj
nie moze by¢ dbtuzszy niz 7,2 godziny w miesigcu) oraz wydajnosci (np.: na 95% zapytan do
serwisu, czas odpowiedzi musi by¢ krotszy niz 4 sekundy).

Nie ulega watpliwosci, ze w zwigzku z wyktadniczo rosnaca popularnoscia serwiséw
webowych, przyszto$¢ nalezy do rozproszonych klastréw webowych. Ze wzgledu na matg
liczbe krokéw od wystania zadania przez klienta do otrzymania przez niego odpowiedzi,
interesujgcym rozwigzaniem wydaje sie model j). Niestety, awaria (np. kataklizm) egzekutora
pierwszego stopnia powoduje unieruchomienie catego serwisu webowego.

Wszystko wskazuje na to, ze kluczem do budowy dostepnych i wydajnych serwiséw
webowych jest model k), gdzie klastry webowe sg rozmieszczone w strategicznych
miejscach, a egzekutor pierwszego stopnia (DNS przewiduje mozliwo$¢ istnienia wielu
awaryjnych kopii serwera) odsyta adresy IP klastréw najblizszych klientowi. Jesli w klastrach
egzekutorami  bytyby przetaczniki webowe (majace $wiadomo$é tresci zadania), to
egzekutory trzeciego stopnia, zamiast by¢ umieszczane w serwerach webowych, mogtyby by¢
zintegrowane z egzekutorami drugiego stopnia. Przyspieszytoby to i uproscito proces
szeregowania zadan klientow.

W Zakladzie Rozproszonych Systeméw Komputerowych w Instytucie Sterowania i
Techniki Systemoéw zostaty juz przeprowadzone pierwsze eksperymenty zwigzane z
problematyka projektowania i eksploatacji webowych systeméw informatycznych [6],
Problematyka réwnowazenia obcigzen serwerow WWW zostata rowniez przedstawiona w
pracy [4],
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Abstract

In this article we presented taxonomy of load balancing systems for Web servers. In load
balancing system we differ three elements:

- scheduling mechanism,

- scheduling algorithm,

- executor (to carry out scheduling algorithm).

Taxonomy of load balancing system for Web servers was presented in two parts. First part
considers scheduling mechanisms with executors. Second considers algorithms. This is
logical because architectures are build from scheduling mechanisms with different executor.
There can be used some algorithms depends on what information system is aware of. Load
balancing architectures were divided into seven main categories depends on:

- position (place) of scheduling mechanism,

- position (place) of Web server,

- what does executor (IP packet, HTTP request, DNS request) redirect,

- how executor controls requests (full control, only DNS request),

- place of executor, central or distributed scheduling,

- which element of HTTP request does executor control,

- scheduling levels in load balancing system.

Fig. 1. presents general and theoretical set of basic models of load balancing systems.
Next we describe ability of those models. Fig. 2. presents set of complex models of load
balancing systems. Those systems can be implemented. It shows how basic models can be
joins to achieve better performance and availability.
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Taxonomy of load balancing algorithm was based on place where algorithm is used and

what information system is aware of. Load balancing algorithm were divided into six main
categories:

- static (no information about system is used),

- dynamic (some information about system is used),

- DNS algorithm,

- Dispatcher algorithm,

- Web switch algorithm,

- HTTP redirection algorithm,

First two categories are based categories because those algorithms are used in any of

executor. The difference is what parameter is used to describe system state. Performance
metric describes the type of algorithm.



