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SIECIOWY SYSTEM KONTROLI DOSTEPU NA BAZIE
TECHNOLOGII LONWORKSH)

Streszczenie. Referat prezentuje wyniki projektu badawczego pn. ,Otwarty
Sieciowy System Komunikacyjny integrujacy automatyzacje budynku” w zakresie
kontroli dostepu.

Zaprezentowany system  kontroli  dostepu, dzieki zastosowaniu  sieci
komunikacyjnej i sterowania na bazie technologii LonWorks, jest systemem
otwartym, modutowym i tatwo rozbudowywalnym.

System kontroli dostepu po zaprojektowaniu, doswiadczalnym uruchomieniu i
przetestowaniu zostat wdrozony w zaktadzie przemystowym.

THE NETWORK ACCESS CONTROL SYSTEM BASED ON THE
LONWORKS TECHNOLOGY

Summary. The paper shows the results of a research project entitled ‘Open
Network Communication System integrating the building automation’ in the field of
access control.

The presented access control system is an open, modular and easily extendable
system, thanks to the application of an automation and control network that is based at
the LonWorks technology.

The access control system was, after the design, experimental start-up and test,
implemented in an industrial plant.

1 Praca zostata wykonana w ramach projektu celowego zamawianego nr PCZ 13-18
finansowanego przez Ministerstwo Gospodarki i Komitet Badah Naukowych.
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1. Wprowadzenie

W nowoczesnym budownictwie, poza typowymi instalacjami elektrycznymi i sieciami
komputerowymi oraz instalacjami systemow bezpieczenstwa przeciwpozarowego, spotyka sie
coraz czesciej systemy automatyki majace na celu ograniczenie zuzycia energii, poprawe
komfortu i zapewnienie bezpieczenstwa. Do tego typu systemOéw naleza, przede wszystkim,
systemy sterownia ogrzewaniem, os$wietleniem, klimatyzacjg i wentylacjg oraz systemy
kontroli dostepu.

Budynkami wyposazanymi w takie systemy sa gtownie biurowce przeznaczone na
wynajem pomieszczen dla wielu réznych firm. Niemniej jednak, rosnie liczba nowych i
modernizowanych budynkdw mieszkalnych o podwyzszonym standardzie, w ktérych
inwestorzy decyduja sie na stosowanie systeméw automatyki. Nierzadko wiasciciele
prywatnych nieruchomos$ci wdrazaja systemy automatyzacji w swoich domach i
rezydencjach.

Nowoczesne technologie w zakresie sieci komunikacyjnych i sterowania stwarzajg
mozliwosci projektowania, budowy i wdrazania jednolitych systemow obejmujacych
wszystkie funkcje zwigzane z automatykg budynkowg; do niedawna poszczegdlne
podsystemy, pochodzac zazwyczaj od réznych dostawcéw, bazowaty na rdznych
technologiach i gromadzenie informacji, pochodzacych z tych podsysteméw, w jednym
miejscu (na stacji operatorskiej) wymagato ogromnego wysitku ze strony integratora
systemow.

Jednym z najczeSciej stosowanych systemow automatyzacji budynkoéw jest system
kontroli dostepu, ktérego funkcja zapewnienia bezpieczeAstwa ludzi i mienia w budynku
wyznacza mu kluczowa role w automatyzacji budynku.

System kontroli dostepu moze by¢ jedynym zastosowanym systemem, a w przypadku
kompleksowej automatyzacji budynku bedzie jednym z pierwszych wdrozonych.

Referat prezentuje wyniki projektu badawczego pn. ,Otwarty Sieciowy System
Komunikacyjny integrujacy automatyzacje budynku” w zakresie kontroli dostepu. W ramach
tego projektu zostat opracowany inteligentny system automatyzacji budynku o nazwie SAB10

na bazie technologii LonWorks [1,2], ktdrego podsystemem jest system kontroli dostepu.
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2. Technologia LonWorks

Technologia LonWorks zostata opracowana przez amerykanskg firme Echelon z
zamystem szerokiego zastosowania w réznych dziedzinach techniki.

Technologia LonWorks umozliwia tworzenie sieci sterowania charakteryzujacych sie
niskim kosztem implementacji i duzg elastycznoscig rozwigzan. Do projektowania, realizacji
i eksploatacji sieci LonWorks stuza $rodki techniczne obejmujace wszystkie niezbedne
elementy:  mikroprocesorowe uktady scalone Neuron zawierajgce pamie¢ z
zaimplementowanym protokotem komunikacyjnym LonTalk, uktady interfejsowe do réznych
mediow transmisji (skretka, Swiattowod, fale radiowe, przewody zasilania w energig), rutery,
oprogramowanie uruchomieniowe. Protokét LonTalk zaprojektowany zostat w celu
niezawodnego przesytania krotkich komunikatéw sterowania. Umozliwia rozproszong
komunikacje typu peer-to-peer. Sie¢ skiada sie z inteligentnych weztéw (urzadzen
bezposrednio przytaczonych) realizujagcych funkcje zbierania danych, sterowania i

komunikacji z innymi weztami sieci [3, 4, 5].

3, Budowa i dziatanie sieciowego systemu kontroli dostepu

3.1. Budowa systemu

Prezentowany system kontroli dostepu ma budowe dwupoziomowsg (rys. 1) - obejmuje
poziom zarzadzania i poziom automatyzacji [6]. W zwigzku z takg budowa réwniez
okreslenie systemu jako ‘sieciowy’ ma podwdjne znaczenie, gdyz na kazdym poziomie
istnieje odrebna sie¢, stuzagca do wymiany informacji. W przypadku poziomu zarzadzania jest
to sie¢ Ethernet, a w przypadku poziomu automatyzacji sie¢ LonWorks.

Poziom zarzadzania obejmuje stacje operatorskie systemu, bedace komputerami typu PC
przytaczonymi do zakiadowej sieci komputerowej Ethernet. Jedna ze stacji petni funkcje
serwera systemu kontroli dostepu, na ktérym zainstalowana jest wielodostepna baza danych.
W bazie gromadzone sg dane przychodzace z sieci LonWorks. Na serwerze i na pozostatych
stacjach operatorskich znajduje sie oprogramowanie aplikacji uzytkowej stuzace do obstugi
systemu kontroli dostepu. Oprocz stacji operatorskich w sieci Ethernet dziataja inne
komputery i serwery. Na wyznaczonym serwerze sieci zaktadowej serwer systemu kontroli
dostepu tworzy kopie bezpieczenstwa swojej bazy danych.

Aplikacja uzytkowa systemu moze wspétpracowaé z modutem , Kadry-Ptace” systemu
zarzadzania przedsiebiorstwem i wymienia¢ z nim informacje typu spis pracownikow, bilans

czasu pracy (w przypadku rozszerzenia systemu kontroli dostepu o rejestracje czasu pracy).
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Poziom zarzadzania

Sewer komputerowej Stacje Serwer systemu
sied zaktadowej operatorskie kontro« dostepu
Ccz Ccz S PO

Grupa dostepu

K - Konwerter LON-RS232 CZ - Czytnik
MUD - Modut Uprawniert Dostepu S - Sterownik
R - Ruter PO - Paneloperatorski

Rys. 1 Struktura systemu kontroli dostepu
Fig. 1. The structure of the access control system

Poziom automatyzacji obejmuje sie¢ sterowania LonWorks i wezty sieci. Wezty pod
wzgledem funkcjonalnym tworzg grupy, ktére lokalnie zarzadzajg dostepem do pomieszczen
i obszar6w chronionych. W sktad grup funkcjonalnych wchodza czytniki identyfikatoréw
(stykowe, zblizeniowe), sterowniki (drzwi, bramek, kotowrotéw), panele operatorskie
(zadajniki i nastawniki), moduty uprawnien dostepu. W systemach, gdzie wystepuje duza
liczba grup funkcjonalnych, konieczny jest podziat systemu na podsieci, ktore sg potagczone

ze sobg za pomoca ruterow.
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Role sprzegajaca oba poziomy spetnia serwer systemu kontroli dostepu wyposazony w
interfejs do sieci LonWorks. Interfejsem moze by¢ specjalizowana karta komputerowa (np.
PCLTA-10), karta podigczona do portu szeregowego (SLTA-10) albo konwerter (LON-
RS232) dotgczony do portu RS232.

Komunikacja w sieci sterowania odbywa sie przy uzyciu medium transmisyjnego, ktérym
jest para przewodow skreconych. Wszystkie wezty wyposazone sg w specjalizowany interfejs
- transiwer FTT-10A, poprzez ktory przytaczone sg do sieci LonWorks. Szybko$¢ transmisji
wynosi 78 kbit/s.

Technologia LonWorks, pozwalajac stosowa¢ dowolng topologie sieci sterowania, daje
projektantom i wykonawcom duza swobode w tworzeniu systemdw najlepiej dopasowanych
do potrzeb uzytkownikéw.

W sktad systemu moga wchodzi¢ nastepujace rodzaje weztow:

* czytniki: zblizeniowe, zblizeniowe z klawiaturg, stykowe typu pastylka, stykowe
elektroniczne (chipowe), stykowe magnetyczne; (w szczeg6lnym przypadku czytnik
moze by¢ urzadzeniem bezposrednio przytgczonym do sterownika),
sterowniki: drzwi, bramek, kotowrotéw, alarméw,

* panele operacyjne,

* moduty uprawnien dostepu,
karty sieci LonWorks,

* konwertery LON-RS232,

m  rutery.

Czytniki

Czytniki stuzg do odczytu zapisanej w identyfikatorze informacji i przesytu jej do innych
urzadzen (sterownikéw lub modutéw uprawnien dostepu). Czytniki moga by¢é weztami sieci
LonWorks lub urzadzeniami bezposrednio przytagczonymi do sterownikéw. Technika odczytu
informacji z identyfikatorbw moze by¢ dowolna, jednakze w danym systemie zaleca sie
stosowanie tylko jednego typu czytnikéw i identyfikatorow.

Identyfikatory

Identyfikatorami sg dowolnego typu, ksztattu i rozmiaru nosniki informacji,
jednoznacznie okre$lajace wiasciciela identyfikatora. W przewazajacej liczbie przypadkéw
identyfikatory maja postac¢ karty. Informacja zapisana w identyfikatorze moze mie¢ charakter
zmienny albo staty. W pierwszym przypadku w identyfikatorze wpisany jest numer, ktory

sktada sie z czeSci zawierajgcej oznaczenie systemu i czesci okreSlajgcej uzytkownika. W
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drugim przypadku identyfikatory posiadajg niezmienny numer wpisany na etapie produkcji.

Jest to kolejny, unikalny numer identyfikatora danego typu.

Sterowniki drzwi, bramek, kotowrotéw

W systemie sterowniki reguluja ruch oséb w zakresie kontroli dostepu. Wspotpracujg z
czytnikami i modutami uprawnien dostepu. Z czytnikdw otrzymujg numer identyfikatora,
ktéry nastepnie przesytajg do modutu uprawnien dostepu, gdzie nastepuje jego weryfikacja.
Na podstawie informacji zwrotnej z modutu, sterownik decyduje o zezwoleniu na przejscie
(zwolnienie blokady bramki, kotowrotu) lub dostep (wysterowanie elektrozaczepu drzwi)
albo uruchamia alarm, gdy okazuje sie, ze odczytany numer identyfikatora nie nalezy do
systemu bgdz nie ma prawa dostepu w okre$lonym miejscu.

W przypadku sterownika drzwi dotgczony jest do niego bezposrednio czujnik ruchu
umieszczony wewnatrz pomieszczenia lub budynku, elektrozaczep i buczek. Zadaniem
czujnika ruchu jest poinformowanie systemu o osobie zblizajacej sie do wyjscia z
pomieszczenia lub budynku. Dzieki tej informacji, system nie traktuje otwarcia drzwi od
wewnatrz jak wiamania. Elektrozaczep jest elementem wykonawczym, a buczek pehi
funkcje alarmowa w przypadku préb nielegalnego dostepu.

Sterowniki kotowrotéw i bramek dotaczane sg do uktaddéw automatyki kotowrotéw Ilub
bramek i poprzez te uktady petnig funkcje sterujace.

Sterownik alarmoéw
Zadaniem sterownika alarméw jest informowanie straznikéw o powstaniu alarmow
(wtamanie do pomieszczenia, préba nielegalnego dostepu) w konkretnym miejscu obiektu

objetego przez system kontroli dostepu.

Panele operatorskie

Panele petnig role interfejsu uzytkownika z systemem na poziomie automatyzacji. Sa
wyposazone w alfanumeryczny wyswietlacz i przyciski. W systemie kontroli dostepu stuza do
recznego wprowadzania rozkazdw sterujgcych, np. blokowania lub odblokowywania

kotowrotow.

Moduty uprawnien dostepu
Moduty petniag role koncentratorow informacji na poziomie automatyzacji. W swojej
pamieci przechowujg dane o waznych identyfikatorach oraz zapisuja zdarzenia zaistniate w

systemie, np. odczyty identyfikatoréw, alarmy. Dane o identyfikatorach otrzymuja ze stacji
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operatorskiej. Zdarzenia sg zapisywane we wspotpracy ze sterownikami, ktére przesytaja
numery identyfikatorow do weryfikacji oraz zgtaszajg wykryte nieprawidtowosci.

Po nawigzaniu komunikacji ze stacjg operatorskg (serwerem systemu kontroli dostepu)
moduty uprawnien dostepu, z udziatem konwertera albo karty sieci LonWorks, przesytaja do

niej zgromadzone dane o zdarzeniach.

Karty sieci LonWorks

Karty spetniajg role interfejsu pomiedzy sieciag LonWorks a stacjg operatorska serwera
systemu KD. Moga mie¢ posta¢ specjalizowanej karty komputerowej (np. PCLTA-10) lub
karty podtaczanej do portu szeregowego komputera (SLTA-10). Karty umozliwiajg wymiane

informacji pomiedzy weztami sieci a aplikacjg uzytkowa na stacji operatorskiej.

Konwertery LON-RS232

Petnig role interfejsu pomiedzy sieciag LonWorks a serwerem systemu kontroli dostepu
poprzez port szeregowy RS232 stacji. W sieci sterowania komunikujg sie z modutami
uprawnien dostepu. Z modutéw otrzymujg informacje o zdarzeniach, ktére przekazujg na

stacje, a ze stacji do modutéw przesytaja zaktualizowane dane o waznych identyfikatorach.

Rutery

W przypadku systemow o liczbie weztéw wiekszej od okres$lonej dla danego typu
transiwera (np. 64 dla weztow z transiwerem FTT-10A) konieczna jest segmentacja sieci i
zastosowanie ruteréw, ktore petnig funkcje separatoréw poszczeg6lnych segmentdw sieci
sterowania. Rutery, z jednej strony, wzmacniajg sygnaty ogolnosieciowe przez nie
przechodzace, a z drugiej, sa filtrami dla informacji wykorzystywanych tylko w jednym
segmencie.

3.2. Dziatanie systemu

Gtownym zadaniem systemu jest zapewnienie bezpieczestwa osobom i mieniu
znajdujacym sie w pomieszczeniach lub obszarach objetych kontrolg dostepu.

System umozliwia dostep do chronionych obiektéw i pomieszczen oraz przejscie w
okreslonych miejscach osobom uprawnionym, posiadajgcym wazne identyfikatory. Wykryte
przez system préby nielegalnego dostania sie do obszaréw objetych nadzorem sg alarmowane
i pozwalajg straznikom na odpowiednie zareagowanie.

Informacje o zezwoleniach na dostep oraz probach nielegalnego dostepu musza by¢

gromadzone w celu ich p6zniejszej analizy.
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Funkcje systemu mozna podzieli¢ na wykonywane na poziomie zarzadzania i na poziomie
automatyzacji.

Poziom zarzadzania

Ogolne funkcje aplikacji uzytkowej:

* zapis zdarzen z sieci LonWorks do bazy (np. odczyty identyfikatoréw, informacje o
alarmach),

m zapis danych z bazy na sie¢ LonWorks (np. uaktualnienie listy waznych
identyfikatorow),

* centralne zarzadzanie systemem (definiowanie operatoréow i ich praw dostepu do
okreslonych funkcji aplikacji),

m rejestracja czasu pracy z aplikacjg przez poszczegdlnych operator6w i zmian przez
nich dokonywanych,

m  komunikacja z serwerem zakladowej sieci komputerowej i tworzenie na nim kopii
bazy danych systemu kontroli dostepu.

Funkcje przetwarzania danych:

* wprowadzanie, usuwanie 0s6b objetych przez system, numerdw identyfikatorow,

urzadzen (czytnikéw, paneli), elementéw struktury zaktadu (np. wydziatéw, grup

pracownikéw), stref dostepu,

m  stata lub czasowa blokada uzycia identyfikatora,

m uwzglednianie informacji o okresowych zmianach w czasie pracy pracownikéw (np.
urlopy, zwolnienia lekarskie) w okreslaniu praw dostepu,

m tworzenie raportow zdarzen zwigzanych z uprawnionymi przejsciami,

m tworzenie raportow sytuacji nieprawidtowych i alarmowych,

m tworzenie raportéw dotyczacych recznych sterowan bramek ,i kotowrotéw
dokonywanych przez straznikéw za pomocg paneli operatorskich,

m archiwizacja danych i mozliwos¢ ich pozniejszego przegladania.

Poziom automatyzacji

* odczyt identyfikatorow, sprawdzenie ich uprawnien i przestanie informacji o odczycie

na serwer systemu kontroli dostepu,

m  zwolnienia blokad drzwi, bramek lub kotowrotow po odczycie identyfikatoréw osob
uprawnionych do dostepu lub przejscia w danym miejscu,

* alarmowanie niedozwolonych préb przejscia przez drzwi, bramki lub kotowroty,
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m reczne blokowanie i odblokowywanie bramek lub kotowrotow za pomoca paneli
operatorskich,
m  sygnalizacja trybu pracy bramek lub kotowrotow.

Wezty sieci sterowania, realizujgce funkcje dostepu w obrebie jednego przejscia (drzwi,
bramki, kotowrotu) sg ze sobg zwigzane logicznie, tworzac najmniejsza funkcjonalnie petng
jednostke systemu. Te jednostki tworzg osnowe dziatania systemu i nazywajg si¢ grupami
funkcjonalnymi. W dostepie do pomieszczenia, na przykfad, grupa funkcjonalna sktada sie ze
sterownika drzwi, czytnika identyfikator6w i modutu uprawnien dostepu. Kazdy modut
uprawnien dostepu, z racji swojej roli, jest zazwyczaj elementem wspo6lnym kilku grup
funkcjonalnych, poniewaz moze wspdtpracowac z osmioma sterownikami.

Liczba grup funkcjonalnych i ich konfiguracja sprzetowa zalezg od konkretnych potrzeb
obiektu objetego systemem kontroli dostepu. Wobec tego, system moze sktadaé sie z grup
dostepu do zaktadu, budynku, pomieszczen. Kazda grupa dziata niezaleznie od pozostatych i
uszkodzenie ktoregokolwiek elementu jednej grupy nie powoduje zakitécen w
funkcjonowaniu pozostatych. Wyjatek stanowi modut uprawnienn dostepu, poniewaz moze
naleze¢ do kilku grup funkcjonalnych.

Poziom automatyzacji funkcjonuje autonomicznie - niezaleznie od poziomu zarzadzania.
Wylaczenie stacji operatorskich nie wpltywa na dziatanie weztéw sieci sterowania
wykonujacych zapisane w ich pamieciach programy.

Sie¢ sterowania i jej segmenty zasilane sg napieciem 24V DC. W celu zapewnienia
dziatania systemu przez konieczny czas, w przypadku zaniku napiecia elektrycznego,

zasilanie systemu powinno by¢ podtrzymywane bateryjnie lub przez akumulatory.

4. Przykitad zastosowania

System kontroli dostepu, uzupetniony o rejestracje czasu pracy, zostal wdrozony w
zaktadzie przemystowym.

W systemie na poziomie zarzadzania znajduje sie jedna stacja operatorska, petnigca
funkcje serwera systemu kontroli dostepu, dotaczona do ogoélnozaktadowej sieci
komputerowej Ethernet poprzez karte, a do sieci sterowania LonWorks poprzez konwerter
LON-RS232. Na stacji znajduje sie aplikacja uzytkowa, ktéra oprocz funkcji zwigzanych z
kontrolg dostepu obstuguje rowniez rejestracje czasu pracy tgcznie z przesytem miesiecznych
danych bilansowych o czasie pracy pracownikéw do zaktadowego systemu kadrowo-

ptacowego znajdujgcego sie na 'odrebnym komputerze podigczonym do sieci Ethernet.
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Aplikacja wspotpracuje z serwerem sieci komputerowej, na ktérym tworzy kopie swojej bazy
danych.

Poziom automatyzacji stanowi sie¢ sterowania LonWorks i 25 weztéw, ktérymi sg
czytniki kart zblizeniowych, panele operatorskie, sterowniki drzwi i kotowrotédw, sterownik
alarmow, konwerter, moduly uprawnien dostepu. Wezty sieci dziataja w grupach
funkcjonalnych, ktdre w miejscu swojej lokalizacji realizujg zadania zwigzane z kontrolg
dostepu lub rejestracjag czasu pracy oraz wymieniajg miedzy sobg informacje. Moduty
uprawnien dostepu komunikuja sie ze stacja operatorska.

W systemie zastosowano topologie magistrali sieci. Jako medium transmisyjne wybrano
kabel czterozytowy, ekranowany. Szybkos$¢ transmisji wynosi 78 kbit/s.

Czytniki kart umieszczono przy drzwiach i kotowrotach. Odczyt uprawnionej karty
powoduje zezwolenie na wejscie do strefy chronionej budynku, wejscie do pomieszczenia
przez drzwi lub przejScie przez kotowr6t. Na portierni znajduje sie czytnik z klawiaturg
stuzacy do rejestracji wyjs¢ stuzbowych, ktére wymagaja wprowadzenia kodu przez straznika
przed odczytem Karty.

Karty zblizeniowe, bedace identyfikatorami, sg podzielone na kategorie: pracownicy,
praktykanci, ustugodawcy i goscie. Poszczeg6lne karty majg r6zny czasowo i terytorialnie
charakter dostepu.

Panele stuzg do recznego blokowania i odblokowywania kotowrotéw.

Sterowniki drzwi we wspotpracy z czytnikami realizujg kontrole dostepu do budynku (2
wejscia) i pomieszczen (4 wejscia). Do sterownikdw bezposrednio przytaczone sg urzadzenia
wspoOtpracujgce: zaczep elektromagnetyczny, czujnik otwarcia drzwi i czujnik ruchu
umieszczony wewnatrz pomieszczenia lub budynku. Czujnik ruchu informuje system o
osobie zblizajacej sie do wyjscia z pomieszczenia lub budynku, dzieki czemu system nie
traktuje otwarcia drzwi od wewnatrz jako wtamania.

Sterowniki kotowrotdw we wspoOtpracy z czytnikami realizujg kontrole dostepu do
zaktadu (2 przejscia). Kazdy sterownik jest dotaczony do uktadu automatyki kotowrotu i
poprzez niego steruje kotowrotem.

Na portierni znajduje sie sterownik alarméw informujacy straznikéw wizualnie i

dzwiekowo o alarmach powstatych w grupach funkcjonalnych.

Grupy funkcjonalne

W systemie jest 10 grup funkcjonalnych:
* 2 grupy dostepu do zaktadu,

* 2 grupy dostepu do budynku,

m 4 grupy dostepu do pomieszczen,



Sieciowy system kontroli dostepu na bazie technologii LonWorks 337

m  1grupa wyjscia stuzbowego,

* 1grupa sterownika alarmoéw.

Grupy dostepu do zakladu i grupa wyjscia stuzbowego, oprécz kontroli dostepu,
obstuguja rejestracje czasu pracy.

Grupy dostepu do zaktadu

W systemie sg dwie grupy dostepu do zaktadu. Kazda obstuguje jedno przejscie i
obejmuje kotowrdét, czytnik wejsciowy, czytnik wyjsciowy, sterownik kotowrotu, panel
operatorski (rys. 2 i 3).

Wejscie do zaktadu i wyjscie z jego terenu odbywa sie przez kotowroty." Odczyt waznej
karty poprzez zblizenie jej do czytnika powoduje zwolnienie blokady kotowrotu przez
sterownik, umozliwiajac przejscie w odpowiednim kierunku. To zdarzenie jest rejestrowane
przez system i w przypadku pracownikow wykorzystywane do obliczania czasu pracy. Proby
nielegalnego dostepu sg sygnalizowane na portierni przez sterownik alarméw i rejestrowane
na stacji operatorskiej.

Do recznego sterowania kotowrotami przez straznika (blokada, odblokowanie) stuza
panele operatorskie umieszczone na portierni.

Czytnik do rejestracji

Caytnik Kotowrét 1 Sterownik wyj$¢ stuzbowych
wejSciowy  m: . kotowrotu 1
Plot . o Pulpit operatorski
Y V kotowrotu 1
Czytnik Pulpit operatorski
wyjsciowy kotowrotu 2
Sterownik alarméw
LonWorks

Rys. 2. Grupy: dostepu do zaktadu (kotowroét 1), wyjscia stuzbowego i sterownika alarmow
Fig. 2. The groups: plant access (turnstile 1), business exit and alarm controller
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Kotowr6t 2
Czytnik -

. Sterownik kotowrotu 2
wejsciowy

sssi| ,.°N HXili 1 Plot

Czytnik wyjsciowy

LonWorks

Rys. 3. Grupa dostepu do zaktadu (kotowrot 2)
Fig. 3. The access group to the plant (turnstile 2)

Grupy dostepu do budynku

W systemie sg dwie grupy dostepu do budynku obejmujgce wejscie stuzbowe i wejscie
dla gosci. Kazda grupa obejmuje czytnik wejSciowy, sterownik drzwi, rygiel
elektromagnetyczny i czujnik ruchu (rys. 4).

Osoba chcaca wejs¢ do budynku musi zblizy¢ swojg karte do czytnika. Po odczycie
waznej karty rygiel elektromagnetyczny drzwi jest zwalniany, umozliwiajac wejscie. Proby

nielegalnego dostepu sg sygnalizowane dzwiekowo przy drzwiach, na portierni i rejestrowane
na stacji operatorskiej.

Czytnik
wejsciowy

Budynek

Rys. 4. Grupa dostepu do budynku
Fig. 4. The access group to the building

Grupy dostepu do pomieszczenia

W systemie sg cztery grupy dostepu do pomieszczenia. Kazda grupa obejmuje czytnik
wejsciowy, sterownik drzwi, rygiel elektromagnetyczny i czujnik ruchu (rys. 5).

Osoba chcaca wejsé do pomieszczenia musi zblizy¢ swojg karte do czytnika. Po odczycie

waznej karty rygiel elektromagnetyczny drzwi jest zwalniany umozliwiajac wejscie. Proby
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nielegalnego dostepu sg sygnalizowane dzwiekowo przy drzwiach, na portierni i rejestrowane
na stacji operatorskiej.

Czytnik
wejsciowy

Pomieszczenie

Rys. 5. Grupa dostepu do pomieszczenia
Fig. 5. The access group to a room

Grupa wyjscia stuzbowego

Grupa wyjscia stuzbowego obejmuje czytnik z klawiaturg umieszczony na portierni (rys.
4). Wychodzacy stuzbowo pracownik podaje swoja karte straznikowi. Straznik wpisuje kod
na klawiaturze i zbliza karte do czytnika. System rejestruje zdarzenie jako wyjscie stuzbowe
pracownika.

Grupa sterownika alarmow

Grupa obejmuje sterownik alarméw umieszczony na portierni (rys. 4). Sterownik
otrzymuje sygnaty o sytuacjach alarmowych powstatych przy kotowrotach oraz drzwiach i
zgtasza je straznikom poprzez zapalenie diody Swiecgcej odpowiadajgcej miejscu powstania
alarmu i wiaczenie buczka. Straznik ma obowigzek potwierdzi¢ alarm przez nacisniecie
przycisku potwierdzenia, ktéry wytgcza buczek. Dioda Swieci do chwili ustania przyczyny
alarmu. Potwierdzenie przyjecia alarmu rejestrowane jest w bazie danych systemu na stacji
operatorskiej.

Uprawnienia dostepu Kkart dla wszystkich grup znajduja sie w modutach uprawnien
dostepu, z ktorymi komunikujg sie czytniki i sterowniki. W modutach gromadzone sa
informacje o zdarzeniach zaistniatych w grupach dostepu, skad sag przesytane na serwer

systemu kontroli dostepu.
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5. Podsumowanie

System kontroli dostepu, dzieki zastosowaniu otwartej sieci komunikacyjnej i sterowania
na bazie technologii LonWorks, moze by¢ rozbudowywany o kolejne elementy i urzadzenia
zwigzane z kontrolg dostepu i rejestracjg czasu pracy.

System moze zostaC zintegrowany z innymi elementami automatyki budynkowej w
ramach systemu SABIO, ktéry oprocz podsysteméw zwigzanych z kontrolg dostepu,
obstuguje podsystemy sterownia o$wietleniem, ogrzewaniem, klimatyzacja.

System kontroli dostepu moze by¢ wdrazany w zaktadach o dowolnej wielkosci, zarowno
w matych firmach, jak i duzych przedsiebiorstwach.

Obecnie prace Instytutu Systeméw Sterowania w zakresie kontroli dostepu beda
prowadzone w kierunku rozwoju systemu do zastosowan w duzych obiektach budowlanych z

zastosowaniem rozproszonych baz danych.
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Abstract

The paper shows the results of a research project entitled ‘Open Network Communication
System integrating the building automation’ in the field of access control.

The whole project comprises, aside from the access control, the lighting, heating and air-
condition control and is based at the automation and control network made in the LonWorks
technology.

The LonWorks network system is a leading, open, networked automation and control
solution for building, transportation and industry. The devices coupled directly with the
LonWorks network are called nodes and communicate with each other using a common
protocol.

There are two levels in the system: a management level and automation level (Fig. 1).

The management level comprises operating stations (PC type computers), working within
a local computer network (Ethernet). All the operating stations have application software for
the access control system. One of them fulfils the function of an access control server with a
database for collecting and logging data from the automation level nodes. The access control
server is coupled with the LonWorks network with the help of a specialised card or a
converter LON-RS232. The server may co-operate with the computer network server making
a copy of its database on it. Another possibility is a co-operation with plant management
software, installed on any computer in the Ethernet network, in the aspect of data interchange
with the personal software system.

The control level comprises the LonWorks network and nodes like name tag readers (e.g.
card readers), door, gate and turnstile controllers, operating panels, access rights modules,
converters, routers and PC interfaces. The nodes are grouped together into so-called
functional groups. Each functional group performs a local task, e.g. the access to a room.

The access control system, supplemented with time registration, was, after the design,
experimental start-up and test, implemented in an industrial plant.

The practical system solution is described as an implementation example.

The implementation consists of one operating station (the access control server) on the
management level and 25 nodes in 10 functional groups on the automation level.

The structures of the functional groups are shown in Figures 2-5.

The presented access control system is an open, modular and easily extendable system,
thanks to the application of an automation and control network that is based at the LonWorks
technology.



