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PROTOKOL TCP/IP W SYSTEMACH WIZUALIZACJI PROCESOW
PRZEMYSLOWYCH

Streszczenie. W pracy poruszono problematyke wykorzystania sieci opartych na
protokole TCP/IP w przemystowych systemach sterowania i wizualizacji. Opisano
zastosowanie protokotu TCP/IP w sieciach przemystowych w kontekscie integracji
instalacji automatyki przemystowej z sieciami rozlegtymi. Omoéwiono takze
zagadnienia zwigzane z bezpieczenstwem tych systeméw, ktére powinny zostaé¢
uwzglednione w procesie integracji.

THE TCP/IP PROTOCOL IN INDUSTRIAL VISUALISATION SYSTEMS

Summary. This paper describes some problems of using TCP/IP network
protocol in industrial control and visualization systems. Industry networks with
TCP/IP and methods of their interconnections with Wide Area Networks are
described. Problems of security level during interconnection are also showed.

1. Wstep

Dynamiczny wzrost popularnosci protokotu TCP/IP dokonuje sie niewatpliwie za sprawg
rozrastajgcej sie w wyktadniczym tempie globalnej sieci Internet. Protoko6t ten coraz czesciej
znajduje zastosowanie takze w innych obszarach zwigzanych z wymiang informacji. Wzrost
zainteresowania mozliwo$ciami protokotu TCP/IP nie omingt takze dziedziny informatyki
przemystowej. W tym jednym z bardziej zachowawczych obszaréw zastosowan informatyki
obserwuje sie coraz czestsze préby wykorzystywania protokotu TCP/IP. Protokét ten w
potaczeniu ze znanymi i sprawdzonymi standardami, jak np.: protokotami FIP, PROFIBUS,
MAP, czy MODBUS zaczyna by¢ coraz chetniej wykorzystywany w rozwigzaniach sieci

przemystowych.
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Zdobywanie przez protokdt TCP/IP nowych obszar6w zastosowan powodowane jest z
jednej strony przez powszechng dostepno$¢ tego standardu. Nie bez znaczenia sg czynniki
ekonomiczne, do jakich nalezy brak optat licencyjnych zwigzanych z jego
wykorzystywaniem oraz dostepno$¢ rozwigzan sprzetowo-programowych dla tego protokotu.
Z drugiej strony systemy automatyki przemystowej zaczynajg traci¢ swojg pierwotng
hermetyczno$é. Poczatkowo systemy te zamykaty sie w obrebie jednego badz kilku
segmentow sieci przemystowych. Na tym poziomie konstruowane byty stacje kontrolno-
nadzorcze klasy SCADA (ang. Supervisory Control and Data Acquisition). W czesci
zastosowar stacje te wspotpracowaty z réwnie hermetycznymi systemami typu MES (ang.
Manufacturing Execution System) czy systemami ERP (ang. Enterprise Resources Planning).
Dominujgca dzisiaj - takze z pobudek ekonomicznych - potrzeba otwarcia si¢ na S$wiat,
stymulowana przez rozwijajaca sie dynamicznie e-gospodarke sprawita, iz rowniez od
hermetycznych dotychczas przemystowych systemdéw wizualizacji i sterowania wymaga sie
w mniejszym badz szerszym zakresie wspotpracy z globalngsiecig Internet.

Wymienione powyzej niewatpliwe zalety protokotu TCP/IP nie przesadzaja jednak o
mozliwosci jego bezkrytycznego stosowania jako uniwersalnego srodka, zdolnego zaspokoic¢
wymagania kazdej instalacji automatyki przemystowej. Wykorzystywanie w sieciach
przemystowych protokotu TCP/IP, jak réwniez integracja tych systemdéw z sieciami
rozlegtymi i siecig Internet, pociggaja za sobg szereg nowych, nie wystepujacych w
rozwigzaniach stosowanych dotychczas zjawisk. Podobnie jak w przypadku kazdego innego
narzedzia, rowniez w dziedzinie systemOow automatyki przemystowej o powodzeniu
wykorzystania protokotu TCP/IP decydowaé bedzie tak sposéb jego uzycia, jak i Swiadomos¢
zwigzanych z jego zastosowaniem skutkéw ubocznych. To od witasciwej architektury
systemow przemystowych wykorzystujgcych mechanizm TCP/IP zaleze¢ bedg zar6wno ich
funkcjonalno$¢ i efektywnos$é, jak i bezpieczenstwo obstugiwanych przez nie instalacji.
Niniejszy artykut stanowi probe spojrzenia na zagadnienie zastosowania stosu protokotdw
TCP/IP w systemach automatyki przemystowej dokonang poprzez pryzmat rozproszonych
systemow wizualizacji i sterowania.

2. Hierarchiczna struktura systeméw wizualizacji i sterowania

Postep w zakresie konstrukcji urzadzen mikroprocesorowych umozliwit powszechne
wykorzystywanie tych ukltadow w przemystowych systemach sterowania. Wspdtczesne
instalacje automatyki przemystowej buduje sie coraz czedciej opierajac sie na zasadne
rozpraszania funkcji urzadzehA automatyki i wigzania ich z poszczeg6lnymi elementami
kontrolowanego procesu. Podejscie takie wymaga stosowania coraz sprawniejszych sieci
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przemystowych zapewniajgcych wymiane informacji pomiedzy rosnaca liczba abonentéw
rozmieszczanych na terenie obstugiwanego obiektu. Rozproszone terytorialnie instalacje
automatyki przemystowej wymagaja roéwniez sprawnych i skutecznych systemow
umozliwiajgcych  tak wizualizacje, jak i sterowanie pracg kontrolowanych przez nie
urzadzen.

Systemy sterowania i wizualizacji muszg przetwarzaé¢ coraz to wiekszg liczbe sygnatow
obiektowych niezbednych do obstugi kontrolowanych proceséw technologicznych, w coraz
to krétszym czasie. Fakt ten sprawia, iz wraz z rozszerzaniem obszaru zastosowan
obstugiwanych przez mikroprocesorowe systemy automatyki przemystowej wzrastaja rownie
szybko wymagania stawiane przed systemami sterowania i wizualizacji. Zwiekszanie liczby
danych transmitowanych za posrednictwem sieci przemystowych oraz zwiekszanie szybkosci
dziatania uktadéw automatyki sprawia, iz do rozwigzywania probleméw zwigzanych z
wizualizacja i kontrolg pracy tych instalacji tworzy sie coraz bardziej rozbudowane uktady
centréw kontrolno-nadzorczych uzyskujacych coraz to wieksze ilosci informacji, na
przetworzenie ktérych pozostawia sie im coraz mniej czasu.

Konstruowane na poziomie jednego badz kilku segmentéw sieci przemystowych stacje
kontrolno-nadzorcze znane sg pod nazwag systemow klasy SCADA. Systemy te zajmuja
wazne miejsce w hierarchicznej strukturze systemow automatycznego sterowania i
wizualizacji przedstawionej na rysunku 1. Oprogramowanie klasy SCADA obejmuje swoim
zasiegiem szereg réznego typu urzadzen automatyki, z ktédrymi utrzymuje komunikacje za
pomocg sieci przemystowych. Stacje kontrolno-nadzorcze mogg zaréwno prezentowac stan
obiektu, jak i sterowaé pracg swobodnie programowalnych sterownikéw przemystowych,
zdalnych modutéw wejsé-wyjs¢, uktaddw regulatoréw PID, czy tez innych specjalizowanych
uktadéw automatyki przemystowej. Funkcje centrdw kontrolno-nadzorczych mogg by¢
realizowane badz to poprzez pojedynczy komputer, pracujagcy w sposéb wielozadaniowy i
wielodostepny, badz przez szereg stacji roboczych i stanowisk serwerdw prowadzacych
rozproszone przetwarzanie informacji i wymieniajgcych pomiedzy sobg dane za pomoca
lokalnej sieci komputerowej.

Stacje kontrolno-nadzorcze petnig czesto funkcje urzadzern posredniczacych (ang.
Interconnection Device) pozwalajac na dostep do danych opisujacych w sposob
kompleksowy prace wigkszej instalacji lub nawet catego zaktadu przemystowego z poziomu
sieci zaktadowej badz tez sieci rozlegtej. Poziom ten wymaga uwzglednienia zagadnien
zwigzanych ze wspotpraca, réznych uktadéw technologicznych, realizacje wymiany
informacji pomiedzy poszczegélnymi oddziatami czy tez filiami przedsiebiorstwa. Na
podstawie danych dotyczacych biezacej produkcji, stanu magazyndw oraz wptywajgcych
zamoéwien na wyroby istnieje mozliwo$¢ optymalnego zarzadzania zaréwno pracg
poszczegOlnych oddziatow, jak i catego zaktadu przemystowego.
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Wymienione powyzej zadania sg realizowane za pomocg oprogramowania Systemow
Zarzadzania Produkcja, zwanych takze systemami typu MES. Informacje dostarczane na
temat procesu moga by¢ dalej wykorzystywane poprzez oprogramowanie systemow baz
danych, programy technicznego przygotowania produkcji TPP, czy tez programy zarzadzania
przedsiebiorstwem ERP.

ZDALNY DOSTEP DO DANYCH

SIEC ~ ZDALNA WIZUALIZACJA
ZAKLADOWA ZDALNE STEROWANIE
/ INTERSIEC TCP/IP

STACJA KONTROLNO - NADZORCZ

SCADA TCP/IP
FIP
PROFIBUS
MODBUS
SIEC PRZEMYSLOWA
KONTROLA
STEROWANIE
PROCESEM

PROCES PRZEMYStOW

Rys. 1. Hierarchiczna struktura systemow wizualizacji i sterowania
Fig. 1. Hierarchy structure of visualization and control systems

W tak skonstruowanej hierarchicznej strukturze rozproszonego systemu automatyki
przemystowej stacja kontrolno-nadzorcza zajmuje bardzo wazne miejsce tgczac poziom sieci
przemystowych z poziomem sieci zaktadowej oraz z poziomem sieci rozlegtych. Zaréwno na
poziomie sieci przemystowej, jak i na poziomie sieci rozlegtej coraz powszechniej
wykorzystuje sie protokét TCP/IP. Szereg funkcji zwiazanych tak z wizualizacjg jak i

sterowaniem obiektem udostepnianych jest w spos6b zdalny, wliczajagc w to dostep poprzez
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sie¢ Internet. W zwigzku z tym, iz zar6wno w sieciach przemystowych, jak i w sieciach
rozlegtych wykorzystuje sie standard protokotu TCP/IP, nasuwa sie pytanie, czy funkcje
urzadzenia posredniczgcego realizowane dotychczas przez stacje kontrolno-nadzorczg moga
zosta¢ zastgpione prostymi funkcjami nitowania w sieciach TCP/IP badz tez czy funkcje te
moga zosta¢ wyodrebnione ze stacji kontrolno-nadzorczej i przekazane w catosci do ruteréw
IP?

W niniejszym artykule zaprezentowane zostang argumenty wykazujace, iz zastosowanie
rozwiazania opartego wytgcznie na mechanizmach protokotu TCP/IP, pomimo iz jest ono z
technicznego punktu widzenia mozliwe do zrealizowania, to w przypadku instalacji
automatyki przemystowej stanowi¢ moze powazne zagrozenie dla bezpieczenstwa cafej
instalacji. Wymagania niezawodnos$ciowe, wymagania zwigzane z determinizmem
czasowym, jak i konieczno$¢ Scistej kontroli dostepu do instalacji przemystowych w sposéb
zdecydowany dyskwalifikuje takie podejScie. Z drugiej strony wymagania stawiane przed
wspotczesnie realizowanymi systemami wizualizacji i sterowania sprawiajg iz nie da sie
unikna¢ ich integracji z sieciami rozlegtymi, w tym rowniez z siecig Internet. Autor postara
sie pokazad, iz odpowiednio skonstruowane oprogramowanie stacji kontrolno-nadzorczej jest
w stanie zapewni¢ bezpieczng wymiane informacji pomiedzy poziomem = sieci
przemystowych i poziomem sieci rozlegtych. Ponadto postara sie on zaprezentowac¢ korzysci
wynikajace z takiej witasnie architektury, ktére wplywajg na podniesienie witasciwosci
funkcjonalnych tworzonych najej bazie systemow wizualizacji i sterowania.

3, Protoko6t TCP/IP w sieciach przemystowych

Rosnaca popularnos$¢ protokotu TCP/IP sprawia, iz znaczaca cze$¢ producentow uktadow
automatyki przemystowej decyduje sie na implementacje tego wiasnie standardu w swoich
urzadzeniach. Zazwyczaj rozwigzania wykorzystujgce ten protokdt tacza sprawdzone w
sieciach przemystowych mechanizmy komunikacyjne z mechanizmami protokotu TCP/IP.
Dominuje tu technika enkapsulacji ramek sieci przemystowej w segmentach TCP.
Zagadnienie enkapsulacji ramek transmitowanych w sieciach przemystowych poprzez
protok6t TCP zostanie zilustrowane na przyktadzie standardu MODBUS/TCP firmy
Modicon.

Wprowadzony przez firme Modicon standard sieci przemystowej MODBUS/RTU
wykorzystywany jest chetnie przez znaczng cze$¢ producentébw urzadzen automatyki.
Standard ten zaktada realizacje sieci o architekturze Master - Slave. W kazdym segmencie
sieci przemystowej MODBUS wyrdznia sie jednego abonenta nadrzednego - urzadzenie

Master i od jednego do 255 abonentéw podrzednych - urzadzenia Slave. O czasie i rodzaju
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transmisji realizowanych w sieci decyduje w sposdb arbitralny urzadzenie Master, ktore

wysyta do poszczegdlnych abonentéw Slave ramki zawierajagce dane lub zapytania. Rola

abonentow Slave ogranicza sie do udzielania odpowiedzi na zgdania wysytane poprzez

Mastera sieci. Dtugos¢ ramki w sieci MODBUS zostata ograniczona do 256 bajtow.
Proponowane przez firme Modicon rozwigzanie MODBUS/TCP zaktada kapsutkowanie

ramek zgodnych ze standardem MODBUS/RTU w segmencie TCP. Schemat, wedhug

ktérego realizowana jest wielostopniowa enkapsulacja, zostat przedstawiony na rysunku 2.

Warstwa aplikacj

1 1 0-252 2
Adres Kod Dane, Adresy, CRC
Abonenta Operacji Parametry Rozkazéw,... 16

Protokét MODBUS/RTU

Warstwa Transportowa
20B

Nagtowek

Tcp Ramka MODBUS/RT

Protok6t TCP

Warstwa Intersieci
20 B

Protok6t Ethernet

Warstwa Fizyczn
n 70-372 1T

Ramka sieci Ethetne

Rys. 2. Mechanizm enkapsulacji stosowany w sieci MODBUS/TCP
Fig. 2. Encapsulation in MODBUS/RTU network
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Na poziomie warstwy aplikacji oprogramowanie odpowiedzialne za obstuge protokotu
MODBUS generuje ramki zgodne ze standardem MODBUS/RTU. Po usunieciu z ramki
sumy kontrolnej CRC 16 pozostata cze$¢ kapsutkowana jest w segmencie TCP. Segmenty
TCP, zgodnie z warstwowg budowag stosu protokotow TCP/IP, kapsutkowane sg na poziomie
Intersieci w datagramy IP. Datagramy IP na poziomie interfejsu sieciowego kapsutkowane sg
w ramki sieci Ethernet. Warstwa sprzetu zapewnia dostarczenie ramki do adresata.
Oprogramowanie komunikacyjne po stronie odbiorcy realizuje odwrotng procedure. Ramka
sieci Ethernet poprzez datagram IP i segment TCP doprowadzana jest do postaci zgodnej ze
standardem MODBUS/RTU.

Opisane powyzej rozwigzanie techniczne podyktowane zostato wzgledami natury
ekonomicznej. Z jednej strony istnieje mozliwo$¢ wykorzystania istniejacego sprzetu i
oprogramowania stosowanego przez systemy automatyki przemystowej, ktore czesto
wyposazone byly w interfejs MODBUS/RTU, uzupetnieniu podlegaja jedynie elementy
sprzetowe i moduty programowe zajmujace sie kapsutkowaniem ramek sieci MODBUS
transmisja w sieci Ethernet. Z drugiej strony oparcie sie na dwdch dobrze sprawdzonych i
powszechnie znanych protokotach pozwolito na unikniecie czasochtonnych i kosztownych
badan nad nowym protokotem sieci przemystowe;j.

Do wad powyzszego rozwigzania nalezy zaliczy¢ narzut czasowy zwiazany z konwersjg
ramki sieci MODBUS, ktdrej struktura oraz realizowane funkcje odpowiadajg drugiej
warstwie w modelu OSI/ISO - warstwie tagcza danych. Ramka ta przenoszona jest w gore na
poziom warstwy aplikacji i stamtad poprzez warstwa transportowa i warstwe intersieci
przekazywana jest do warstwy interfejsu sieciowego. Zwigzany z operacjg enkapsulacji
narzut staje sie widoczny jeszcze bardziej w przypadku analizy dtugosci danych
wymienianych pomiedzy poszczeg6lnymi warstwami. O ile dtugo$¢ ramki definiowanej
przez standard MODBUS/RTU wynosi w zalezno$ci od przesyfanej tresci od 4 (np. odczyt
pojedynczego bajtu) do 256 bajtéw, to wartosci te po przejsciu poprzez kolejne poziomy
kapsutkowania wynosi¢ bedg odpowiednio 22 - 274 bajty dla segmentu TCP, 42 - 294 bajty
dla datagramu IP i 70 - 372 bajty dla ramki Ethernet.

Pomimo tak znacznych narzutéw, wynoszacych w przypadku krotkich ramek ponad
1000% ich pierwotnej dlugosci, opisane rozwigzanie cieszy sie ciagle wzrastajaca
popularnosciag, a wymienione wady kompensowane sa znaczna réznicg w szybkosci
transmisji informacji przez warstwe fizyczng wystepujagcg pomiedzy standardem
RS485/422/232C a standardem Ethernet 10/100.

Nie we wszystkich rozwigzaniach wykorzystanie protokotu TCP/IP wymaga cofniecia sie
z poziomu ramki sieci przemystowej na poziom aplikacji zlecajagcej ustugi warstwie
transportowej protokotu TCP. Przyktadem innej architektury moze by¢ standard sieci MAP.
Sie¢ zaprojektowano opierajac sie na siedmiowarstwowym modelu OSI/ISO. Rozwigzanie to
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zaktadato polgczenie warstwy sesji  z nizszymi  warstwami  oprogramowania
komunikacyjnego za pomoca mechanizmow zdalnego wywotania procedur RFC (ang.
Remote Procedure Calt). W przypadku realizacji sieci MAP/TCP mechanizm RPC zostat
wykorzystany do komunikacji pomiedzy warstwg sesji protokotu MAP a warstwg
transportowg protokotu TCP. Rozwigzanie takie pozwolito na unikniecie koniecznosci
enkapsulacji ramek na najnizszym poziomie.

Osobnym zagadnieniem jest problem determinizmu czasowego stajgcego u podstaw
konstrukcji  wszystkich  sieci  przemystowych. Zapewniajagcy ustuge przesytania
niezawodnymi strumieniami protokét TCP opiera sie na pracujgcym zgodnie z zasadg
przenoszenia w ramach dostepnych mozliwosci protokole IP. Kolejna warstwa bazuje na nie
dajagcym zadnych gwarancji co do czasu realizacji ustugi, rywalizacyjnym algorytmie
CSMA/CD, bedacym podstawg funkcjonowania sieci Ethernet. Zagadnienia zwigzane z
determinizmem czasowym w sieciach przemystowych wykorzystujacych protok6t TCP/IP sg
wiec dosyC¢ ztozone. Odmiennie niz wystepuje to w przypadku klasycznych rozwigzan sieci
przemystowych, w rozwigzaniach opartych na protokole TCP/IP bezpieczenstwo sieci zalezy
od wyzszych warstw oprogramowania komunikacyjnego. Niniejszy artykut nie stawia sobie
za cel przeprowadzenie petnej analizy czasowej stosowanych w przemysle sieci TCP/IP, lecz
ma on za zadanie dyskusje zjawisk zachodzacych podczas integracji systemoéw automatyki
przemystowej z sieciami rozlegtymi. Proba odniesienia sie do opisanych powyzej probleméw
przeprowadzona poprzez pryzmat stacji kontrolno-nadzorczej zostata zawarta w rozdziale
czwartym.

4. Metody wymiany informacji w rozproszonych systemach
sterowania i wizualizacji

Prezentowana w rozdziale drugim hierarchiczna struktura systemu automatyki
przemystowej rozdziela na poziomie stacji kontrolno-nadzorczej funkcje zwigzane z
przekazywaniem informacji zwigzanych bezposrednio z wymiang danych pomiedzy
poszczegdlnymi urzadzeniami automatyki przemystowej od informacji wymienianych
poprzez sie¢ zaktadowg i sie¢ rozlegty stuzacych do zdalnej wizualizacji i kontroli
obstugiwanego procesu. Pierwsze z tych zadan realizowane jest poprzez poziome wymiany
danych, drugie zadanie realizujg wymiany pionowe. Wydawa¢ by sie mogtlo, iz
implementacja w sieciach rozlegtych i w sieciach przemystowych tych samych protokotéw
komunikacyjnych, ba, nawet tych samych rozwigzan sprzetowych, umozliwi bezposrednie
potaczenie urzadzen automatyki z poziomem sieci rozlegtej. W takim przypadku

poszczegdlne urzadzenia stawatyby sie wprost abonentami Internetu, pozwalajgc tym samym
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na zdalny dostep do danych z dowolnego punktu na $wiecie. Chociaz przedstawiona powyzej
optymistyczna wizja wydaje sie bardzo kuszaca, a bezposrednie potaczenie poszczegéinych
urzadzen do Intersieci jest z technicznego punktu widzenia dosy¢ proste do zrealizowania, to
jednak rozwigzanie powyzsze w zdecydowanej wiekszosci przypadkéw nie nadaje sie do
zastosowania.

Podstawowg przyczyng dyskredytujgcg powyzszy schemat jest brak mechanizmow
zapewniajacych bezpieczenstwo na poziomie wiasciwym dla urzadzen automatyki
przemystowej. Stan taki powodowany jest nie tylko niedoskonatoscig algorytméw warstwy
aplikacyjnej stosowanych w konstruowanych urzadzeniach, ale wynika on wprost z
opisywanych w rozdziale trzecim probleméw zwigzanych z konwersja z poziomu protokotu
sieci przemystowych do protokotu TCP/IP. Zazwyczaj jedynym oferowanym na tym
poziomie mechanizmem bezpieczenstwa jest konieczno$é znajomosci punktu koncowego
potagczenia TCP sktadajgcego sie z adresu IP i numeru portu komunikacyjnego. Tak
zdefiniowany poziom bezpieczenstwa nie stanowi wystarczajgcej bariery nie tylko dla
celowego ataku, ale nawet nie chroni przed przypadkowym zaburzeniem w pracy sieci (np.
podczas rozgtaszania danych).

Inny przypadek zachodzi dla konfiguracji, w ktérej wymagana jest dodatkowa wymiana
danych pomiedzy poszczeg6lnymi abonentami obstugujgcymi dany proces przemystowy. W
takim przypadku potgczenie wspotpracujgcych ze sobg urzadzen za pomoca Intersieci nie
daje zadnej gwarancji co do czasu wymiany informacji pomiedzy nimi. Szczeg6lnym
przypadkiem moze si¢ okaza¢ catkowity paraliz tak skonstruowanego systemu.

Wydawac¢ by sie mogto, iz w przypadku konieczno$ci wspotpracy urzadzen za pomoca
sieci przemystowej i sieci rozleglej wystarczajacym rozwigzaniem bedzie zastosowanie
rutera rozdzielajgcego w sposéb fizyczny te dwie sieci. Zastosowanie stanowigcego podstawe
dziatania sieci Internet mechanizmu rutowania pakietow IP pozwoli na separacje ruchu
pakietbw pomiedzy segmentem sieci przemystowej a pozostatg czescig sieci zgodnie ze
schematem przedstawionym na rysunku 3.

Podstawowa wadg takiego rozwigzania jest fakt, iz mechanizm nitowania datagramow IP
nie wptywa na podniesienie poziomu bezpieczenstwa ustug oferowanych przez siec.
Podobnie jak w pierwszym przypadku, znajomo$¢ punktu koricowego protokotu TCP
wystarcza, aby w sposéb celowy badz przypadkowy zaburzy¢ prace podigczonych do sieci
urzadzen. Dodatkowe niebezpieczenstwo zwigzane jest ze zjawiskiem przecigzenia, jakie
moze wystapi¢ w sieci przemystowej TCP/IP. Przecigzenie sieci moze zostaé spowodowane
nadmierng iloScig wprowadzonych do niej pakietdw. Pomimo najlepiej skonstruowanego
oprogramowania aplikacyjnego sama architektura protokotéw TCP/IP, pozwalajaca na
kolejkowanie, powielanie i transport réznymi trasami datagraméw IP, nie pozwala na

wykluczenie sytuacji (co wiecej, jest ona w przypadku przecigzenia sieci rozlegtej wysoce
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prawdopodobna), w ktérej ruter tgczacy tg sie€ z siecig przemystowa stanie przed zadaniem
wprowadzenia w krotkim czasie znacznej ilosci datagramow IP do sieci przemystowej,
zwiekszajgc tym samym liczbe kolizji w sieci Ethernet. Sytuacja ta spowoduje wzrost
obcigzenia sieci przemystowej. Wzrost ten, zgodnie z teorig kolejkowania, spowoduje zmiang
wariacji czasu podrézy pakietu q=I1/(I-L), gdzie L oznacza wspoétczynnik aktualnego
obcigzenia sieci (OD L O 1), czynigc tym samym niemozliwym do wyznaczenia
maksymalny czas dostepu do #acza dla abonentdw sieci przemystowej. Stan taki lezy w
oczywistej sprzecznos$ci z zasadg determinizmu czasowego, stawiang u podstaw konstrukcji
sieci przemystowych.

\Y/ Intersie¢

Adres IP

Urzadzenie Posredniczac
- ruter datagramow IP

Warstwa Interfejsu Sieciowego  Protokodt Ethernet

Warstwa Intersieci Protokot IP

Siec¢roziegta
Sie¢ przemystowa

Warstwa Intersieci Protokot IP
Wymiany pionowe

Warstwa Interfejsu Sieciowego Protokét Ethernet

. Adres IP
Sie¢ Przemystowa z protokotem TCP/I
Adres IP
Adres IP
liasT

Wymiany poziome

Rys. 3. Separacja sieci przemystowej poprzez rating IP
Fig. 3. Separation using IP routing
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Zdalne sterowanie i
wizualizacja

Protokét Ethernet

Warstwa Interfejsu Sieciowego
Protokot IP

Warstwa Intersieci
Protok6t TCP

. . Warstwa Transportowa
Klient Ustugi P
Zdalnej Wizualizacji
| Sterowania Warstwa Aplikacji

Sie¢ rozlegta
Sie¢przemystowa

Warstwa Aplikacji

. Warstwa Sieci
Stacja kontrolno - nadzorcza

klasy SCADA Warstwa acza
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Protokot Ethernet

Protokot IP

Protok6t TCP

Serwer Ustugi
Zdalnej Wizualizacj
| Sterowania

Dostep do Danych
i Ustug z Poziomu
Stacji SCADA

Protokot Sieci
Przemystowej

Siei Przemystowa (TCP/EP, FIP, PROFEBS, MODBUS, MAP,...)

W 1

Rys. 4. Separacja sieci przemystowej na poziomie stacji SCADA
Fig. 4. Industrial network separation on SCADA level

Alternatywa dla rozwigzania z rutingiem IP moze by¢ zastosowanie separacji sieci

przemystowej od sieci rozlegtej na poziomie warstwy aplikacji. Przedstawiona na rysunku 4

konfiguracja zaktada catkowitg izolacje tych dwoch rodzajéw sieci na poziomie aplikacji

urzadzenia posredniczacego.

Jakikolwiek ruch przychodzacy z sieci

rozlegtej zostaje
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zatrzymany na poziomie urzadzenia posredniczacego. Urzadzenie to petni funkcje serwera

ustug pozwalajagc na dostep do zasobéw znajdujgcych sie po stronie sieci przemystowej.

Oprogramowanie umieszczone w zdalnych stanowiskach dostepu wystepuje w roli Klienta

zlecajgcego odpowiednie ustugi do oprogramowania serwera i otrzymujgcego wyniki ich

realizacji za pomocg urzadzenia posredniczacego. Funkcje urzadzenia posredniczagcego moga

by¢ realizowane poprzez wydzielony komputer, bedacy jednocze$nie abonentem sieci

przemystowej i abonentem sieci rozlegtej, badz tez funkcje te moga by¢ realizowane poprzez

jeden z modutdw stacji kontrolno-nadzorczej.

Opisywane rozwigzanie ma szereg istotnych zalet, do ktérych naleza:

> Calkowita izolacja ruchu w sieci przemystowej od ruchu w sieci rozlegtej. Urzadzenie
posredniczace nie przekazuje zadnych datagraméw IP przychodzgcych z sieci rozlegtej,
lecz jedynie dostarcza ustug opartych na modelu Klient - Serwer.

> Zwiekszenie bezpieczenistwa systemu poprzez mozliwo$¢ wprowadzenia szeregu
mechanizméw kontroli dostepu, jak np. mechanizmoéw uwierzytelniania i autentyfikacji,
oraz mechanizméw zapewniajacych poufno$é informacji transmitowanych poprzez sie¢
rozlegta. Na tym poziomie mozliwe jest zaimplementowanie mechanizmdw bezpiecznych
ustug, jak np. mechanizmu szyfrowania z kluczem publicznym.

> Mozliwo$¢ integracji ré6znego typu sieci przemystowych z siecig rozlegtg. Opisywany
model pozwala na potaczenie poprzez sie¢ rozlegta nie tylko urzadzen automatyki
wyposazonych w interfejs komunikacyjny o protokole TCP/IP, ale réwniez innych typow
sieci przemystowych. Mozliwos¢ taka staje sie szczegOlnie istotna w kontekscie
dyskutowanych wczesniej zagadnien determinizmu czasowego wymaganego od sieci
przemystowych.

> W przypadku wykorzystywania na poziomie sieci przemystowej standardu TCP/IP
znaczacg korzyscig moze by¢ swoboda w przydziale adreséw IP dla poszczegblnych
abonentéw sieci przemystowej. W przypadku zaktadajacym ratowanie datagraméw IP z
Intersieci kazdy abonent sieci przemystowej powinien mie¢ przydzielony unikalny w
obrebie sieci Internet adres IP. Biorac pod uwage kurczacg sie przestrzen adresowg
Intersieci, mozliwo$¢ wykorzystywania lokalnych adreséw funkcjonujacych jedynie w
obrebie instalacji wydaje sie nie do pogardzenia.

Powyzsze rozwigzanie ma réwniez swoje wady:

> Najpowazniejszg z punktu widzenia bezpieczenstwa wada jest mozliwo$¢ ataku na sie¢
wewnetrzng poprzez wykorzystanie btedéw systemu operacyjnego kontrolujgcego prace
urzadzenia posredniczacego. Mozliwos$¢ ta staje sie szczegdlnie grozna w przypadku
konfiguracji przedstawionej na rysunku 4, w ktérej funkcje urzadzenia posredniczacego
petni jeden z modutéw stacji kontrolno-nadzorczej. W takim przypadku atak na system

operacyjny moze spowodowacé nie tylko zaburzenie funkcjonowania stacji kontrolno-
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nadzorczej, lecz takze zakonczy¢ sie kradziezg lub zniszczeniem danych posiadanych

przez tg stacje - wliczajac w to zardwno informacje opisujace prace instalacji, jak i

informacje odpowiadajace za bezpieczenstwo systemu. Przypadek ten obejmuje takze

zaburzenie funkcjonowania lub wrecz paraliz na poziomie sieci przemystowej.

Prawdopodobienstwo ataku poprzez system operacyjny urzadzenia posredniczacego nie

jest tak wysokie, jak w przypadku bezposredniego ataku na sie¢ i zalezy ono od

wybranych rozwigzan i zastosowanych mechanizméw zabezpieczen systemowych, tym
niemniej nalezy o nim pamieta¢ podczas konstruowania systemow 0 opisanej powyzej
architekturze.

> Druga wadg rozwigzania opartego na powyzszym modelu jest ograniczanie dostepu
wylacznie dla autoryzowanych uzytkownikow. Sytuacja taka sprawia, iz staje sie
niemozliwe wykorzystanie szeregu ustug zwigzanych z publicznym dostepem do danych,
jak np. prezentacja wybranych informacji poprzez strony www.

> Woreszcie opisane rozwigzanie niezbyt dobrze nadaje sie do systemdéw, w ktorych
wystepuje wieksza ilo$¢ urzadzen posredniczacych, posiadajacych potaczenie z siecig
rozlegta. W takim przypadku wystepowanie wielu punktéw dostepu do sieci utrudnia jej

skuteczng ochrone, a takze wymaga tworzenia ztozonych algorytméw rozstrzygajacych o

prawach dostepu poprzez poszczegdlne urzadzenia posredniczace. Dla takiej konfiguracji

znacznie lepszym rozwigzaniem wydaje sie opisana ponizej architektura z zastosowaniem
komputera - bastionu.

Architektura z zastosowaniem komputera-bastionu znana jest z klasycznych systemow
sieci komputerowych wykorzystujagcych $ciany ogniowe (ang. firewall). Rozwigzanie to
zaktada catkowitg izolacje nie tylko poziomu sieci przemystowej, ale takze poziomu sieci
lokalnej taczacej poszczegdline stacje kontrolno-nadzorcze. Dostep do tej struktury z poziomu
Intersieci mozliwy jest jedynie poprzez posiadajacy rozbudowany system zabezpieczen
komputer-bastion. Komputer ten stanowi bezpieczny kanat komunikacyjny blokujac
bezposredni dostep do poszczegblnych stanowisk operatorskich. Zdalne stanowiska
wizualizacji i sterowania komunikuja sie wytgcznie ze znajdujgcym sie poza chroniong strefg
bastionem, ktdry separuje instalacje automatyki oraz system sterowania i wizualizacji od sieci
rozlegtej. Komunikacja poprzez komputer-bastion moze polegaé¢ badz to na udostepnianiu
przygotowanych na nim do prezentacji danych, np. poprzez strony www, badZ tez poprzez
realizacje ustug opartych na modelu Klient-Serwer, podobnie jak to wystepowato w

przypadku opisanej wczes$niej architektury wykorzystujgcej urzadzenie posredniczace.



356 R. Cupek

5. Podsumowanie

Dynamiczny rozwdj sieci opartych na protokole TCP/IP stymulowany wyktadniczym
tempem rozrastania sie Internetu znalazt odzwierciedlenie réwniez w rozwigzaniach
wykorzystywanych w sieciach przemystowych. Patrzac na instalacje automatyki
przemystowej poprzez pryzmat systemow klasy SCADA wspoétpracujgcych zaréwno z
poziomem sieci przemystowej, jak i rozpraszajacych dostep do informacji i ustug za pomoca
sieci rozlegtej (w tym tez poprzez sie¢ Internet) nalezy stwierdzi¢, iz zastosowanie nowych
rozwigzanh niesie za sobg zarbwno szereg korzysci, jak i nowe, nie wystepujace do tej pory w
tych systemach automatyki przemystowej, zagrozenia. Od wiasciwego zaprojektowania
ogniwa tgczacego poziom sieci przemystowych z poziomem Intersieci zalezy zaréwno
bezpieczenstwo catego systemu sterowania, jak i jego elastycznos$¢, przejawiajaca sie w
tatwosci implementacji dostepnych dzi$ i pojawiajacych sie w przysztosci nowych ustug.
Trwajgce prace nad szostg wersjg protokotu IP budza nadzieje réwniez w dziedzinie
przemystowych systemoéw wizualizacji i sterowania. Wprowadzane przez protokét IP wersja
szGsta wsparcie dla rezerwacji zasob6w moze by¢ kluczem do tworzenia bezpiecznych
kanatéw komunikacyjnych zapewniajagcych wymagang w systemach przemystowych
gwarantowang przepustowos$¢ i state op6znienie.

Bez wzgledu na site wprowadzanych nowych rozwigzan sprzetowych i mozliwosci
wnoszonych przez nowe protokoty komunikacyjne bezposrednia odpowiedzialno$¢ za
bezpieczenstwo obstugiwanych instalacji spoczywa¢ bedzie w dalszym ciggu na
oprogramowaniu aplikacyjnym kontrolujagcym dostep do przemystowych systemow
wizualizacji i sterowania. Oprogramowanie stacji kontrolno-nadzorczych klasy SCADA
wymaga rozwoju takich mechanizmoéw, ktére pozwolg na efektywne i bezpieczne
wykorzystywanie nowych technik wprowadzanych przez protokét TCP/IP i bazujgcg na nim
sie¢ Internet. Jednym z gtéwnych zadan tego oprogramowania powinno sta¢ sie

udostepnianie zasobéw urzadzen automatyki w sieci rozlegtej z zachowaniem wiasciwego dla

systemow informatyki przemystowej poziomu bezpieczenstwa.
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Abstract

The great popularity of TCP/IP protocol in computer networks has big influence on the
industrial network area. Many vendors purpose TCP/IP protocol in their industrial equipment.
Visualization and Control systems produce data witch may bee accessible with using Wild
Area Networks and especially Internet. The SCADA systems are important part of
distributing data from industrial installation add taking control commands in distributed
control systems.
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The security of industrial installations depends in big part on construction of visualization
and control systems. Good architecture of SCADA systems may provide security distribution
of new services witch can bee accessible from Wild Area Network. A few propositions of
interconnection architecture for industrial control systems are showed in this paper.



