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ZASTOSOWANIE INTERNETU DO ZDALNEGO
SERWISOWANIA SYSTEMOW AUTOMATYZACJI*’

Streszczenie. W pracy zaprezentowano koncepcjg zdalnego serwisowania
systemdw automatyzacji za pomoca Internetu oraz opisano zastosowanie tej koncepcji
do opracowanego w ISS inteligentnego systemu automatyzacji budynku.

THE APPLICATION OF INTERNET IN REMOTE MAINTENANCE OF
THE AUTOMATION SYSTEMS

Summary. The paper shows the idea of remote maintenance of the automation
systems via Internet. The application of this idea in the intelligent building automation
system developed in ISS is described.

1. Wprowadzenie

Nowe technologie elektroniczne umozliwiaja wytwarzanie inteligentnych cyfrowych
urzadzen automatyki, takich jak czujniki, przetworniki pomiarowe, zespoty wykonawcze,
pozwalajacych na dostgp do informacji o wewnetrznym stanie urzgdzenia, stanie wejs¢
i wyjs¢, dziataniu regulacji lub do informacji serwisowych. Decydujacym czynnikiem
uzytecznosci cyfrowych urzadzen automatyki jest sposob dostepu do tych informacji przez
uzytkownika. Dotychczas stosowane specjalizowane programy narzedziowe do integracji

informacji o okreslonych urzadzeniach automatyki nie sa wystarczajagce. Wiele dogodniejsze
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jest petne zintegrowanie urzgdzen automatyki i zwigzanych z tymi urzadzeniami informacji
w ramach jednego systemu zarzgdzania zasobami.

W zakresie serwisowania systemOw automatyzacji przyszto$ciowe trendy rozwojowe
wskazujg na konieczno$¢ stosowania standardowej programowej platformy integracji
wszystkich informacji opisujacych poszczeg6lne urzadzenia automatyki [1], Diagnostyka
i serwisowanie urzadzern automatyki bedzie mozliwe ze specjalnego zintegrowanego
stanowiska obstugi z odpowiednim oprogramowaniem aplikacyjnym. Informacja o aktualnej
konfiguracji systemu automatyzacji i poszczeg6lnych urzadzeniach bedzie dostepna z jednej
centralnej bazy danych.

Szybkie postepy w technologiach komputerowych i komunikacyjnych zostaty
uzupetnione w ostatnim dziesigcioleciu o obejmujace caty S$wiat nowe medium
komunikacyjne, jakim jest Internet. Internet staje sie waznym czynnikiem rozwoju
gospodarczego w zakresie handlu i ustug. Rowniez otwiera nowe mozliwosci w zakresie
systeméw automatyzacji, zwtaszcza w zakresie zdalnego sterowania i zdalnego serwisowania
[2]

Potaczenie najnowszych technologii cyfrowych wykorzystywanych w urzadzeniach
automatyki z mozliwosciami Internetu daje nowe jakosciowo mozliwosci rozwigzan w
zakresie serwisowania systemow automatyzacji.

2. System zarzgdzania zasobami technicznymi automatyki

Do podstawowych dziatah w zakresie serwisowania urzadzen automatyki nalezy
planowanie, pielegnacja i utrzymanie ruchu urzadzen. W dziataniach tych od dawna
wykorzystywane sg pomocnicze $rodki techniczne [3].

Nowa koncepcja serwisowania systemOw automatyzacji polega na zastosowaniu tzw.
systemu zarzadzania zasobami technicznymi automatyki (ZTA), ktéry bedzie catosciowo
wspierat opieke nad systemami automatyzacji proceséw technologicznych i instalacji
technicznych w taki sposéb, aby umozliwi¢ zmaksymalizowanie efektywnos$ci wykorzystania
tych procesdw i instalacji [4, 5].

Najwazniejsze funkcje takiego systemu to:
¢ monitorowanie stanu urzadzen automatyki i urzadzen rozdzielczych,
¢ monitorowanie stanu elementéw instalacji proceséw technologicznych,

« dostep do informacji zawartych w dokumentacji instalacji i urzadzen automatyki,
» planowanie dziatan serwisowych,
» wykonywanie nastaw urzadzen automatyki zwigzanych z serwisowaniem,

e zarzadzanie dziatalnoS$cig serwisowa,
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e komunikacja z systemami zarzadzania ekonomicznego wykorzystywanymi w zaktadzie.

Monitorowanie stanu jest koniecznym warunkiem utrzymania ruchu zorientowanego na
stan najbardziej wartosciowej i efektywnej strategii utrzymania mchu instalacji
przemystowych.

Inne funkcje systemu ukierunkowane sg na zdobywanie wiedzy poprzez dostep do
informacji Lub na efektywnym przygotowaniu i udostepnianiu informaciji.

Istotg uzytecznosci systemu ZTA jest mozliwo$¢ zastosowania odpowiednich srodkéw w
odpowiednim czasie, przy czym odpowiednie oznacza w obu przypadkach takie
postepowanie, ktdre stuzy zwiekszeniu efektywnos$ci wykorzystania instalacji.

Rowniez systemy zarzadzania ekonomicznego realizujg zarzadzanie zasobami, np.
zarzadzanie materiatami. Jednak system ZTA uzyskuje informacje powstajagee bezposrednio
w procesie technologicznym. Zasadniczg bazg informacji sa dynamiczne dane z urzadzen
pomiarowych pracujacych w systemie automatyzacji. Dane te w potaczeniu z informacjami
statycznymi z dokumentacji dostarczajg wiedze o aktualnym stanie systemu automatyzacji.

Przy budowie systemu ZTA nalezy zatozy¢, ze rozszerzenie funkcji i ich wspotdziatanie z
systemem automatyzacji nie powinno narazi¢é na naruszenie zatozonego poziomu
efektywnosci sterowania procesem. Dlatego nalezy przyja¢, ze:

» system ZTA nie powinien zagraza¢ zasadniczym funkcjom systemu automatyzacji,

e dla urzadzen automatyki musi by¢é okre$lony plan ich dalszego rozwoju, czyli
wprowadzenia urzadzen odpornych, niezawodnych i bezobstugowych,

* wybdr urzadzen automatyki nie moze by¢ ograniczony przez zastosowanie systemu ZTA,

» koszty wdrozenia i eksploatacji systemu ZTA muszg by¢ wyraznie nizsze od wymiernych
korzysci wynikajacych z dziatania systemu,

e system ZTA musi by¢ dostosowany do istniejgcych lub planowanych systemoéw
zarzadzania ekonomicznego w zaktadzie.

3. Budowa systemu ZTA

System zarzadzania zasobami technicznymi automatyki (ZTA) stanowi stanowisko
komputerowe potgczone poprzez tacza komunikacyjne z urzadzeniami automatyki
dziatajagcymi w ramach systemu automatyzacji. System ZTA zawiera baze danych,
oprogramowanie komunikacyjne i aplikacyjne z graficznym interfejsem operatora oraz
serwer WWW.

Zaktada sie, ze w systemie automatyzacji wystepujg inteligentne urzadzenia automatyki,
na temat ktérych dostepne sg rézne rodzaje informacji opisowej oraz na biezagco w czasie
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eksploatacji kazdego urzadzenia pozyskiwane sg informacje o stanie wewnetrznym, stanie
wejsé i wyjs¢, wykonywanych algorytmach, parametrach diagnostycznych itp. (rys. 1).

3.1. Oprogramowanie warstwy posredniczacej

Programy warstwy posredniczacej systemu ZTA umiejscowione sg pomiedzy systemem
operacyjnym i programami aplikacyjnymi stanowiska komputerowego [2]. Zapewniaja
ztozone mechanizmy komunikacyjne konieczne do realizacji interakcji dla przestrzennie
oddzielonych programéw aplikacyjnych w heterogenicznym S$rodowisku sieciowym oraz
umozliwiajg wyszukiwanie i przesytanie ustug w sieci. Programy warstwy poSredniczacej
tworzone sg w roznych architekturach. W systemie ZTA proponuje sie zastosowanie
standardu OPC (OLE for Process Control) w architekturze Object Request Broker (ORB).

Stan wejs¢ i wyjs¢ Dane techniczne

Rys. 1. Przyktad inteligentnego urzadzenia automatyki i dostepnych informacji
Fig. 1. An example of an intelligent field device and the available information

Rys. 2. Platforma integracji informacji o wszystkich urzadzeniach automatyki w systemie
Fig. 2. The information integration platform of all field devices in the system
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Rys. 3. Opis urzadzenia automatyki w formie obiektu z wyréznionymi warstwami.
Fig. 3. The description of a field device in the form of an object with distinguished layers

Standard OPC w zastosowaniach przemystowych systematycznie zyskuje na znaczeniu.
OPC systemo6w automatyzacji bazuje na znanych technologiach Microsoftu OLE (Object
Linking and Embedding, obecnie Active X), COM i DCOM (Distributed Component Object
Model). Zaktadajac dalsza ekspansje systemoéw operacyjnych typu Windows, OPC daje
praktycznie rozwigzanie otwarte. W przysztosci bedzie mozna zastosowac inne rozwigzania
programow warstwy posredniczacej niezaleznych od technologii i producentéw. Prowadzone
sg prace standaryzujgce oprogramowanie warstwy posredniczacej na bazie technologii
przegladarek i specjalizowanych jezykéw opisu. Sg to rozwigzania niezalezne od platformy i
producentéw, zatem stanowig catkowicie otwarte rozwigzania.

3.2. Oprogramowanie aplikacyjne

Programy aplikacyjne systemu ZTA tworzga platforme integracji informacji o wszystkich
urzadzeniach w systemie automatyzacji (rys. 2). Kazdemu rzeczywistemu urzadzeniu
automatyki odpowiada w bazie danych obiekt wirtualny z wyréznionymi warstwami. Kazda
warstwa zawiera okre$lony rodzaj informacji zwigzanej z danym urzadzeniem (rys. 3).
Zapomocag nawigacji na ekranie komputera operator moze wybiera¢ dowolng warstwe
danego obiektu. Informacje z rdéznych warstw obiektu moga by¢ tgczone i przetwarzane.
Operator moze konfigurowac urzadzenia oraz ustala¢ tryb pozyskiwanych informacji o
biezacym stanie urzadzen. Na podstawie zbieranych danych o zaktoceniach lub innych
zdarzeniach moga by¢ wypracowane odpowiednie rodzaje nadzoru wybranych urzadzen. Do
systemu ZTA mozna dotgczac specjalistyczne programy aplikacyjne, np. nadzorowania planu

konserwacji urzadzen, statystyki awaryjnosci.
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3.3. Serwer WWW

W systemie ZTA serwer WWW umozliwia komunikacjg ze stacjami zdalnymi, ktore
moga tworzy¢ centrum serwisowania i sg wyposazone w przegladarki internetowe i
odpowiednie oprogramowanie aplikacyjne.

Serwer WWW przejmuje dane uzyskane z systemu automatyzacji i generuje aktualny
obraz instalacji. Wymagane informacje sa przedstawiane jako poszczegélne strony
internetowe i sg przesytane poprzez Internet do stacji zdalnych. Moga by¢ przesytane dane
aktualne lub dane historyczne. Do zabezpieczenia przesytanych informacji wykorzystuje sie
hasta oraz standardowe procedury bezpieczehAstwa przesytanej informacji (protok6t Secure
Socket Layer) [6], Mozna réwniez zastosowac¢ bariery typu firewall.

4. Zwigzek systemu automatyzacji z systemem ZTA

W systemach automatyzacji wystepujg zwykle funkcje nadzorowania instalacji
technicznych. Stacje obstugi i wizualizacji systemu sterowania procesem przedstawiaja
aktualny stan procesu technologicznego na bazie struktury instalacji, w ktdrej stan
dynamiczny odwzorowywany jest przez wartosci pomiarowe i meldunki o stanie. Takie
funkcje realizuje takze system ZTA.

Do systemoOw sterowania naleza takie urzadzenia i narzedzia, jak stacje obstugi systemu
sterowania procesami, terminale reczne, narzedzia technicznej obstugi modutéw zdalnych
1/0, uktadéw sterowania napedami czy iskrobezpiecznych uktadéw sterowania. Srodki te nie
stuzg bezposrednio do sterowania procesem, a do rozpoznania stanu i informowania o
awariach, a przede wszystkim do wprowadzania nastaw lub do dostrajania ukladow
sterowania do wymagan procesu.

Zadaniem systemu ZTA jest polagczenie pojedynczych funkcji tych réznych urzadzen,
rozbudowanie monitorowania stanu i wprowadzenie funkcji uzupetniajagcych, zapewniajac
dostep do dokumentacji urzadzen oraz mozliwo$¢ komunikowania sie z systemami
zarzadzania ekonomicznego i administracyjnego. W tym celu niezbedna jest jednolita
platforma umozliwiajgca wspoétprace réznych rodzajow urzadzen i informacji dotyczacych
monitorowania stanu, uzyskiwanych z modutéw programowych systemu automatyzacji.

Na stanowisku systemu ZTA przedstawiana jest przegladowa plansza z aktualnym
stanem urzgdzen pomiarowych i instalacji technicznych procesu. Natomiast w przypadku
systemu sterowania na stanowisku obstugi prezentowany jest dynamiczny stan procesow.

Z przegladowej planszy systemu ZTA mozna przechodzi¢ do okien z uzupehniajgcymi
informacjami na temat poszczegdlnych uktadéw i urzadzen instalacji technicznej, bazujacych
na dokumentacji, takze w postaci multimedialnej.
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System ZTA moze by¢ instalowany na stanowisku obstugi systemu, automatyzacji.

Dostepnos¢ wszystkich funkcji w jednym miejscu utatwia prowadzenie procesu.
Konfiguracja systemu ZTA zalezy silnie od rodzaju nadzorowanego procesu. W ramach
systemu ZTA, monitorowanie stanu instalacji technicznych moze by¢ rownie starannie
zaprojektowane i oprzyrzadowane, jak funkcje sterowania procesem w systemie
automatyzacji. Moze mieé¢ to uzasadnienie jedynie wtedy, gdy mozna wykazaé, ze w ten
sposéb wyraznie i trwale wzrosnie efektywno$é systemu automatyzaciji.

5. Organizacja zdalnego serwisowania z zastosowaniem Internetu

Proponuje sie nastepujacy model organizacji zdalnego serwisowania systemow
automatyzacji (rys. 4). Do serwisowania systemow automatyzacji wykorzystane sg systemy
zarzadzania zasobami technicznymi automatyki (ZTA) dziatajace w ramach systemow
automatyzacji i wyposazone w serwery WWW.,

Stanowisko zarzadzania serwisem

(zarzadzanie zasobami, zamawianie.
Raport awarii (cztowiek) zlecanie, archiwizacja)

automatyzacji (doz6r zapobiegawczy,

naorawvt
p- panel komunikacyjny z dostepem do Internetu

ZTA - system zarzgdzania zasobami technicznymi automatyki z dostepem do Internetu

Rys. 4. Model zdalnego serwisowania systemu automatyzacji poprzez Internet
Fig. 4. The model of remote maintenance of the automation systems via Internet
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Zdalne serwisowanie odbywa sie z zastosowaniem dwoch stanowisk, ktére mogg byc
zlokalizowane w roznych miejscach. Jedno stanowisko stuzy do zarzadzania serwisem, a
drugie do wykonywania serwisu technicznego. Na stanowisku zarzgdzania serwisem
przyjmowane sg raporty z systemOw automatyzacji. Raporty te generowane sg w sposob
automatyczny na stanowiskach systeméw ZTA lub moga tez by¢ opracowywane w sposéb
reczny przez personel za pomoca paneli komunikacyjnych z dostepem do Internetu.
Nastepnie raporty te sg przesytane poprzez Internet do stanowiska zarzadzania serwisem. Na
podstawie raportow opracowywane sg wnioski okre$lajgce niezbedne dziatania.
Przygotowywane sg wymagane zamodwienia w celu dostawy urzadzen i elementow na
potrzeby napraw oraz przygotowywane sg zlecenia wykonania konkretnych prac przez stuzby
techniczne. Zlecenia sg wysytane do stanowiska serwisu technicznego, ktére moze by¢
zlokalizowane w innym miejscu niz stanowisko zarzadzania serwisem. Stanowisko serwisu
stuzy do prowadzenia zdalnego monitoringu stanu urzadzehn systeméw automatyzacji,
realizacji dozoru zapobiegawczego, wykonywania diagnostyki systeméw oraz zdalnych
napraw. Ze stanowiska serwisu technicznego wysytane sg raporty o wykonanych pracach do
stanowiska zarzadzania serwisem. Na stanowisku tym wykonywana jest tez archiwizacja
zlecen i raportow.

6. Zdalne serwisowanie systeméw automatyzacji budynkow

Metody zdalnego serwisowania proponowane dla system6w automatyzacji nie
ograniczaja sie tylko do zastosowarn przemystowych. Réwniez mogg by¢ zastosowane w
innych dziedzinach, np. w systemach automatyzacji budynkéw. Przyktadem moze by¢
opracowany w Instytucie Systeméw Sterowania inteligentny system automatyzacji budynku
SAB10 [7,8], ktéry zostat dostosowany do zdalnego serwisowania poprzez Internet.

6.1. System SABIO

Jest to inteligentny system automatyzacji budynku, przeznaczony do zastosowania w
budynkach nowych lub modernizowanych. Stanowi zintegrowany system zapewniajacy
bezpieczenstwo i komfort srodowiskowy w budynku oraz optymalizacje zuzycia energii, co
minimalizuje koszty i sprzyja realizacji wymagan w zakresie ochrony srodowiska.

System zastepuje dotychczas oddzielnie instalowane systemy realizujgce okreslone
funkcje. Zapewnia mozliwo$¢ wspoétdziatania wszystkich urzadzen automatyki w budynku
wykorzystujac standardowa sie¢ sterowania LonWorks [9].

W systemie SABIO mozna wyréznié poziom automatyki i poziom zarzadzania.
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Na poziomie automatyki system realizuje monitorowanie pracy urzadzen, zarzadzanie
grupowe i sterowanie urzadzeniami w instalacjach technicznych budynku.

Na poziomie zarzadzania system realizuje nadzoér instalacji technicznych i efektywne
zarzadzanie eksploatacja budynku. Nadzorowane moga by¢ wszystkie urzadzenia zaréwno w
pojedynczych budynkach, jak i w duzych kompleksach obiektéw rozmieszczonych na
rozlegtym terenie.

Do nowatorskich rozwigzan w systemie SABIO nalezy zaliczy¢: system komunikacyjny
na bazie technologii LonWorks, duzg modutowo$¢, oprogramowanie bazowe stanowiska
obstugi i mozliwo$¢ zdalnego serwisowania.

Moduty sprzetowe wchodzgce w sktad systemu zawierajg uktady scalone Neuron, ktére
umozliwiajg zaprogramowanie nawet ztozonych algorytméw dziatania. Pozwala to na
wypracowanie optymalnych sterowan lokalnych oraz dostarczanie informacji do
podejmowania decyzji na poziomie zarzadzania systemem, a takze do celéw diagnostyki i
serwisowania. Dlatego system SABIO okreslany jest jako inteligentny system automatyzacji.

System SABIO moze by¢ instalowany w budynkach modernizowanych lub nowych.
Zarébwno w budynkach o charakterze biurowym, hotelowym, w szpitalach, magazynach,
marketach, jak réwniez w obiektach przemystowych i wojskowych.

6.2. Zdalne serwisowanie systemu SABIO

W systemie SABIO wykorzystano najnowsze technologie komunikacyjne do realizacji
nowej koncepcji serwisowania systeméw automatyzacji budynkéw [10, 11].. Zaktada sie, ze
stanowiska obstugi systeméw automatyzacji dziatajgce w budynkach nie muszg by¢
wyposazone w oddzielne systemy ZTA, gdyz serwisowanie wiekszej liczby budynkéw moze
by¢ prowadzone zdalnie z jednego centrum serwisowania.

W tym celu do sieci sterowania LonWorks w kazdym systemie automatyzacji budynku
nalezy dotgczy¢ specjalny router i.LON zawierajacy serwer Internetu [12]. W routerze i.LON
zaimplementowano protokét zgodny z rekomendacjami ELA dla tunelowania pakietéw ELA
709.1 poprzez IP. Umozliwia to przesytanie informacji na poziomic zmiennych sieciowych
sieci LonWorks z systemu SABIO poprzez Internet bezposrednio do stanowiska serwisu
technicznego w centrum serwisowania. Stanowisko serwisu technicznego powinno by¢
wyposazone w systemem ZTA. Stanowisko to wspotpracuje ze stanowiskiem zarzgdzania
serwisem, ktore moze by¢ zlokalizowane w innym miejscu.
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Rys. 5. Zdalne serwisowanie systemow automatyzacji budynkéw
Fig. 5. Remote maintenance of the building automation Systems

Dostep do stanowisk chroniony jest hastami, a zastosowane zabezpieczenia zapewniaja
duzg wiarygodnos$¢ i poufnos$é przesytanej informacji. Ze stanowiska serwisu technicznego
mozna uzyskac dostep do wszystkich danych niezbednych do diagnostyki i serwisu urzadzen
w systemie automatyzacji. Zatem obstuga techniczna systemu moze odbywacé sie zdalnie.
Mozliwe jest ciggte zdalne monitorowanie pracy wielu systeméw jednocze$nie. Uzytkownicy
budynkéw, w ktorych w taki spos6b zorganizowany jest nadzér nad systemami
automatyzacji, nie musza obawia¢ sie dtugiego oczekiwania na usuniecie ewentualnych
awarii. W razie nieprawidtowosci w dziataniu jakiego$ urzadzenia, zdalnie badana jest
przyczyna tej sytuacji i podejmowane sg odpowiednie $rodki zaradcze w celu usuniecia
awarii.

Jedynie w koniecznych przypadkach specjalista musi interweniowa¢ bezposrednio na
obiekcie. W ten sposéb mozliwe jest bezpieczne uzytkowanie zautomatyzowanych

budynkéw przy niskich kosztach nadzoru i serwisowania.

7. Podsumowanie

Potaczenie najnowszych technologii cyfrowych wykorzystywanych w urzadzeniach
automatyki z mozliwoéciami Internetu daje nowe jakoSciowo mozliwosci rozwigzan w
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zakresie serwisowania systemow automatyzacji. Nowa koncepcja serwisowania systemow
automatyzacji polega na zastosowaniu, tzw. systemu zarzadzania zasobami technicznymi
automatyki (ZTA), ktory bedzie catoSciowo wspierat opieke nad systemami automatyzacji
procesdw technologicznych i instalacji technicznych w taki sposéb, aby umozliwié¢
zmaksymalizowanie efektywnosci wykorzystania tych proceséw i instalacji.

Metody zdalnego serwisowania proponowane dla systeméw automatyzacji nie
ograniczajg sie tylko do zastosowan przemystowych. Rowniez moga by¢ zastosowane w
innych dziedzinach, np. w systemach automatyzacji budynkéw. Przyktadem jest opracowany
w ISS, inteligentny system automatyzacji budynku SABIO, ktéry zostat dostosowany do
zdalnego serwisowania poprzez Internet.

Zdalne serwisowanie systeméw automatyzacji z zastosowaniem nowych technologii
komunikacyjnych moze znacznie obnizy¢ Kkoszty serwisowania oraz zwiekszy¢
bezpieczenstwo i efektywnos$¢ dziatania systemow automatyzacji w przemysle, a takze w
innych dziatach gospodarki.
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Abstract

In the paper a new idea of remote maintenance of the automation systems via Internet is
presented. New digital technologies, used in automation devices, in connection with the
possibilities of Internet, give qualitatively new solutions in the field of maintenance of the
automation systems. In the paper the automation asset management system (ZTA), which will
support the care under the automation systems of the technological processes, is proposed. It
is assumed that for the ZTA system the following conditions are fulfilled: in the automation
system, the intelligent field devices are installed, written information (documentation) on
these devices is accessible and the information on the internal state of the field devices is
acquired (Fig. 1). The application program of the ZTA system creates the information
integration platform of all field devices in the system (Fig. 2). The whole information on each
field device in the form of a virtual object with distinguished layers is prepared (Fig. 3). The
model of remote maintenance of the automation systems via Internet is showed in Fig. 4.

Next, the application of the automation asset management system for the intelligent
building automation system developed in ISS is described. The model of remote maintenance
of the building automation systems via Internet is presented in Fig. 5.

Remote maintenance of the automation systems with use of the new communication
technologies is key to lowering maintenance cost and improving efficiency of the automation

systems in the industry and other branches of economy.



