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KRYTERIA INTEGRACJI SIECI PRZEMYSLOWYCH
NAJNIZSZEGO POZIOMU

Streszczenie. W artykule poruszono problemy zwigzane z metodami integracji
sieci przemystowych. Zaproponowano podziat integracji na trzy poziomy,
w zaleznos$ci od miejsca przeprowadzonego pofgczenia sieci. Omoéwiono teoretyczne
i praktyczne mozliwos$ci stosowania zaproponowanej metody, jak rowniez jej
ograniczenia.

CRITERIA OF LOW LEVEL INDUSTRY NETWORK INTEGRATION

Summary. This article describes problems with integration some types of
industry networks. Authors proposed three kinds of integration levels. Each of them
depends on connections between networks. Paper describes theoretical and practical
possibilities of using this method of integration.

1. Wstep

Obszar zastosowan komputeréw staje sie coraz wiekszy. Wprowadzane sg nowe
protokoty komunikacyjne, a juz uzywane sa dalej rozwijane. Rozw0j systemow
komunikacyjnych w ogéle implikuje rozwéj systemdédw komunikacyjnych w przemysle. Dla
tej dziedziny zastosowan nie ma powszechnie przyjetych standardéw - istnieje wiele
rozwigzan firmowych, znacznie sie od siebie réznigcych na przyktad protokotem, czasem
wymiany informacji, czasem dostepu do #acza, stopniem diagnostyki [8], Mozna wyr6znic¢
nastepujace funkcje (zadania) takiego systemu: sterowanie, monitorowanie, archiwizacja,
wizualizacja. Te funkcje moga wystepowaé razem lub kazda z osobna. W zaleznosci od
wykorzystywanych funkcji, system komunikacyjny powinien mie¢ okreslone cechy, takie jak

determinizm czasowy, niezawodno$¢, umiejetno$¢ ,podnoszenia sie z upadkéw”,
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rekonfigurowalno$¢, okreslong przepustowo$é. Determinizm czasowy nie jest wymagany
w kazdym systemie przemystowym, ale wszedzie tam, gdzie czas wymiany informacji jest
parametrem krytycznym, jest absolutnie konieczny. Przykfadem informacji ,mato”
krytycznej czasowo jest odczyt poziomu wody w zbiorniku o pojemnosci kilkudziesieciu
tysiecy litrow, przy czym wyptyw i doptyw wody jest niewielki - rzedu kilku litréw na
minute. Taki pomiar nie musi mie¢ zagwarantowanego czasu aktualizacji co 50 milisekund,

co mogtoby niepotrzebnie obcigzy¢ sie¢ przemystowa.

2. Poziomy integracji

Sposob integracji bedzie zalezat od szeregu czynnikéw. Celem integracji powinno by¢
spetnienie wymagan systemu komunikacyjnego, a szczeg6lng uwage nalezy zwrécié na
determinizm czasowy, jesli takowy jest wymagany [6,11]. Zagadnienie determinizmu
czasowego jest zwigzane z nastepujacymi parametrami:

e czasem cyklu sieci, ktory jest odstepem czasowym pomiedzy transmisjami tego

samego abonenta,

e czasem wymiany informacji, ktéry jest minimalnym czasem potrzebnym do wymiany
catej informacji pomiedzy wszystkimi abonentami w sieci, jest wielokrotnos$cig czasu
cyklu sieci,

e czasem dostepu do tgcza, ktory jest maksymalnym gwarantowanym czasem, po
ktérym abonent na pewno bedzie miat mozliwo$s¢ wystania przynajmniej czesci
danych,

e przepustowos$cig sieci definiowana jako iloraz liczby danych uzytkowych
w pojedynczej transakcji wymiany do catkowitego czasu pojedynczej transakcji

wymiany,
P=Y L [kb/s] (@)
gdzie - P to przepustowo$¢ sieci,

- Lj, to liczba danych w pojedynczej transakciji,
- T, to czas realizacji pojedynczej transakcji,
e sprawnoscig sieci definiowang jako iloraz czasu transmisji danych uzytkowych
w pojedynczej transakcji wymiany do catkowitego czasu pojedynczej transakcji

wymiany,
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MT=— *100% 2)
i
gdzie - 1j to sprawno$¢ sieci,
- Tu to czas transmisji pojedynczej transakcji,
- T, to czas realizacji pojedynczej transakcji.

Na rys. 1 przedstawiono trzy sposoby realizacji integracji sieci przemystowych. Podziat
ten polega na wprowadzeniu poziomow integracji zwiazanych z miejscem zastosowania

urzadzer i programow taczacych sieci przemystowe.

poziom "}—

Rys. 1. Trzy mozliwe poziomy integracji sieci przemystowych
Fig. 1. Three levels of industry networks integration

Poziom |
Takimi przypadkami, dla ktérych niezbednajest integracja sieci na najnizszym poziomie
sq:

e konieczno$¢ rozbudowy istniejagcego systemu informatycznego o dodatkowy
modut wymagajacy zastosowania na przyktad nowego segmentu sieci tego
samego poziomu. Wystepuje wtedy, gdy nie jest mozliwe podigczenie abonenta
lub abonentéw do istniejagcego segmentu sieci, gdyz:

- przyfaczenie do istniejagcego segmentu sieci nowego abonenta powoduje takie
zmiany w scenariuszu wymian, ze sie¢ przestaje spetniaé narzucone
wymagania czasowe,

- w istniejagcym segmencie sieci przemystowej wystepuja abonenci, ktorymi sa
na przyktad sterowniki swobodnie programowalne takich typéw i o takich
parametrach, ktérych potocznie méwiac, albo nie da sie juz kupié, albo tez
adaptacja powszechnie stosowanych sterownikow do istniejgcego systemu
komunikacyjnego pociggnetaby za sobg znaczny wzrost kosztéw lub

nieakceptowane pogorszenie parametrow czasowych sieci,
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- dla zastosowanej sieci przemystowej tagczna dtugo$¢ medium transmisyjnego
przekracza dopuszczalng badZz moze by¢ przekroczona maksymalna liczba
abonentéw w segmencie sieci,

. udostepnienie kilku dodatkowych sygnatow z obiektu innym istniejagcym
segmentom tego samego poziomu,

. koniecznos¢ transmisji polecen i rozkazéw pomiedzy segmentami sieci,
. brak stacji nadrzednych, (w tym stacji wizualizacyjnych) na najnizszym
poziomie.

Nalezy doktadnie zastanowi¢ sie, czy jest sens i konieczno$¢ integracji sieci na tym
poziomie. Wydaje sie, ze odpowiedz generalnie brzmi: nie, bowiem integracja na tym
poziomie stwarza problemy techniczne zwigzane z zachowaniem determinizmu czasowego
i najczesciej bywa nieoptacalna finansowo. Zdarzaja sie jednak przypadki, kiedy nie ma
innego sposobu i wtedy nalezy rozwazy¢ przypadek ,,uproszczenia” integracji. Uproszczenie
powinno dotyczy¢ ograniczenia mozliwosci protokotdw i ilosci informacji przesytanych
pomiedzy sieciami.

Poziom Il

Na poziomie Il wymiana informacji nastepuje bezposrednio pomiedzy stacjami
nadrzednymi (wizualizacyjnymi) poszczegélnych istniejagcych segmentéw. Konieczno$é
wystepowania tu determinizmu zalezy od zastosowania sieci. Na przyktad, na poziomie
najnizszym wymagany jest determinizm czasowy i niezbedny jest przeptyw danych
irozkazow pomiedzy sieciami przemystowymi. Jezeli taka sytuacja nie zachodzi, to
integracja nie wymaga gwarantowanych czaséw przesytu informacji.

Poziom 111

Na tym poziomie nastepuje wymiana informacji z zastosowaniem innych sieci lokalnych
lub otwartych, takich jak Internet, lub jednych i drugich. Mozemy przyjaé¢, bioragc pod uwage
dostepne protokoty komunikacyjne dla sieci lokalnych, ze w tym przypadku determinizm
czasowy nie bedzie mozliwy do osiagniecia, jedynym celem takiej integracji jest

monitorowanie, wizualizacja i udostepnianie gromadzonych danych [3].
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3. Integracja sieci na poziomie |

Rys. 2. Sieci przemystowe - integracja na najnizszym poziomie
Fig. 2. Industry networks - the lowest level of connection

Najbardziej istotnym czynnikiem wptywajagcym na sposéb integracji jest wystgpienie
gwarantowanego czasu dostepu do systemu komunikacyjnego. Jezeli na obiekcie wystepuja
Sciste wymagania czasowe, to przy projektowaniu integracji nalezy je wzig¢ pod uwage.

Na rys. 2 przedstawiono integracje na poziomie |. Zazwyczaj sie¢ | jak i sie¢ Il stanowig,
a przynajmniej powinny stanowic, jezeli projekt byt poprawnie wykonany, dwa catkowicie
autonomiczne podsystemy komunikacyjne, pomiedzy ktdrymi zazwyczaj nie jest wymagana
wymiana informacji sterujgcej. W takim ukfadzie pojawienie sie nowych informacji
niezbednych do prawidtowego przebiegu procesu sterowania jest mato prawdopodobne.
W przypadku pojawienia sie jednak nowych pomiaréw lub stanéw obiektu i koniecznosci
przestania ich do drugiego segmentu sieci, tak jak na rys. 2, mozna rozwazy¢ albo integracje
sieci albo podwoié¢ punkty pomiarowe. Pierwszym kryterium, ktére nalezy wzig¢ pod uwage,
jest analiza mozliwosci integracji sieci pod wzgledem zachowania determinizmu czasowego.

Jezeli integracja na najnizszym poziomie miataby spowodowaé pogorszenie sie
parametrow systemu komunikacyjnego i zaktéci¢ wymagany determinizm, musimy z nigj
zrezygnowac i dotagczy¢ nowe pomiary, tu temperature, do drugiego segmentu sieci przez
rozdzielenie toru pomiarowego lub stworzenie nowego punktu pomiarowego. Jezeli
wymagania czasowe nie sa krytyczne dla pracy sieci lub istnieje przewidziana rezerwa
czasowa, nalezy zastosowac drugie kryterium, ktérym sg koszty realizacji. Moze sie bowiem
okaza¢, ze wbrew pozorom tanszym rozwigzaniem bedzie integracja niz zdublowanie
pomiaréw. Wystepuje to w szczeg6lnie trudnych warunkach technicznych i przy duzych
odlegtosciach punktu pomiarowego od abonenta sieci.

Innym przypadkiem, w ktérym integracja na poziomie sieci przemystowych moze okazac

sie konieczna, jest sytuacja, gdy na obiekcie brak jest stacji nadrzednych i wystepujg sieci
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o roznych wiasciwosciach. Ze wzgledu na brak globalnego standardu sieci przemystowej, nie
wszystkie urzgdzenia (pomiarowe i wykonawcze) sg wyposazone w odpowiednie interfejsy
do jednego, wybranego typu sieci przemystowej. Konieczne staje sie zastosowanie kilku
typow sieci i ich programowe potaczenie, ale w taki sposob, by nie spowodowac pogorszenia
ich dziatania zwigzanego z iloscig przesytanych informacji.

brama
bufor 1 bufor 1
sied | — > konwerter — sieé Il
protokotow
<-
bufor 2 bufor 2

Rys. 3. Schemat urzadzenia posredniczacego
Fig. 3. Interconnection Device Structure

Realizacja programowa integracji nie moze by¢ uniwersalna. Gidéwng cechg sieci
przemystowych jest gwarantowany czas wymiany informacji. Patrzac na schemat budowy
urzadzenia posredniczacego (bramy) wida¢, ze czas potrzebny na obstuge programowa
integracji zalezy od czasu realizacji funkcji konwersji protokotow, sposobu obstugi i ilosci
buforéw z danymi i wielokrotnosci czaséw dziatania kazdej z obstugiwanych sieci.

Abraray = A("“konw >""buCwe >Tbul>y , n 1* Tjieii , n2 * T jicin) (3)

gdzie: - Thramy to opdznienie zwigzane z integracja sieci,
- Tkonw to czas potrzebny na konwersje protokotow,
- Tbuf_we i Thuf_wy to czas zwiazany z obstuga buforowania informacji,
- Tsiecil i Tsiecill to odpowiednio czasy cyklu sieci i Il,
-nl in2 to ilos¢ cykli sieci potrzebnych do zakoniczenia realizacji wybranej
wymiany.

Czas obstugi bramy jest tym wiekszy, im wiecej ré6znych typow sieci przemystowych
umie ona obstugiwaé, im petniejszy (doktadniejszy) jest proces konwersji protokotow.
Mozna powiedzie¢, ze im wigksze roznice w tgczonych sieciach, tym czas obstugi ich
faczenia jest wiekszy. R6zne sposoby adresowania, rézne typy ramek i danych, a nawet
réznice predkosci pracy powodujgrozbudowe (a takze opéznienie) programu integrujgcego.
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Nalezy zastanowi¢ sie nad sposobami zmniejszenia op6znien. W przypadku integracji
sieci  heterogenicznych niewiele mozna zrobié. Pewnym sposobem moze byé
zaproponowanie witasnego typu kodowania ramek, adresowania i przeniesienie warstwy
aplikacji (konwertera protokotéw) z urzadzenia integrujgcego do wszystkich abonentéw.
Uzyskamy poprawe szybkos$ci dziatania bramy, kosztem zwolnienia wykonywania programu
u pozostatych abonentéw. Niestety, wymyslenie i zastosowanie wiasnego typu ramek
i adresacji obejmujacego tylko wybrane ze wzgleddw czasowych typy sieci powoduje, ze
spos6b ten moze stanowi¢ rozwigzanie konkretnego przypadku integracji, nie bedzie jednak
uniwersalny.

W praktyce integracja taka jest sensowna tylko przy znacznym ograniczeniu mozliwosci
obu sieci i przesytaniu niewielkiej ilosci danych. Oznacza to, ze brama nie jest
»petnoprawnym abonentem” zadnej z sieci.

Dla sieci monogenicznych sytuacja wyglada lepiej. W takich przypadkach do integracji
wystarczy ,repeater”, gdy potrzebne jest tylko wydtuzenie sieci lub ,router”, gdy obie
podsieci majg na przyktad inne predkosci transmisji [2]. Opdznienia zwigzane z integracja sa

tu niewielkie i wptywaja nieznacznie na zachowanie determinizmu czasowego.

4. Integracja na poziomie Il

Integracjg na poziomie Il bedziemy nazywac integracje na poziomie stacji nadrzednych
(np. SCADA). | tutaj sposob realizacji zalezy od wymaganego lub nie, gwarantowanego
czasu dostepu do tgcza. W zalezno$ci od przeznaczenia i wymagan czasowych integracja
moze by¢é wykonana przez polagczenie stacji nadrzednych (komputeréw) sieciami
zapewniajgcymi lub nie, okreslony czas dostepu do #acza (np. za pomocg RPC, OLE,
protokotéw TCP/IP - MODBUS OVER TCP/IP, Master-Slave, Token-Bus, PDK).

W tym przypadku integracja polega nie tylko na mozliwosci przesytania informacji dla
proceséw sterowania, ale takze na gromadzeniu danych celem ich wizualizacji
i przetwarzania. Powstajg tu problemy zwigzane z zachowaniem spojnosci danych,
synchronizacja, rejestracjg zdarzen (czasy pojawienia sie informacji, czasy zmian procesow
technologicznych na obiekcie, dziatania operatorow), wystepowaniem determinizmu.
W przypadku, jezeli na obiekcie wystepuja dwie stacje nadrzedne, to gromadzona przez nie
informacja powinna by¢ jednakowa pod wzgledem warto$ci, czasu, zmian w czasie. Jezeli
dodatkowo wystepuje konieczno$é integracji z uwzglednieniem determinizmu do celéw
sterowania, stacje nadzorcze powinny przechowywaé historie dziatan zwigzanych ze

sterowaniem [4].
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Rys. 4. Gromadzenie informacji w celu integracji - na poziomie Il
Fig. 4. Data Acquiring - the second level of integration

Na tym poziomic integracji nie jest wymagana jakakolwiek ingerencja do realizacji
wymian przeprowadzanych w sieciach przemystowych. Oznacza to, ze ten poziom integracji
nie musi powodowaé ani wzrostu liczby wymian w sieci najnizszego poziomu, ani
jakiejkolwiek zmiany charakteru transmisji. Informacje, jak wida¢, nie sa przesytane
bezposrednio pomiedzy sieciami przemystowymi.

Kazda ze stacji kontrolnych posiada dane potrzebne do prawidtowej pracy fragmentu
zarzadzanego obiektu. Celem integracji bedzie uzyskanie petnego obrazu stanu obiektu
w obu stacjach kontrolnych. Na rysunku rys. 4 wymiany danych (la i Ib) zachodzg podczas
normalnej pracy sieci, a za wymiany pomiedzy stacjami kontrolnymi (2) odpowiada ich
oprogramowanie. Czas tych wymian nie wptywa na czas pracy sieci przemystowych.
W przypadku zapewnienia determinizmu czasowego dla protokotu tgczacego stacje
nadrzedne, sieci takie mozna stosowaé¢ do sterowania, po przeanalizowaniu opdznien
w przekazywaniu informacji.

Opo6znienie mozna wyliczy¢ przyjmujac (rys. 4), ze do przestania informacji pomiedzy
sieciami wystarczy co najwyzej jeden cykl pracy sieci I, Il i sieci pomiedzy stacjami

nadrzednymi. Nalezy uwzgledni¢ takze czasy wykonywania sie aplikacji stacji nadrzednych.

nop6ipbinie A A AapKkl b Aaplikjl> Asici WV T sical*"Asiecll (@)

gdzie: - Topdznienie to opOZnienie zwigzane z integracjg sieci,
- Taplikl i Taplikll to czas potrzebny na obstuge programowa aplikacji w
stacjach nadrzednych,
-Tsie€WW to czas zwigzany z obstuga potaczenia pomiedzy stacjami
wizualizacyjnymi,

- Tsie€l i Tsiecll to odpowiednio czasy cyklu sieci i Il,
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5. Integracja na poziomie 111

Omawiana tu integracja jest integracjg na poziomie sieci lokalnej. Jest podobna do
integracji na poziomie Il, jednak z definicji nie wymaga sie determinizmu czasowego, co
wyklucza zdalne sterowanie. Gtdwnym jej zadaniem jest udostepnienie szczegélowej,
zgromadzonej i przetworzonej informacji na temat stanu obiektu i jego historii, na inne,
wyzsze poziomy zarzadzania produkcja, tworzenia zaktadowych baz danych, zdalnego
podgladu stanu procesdw przez wykorzystanie sieci lokalnych i rozlegtych, na przyktad
Internet. W celu prawidtowej realizacji tych zadan stacje nadrzedne powinny posiadac
odpowiednie oprogramowanie zapewniajgce zachowanie spéjnosci danych, synchronizacje,
rejestracje zdarzen, umozliwienie wielu uzytkownikom pobieranie informacji o obiekcie,
a takze ochrone przed niepowotanym dostepem i mechanizmy zapewniajgce, niezaleznie od
obcigzenia sieci lokalnej, wymagane czasy do poprawnej pracy programu aplikacyjnego
i sieci przemystowej.

6. Przykiad integracji

Rozpatrzmy przyktad integracji sieci opartych na protokotach Master-Slave i Token-Bus.
Integracja polega na wprowadzeniu urzadzenia posredniczagcego umozliwiajgcego
programowe pofaczenie obu sieci. Program powinien umie¢ adresowa¢ kazdego abonenta w

zintegrowanej sieci i wysyta¢ wymagane rodzaje wymian [7],

Rys. 5. Przesyt informacji dla integracji na poziomie sieci przemystowej
Fig. 5. Exchange of information - level of industry network

W sieciach przemystowych znaczna cze$¢ informacji przesytana jest w trybie zapytanie-
odpowiedz. Na rys. 5 informacja (rozkaz odczytu danych) jest przesytana od abonenta A5 do

urzadzenia integrujacego ID. Urzadzenie ID musi odczekaé caty cykl pracy sieci, az stacja
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Master wysle do niego ramke (2) i bedzie miato mozliwo$¢ przekazania informacji z sieci Il
do stacji Master. Nastepnie stacja Master komunikuje sie ze stacja S4 (3,4), odsyta dane do
stacji ID (5) skad przy nastepnym dostepie do sieci abonent A5 pobierze dane (6).

Wida¢, ze nawet przy odpowiednim przygotowaniu kolejnosci wymian w obu sieciach
wymagany jest minimum 1 peilny cykl kazdej z sieci. W praktyce, przy wiekszej ilosci
wysytanych danych, 1 cykl na pewno nie wystarczy. Nie mozna tez zapominaé, ze zwiekszy
sie czas obstugi programowej w urzadzeniu ID. W przypadku #aczenia sieci o rdznych
czasach wymiany informacji w potaczonej sieci czas petnej wymiany informacji bedzie
wiekszy od sumy cykli wymiany informacji obu sieci. Oznacza to, ze gdy na przyktad dla
sieci typu Master-Slave (MODBUS) czas cyklu wynosi okoto 200 ms, a dli sieci typu
Token-Bus (N10) okoto 50 ms, to tgczenie tych sieci w spos6b pokazany powyzej nie ma
sensu, gdyz spowoduje kilkakrotne opéznienie szybszej sieci, a tym samym
najprawdopodobniej uniemozliwi prawidtowa prace systemu. Wazng sprawg jest tez
buforowanie transmisji. W przypadku duzych réznic szybkosci dziatania integrowanych
sieci, informacja z sieci szybszej musi by¢ gromadzona i pamigtana na potrzeby sieci
wolniejszej.

W ramach badan wiasnych przygotowano stanowisko testowe sktadajgce sie z sieci typu
Master-Slave i Token-Bus.

sleC " krazacy zeton Moster-slove  SI€C I

master

Rys. 6. Struktura stanowiska testowego
Fig. 6. The structure oftest object

Sieci zostaly potgczone za pomocag sterownika bedacego abonentem obu, dzieki
zastosowaniu w nim specjalizowanych modutéw komunikacyjnych i obliczeniowych. Mozna
zatem go traktowaé jako klasyczng ,brame”. Celem testu byto zbadanie wptywu czasu
realizacji programu obstugujacego ,.brame” (program egzystujacy w jednostce centralnej
stacji Master) na czas wymiany informacji w sieci. Przyjeto zatozenie dotyczace integracji,
ktére polegato na zapewnieniu przeptywu danych tylko w jedng strone. Sie¢ Master-Slave
gromadzita informacje tworzagc w pamieci abonenta Master, ktory jednoczes$nie byt

urzadzeniem integrujacym, bufor zawierajgcy wartosci danych uzytkowych wszystkich
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transakcji wymiany obstugiwanych przez sie¢. Zatozenie to spowodowato nastepujace

konsekwencje:

e uproszczenie i redukcje liczby wymian stacji Master, bowiem istotne stajg sie tylko
wymiany przychodzace od strony sieci Token-Bus do sieci Master-Slave,

e uproszczone adresowanie w stacji Master, gdyz stacja Master nie widzi sieci Token-Bus,

« brak zgdan od stacji Slave pozwala na uproszczenie programu w stacji Master. Abonent
bedacy stacjg Master nie potrzebuje danych i nie rozpoczyna zadnych transmisji. Odbiera
jedynie ramki z sieci Token-Bus, dekoduje je i wysyta odpowiedzi.

Najpierw dokonano badania wptywu czasu wykonywania programu w stacji Master na
czas cyklu sieci Master-Slave. Wydtuzajac realizacje programu stacji Master badano czas
transmisji danych z sieci Master-Slave do sieci Token-Bus.

Parametry konfiguracyjne badanej sieci byty nastepujace:

e tryb pracy RTU,
e predko$¢ 19200 bitow na sekunde,
» liczba abonentéw - 3.

Wymiany w sieci polegaty na odczycie 16 stéw od kazdego abonenta.

Rys. 7. Zalezno$¢ pomiedzy czasem cyklu sterownika - Mastera i czasem cyklu sieci
Fig. 7. Dependency between PLC - Master time and network time

Dla sieci MODBUS widaé¢ wyraznie (rys. 7) wptyw czasu programu na cykl sieci, co nie
jest zaskoczeniem [11], Zwigzane jest to gtdwnie z konieczno$cig pobierania danych przez
koprocesor ze wsp6lnej pamieci, do ktérej jest limitowany dostep, jednokrotnie na cykl pracy
podstawowej petli programu aplikacyjnego.

Kolejnym etapem byto sprawdzenie wptywu czasu cyklu abonenta sieci Token-Bus na

czas cyklu tej sieci. Dokonano pomiaréw dla dwéch typow wymian:
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Wymiana transparentna, wykonywana autonomicznie przez koprocesor sieciowy,

polegajaca na cyklicznym, co 100 ms, rozsytaniu 1stowa do innych abonentéw sieci.

Rys. 8. Wptyw czasu cyklu sterownika na czas cyklu sieci dla wymiany transparentnej
Fig. 8. Influence of PLC cycle time on network cycle time for transparent exchange

Dla wymiany transparentnej nie wida¢ prostej zaleznosSci pomiedzy czasem wykonywania
programu a czasem sieci. Spowodowane jest to realizacjag wymiany przez autonomiczny
koprocesor sieci. Jedyne opdznienie powodowane jest przez wymiane informacji pomiedzy
koprocesorem a pamiecig abonenta - ,buforem”. Ten rodzaj wymiany ma jednak powazne
ograniczenie polegajgce na ograniczeniu liczby przesytanych danych tylko do jednego stowa.

Wymiana prosta, wykonywana na zadanie jednostki centralnej, a polega na
jednokrotnym, zarzadzanym przez program w jednostce centralnej, wystaniu 16 stow do

innych abonentéw sieci.

Fig. 9. Influence of PLC cycle time on cycle time for simple exchange
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Na rys. 9 wida¢ wpltyw dziatania innej sieci, w tym przypadku sieci Master-Slave na czas
wymian informacji w sieci Token-Bus. Integracja polegajgca na stosowaniu
specjalizowanych modutéw koprocesoréw i ich obstudze w jednostce centralnej abonenta,
powoduje wydtuzenie czasu sieci zwigzane raz ze zwiekszeniem czasu potrzebnego do
obstugi programowej procesu integracji, a dwa z koniecznoS$cig podziatu fragmentu czasu
podstawowej petli programu aplikacyjnego przeznaczonego do obstugi koprocesoréw na obie
sieci.

W przedstawionym przypadku ze wzgledu na znaczne uproszczenie przypadku integracji,
tatwe jest okreSlenie granicznego czasu dostepu do tgcza. Wymiany w sieci Master-Slave
dotyczg gromadzenia i uaktualniania danych w pamieci jednostki centralnej stacji Master.
Czas ten jest Scisle okreslony [11], Z drugiej strony abonenci sieci Token-Bus mogg tylko
pobiera¢ dane z abonenta Master, powoduje to, ze nie zachodza wymiany pomiedzy
segmentami sieci. Biorgc to pod uwage, mozna okresli¢ gwarantowany czas cyklu sieci. Dla
takiego przypadku integracji mozemy powiedzieé, ze maksymalny czas cyklu zintegrowanej
sieci jest rowny sumie maksymalnych czaséw cykli w jednej i w drugiej sieci.

Widaé, ze nawet w przypadku znacznego uproszczenia procesu integracji, polegajacego
na przesytaniu danych tylko w jedng strone, op6znienie czasu cyklu sieci jest znaczace.
Mozna przyja€, ze najbardziej istotnym zrédtem opdznien jest oprogramowanie w stacji
integrujacej. Na podstawie rozwazan teoretycznych, jak i z badan z powyzszego przyktadu
mozna zauwazy¢, ze kazda rozbudowa oprogramowania integrujagcego, na przyktad
polegajagca na umozliwieniu wymian informacji w obu kierunkach, bedzie powodowaé
znaczace opOznienie czasu pracy sieci. Wykorzystanie specjalizowanych koprocesoréw do
obstugi transakcji wymian danych.

7. Whnioski

Proces przekazywania informacji jest zrealizowany programowo. Jest wiec rzecza
oczywistg, ze integracja sieci musi by¢ zwigzana z pogorszeniem parametrow dotyczacych
czasu wymiany informacji w systemie. Na wydtuzenie czasu wymiany informacji w systemie
wpltywa nie tylko jej ilo$¢, ale réwniez potrzeba programowego zarzadzania protokotami
transmisji. Jakkolwiek kazdy typ sieci ma opracowany protok6t transmisji, to z chwilg
zintegrowania réznych sieci tego samego producenta, konieczne jest opracowanie programu
uzytkowego realizujgcego zarzadzanie przeptywem informacji pomiedzy dowolnymi
abonentami réznych sieci. Zazwyczaj program uzytkowy dotyczy procesu buforowania
danych podczas transmisji i zarzadzania wyszukiwaniem adresata i nadawcy. Wraz ze

wzrostem liczby abonentéw i rozlegto$cig systemu sieciowego czas realizacji programu
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uzytkowego zaczyna mie¢ istotne znaczenie dla sprawnego realizowania proceséw
sterowania odbywajgcych sie na obiekcie, a wiec nalezy poszukiwac granicy zakresu
stosowalnosci taczenia sieci, tak aby byt prawidtowo realizowany proces sterowania
obiektem. Z tresci niniejszego artykutu oraz na podstawie badan i wieloletnich praktycznych
doswiadczen Autoréw mozna wyciggna¢ nastepujace wnioski:

* Integracja sieci najnizszego poziomu w obecnym stanie rozwoju przemystowych
systemow informatycznych jest zjawiskiem rzadko spotykanym i ogranicza sie
jedynie do sporadycznych opisanych w artykule przypadkow.

¢ Istnieje konieczno$¢ integracji sieci w zwigzku z wymiana informacji dotyczacych
proceséw wizualizacji, monitorowania i parametryzaciji.

Integracja moze polega¢ na #aczeniu sieci przemystowych w celu umozliwienia
przeptywu danych pomiedzy sieciami lub tez tylko na gromadzeniu danych z réznych sieci,
celem uzyskania informacji do prawidtowego sterowania i monitorowania proceséw
przemystowych. Kazdy z powyzszych sposobow ma inne ograniczenia dotyczace mozliwosci
jego zastosowania - sterowanie lub tylko wizualizacja. Problem zakresu stosowalnosci
integracji sieci istnieje bez wzgledu na to, czy bedg stosowane specjalizowane urzadzenia
posredniczace, czy funkcje integracyjne naleze¢ bedg do programéw uzytkowych. Dotyczy
on gwarantowanego czasu wymiany informacji ze wzgledu na bezpieczenstwo sterowania
procesami.

Bardzo wazne jest tez utrzymanie dotychczasowych parametréw sieci, takich jak
szybko$¢ dziatania, mozliwos¢ zmiany parametrow, tatwa rozbudowa, otwartosc,
niezawodno$é, redundancja, mechanizmy kontroli komunikacji i gwarantowany czas
wymiany informacji. Wida¢, ze jest do$¢ trudne, bioragc pod uwage réznorodno$¢ sieci
przemystowych, aby w przypadku ich potaczenia mozna byto wykorzysta¢ wszystkie cechy
integrowanych sieci. Konieczne bytoby odpowiednie oprogramowanie, ktére potrafi dane
z kazdej z sieci odpowiednio przesta¢ do innej. Pojawig sie tu problemy zwigzane z typem
danych (bit, bajt, stowo, grupa stéw), typem wymiany (odczyt stowa, bitu, grupy stéw, zapis
stowa, bitu, grupy stow), liczbg wymian i skomplikowanym sposobem adresowania
poszczegdlnych sterownikdw dla przesytdw miedzysieciowych. Dla niektorych sieci
przemystowych stosuje sie adresowanie abonenta. W sieci Master-Slave na przyktad, kazdy
abonent typu Slave ma unikalny numer, wystepuja wymiany typu zapytanie-odpowiedz. Dla
innych adresuje sie informacje. Na przyktad w sieciach typu Producent-Dystrybutor-
Konsument wymiany sa traktowane jako kolejne rozgtoszenia adresowanych informacji,
aprocesem tym kieruje jeden z abonentéw, tak zwany ,,dystrybutor” [5].

Wiadomo, ze wraz ze wzrostem liczby abonentéw i rozlegtoscia zintegrowanego systemu
sieciowego czas wymiany informacji bedzie coraz wiekszy. Skiada sie na niego czas
realizacji programu uzytkowego poprzez abonentéw (sterownik), czas potrzebny na obstuge
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sieci poprzez modut komunikacyjny i zaleznosSci wynikajace z protokotu transmisji [11].
Opdznienia wynikajace z integracji moga spowodowaé niemozno$¢ sprawnego realizowania
proces6w sterowania odbywajgcych sie na obiekcie, a wiec nalezy poszukiwac granicy
zakresu stosowalnosci tgczenia sieci, tak aby byt prawidtowo realizowany proces jego
sterowania.
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Abstract

An article describes proposition of classification industry network integration. Authors
have divided integration methods to 3 level. The first level of integration is responsible for
control object and integration process on this level is not easy. Time is critical parameter and
access to network bus must be guaranteed. Authors describes some examples when
integration on this level can be necessary. Second level of integration will take place when is
necessary use of SCADA system like a bridge. The time access to bus can be also very
important but generally not must be necessary. Third level of integration can be made using a
local and open network (Internet). This integration can be used for monitoring and data

sampling from process. In article, simple example of I level of integration is presented also.



