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METODA OKRESLANIA STRATEGII BEZPIECZENSTWA

Streszczenie. Problem dotyczacy zabezpieczen systemu informatycznego, mimo ze
sprowadza sie do odpowiedzi na pytania: co, przed kim (czym), jak i za jaka cene trzeba
chroni¢?, nie jest prosty do rozwigzania. Artykut niniejszy ma na celu zasygnalizowaé pod-
stawowe zagadnienia, na ktdre trzeba zwréci¢ uwage przy projektowaniu strategii bezpie-
czenstwa, a takze przedstawi¢ narzedzie, aplikacje bazodanowg 3Z (Zasoby/ Zagrozenia/
Zabezpieczenia), ktére moga by¢ pomocne we wstepnej fazie prac przy podejmowaniu de-
cyzji, w jaki sposéb chroni¢ posiadane zasoby.

A METHOD FOR DEFINING A STRATEGY OF SECURITY

Summary. The problem of IT security consists of giving answers to following
questions: what to protect, against whom, how and for what price. But this is not a
simple problem. The paper signalizes the basic problems that must be taken into ac-
count when planning and designing security strategies. The paper also presents a data-
base application under the name 3Z (Resources - Threats - Security; 3Z comes from
the first letters of appropriate Polish words). It may be used in an introductory phase
of strategy design - to help to decide how to protect the resources.

1. Wstep

Bezpieczenstwo systemu informatycznego [5] - to wszystkie aspekty zwigzane z definio-
waniem, osigganiem i utrzymaniem poufnosci, integralnosci, rozliczalnosci, autentycznosci
i niezawodnosci. Polityka bezpieczenstwa instytucji w zakresie systemoéw informatycznych - to
zbior zasad, zarzadzen i procedur, ktore okre$laja, jak zasoby - wigcznie z informacjami wraz-
liwymi - sg zarzadzane, chronione i dystrybuowane w instytucji ijej systemach informatycz-
nych.
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Strategia budowania systemow bezpieczeAstwa jest srodkiem realizacji tak zdefiniowanej

polityki. Sprowadza sie ona do ustalenia co i przed czym, a takze zajakg cene nalezy chronic.

Nie jest to jednak prosty problem, gdyz wymaga ustalenia, jak wiele czasu i srodkéw finanso-

wych nalezy poswieci¢ na budowe bezpiecznego systemu. Utrzymanie bezpieczenistwa w

wiekszym stopniu polega na zarzadzaniu i administracji niz na stosowaniu konkretnych roz-

wigzan technicznych.

Sa dwie bardzo wazne zasady efektywnej strategii i planowania bezpieczenstwa:

Swiadomo$é bezpieczenstwa powinna sptywaé z géry w dét w hierarchii organizacji.
Efektywne bezpieczenstwo komputerowe to ochrona danych. Wszystkie strategie
i procedury powinny odzwierciedla¢ potrzebe ochrony danych, bez wzgledu na to, czy

maja one postac elektroniczng, czy przechowywane sg na papierze.

W szerokiej definicji bezpieczeAstwa systemu informatycznego, zgodnie ze stosowanymi

normami [5, 7], mieszcza sie nastepujace kategorie [1-4, 6]:

Poufnos¢: wihasciwos¢ zapewniajaca, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom. Innymi stowy, jest to ochrona
danych przed odczytem i kopiowaniem przez osoby nieupowaznione; dotyczy to row-
niez ochrony fragmentéw danych, ktére moga by¢ uzyte do naruszenia poufnosci in-
nych danych.

Integralno$¢ danych: wiasciwos$¢é zapewniajaca, ze dane nie moga by¢ zmienione lub
zniszczone w spos6b nieautoryzowany. Jest to ochrona informacji przed usunieciem
lub innymi zmianami bez pozwolenia wiasciciela. Ochronie moga podlega¢ na przy-
ktad: taSmy z kopiami zapasowymi, informacje o czasach utworzenia pliku, pliki, do-
kumentacje.

Dostepnos$é: wiasciwosé bycia dostepnym i mozliwym do wykorzystania na zagdanie, w
zatozonym czasie, przez autoryzowany podmiot. Dostepnos¢ to nic innego jak ochrona
ustug Swiadczonych przez system przed znieksztatceniem i uszkodzeniem. Jesli legalny
uzytkownik chce korzysta¢ z systemu, ktdry jest niedostepny, efektjest taki, jak gdyby
usunieto z systemu dane.

Prawidtowos$é: zapewnienie pracy systemu zgodnej z oczekiwaniami uzytkownikéw.
Jezeli oprogramowanie bedzie dziata¢ nieprawidtowo, moze dojs¢ do destabilizacji
systemu.

Sterowanie: regulowanie dostepu do systemu. Wymaga sprawdzenia, jak dostaty sie
do systemu osoby nieznane lub nieupowaznione.

Audyt: monitorowanie wykroczen. Nawet upowaznieni uzytkownicy moga popetniac
wykroczenia. W takiej sytuacji dobrze jest wiedzie¢, co zrobili, a najlepiej mie¢ mozli-

wos$¢ cofniecia operacji.
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W réznych instytucjach ktadzie sie nacisk na r6zne aspekty bezpieczenistwa. W $rodowisku
bankowym najwazniejsze sg spéjnos¢ i audyt, w systemach obrony narodowej - poufnos¢, na

uczelni - integralnosc¢ i dostepnosc.

2. Ocena ryzyka

Pierwszym krokiem do poprawienia bezpieczenstwa systemu jest odpowiedZ na pytania
[1]: co chroni¢, przed czym chronié, ile czasu, wysitku i pieniedzy poswiecié¢, aby zapewnic
sobie nalezng ochrone? Odpowiedzi na te trzy pytania sg podstawg procesu szacowania ryzy-
ka. Strategie i techniki mozna planowa¢ dopiero wtedy, gdy zna si¢ zagrozenia.

Szacowanie ryzyka moze zamkna¢ sie w trzech etapach:

- Inwentaryzacja zasobow.

- Okreslenie zagrozen.

- Whyliczanie ryzyka.

Inwentaryzacja zasobow

Przez zasoby [5] rozumiemy to wszystko, co ma warto$¢ dla instytucji. Nalezy sporzadzic¢
liste elementéw wymagajacych ochrony. Do elementéw wymagajacych ochrony nalezy zali-
czy¢ $srodki materialne (dyski, monitory, podreczniki itp.) i niematerialne (mozliwo$¢ kontynu-
owania przetwarzania, publiczny wizerunek firmy, dostep do komputera, hasto uzytkownika
root). Z perspektywy bezpieczenstwa wdrozenie skutecznej polityki bezpieczenstwa nie bedzie
mozliwe, jesli zasoby instytucji nie zostang zidentyfikowane. W wielu przypadkach identyfika-
cja moze by¢ przeprowadzona w sposob ogolny, nie wymagajacy szczegétowej, czasochtonnej
i kosztownej analizy. Poziom szczeg6towosci takiej analizy powinien by¢ mierzony stosun-
kiem czasu i kosztow poniesionych na przeprowadzenie identyfikacji do warto$ci zasobdéw.
Atrybuty zasobéw, ktore nalezy wzigé pod uwage to: warto$¢ zasobu, podatno$¢ na zagroze-
nia i zwigzane z nimi zabezpieczenia.

OKkreslanie zagrozen

Zagrozenie [5] - to potencjalna przyczyna niepozadanego incydentu, ktérego skutkiem
moze by¢ szkoda dla systemu lub instytucji. Moga one mie¢ pochodzenie naturalne lub ludzkie
i by¢ przypadkowe, lub rozmysine. Istotne jest, by je zidentyfikowaé i okresli¢ ich poziom oraz
prawdopodobieistwo zaistnienia. Nie nalezy przy tym bagatelizowac¢ zagrozen bardzo rzad-
kich, ale mozliwych, jak na przyktad obecno$¢ azbestu w pomieszczeniach (co moze by¢ przy-

czyng opuszczenia budynku najaki$ czas). Trzeba rdwniez pamietac, ze zagrozenia mogg mieé



48 K. Trybicka-Francik

swoje zrodta wewnatrz instytucji, na przyktad pochodzi¢ ze strony pracownikéw (choroby,
nielojalnos¢), a nie tylko z zewnatrz.

Szkoda wywotana niechcianym incydentem moze mie¢ charakter czasowy lub staty. Wiel-
kos$¢ strat wyrzadzonych przez zagrozenie moze by¢ r6zna w przypadku kazdego jego wysta-
pienia, na przyktad wirus komputerowy moze spowodowac rézne szkody w zaleznosci od
jego dziatania. Niektére zagrozenia moga mie¢ wptyw na wieksza liczbe zasobow. W takiej

sytuacji moga one powodowac rozne skutki w zaleznosci od tego, ktorych zasobdw dotknety.

Woyliczanie ryzyka

Ryzyko [5] - to prawdopodobieAstwo, ze okreSlone zagrozenie wykorzysta podatnos¢ za-
sobu lub grupy zasobdw, aby spowodowac straty lub zniszczenie zasobéw. Analiza ryzyka - to
proces identyfikacji ryzyka, okreslenia jego wielkosci i identyfikowania obszar6w wymagaja-
cych zabezpieczen.

Po okresleniu zagrozen nalezy oceni¢ prawdopodobiefAstwo kazdego ze zdarzeA. Niektore
oszacowania mozna uzyska¢ od pewnych firm, na przyktad ubezpieczeniowych. Jezeli jakie$
zdarzenie jest okresowe, to prawdopodobieristwo jego wystgpienia mozna oszacowac staty-
stycznie na podstawie posiadanych danych. W swych prognozach mozna oprze¢ sie réwniez
na analizie zdarzen z przesztosci, na przyktad firma dostarczajagca prad moze przedstawi¢ ofi-
cjalne oszacowanie prawdopodobieristwa wystapienia w przysztym roku awarii zasilania
wskazanego budynku, moze byé réwniez w stanie oszacowac stosunek ryzyka wystgpienia
kilkusekundowych wytgczen zasilania do wystgpienia wytaczen diugoterminowych; firma
ubezpieczeniowa moze dostarczy¢ aktualnych danych dotyczacych prawdopodobienstwa
$mierci w zalezno$ci od wieku i stanu zdrowia pracownika; w okresleniu prawdopodobien-
stwa opuszczenia firmy przez kluczowych pracownikow moga pomoéc dane z dziatu kadr; do
okreslenia ryzyka pojawiania sie¢ waznych btedéw w oprogramowaniu muszg wystarczy¢ wia-
sne doswiadczenia i szacunki.

Nie mozna okresli¢ ryzyka raz, czynno$¢ nalezy powtarzaé co jaki$ czas. Dodatkowo powinno

to by¢ robione przy okazji, gdy wystapig istotne zmiany dziatania lub struktury organizacji.

3. Analiza kosztow

Po oszacowaniu ryzyka nalezy do kazdego zagrozenia przypisa¢ odpowiedni koszt wyra-
zajacy wartos¢ strat, jakie poniesiemy w przypadku jego wystgpienia i zestawi¢ to wyliczenie z
kosztami ochrony.
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3.1. Koszty strat

Ich wyliczenie moze by¢ trudne. W prostej kalkulacji mozna wzig¢ pod uwage koszty na-
praw i wymiany poszczeg6lnych elementéw. W bardziej rozbudowanej nalezy wzig¢ pod uwa-
ge koszty zaprzestania Swiadczenia ustug, koszt dodatkowych szkolen i dodatkowych proce-
dur, ktorych przeprowadzenie konieczne jest dla utrzymania wizerunku firmy, a takze koszty,
jakie poniosg Kklienci firmy.

Zwykle do poszczeg6lnych zagrozen przypisywane sg przedziaty kosztow. Niektore wyda-
rzenia moga trafi¢ do kategorii nienaprawialnych, np. utrata bazy danych kont, $mieré kluczo-
wego pracownika. Koszty takie mozna oszacowa¢ wg ptynnej skali strat, nie tylko na zasadzie

"strata / brak straty".

3.2. Koszty prewencji

Nalezy wyliczy¢ koszty, jakie pociggajg za sobg dziatania prewencyjne, ktére odpowiadaja
poszczegdlnym pozycjom strat. Na przyktad, kosztem odzyskania stabilnosci systemu po
chwilowym wy#gczeniu zasilania jest miedzy innymi utrata czesci danych, a takze to, ze pra-
cownicy nie mogg pracowaé, gdy administrator "podnosi" system. Koszt zapobiegania szko-
dliwym skutkom nie dajgcych sie przewidzie¢ wytgczen zasilania jest rowny kosztowi zainsta-
lowania zasilacza awaryjnego.

Koszty nalezy amortyzowa¢ w okreSlonym czasie. Uzyskanie tych wartosci moze ujawnic

dodatkowe koszty, jakie nalezy wzig¢ pod uwage.

3.3. Zestawienie kosztow strat i prewencji

Powstaje w ten sposob wielowymiarowa tablica zawierajgca zasoby, koszty i ewentualne
straty. Dla kazdej straty mamy prawdopodobienstwo jej wystapienia, przewidywalng wartos¢ i
koszt prewencji. Moznajeszcze rozwazac¢ prawdopodobienstwo, ze ochrona okaze sie niesku-
teczna.

Okreslenie, czy prewencja jest optacalna, polega na pomnozeniu kazdej straty przez praw-
dopodobienstwo jej wystapienia, posortowaniu otrzymanych wartosci malejgco i poréwnaniu
kazdego kosztu z kosztami prewencji. To da nam liste zadan koniecznych do wykonania. Ce-
lem powinno by¢ unikanie ewentualnych kosztownych strat i nieprzejmowanie sie mniej praw-
dopodobnymi i kosztownymi zagrozeniami (w wielu firmach bardziej prawdopodobna i brze-
mienna w skutkach moze by¢ utrata kluczowych pracownikéw niz wirusy i wtamania przez
sie¢; a whasnie wirusy sg obiektem najwiekszej uwagi wiekszosci menadzerow firm [2]).

Jezeli koszty prewencji sg wyzsze niz koszty strat i naprawy, nie robimy nic.
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Celem oszacowania zagrozen i opracowania analiz jest stworzenie listy priorytetowych
dziatan i wydatkéw na cele bezpieczenstwa. Jezeli nie ma mozliwosci zrealizowania wszyst-

kich potrzeb, nalezy wskaza¢, na co srodki majg by¢ wydane w pierwszej kolejnosci.

4. Strategia ochrony bezpieczenstwa

Strategia pomaga okresli¢, co uznajemy za wartosciowe ijakie kroki nalezy podjaé w celu
ochrony tychze zasobéw. Strategie mozna sformutowaé na kilka sposobow. Prosta strategia
moze dotyczy¢ najwazniejszych zasobow systemu. Mozliwe jest tez stworzenie wielu strategii,
po jednej dla kazdego z chronionych zasob6w. Innym rozwigzaniem jest stworzenie prostej i
nieskomplikowanej strategii, opartej na normach i procedurach prawidtowego dziatania. Te

droge wybiera wiele duzych korporacji. Ponizej omo6wione zostanie wtasnie to rozwigzanie.

4.1. Rola tworzenia strategii

Strategia ma trzy wazne zadania:

- Woyjasnia, co ma by¢ chronione i dlaczego.

- Wyznacza odpowiedzialno$¢ za ochrone.

- Zapewnia grunt, na ktérym mozna interpretowaé zdarzenia i roztrzasa¢ spory, mogace

sie w przysztosci pojawic.

Strategia powinna by¢ ogo6lna i zwiezta. Najwazniejszg rzecza, na ktora nalezy zwrocié
uwage, jest definicja chronionego przedmiotu, ustalenie oséb odpowiedzialnych za ochrone
i wskazanie, kto ma tworzy¢ dodatkowe procedury. Taka strategia bedzie aktualna niezaleznie
od tego, jaki system operacyjny bedzie znajdowat sie w uzytku, oraz kto bedzie szefem dziatu

informatycznego.

4.2. Normy

Normy majg kodowac skutecznag praktyke bezpieczeAstwa w organizacji. Sg one najcze-
Sciej formutowane w postaci zwrotow wyrazajacych powinno$é. W normach okresla sie takie
szczegOty, jak czas potrzebny do przechowywania kopii zapasowych, czy tez metody testo-

wania zasilaczy awaryjnych.

4.3. Procedury

Procedury stuza do interpretacji norm dla konkretnego $rodowiska programowego, sprze-

towego, fizycznego. W przeciwienistwie do norm, procedury w razie koniecznosci mogga byc¢
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tamane.

Procedury zmieniajg sie o wiele czesciej niz normy, poniewaz odzwierciedlajg

zmieniajace sie uwarunkowania.

4.4, Sugestie na temat opracowania realistycznej strategii

Rolg strategii jest pomoc w ochronie elementéw uznanych za wazne. Strategia nie musi

by¢ nadmiernie szczegdtowa ani skomplikowana. Istnieje kilka wskazdwek waznych dla utwo-

rzenia nowej strategii.

Przypisywanie wiasciciela. Wszystkie informacje i wszystkie urzadzenia, aby mogty
by¢ skutecznie chronione, musza mie¢ przypisanego wiasciciela - osobe odpowiedzial-
ng za informacje, za ich kopiowanie, niszczenie, archiwizowanie itp. W#asciciel jest tez
osobg, ktéra ma uprawnienia udzielania innym praw dostepu do posiadanych przez nig
informacji. Gdy nie ma wiasciciela, bardzo czesto zdarza sie sytuacja, ze dane ging
i nikt o tym przez dtuzszy czas nie wie.

Pozytywne nastawienie. Strategia bezpieczenstwa jest lepiej przyjmowana przez pra-
cownikdéw, gdy jest sformutowana w postaci pozytywnych wypowiedzi.

Pierwiastek ludzki. Podczas opracowywania strategii nalezy pamietac, ze uzytkownicy
moga niewiele rozumie¢ i beda popetnia¢ bledy. Strategia powinna by¢ dla nich
w miare mozliwosci wyrozumiata.

Edukacja. Dobrze jest opracowa¢ normy dotyczace szkolenia pracownikéw. Kazdy
pracownik powinien przechodzi¢ powtarzajace sie co jaki$ czas szkolenia, aby rozu-
miat, po co sa stosowane $rodki ostroznosci. Ponadto pracownicy bedg zadowoleni
z pracy, jezeli otrzymaja szanse zdobywania nowych umiejetnosci i doSwiadczen.
Witadza proporcjonalna do odpowiedzialnosci. Wyraza sie to tzw. zasadg Spafa: jesli
kto$ jest odpowiedzialny za bezpieczenstwo, ale nie ma odpowiedniej wiadzy, ktora
pozwalataby mu kara¢ osoby naruszajgce ustanowione prawa, to staje sie chtopcem do
bicia biorgcym na siebie wine za to, ze kto$ wazny popetnit biad.

Wybor prostej filozofii. Dobrze jest, aby administrator trzymat sie raz obranej filozofii:
- wszystko, co niejest zabronione, jest dozwolone,

- wszystko, co niejest dozwolone, jest zabronione.

Obrona w giab. Nie nalezy poprzesta¢ najednym poziomie strategii, lecz tworzy¢ wie-
le nadmiarowych i niezaleznych poziomoéw. System ten nalezy podeprze¢ audytem

i monitorowaniem zdarzen.
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5. Problem bezpieczehstwa przez ukrywanie

W tradycyjnym ujeciu, wywodzacym sie z kregow militarnych, istnieje koncepcja ,,wiedzy
koniecznej” [3], Informacja jest rozdzielana i kazdy wie tylko tyle, ile potrzeba mu do petnie-
nia obowigzkoéw. Taka strategia ma sens w $srodowiskach, gdzie mamy do czynienia z infor-
macjami poufnymi, lub gdzie chroni si¢ przed mozliwos$cig dedukcji.

W $rodowisku komputerowym stosowanie koncepcji wiedzy koniecznej moze nie zawsze
przynies¢ oczekiwane skutki. Utrzymywanie podrecznikow w zamknieciu nie jest zbyt madre,
poniewaz dociekliwi i tak zdobedaje okrezng droga, a inni pracownicy beda pozbawieni moz-
liwosci poszerzania swojej wiedzy i bedg mniej efektywni z powodu $wiadomosci, ze kierow-
nictwo im nie ufa.

Utrzymywanie w tajemnicy wiadomosci o btedach i mozliwosciach programoéw tez nie jest
dobre, bo zakamuflowane btedy wychodzg na jaw w najmniej oczekiwanych sytuacjach. Utaj-
nianie algorytméw tez nie jest dobre. Zatozmy, ze w firmie kto$ napisat algorytm szyfrujacy.
Prawdopodobienstwo, ze dobrze ocenit moc algorytmu, jest niewielkie (nawet jezeli zna sie
dobrze na kryptografii), rezultatem moze by¢ wadliwy mechanizm, w ktéry poktadane sg duze
nadzieje, bo nie jest poddawany krytyce innych oséb. Jesli kto$ trafi na jego stabo$é¢, bedzie
mogt z tatwoscig uzyska¢ dostep do tajnych danych. Tak samo utajnianie kodu Zrédtowego
systemow operacyjnych i aplikacji nie jest recepta na bezpieczenstwo.

Nalezy pamieta¢, ze sam fakt uzywania mocnych i znanych mechanizméw moze odstra-
szy¢ potencjalnego wiamywacza.

Pewne informacje muszgjednak pozosta¢ poufne, jak na przyktad hasta uzytkownikéw.

6. Aplikacja bazodanowa - 3Z

Poniewaz opracowania wstepne, pozwalajace w dalszym etapie zajac¢ sie efektywnym pro-
jektowaniem strategii bezpieczeristwa, majg charakter raczej inwentaryzacyjny, anizeli twor-
czy, stworzone zostatlo narzedzie usprawniajgce prace przy przygotowywaniu danych wej-
$ciowych dla pdzniejszych czynnosci.

Aplikacja bazodanowa 3Z (Zasoby / Zagrozenia / Zabezpieczenia) obejmuje zestaw tabel
i formularzy oraz generowane na ich podstawie raporty. Dane przechowywane w tabelach
majg za cel zinwentaryzowanie stanu zastanego i sg dostepne za posrednictwem czterech
gtéwnych formularzy.

Formularz pierwszy stuzy do zinwentaryzowania i sklasyfikowania zasobdw, ktére podle-

ga¢ majg ochronie. Wérdd nich, zgodnie z norma, wyrézniamy:
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- zasoby fizyczne (na przyktad sprzet komputerowy, urzadzenia komunikacyjne, budynki),

- informacje / dane (na przyktad dokumenty, bazy danych),

- oprogramowanie,

- zdolno$¢ produkowania lub $wiadczenia ustug,

- ludzie,

- dobra niematerialne (na przyktad reputacja, wizerunek).

Atrybuty bezpieczenstwa brane pod uwage - to warto$¢, wrazliwos¢, oraz zwigzane z nimi
zabezpieczenia. Na wymagania w zakresie ochrony zasobéw wptywa ich podatno$é na kon-
kretne zagrozenia. Jezeli te aspekty sg oczywiste dla wiasciciela zasobdw, powinny by¢ one
okre$lone na tym etapie. Poniewaz jednak $rodowiska i spoteczenstwa, w ktdrych dziatajg
instytucje, moga wpltywaé na zasoby i ich atrybuty, nie zawsze jest to mozliwe. Przyktadem
moga tu byé informacje osobowe. Niektore spotecznosci, na przyktad Polska, uwazajg ochro-
ne informacji osobowej za bardzo wazng, podczas gdy inni przypisujg tej sprawie mniejsze
znaczenie. Te roznice prawne, kulturowe i srodowiskowe moga mie¢ znaczenie dla instytucji
uzywajacych transgranicznych systeméw informatycznych.

Drugi formularz stuzy do sklasyfikowania i usystematyzowania zagrozen, na jakie sg lub
moga by¢ narazone zasoby. W bazie danych zagrozenia zostaly skatalogowane zgodnie
znormgPN-1-13335-1. Oto przykiad klasyfikacji zagrozen:

- czynnik ludzki:

rozmyslne,
A podstuch,
modyfikacja informaciji,
wiamania do systemu,
*  ztosliwy kod,
kradziez,
AN przypadkowe,
pomyiki i pominiecia,
® skasowanie pliku,
* nieprawidtowe skierowanie,
s wypadki fizyczne,
- czynniki $rodowiskowe:
* trzesienie ziemi,
piorun,
A powodz,

*  pozar.
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Jezeli instytucja nie jest w stanie dostarczy¢ danych statystycznych dla uzupetnienia bazy,
wowczas mozna skorzysta¢ z danych przygotowanych na podstawie statystyk zagrozen opra-
cowywanych na przyktad przez Urzad Ochrony Panstwa.

Kolejny formularz stuzy do usystematyzowania informacji na temat srodkéw zaradczych,
zabezpieczen. Zabezpieczenia, zgodnie z norma, zostaty sklasyfikowane wedtug funkcji, jakie
petnia:

- wykrywanie,

- odstraszanie,

- zapobieganie,

- ograniczanie,

- poprawianie,

- odtwarzanie,

- monitorowanie,

- uswiadamianie.

Formularz ten jest juz czeSciowo uzupetniony. Dane zaczerpniete sg z formularza stuzace-
go do zinwentaryzowania zasobéw. Uzytkownik musi w tym miejscu zaklasyfikowa¢ zabez-
pieczenia do konkretnej grupy oraz okresli¢ koszt ich wdrozenia.

Formularz czwarty ma ufatwi¢ skorelowanie ze sobg zagrozen, zasobow i zabezpieczen.
Niektore zagrozenia moga mie¢ wptyw na wiekszg liczbe zasobéw. W takim przypadku moga
one powodowaé rézne skutki w zaleznosci od tego, ktoérych zasobdw dotknety.

Na podstawie danych zebranych w bazie generowane sg raporty:

- zasoby: zawiera on sklasyfikowane zgodnie z normg informacje o zasobach podlegajacych

ochronie, ich warto$¢, oraz wrazliwo$¢ na uszkodzenia,

- zagrozenia: zawiera sklasyfikowane zgodnie z norma zagrozenia i prawdopodobieristwa ich
wystapien oraz zwigzane z nimi zabezpieczenia i koszty ich wdrozenia,

- ryzyko: zawiera on sklasyfikowane zgodnie z normg informacje o zasobach podlegajgcych
ochronie, ich warto$é, oraz wrazliwo$¢ na uszkodzenia, zwigzane z nimi zabezpieczenia i
ich koszt, oraz szacowane straty w przypadku wystapienia uszkodzenia.

Ostatni z raportow utatwia podjecie decyzji o tak zwanym ryzyku szczatkowym. Poniewaz
ryzyko jest zwykle redukowane jedynie czeSciowo przez zabezpieczenia, konieczne jest podje-
cie decyzji o adekwatnosci zabezpieczeh do potrzeb oraz akceptacji ryzyka szczatkowego.
Proces ten znany jest tez jako akceptacja ryzyka.
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7. Podsumowanie

Kluczem do skutecznej oceny ryzyka jest okreslenie wszystkich mozliwych niebezpieczenstw,
najakie narazony jest system. Celem jest jednak ochrona przed realnymi zagrozeniami.

Pamieta¢ nalezy, ze ludzie stanowig najstabsze ogniwo, lecz nie nalezy tez ignorowac in-
nych elementéw, poniewaz np. wkamanie do nie chronionego hastem modemu jest nadal tan-
sze niz przekupienie administratora. Nie wystarczy stosowa¢ wyrafinowanych srodkéw tech-
nicznych, nalezy pamieta¢ o szkoleniu personelu.

By system byt w sposéb optymalny bezpieczny, potrzebna jest dobrze przemys$lana taktyka
postepowania i ustalony zbiér zadan priorytetowych (nie mozna chroni¢ sie przed kazdym
z mozliwych zagrozen).

Prace nad aplikacjg bazodanowg 3Z nadal trwajg i majg na celu przeksztatcenie jej
w system ekspercki, wspomagajacy proces tworzenia i ksztattowania strategii budowania sys-
temoéw bezpieczenstwa.
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Abstract

The paper presents the strategy of building security systems. The main problems have been
described as well as a 3Z database application (Resources/ Threats / Security, its name comes
from the first letters of Polish meaning of these words), which is dedicated to aid the process
of decision making in the introductory phase of strategy planning. It helps to define how to
determine the way of protecting the resources.

In the introduction main terms have been defined and categories of security of the properly
designed IT systems have been discussed.
In the following parts main factors of security strategy is characterized:

- estimation of risk, that consists of three phases: determining what resources to protect, de-

termining what are the threats and calculating the risk,

- cost analysis that covers costs of losses and security costs,

- creating a realistic strategy, with special stress given to accepting norms and creating effec-

tive procedures.
Finally, the paper presents 3Z database application. It uses tables, forms and reports to cata-
logue resources, determine threats and plan security strategies. It helps to compare the costs
of possible losses and proposed preventions and to decide which preventions are worth to be
applied and which should be rejected.

In conclusion the general rules of strategy planning have been presented and perspectives
of further development of the 3Z application have been announced. This application is to be

extended into an expert system for creating the strategy of secure systems construction.



