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METODA OKREŚLANIA STRATEGII BEZPIECZEŃSTWA

Streszczenie. Problem dotyczący zabezpieczeń systemu informatycznego, mimo że 
sprowadza się do odpowiedzi na pytania: co, przed kim (czym), jak i za jaką cenę trzeba 
chronić?, nie jest prosty do rozwiązania. Artykuł niniejszy ma na celu zasygnalizować pod
stawowe zagadnienia, na które trzeba zwrócić uwagę przy projektowaniu strategii bezpie
czeństwa, a także przedstawić narzędzie, aplikację bazodanową 3Z (Zasoby/ Zagrożenia/ 
Zabezpieczenia), które mogą być pomocne we wstępnej fazie prac przy podejmowaniu de
cyzji, w jaki sposób chronić posiadane zasoby.

A METHOD FOR DEFINING A STRATEGY OF SECURITY

Summary. The problem o f IT security consists o f giving answers to following 
questions: what to protect, against whom, how and for what price. But this is not a 
simple problem. The paper signalizes the basic problems that must be taken into ac
count when planning and designing security strategies. The paper also presents a data
base application under the name 3Z (Resources - Threats - Security; 3Z comes from 
the first letters o f  appropriate Polish words). It may be used in an introductory phase 
o f  strategy design -  to help to decide how to protect the resources.

1. Wstęp

Bezpieczeństwo systemu informatycznego [5] - to wszystkie aspekty związane z definio

waniem, osiąganiem i utrzymaniem poufności, integralności, rozliczalności, autentyczności 

i niezawodności. Polityka bezpieczeństwa instytucji w zakresie systemów informatycznych - to 

zbiór zasad, zarządzeń i procedur, które określają, jak zasoby -  włącznie z informacjami wraż

liwymi -  są zarządzane, chronione i dystrybuowane w instytucji i jej systemach informatycz

nych.
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Strategia budowania systemów bezpieczeństwa jest środkiem realizacji tak zdefiniowanej 

polityki. Sprowadza się ona do ustalenia co i przed czym, a także za jaką cenę należy chronić. 

Nie jest to jednak prosty problem, gdyż wymaga ustalenia, jak wiele czasu i środków finanso

wych należy poświęcić na budowę bezpiecznego systemu. Utrzymanie bezpieczeństwa w 

większym stopniu polega na zarządzaniu i administracji niż na stosowaniu konkretnych roz

wiązań technicznych.

Są dwie bardzo ważne zasady efektywnej strategii i planowania bezpieczeństwa:

-  Świadomość bezpieczeństwa powinna spływać z góry w dół w hierarchii organizacji.

-  Efektywne bezpieczeństwo komputerowe to ochrona danych. Wszystkie strategie 

i procedury powinny odzwierciedlać potrzebę ochrony danych, bez względu na to, czy 

mają one postać elektroniczną, czy przechowywane są na papierze.

W szerokiej definicji bezpieczeństwa systemu informatycznego, zgodnie ze stosowanymi 

normami [5, 7], mieszczą się następujące kategorie [1-4, 6]:

-  Poufność: właściwość zapewniająca, że informacja nie jest udostępniana lub ujawniana 

nieautoryzowanym osobom, podmiotom lub procesom. Innymi słowy, jest to ochrona 

danych przed odczytem i kopiowaniem przez osoby nieupoważnione; dotyczy to rów

nież ochrony fragmentów danych, które mogą być użyte do naruszenia poufności in
nych danych.

-  Integralność danych: właściwość zapewniająca, że dane nie mogą być zmienione lub 

zniszczone w sposób nieautoryzowany. Jest to ochrona informacji przed usunięciem 

lub innymi zmianami bez pozwolenia właściciela. Ochronie mogą podlegać na przy

kład: taśmy z kopiami zapasowymi, informacje o czasach utworzenia pliku, pliki, do

kumentacje.

-  Dostępność: właściwość bycia dostępnym i możliwym do wykorzystania na żądanie, w 

założonym czasie, przez autoryzowany podmiot. Dostępność to nic innego jak ochrona 

usług świadczonych przez system przed zniekształceniem i uszkodzeniem. Jeśli legalny 

użytkownik chce korzystać z systemu, który jest niedostępny, efekt jest taki, jak gdyby 
usunięto z systemu dane.

-  Prawidłowość: zapewnienie pracy systemu zgodnej z oczekiwaniami użytkowników. 

Jeżeli oprogramowanie będzie działać nieprawidłowo, może dojść do destabilizacji 
systemu.

-  Sterowanie: regulowanie dostępu do systemu. Wymaga sprawdzenia, jak  dostały się 

do systemu osoby nieznane lub nieupoważnione.

-  Audyt: monitorowanie wykroczeń. Nawet upoważnieni użytkownicy m ogą popełniać 

wykroczenia. W takiej sytuacji dobrze jest wiedzieć, co zrobili, a najlepiej mieć możli

wość cofnięcia operacji.
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W różnych instytucjach kładzie się nacisk na różne aspekty bezpieczeństwa. W środowisku 

bankowym najważniejsze są spójność i audyt, w systemach obrony narodowej - poufność, na 

uczelni - integralność i dostępność.

2. Ocena ryzyka

Pierwszym krokiem do poprawienia bezpieczeństwa systemu jest odpowiedź na pytania 

[1]: co chronić, przed czym chronić, ile czasu, wysiłku i pieniędzy poświęcić, aby zapewnić 

sobie należną ochronę? Odpowiedzi na te trzy pytania są podstawą procesu szacowania ryzy

ka. Strategie i techniki można planować dopiero wtedy, gdy zna się zagrożenia.

Szacowanie ryzyka może zamknąć się w trzech etapach:

-  Inwentaryzacja zasobów.

-  Określenie zagrożeń.

-  Wyliczanie ryzyka.

Inwentaryzacja zasobów
Przez zasoby [5] rozumiemy to wszystko, co ma wartość dla instytucji. Należy sporządzić 

listę elementów wymagających ochrony. Do elementów wymagających ochrony należy zali

czyć środki materialne (dyski, monitory, podręczniki itp.) i niematerialne (możliwość kontynu

owania przetwarzania, publiczny wizerunek firmy, dostęp do komputera, hasło użytkownika 

root). Z perspektywy bezpieczeństwa wdrożenie skutecznej polityki bezpieczeństwa nie będzie 

możliwe, jeśli zasoby instytucji nie zostaną zidentyfikowane. W wielu przypadkach identyfika

cja może być przeprowadzona w sposób ogólny, nie wymagający szczegółowej, czasochłonnej 

i kosztownej analizy. Poziom szczegółowości takiej analizy powinien być mierzony stosun

kiem czasu i kosztów poniesionych na przeprowadzenie identyfikacji do wartości zasobów. 

Atrybuty zasobów, które należy wziąć pod uwagę to: wartość zasobu, podatność na zagroże

nia i związane z nimi zabezpieczenia.

Określanie zagrożeń
Zagrożenie [5] - to potencjalna przyczyna niepożądanego incydentu, którego skutkiem 

może być szkoda dla systemu lub instytucji. Mogą one mieć pochodzenie naturalne lub ludzkie 

i być przypadkowe, lub rozmyślne. Istotne jest, by je  zidentyfikować i określić ich poziom oraz 

prawdopodobieństwo zaistnienia. Nie należy przy tym bagatelizować zagrożeń bardzo rzad

kich, ale możliwych, jak na przykład obecność azbestu w pomieszczeniach (co może być przy

czyną opuszczenia budynku na jakiś czas). Trzeba również pamiętać, że zagrożenia mogą mieć
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swoje źródła wewnątrz instytucji, na przykład pochodzić ze strony pracowników (choroby, 

nielojalność), a nie tylko z zewnątrz.

Szkoda wywołana niechcianym incydentem może mieć charakter czasowy lub stały. Wiel

kość strat wyrządzonych przez zagrożenie może być różna w przypadku każdego jego wystą

pienia, na przykład wirus komputerowy może spowodować różne szkody w zależności od 

jego działania. Niektóre zagrożenia mogą mieć wpływ na większą liczbę zasobów. W takiej 

sytuacji mogą one powodować różne skutki w zależności od tego, których zasobów dotknęły.

W yliczanie ryzyka

Ryzyko [5] - to prawdopodobieństwo, że określone zagrożenie wykorzysta podatność za

sobu lub grupy zasobów, aby spowodować straty lub zniszczenie zasobów. Analiza ryzyka - to 

proces identyfikacji ryzyka, określenia jego wielkości i identyfikowania obszarów wymagają

cych zabezpieczeń.

Po określeniu zagrożeń należy ocenić prawdopodobieństwo każdego ze zdarzeń. Niektóre 

oszacowania można uzyskać od pewnych firm, na przykład ubezpieczeniowych. Jeżeli jakieś 

zdarzenie jest okresowe, to prawdopodobieństwo jego wystąpienia można oszacować staty

stycznie na podstawie posiadanych danych. W swych prognozach można oprzeć się również 

na analizie zdarzeń z przeszłości, na przykład firma dostarczająca prąd może przedstawić ofi

cjalne oszacowanie prawdopodobieństwa wystąpienia w  przyszłym roku awarii zasilania 

wskazanego budynku, może być również w stanie oszacować stosunek ryzyka wystąpienia 

kilkusekundowych wyłączeń zasilania do wystąpienia wyłączeń długoterminowych; firma 

ubezpieczeniowa może dostarczyć aktualnych danych dotyczących prawdopodobieństwa 

śmierci w  zależności od wieku i stanu zdrowia pracownika; w  określeniu prawdopodobień

stwa opuszczenia firmy przez kluczowych pracowników mogą pomóc dane z działu kadr; do 

określenia ryzyka pojawiania się ważnych błędów w oprogramowaniu muszą wystarczyć wła
sne doświadczenia i szacunki.

Nie można określić ryzyka raz, czynność należy powtarzać co jakiś czas. Dodatkowo powinno 

to być robione przy okazji, gdy wystąpią istotne zmiany działania lub struktury organizacji.

3. Analiza kosztów

Po oszacowaniu ryzyka należy do każdego zagrożenia przypisać odpowiedni koszt wyra

żający wartość strat, jakie poniesiemy w przypadku jego wystąpienia i zestawić to wyliczenie z 
kosztami ochrony.
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3.1. Koszty strat

Ich wyliczenie może być trudne. W prostej kalkulacji można wziąć pod uwagę koszty na

praw i wymiany poszczególnych elementów. W bardziej rozbudowanej należy wziąć pod uwa

gę koszty zaprzestania świadczenia usług, koszt dodatkowych szkoleń i dodatkowych proce

dur, których przeprowadzenie konieczne jest dla utrzymania wizerunku firmy, a także koszty, 

jakie poniosą klienci firmy.

Zwykle do poszczególnych zagrożeń przypisywane są przedziały kosztów. Niektóre wyda

rzenia m ogą trafić do kategorii nienaprawialnych, np. utrata bazy danych kont, śmierć kluczo

wego pracownika. Koszty takie można oszacować wg płynnej skali strat, nie tylko na zasadzie 

"strata / brak straty".

3.2. Koszty prewencji

Należy wyliczyć koszty, jakie pociągają za sobą działania prewencyjne, które odpowiadają 

poszczególnym pozycjom strat. Na przykład, kosztem odzyskania stabilności systemu po 

chwilowym wyłączeniu zasilania jest między innymi utrata części danych, a także to, że pra

cownicy nie mogą pracować, gdy administrator "podnosi" system. Koszt zapobiegania szko

dliwym skutkom nie dających się przewidzieć wyłączeń zasilania jest równy kosztowi zainsta

lowania zasilacza awaryjnego.

Koszty należy amortyzować w określonym czasie. Uzyskanie tych wartości może ujawnić 

dodatkowe koszty, jakie należy wziąć pod uwagę.

3.3. Zestawienie kosztów strat i prewencji

Powstaje w ten sposób wielowymiarowa tablica zawierająca zasoby, koszty i ewentualne 

straty. D la każdej straty mamy prawdopodobieństwo jej wystąpienia, przewidywalną wartość i 

koszt prewencji. Można jeszcze rozważać prawdopodobieństwo, że ochrona okaże się niesku

teczna.

Określenie, czy prewencja jest opłacalna, polega na pomnożeniu każdej straty przez praw

dopodobieństwo jej wystąpienia, posortowaniu otrzymanych wartości malejąco i porównaniu 

każdego kosztu z kosztami prewencji. To da nam listę zadań koniecznych do wykonania. Ce

lem powinno być unikanie ewentualnych kosztownych strat i nieprzejmowanie się mniej praw

dopodobnymi i kosztownymi zagrożeniami (w wielu firmach bardziej prawdopodobna i brze

mienna w skutkach może być utrata kluczowych pracowników niż wirusy i włamania przez 

sieć; a właśnie wirusy są obiektem największej uwagi większości menadżerów firm [2]).

Jeżeli koszty prewencji są wyższe niż koszty strat i naprawy, nie robimy nic.
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Celem oszacowania zagrożeń i opracowania analiz jest stworzenie listy priorytetowych 

działań i wydatków na cele bezpieczeństwa. Jeżeli nie ma możliwości zrealizowania wszyst

kich potrzeb, należy wskazać, na co środki mają być wydane w pierwszej kolejności.

4. Strategia ochrony bezpieczeństwa

Strategia pomaga określić, co uznajemy za wartościowe i jakie kroki należy podjąć w celu 

ochrony tychże zasobów. Strategię można sformułować na kilka sposobów. Prosta strategia 

może dotyczyć najważniejszych zasobów systemu. Możliwe jest też stworzenie wielu strategii, 

po jednej dla każdego z chronionych zasobów. Innym rozwiązaniem jest stworzenie prostej i 

nieskomplikowanej strategii, opartej na normach i procedurach prawidłowego działania. Tę 

drogę wybiera wiele dużych korporacji. Poniżej omówione zostanie właśnie to  rozwiązanie.

4.1. Rola tworzenia strategii

Strategia ma trzy ważne zadania:

-  Wyjaśnia, co ma być chronione i dlaczego.

-  W yznacza odpowiedzialność za ochronę.

-  Zapewnia grunt, na którym można interpretować zdarzenia i roztrząsać spory, mogące 

się w  przyszłości pojawić.

Strategia powinna być ogólna i zwięzła. Najważniejszą rzeczą, na którą należy zwrócić 

uwagę, jest definicja chronionego przedmiotu, ustalenie osób odpowiedzialnych za ochronę 

i wskazanie, kto ma tworzyć dodatkowe procedury. Taka strategia będzie aktualna niezależnie 

od tego, jaki system operacyjny będzie znajdował się w  użytku, oraz kto będzie szefem działu 

informatycznego.

4.2. Normy

Norm y mają kodować skuteczną praktykę bezpieczeństwa w  organizacji. Są one najczę

ściej formułowane w postaci zwrotów wyrażających powinność. W  normach określa się takie 

szczegóły, jak  czas potrzebny do przechowywania kopii zapasowych, czy też metody testo

wania zasilaczy awaryjnych.

4.3. Procedury

Procedury służą do interpretacji norm dla konkretnego środowiska programowego, sprzę

towego, fizycznego. W przeciwieństwie do norm, procedury w razie konieczności mogą być
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łamane. Procedury zmieniają się o wiele częściej niż normy, ponieważ odzwierciedlają 

zmieniające się uwarunkowania.

4.4. Sugestie na temat opracowania realistycznej strategii

Rolą strategii jest pomoc w  ochronie elementów uznanych za ważne. Strategia nie musi 

być nadmiernie szczegółowa ani skomplikowana. Istnieje kilka wskazówek ważnych dla utw o

rzenia nowej strategii.

-  Przypisywanie właściciela. Wszystkie informacje i wszystkie urządzenia, aby mogły 

być skutecznie chronione, muszą mieć przypisanego właściciela - osobę odpowiedzial

ną za informacje, za ich kopiowanie, niszczenie, archiwizowanie itp. Właściciel jest też 

osobą, która ma uprawnienia udzielania innym praw dostępu do posiadanych przez nią 

informacji. Gdy nie ma właściciela, bardzo często zdarza się sytuacja, że dane giną 

i nikt o tym przez dłuższy czas nie wie.

-  Pozytywne nastawienie. Strategia bezpieczeństwa jest lepiej przyjmowana przez pra

cowników, gdy jest sformułowana w postaci pozytywnych wypowiedzi.

-  Pierwiastek ludzki. Podczas opracowywania strategii należy pamiętać, że użytkownicy 

mogą niewiele rozumieć i będą popełniać błędy. Strategia powinna być dla nich 

w  miarę możliwości wyrozumiała.

-  Edukacja. Dobrze jest opracować normy dotyczące szkolenia pracowników. Każdy 

pracownik powinien przechodzić powtarzające się co jakiś czas szkolenia, aby rozu

miał, po co są stosowane środki ostrożności. Ponadto pracownicy będą zadowoleni 

z pracy, jeżeli otrzymają szansę zdobywania nowych umiejętności i doświadczeń.

-  Władza proporcjonalna do odpowiedzialności. Wyraża się to tzw. zasadą Spafa: jeśli 

ktoś jest odpowiedzialny za bezpieczeństwo, ale nie ma odpowiedniej władzy, która 

pozwalałaby mu karać osoby naruszające ustanowione prawa, to staje się chłopcem do 

bicia biorącym na siebie winę za to, że ktoś ważny popełnił błąd.

-  Wybór prostej filozofii. Dobrze jest, aby administrator trzymał się raz obranej filozofii:

-  wszystko, co nie jest zabronione, jest dozwolone,

-  wszystko, co nie jest dozwolone, jest zabronione.

-  Obrona w  głąb. Nie należy poprzestać na jednym poziomie strategii, lecz tworzyć wie

le nadmiarowych i niezależnych poziomów. System ten należy podeprzeć audytem 

i monitorowaniem zdarzeń.
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5. Problem bezpieczeństwa przez ukrywanie

W  tradycyjnym ujęciu, wywodzącym się z kręgów militarnych, istnieje koncepcja „wiedzy 

koniecznej” [3], Informacja jest rozdzielana i każdy wie tylko tyle, ile potrzeba mu do pełnie

nia obowiązków. Taka strategia ma sens w środowiskach, gdzie mamy do czynienia z infor

macjami poufnymi, lub gdzie chroni się przed możliwością dedukcji.

W środowisku komputerowym stosowanie koncepcji wiedzy koniecznej może nie zawsze 

przynieść oczekiwane skutki. Utrzymywanie podręczników w zamknięciu nie jest zbyt mądre, 

ponieważ dociekliwi i tak zdobędą je  okrężną drogą, a inni pracownicy będą pozbawieni moż

liwości poszerzania swojej wiedzy i będą mniej efektywni z powodu świadomości, że kierow

nictwo im nie ufa.

Utrzymywanie w tajemnicy wiadomości o błędach i możliwościach programów też nie jest 

dobre, bo zakamuflowane błędy wychodzą na jaw  w najmniej oczekiwanych sytuacjach. Utaj

nianie algorytmów też nie jest dobre. Załóżmy, że w firmie ktoś napisał algorytm szyfrujący. 

Prawdopodobieństwo, że dobrze ocenił moc algorytmu, jest niewielkie (nawet jeżeli zna się 

dobrze na kryptografii), rezultatem może być wadliwy mechanizm, w który pokładane są duże 

nadzieje, bo nie jest poddawany krytyce innych osób. Jeśli ktoś trafi na jego słabość, będzie 

mógł z łatwością uzyskać dostęp do tajnych danych. Tak samo utajnianie kodu źródłowego 

systemów operacyjnych i aplikacji nie jest receptą na bezpieczeństwo.

Należy pamiętać, że sam fakt używania mocnych i znanych mechanizmów może odstra

szyć potencjalnego włamywacza.

Pewne informacje muszą jednak pozostać poufne, jak na przykład hasła użytkowników.

6. Aplikacja bazodanowa -  3Z

Ponieważ opracowania wstępne, pozwalające w dalszym etapie zająć się efektywnym pro

jektowaniem strategii bezpieczeństwa, mają charakter raczej inwentaryzacyjny, aniżeli tw ór

czy, stworzone zostało narzędzie usprawniające pracę przy przygotowywaniu danych wej

ściowych dla późniejszych czynności.

Aplikacja bazodanowa 3Z (Zasoby / Zagrożenia /  Zabezpieczenia) obejmuje zestaw tabel 

i formularzy oraz generowane na ich podstawie raporty. Dane przechowywane w tabelach 

mają za cel zinwentaryzowanie stanu zastanego i są dostępne za pośrednictwem czterech 
głównych formularzy.

Formularz pierwszy służy do zinwentaryzowania i sklasyfikowania zasobów, które podle

gać mają ochronie. Wśród nich, zgodnie z normą, wyróżniamy:
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-  zasoby fizyczne (na przykład sprzęt komputerowy, urządzenia komunikacyjne, budynki),

-  informacje /  dane (na przykład dokumenty, bazy danych),

-  oprogramowanie,

-  zdolność produkowania lub świadczenia usług,

-  ludzie,

-  dobra niematerialne (na przykład reputacja, wizerunek).

Atrybuty bezpieczeństwa brane pod uwagę - to wartość, wrażliwość, oraz związane z nimi 

zabezpieczenia. Na wymagania w  zakresie ochrony zasobów wpływa ich podatność na kon

kretne zagrożenia. Jeżeli te aspekty są oczywiste dla właściciela zasobów, powinny być one 

określone na tym etapie. Ponieważ jednak środowiska i społeczeństwa, w których działają 

instytucje, m ogą wpływać na zasoby i ich atrybuty, nie zawsze jest to możliwe. Przykładem 

mogą tu być informacje osobowe. Niektóre społeczności, na przykład Polska, uważają ochro

nę informacji osobowej za bardzo ważną, podczas gdy inni przypisują tej sprawie mniejsze 

znaczenie. Te różnice prawne, kulturowe i środowiskowe mogą mieć znaczenie dla instytucji 

używających transgranicznych systemów informatycznych.

Drugi formularz służy do sklasyfikowania i usystematyzowania zagrożeń, na jakie są lub 

mogą być narażone zasoby. W bazie danych zagrożenia zostały skatalogowane zgodnie 

znorm ąPN -I-13335-1. Oto przykład klasyfikacji zagrożeń:

-  czynnik ludzki:

✓ rozmyślne,

^ podsłuch,

✓ modyfikacja informacji,

✓ włamania do systemu,

* złośliwy kod,

✓ kradzież,

^ przypadkowe,

'  pomyłki i pominięcia,

■s skasowanie pliku,

* nieprawidłowe skierowanie, 

s  wypadki fizyczne,

-  czynniki środowiskowe:

* trzęsienie ziemi,

✓ piorun,

^ powódź,

* pożar.
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Jeżeli instytucja nie jest w  stanie dostarczyć danych statystycznych dla uzupełnienia bazy, 

wówczas można skorzystać z danych przygotowanych na podstawie statystyk zagrożeń opra

cowywanych na przykład przez Urząd Ochrony Państwa.

Kolejny formularz służy do usystematyzowania informacji na temat środków zaradczych, 

zabezpieczeń. Zabezpieczenia, zgodnie z normą, zostały sklasyfikowane według funkcji, jakie 
pełnią:

-  wykrywanie,

-  odstraszanie,

-  zapobieganie,

-  ograniczanie,

-  poprawianie,

-  odtwarzanie,

-  monitorowanie,

-  uświadamianie.

Formularz ten jest już częściowo uzupełniony. Dane zaczerpnięte są z formularza służące

go do zinwentaryzowania zasobów. Użytkownik musi w  tym miejscu zaklasyfikować zabez

pieczenia do konkretnej grupy oraz określić koszt ich wdrożenia.

Formularz czwarty ma ułatwić skorelowanie ze sobą zagrożeń, zasobów i zabezpieczeń. 

N iektóre zagrożenia mogą mieć wpływ na większą liczbę zasobów. W takim przypadku mogą 

one powodować różne skutki w zależności od tego, których zasobów dotknęły.

Na podstawie danych zebranych w bazie generowane są raporty:

-  zasoby: zawiera on sklasyfikowane zgodnie z normą informacje o zasobach podlegających 

ochronie, ich wartość, oraz wrażliwość na uszkodzenia,

-  zagrożenia: zawiera sklasyfikowane zgodnie z normą zagrożenia i prawdopodobieństwa ich 

wystąpień oraz związane z nimi zabezpieczenia i koszty ich wdrożenia,

-  ryzyko: zawiera on sklasyfikowane zgodnie z  normą informacje o zasobach podlegających 

ochronie, ich wartość, oraz wrażliwość na uszkodzenia, związane z nimi zabezpieczenia i 

ich koszt, oraz szacowane straty w przypadku wystąpienia uszkodzenia.

Ostatni z raportów  ułatwia podjęcie decyzji o tak zwanym ryzyku szczątkowym. Ponieważ 

ryzyko jest zwykle redukowane jedynie częściowo przez zabezpieczenia, konieczne jest podję

cie decyzji o adekwatności zabezpieczeń do potrzeb oraz akceptacji ryzyka szczątkowego. 

Proces ten znany jest też jako akceptacja ryzyka.
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7. Podsumowanie

Kluczem do skutecznej oceny ryzyka jest określenie wszystkich możliwych niebezpieczeństw, 

na jakie narażony jest system. Celem jest jednak ochrona przed realnymi zagrożeniami.

Pamiętać należy, że ludzie stanowią najsłabsze ogniwo, lecz nie należy też ignorować in

nych elementów, ponieważ np. włamanie do nie chronionego hasłem modemu jest nadal tań

sze niż przekupienie administratora. Nie wystarczy stosować wyrafinowanych środków tech

nicznych, należy pamiętać o szkoleniu personelu.

By system był w sposób optymalny bezpieczny, potrzebna jest dobrze przemyślana taktyka 

postępowania i ustalony zbiór zadań priorytetowych (nie można chronić się przed każdym 

z możliwych zagrożeń).

Prace nad aplikacją bazodanową 3Z nadal trwają i mają na celu przekształcenie jej 

w system ekspercki, wspomagający proces tworzenia i kształtowania strategii budowania sys

temów bezpieczeństwa.
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Abstract

The paper presents the strategy o f  building security systems. The main problems have been 

described as well as a 3Z  database application (Resources /  Threats / Security, its name comes 

from the first letters o f  Polish meaning o f these words), which is dedicated to aid the process 

o f  decision making in the introductory phase o f strategy planning. It helps to define how to 

determine the way o f  protecting the resources.

In the introduction main terms have been defined and categories o f  security o f  the properly 

designed IT systems have been discussed.

In the following parts main factors of security strategy is characterized:

-  estimation o f risk, that consists of three phases: determining what resources to protect, de

termining what are the threats and calculating the risk,

-  cost analysis that covers costs o f losses and security costs,

-  creating a realistic strategy, with special stress given to accepting norms and creating effec

tive procedures.

Finally, the paper presents 3Z database application. It uses tables, forms and reports to cata

logue resources, determine threats and plan security strategies. It helps to  com pare the costs 

o f  possible losses and proposed preventions and to decide which preventions are worth to be 

applied and which should be rejected.

In conclusion the general rules o f strategy planning have been presented and perspectives 

o f  further development o f the 3Z application have been announced. This application is to be 

extended into an expert system for creating the strategy o f secure systems construction.


