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SYSTEMY WYKRYWANIA ANOMALII W ZABEZPIECZENIACH
TECHNICZNYCH

Streszczenie. W artykule dokonano wprowadzenia do tematyki systemow
wykrywania wiaman. Szczegdlny nacisk potozono na systemy wykrywania anomalii.
Przedstawiono klasyfikacje technik wykrywania anomalii oraz metody wykorzysty-
wane do realizacji wykrywania wtaman.

ANOMALY DETECTION SYSTEMS IN TECHNICAL PROTECTION

Summary. In this article some introduction to the intrusion detection systems has
been done. The paper concentrates on the anomaly detection systems. The
classification of the anomaly detection techniques has been presented. Moreover,
different methods used in intrusion detection has been described.

1. Wstep

Coraz czeSciej zaawansowana technologia (ang. high technology), a w szczegélnosci
systemy informatyczne odgrywajg istotng role w zyciu catej rasy ludzkiej. Jednak wraz ze
wzrostem wykorzystania tej technologii pojawia sie problem zapewnienia odpowiedniego
poziomu bezpieczeristwa. Dostepno$é rozproszonych sieciowych srodowisk obliczeniowych,
transgraniczno$¢ sieci, a takze rozmycie pewnych zagadnien zwigzanych z komputerami i
telekomunikacjg (np. PBX to komputer) powoduja, ze zapewnienie poufnosci i integralnosci
wytwarzanych, przetwarzanych, przechowywanych oraz przesytanych informacji nie jest
zadaniem trywialnym. Ponadto, kompatybilno$¢ coraz wiekszej ilosci zdalnych systemow,
dostepnos$¢ niedrogiego sprzetu i oprogramowania, przyjmowane standardy dla sprzetu i
oprogramowania, takie jak: TCP/IP, przegladarki internetowe, platformy UNIX, Windows
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9x/NT/2k, sprawiajg, ze przetamanie zabezpieczen i skompromitowanie systemu jest
zadaniem stosunkowo tatwym. Z drugiej strony, duza cze$¢ potencjatu intelektualnego
informatykéw skierowana jest na znalezienie skutecznych metod ochrony zasobow
informatycznych. W zwigzku z tym systemy zabezpieczen staty sie jedng z najbardziej
dynamicznie rozwijajacych sie technologii przemystu informatycznego. Rozwo6j zabezpieczen
zmierza w kierunku centralnie zarzgdzanych oraz zintegrowanych systeméw sieciowych,
zawierajacych $rodki ochrony rezydujace na serwerach, stacjach roboczych, urzadzeniach
sieciowych oraz rdéznego rodzaju systemach dedykowanych, w tym serwerach
uwierzytelniania, systemach zaporowych, urzedach certyfikacji PKI, a takze systemach
wykrywania wiaman.

2. Systemy wykrywania wiaman

Stosowanie mocnych technologii autoryzacji i certyfikacji oraz szerokiej gamy rozwigzan,
niezbednych do stworzenia infrastruktury pozwalajacej wykorzystywac¢ bezpiecznie system,
nie zawsze pozwala na zapewnienie wysokiego poziomu bezpieczenstwa. Ponadto, biorgc
pod uwage fakt, ze najwieksze zagrozenie dla bezpieczenstwa systemdédw komputerowych
niesie ze sobg czynnik ludzki, czesto newralgiczne wezty systemu komputerowego muszg byé
zabezpieczane przy uzyciu dodatkowych mechanizmdéw. Nie istniejg jednak idealne
rozwigzania zabezpieczajace, trudno byloby je zresztg zbudowaé na bazie systeméw
operacyjnych, z ktérych wiekszo$¢ w swoich zatozeniach nie jest dobrze przygotowana do
realizacji witasciwej ochrony przed atakami z zewnatrz. Wiele do zyczenia pozostawia
réwniez protokot TCP/IP, w ktéorym w niewystarczajgcym stopniu uwzgledniono aspekty
dotyczace bezpieczenstwa transmisji danych - uwierzytelniania, integralnosci i poufnosci.
Dlatego tez wiasnie powstajg dodatkowe urzadzenia i programy, ktérych zadaniem jest
zwiekszenie poziomu bezpieczenstwa systemdw informatycznych.

Bioragc pod uwage wrazliwo$¢ informacji przetwarzanych w systemach informatycznych
korporacji w ostatnim czasie wiele uwagi i $rodkéw finansowych przeznacza sie na
implementacje zaawansowanych zabezpieczen. Do grupy takich systemow zalicza sie
wszelkie systemy wczesnego ostrzegania, typu systemy wykrywania wiaman okreslane
réwniez mianem systeméw wykrywania intruzéw (ang. IDS - Intrusion Detection Systems).
Gtownym zadaniem systemu IDS jest wykrycie intruza i o ile jest to mozliwe,
przedsiewziecie ustalonych Srodkéw zaradczych zapobiegajgcych witamaniu, a w przypadku
wykrycia wkamania - minimalizacji konsekwencji kompromitacji systemu.

Wyro6znia sie nastepujgce grupy programoéw, ktére wspdlnie okresla sie mianem

systemow IDS: sieciowe systemy wykrywania intruzéw (ang. NIDS - nelwork intrusion
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detection systems), weryfikatory integralnosci systemu (ang. SIV - system integrity verifiers),
monitory plikéw dziennika systemowego (ang. LFM - log files monitors) oraz emulatory-
pulapki (ang. deception systems, honey pots).

Systemy NIDS monitorujg pakiety w sieci, starajagc sie wykry¢ niedozwolong dziatalno$é
krakeréw. System NIDS moze by¢ uruchomiony zaréwno na maszynie docelowej, ktora
$ledzi swoj wiasny ruch sieciowy, badz tez na dedykowanej maszynie analizujgcej caty ruch
w sieci. Systemy SIV monitorujg pliki systemowe sprawdzajgc, czy nie zostaty
zmodyfikowane przez intruza. Systemy LFM analizujg pliki rejestrujgce dziatalnosé
poszczegolnych ustug sieciowych. W sposéb podobny jak w systemach NIDS szukajg
pewnych wzorcow, ktorych wystapienie implikowatoby zaistnienie wtamania do systemu.

System wykrywania wiamarn moze zosta¢ réwniez uzupetniony o réznego rodzaju
putapki. Ich zadaniem jest zwrdcenie na siebie uwagi po przelamaniu przez intruza
pierwszych linii obrony. Putapka moze by¢ zrealizowana na poziomie komputera, ktérego
jedynym zadaniem jest udawanie jakiego$ prawdopodobnego systemu, np. systemu
ksiegowego. Putapka moze by¢ réwniez zrealizowana na poziomie pojedynczej ustugi na
petniacym rzeczywiste funkcje komputerze. Przykladowo, moze by¢ to ustuga serwera
WWW z wiasnym zestawem stron, ktora 'przedstawia sie' intruzowi w sytuacji, gdy uzyskat
on juz logiczny dostep do serwera. Zadaniem putapki moze by¢ nie tylko odciaganie od
rzeczywiscie krytycznych systemow czy ustug, ale i dzialania majace na celu utrudnienie
kompromitacji systemu przez intruza. Na przyktad system komputerowy z putapkg moze
zacza¢ symulowac, czy wrecz generowaé¢ duze obcigzenie ruchem sieciowym albo duze
opdznienia. Umozliwi to spowolnienie dziatan intruza, a przez to albo zupeine zerwanie
potaczenia albo namierzenie zrodia ataku. Jak mozna sie domysle¢, putapki wymagajg bardzo
duzych naktadéw i tylko nieliczne organizacje, w ktérych bezpieczenstwo informacji jest
priorytetem ich calej dziatalnosci, decydujg sie na ich petng implementacje.

Bardzo czesto opisana powyzej klasyfikacja systemow wykrywania wiaman ogranicza sie
jedynie do podziatu na dwie generalne grupy systemow. Pierwszg sg oparte na sieci systemy
wykrywania intruzow (ang. network-based IDS), ktorych zasada dziatania opiera si¢ na
monitorowaniu catej sieci komputerowej oraz komputeréw podigczonych do tej sieci.
Sieciowe systemy potrafig analizowac i korelowa¢ informacje pochodzace z calej sieci. Druga
grupe stanowig lokalne systemy wykrywania wtaman (ang. host-based IDS). Systemy lokalne
dokonujg zaréwno analizy ruchu sieciowego danego komputera, jak i dokonujg analizy
plikéw dziennika systemowego oraz monitorujg stan systemu komputerowego. Zadaniem
systemOw sieciowych jest ochrona catej sieci, zadaniem systemow lokalnych jest ochrona
pojedynczego komputera. Systemy sieciowe sg zazwyczaj w ogdélnym rozrachunku tansze i
fatwiejsze w zarzadzaniu, jednak systemy lokalne z racji wiekszej liczby zrédet analizowanej
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informacji sg doktadniejsze. Ponadto, rozw¢j technologii informatycznych istotnie ograniczyt
zakres mozliwosci stosowania sieciowych systeméw IDS. Pierwszym utrudnieniem byto
upowszechnienie sie podziatu sieci na segmenty, co przewaznie ogranicza do pojedynczego
segmentu zakres analizy ruchu sieciowego przez jednego agenta systemu sieciowego.
Kolejnym utrudnieniem byto rozpowszechnienie korzystania z wirtualnych sieci prywatnych
(ang. VPN). Zawarto$¢ taczy VPN nie moze by¢ analizowana podczas przestania, ajedynie w
punkcie nadawczym oraz odbiorczym. Gdyby pokusi¢ sie o prognoze, wydaje sie, ze sieciowe
systemy IDS bedg stosowane tam, gdzie powyzsze ograniczenia daje sie w jaki$ sposob
oming¢, jednak ogdlngtendencjgbedzie coraz szersze stosowanie lokalnych systemow IDS.

Jakos¢ systemow wykrywania wtaman mierzona by¢ moze poziomem charakteryzowania
sie nastepujgcymi cechami:

» doktadno$é - system nie moze identyfikowac prawidtowego zachowania uzytkownika

jako proby kompromitacji systemu,

« wydajno$¢ - przetwarzanie musi by¢ zoptymalizowane, tak aby mozna bylo
rozpoznaé prébe ataku w czasie rzeczywistym,

e kompletnos¢ - system nie moze nie zauwazy¢ zadnej techniki wltamania. Jest to
najtrudniejsze do realizacji wymaganie, gdyz najpierw powstajg nowe typy atakow,
a dopiero z pewnym opdznieniem metody ochrony,

e odporno$¢ na uszkodzenia - sam system IDS nie moze byé podatny na zadne préby
atakow,

e czas odpowiedzi - nie tylko samo wykrycie ataku, ale i czas samej obstugi wykrycia
powinien by¢ bardzo krétki, gdyz w przypadku ataku jak najszybciej musza by¢
uaktywnione $rodki zaradcze.

Decydujac sie na wybor pewnego rozwigzania zabezpieczajgcego, powinno sie
uwzgledni¢ nie tylko aspekty funkcjonalne docelowego rozwiazania, ale i aspekty
ekonomiczne zwigzane z nabyciem takiego systemu. Nalezy rozpatrzy¢ miedzy innymi:

» koszt produktu,

» koszt wymaganych dodatkowych zasobow sprzetowych,

» koszt administracji.

Tak jak w przypadku innych zakupéw dotyczacych bezpieczenstwa (np. firewall czy
oprogramowanie antywirusowe, czy tez jedno i drugie) decyzja o wyborze rozwigzania musi
by¢ poprzedzona doktadng analizg, ktéra odpowie na pytania: co nalezy chroni¢ i ile warte
jest to, co ma by¢ chronione. OdpowiedZ na te pytania powinna by¢ dobrym wyznacznikiem
przede wszystkim przy podjeciu decyzji, jak duzy budzet nalezy przeznaczy¢ na
zabezpieczenia.
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Istnieja dwa generalne podej$cia do wykrywania intruzéw: wykrywanie anomalii (ang.
anomaly detection) oraz wykrywanie naduzy¢ (ang. misuse detection). Wykrywanie anomalii
opiera sie na profilowaniu zachowan uzytkownikéw. Definiowany jest pewien model
normalnych, poprawnych zachowan uzytkownikéw systemu informatycznego. Kazde
odchylenie, niestandardowe zachowanie, uznawane jest za anomalig.

Systemy wykrywania naduzy¢ korzystajg z dostarczonych a priori, np. przez producenta
oprogramowania IDS, wzorcéw atakéw okreslanych mianem sygnatur atakow. Wykrywanie
wiaman polega na poréwnywaniu ruchu sieciowego ze wzorcami z bazy sygnatur. W
systemach wykrywania naduzy¢ pewna role odgrywa efektywnos$¢ metody analizy danych,
jednak jest to tylko miara wydajnosci systemu. Tymczasem w systemach wykrywania wiaman
gtdbwnag miara jakosci jest trafnos¢ wykrywania atakéw. W tym kontekscie systemy
wykrywania naduzy¢ sa tak dobre, jak dobra jest dostarczona przez twoérce czy producenta
oprogramowania baza sygnatur atakow.

W dalszej czesci referatu skoncentrowano sie na systemach wykrywania anomalii.

3. Systemy wykrywania anomalii

Kazdy uzytkownik systemu komputerowego jest w stanie wykonywa¢ pewne zadania.
Inaczej mowiagc, kazdy uzytkownik ma pewng funkcjonalno$¢ w systemie. Zazwyczaj
funkcjonalno$é ta jest tatwo identyfikowalna i stosunkowo nieznacznie zmienia sie w czasie.
Przyktadowo, sekretarka podczas pracy przewaznie wykonuje ograniczong liczbe czynnosci,
takich jak: tworzenie i drukowanie r6znych dokumentéw, czy tez czytanie i wysytanie poczty.
Administrator przetwarza pliki konfiguracyjne systemu, analizuje statystyki i pliki dziemiika
systemowego. Programista dokonuje edycji plikdw tekstowych, dokonuje kompilacji i
uruchamiania oprogramowania. Oznacza to, ze na pewnym poziomie ogélnosci mozliwe jest
zdefiniowanie zestawu czynnos$ci zazwyczaj wykonywanych przez uzytkownika. Zestaw ten
okreslany jest wtasnie mianem profilu uzytkownika.

Po zdefiniowaniu profili mozliwe jest juz $ledzenie zachowan uzytkownikéw w celu
wykrycia odchylen od tychze zachowan. Takie odchylenia okreslane sg mianem anomalii i
zazwyczaj $wiadczg o zaistnieniu wiamania do systemu.

Systemy wykrywania anomalii sg przygotowywane korzystajagc z ogromnej liczby danych
statystycznych w celu jak najwierniejszego ustalenia profilu uzytkownika. O ile w przypadku
systemu wykrywania naduzy¢ jako$¢ systemu warunkowana jest aktualnoscig i kompletnoscia
sygnatur atakéw, o tyle w przypadku anomalii' jako$¢ systemu jest warunkowana trafnoscig i
doktadnoscia zdefiniowania profili poszczeg6lnych uzytkownikéw systemu.
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4. Klasyfikacja technik wykrywania anomalii

Systemy wykrywania anomalii stosuja wiele technik. Cze$¢ z nich daje sie sklasyfikowac,
za$ cze$¢ stanowi wiasne nietypowe rozwigzania zwigzane ze specyfikg instytucji czy branzy.
Wérdd technik standardowych mozna wyr6znic:

e monitorowanie progéw (ang. threshold monitoring),

« profilowanie pracy uzytkownika (ang. user work profiling),

« profilowanie pracy grupy (ang. group work profiling),

e profilowanie zasob6ow (ang. resource profiling),

e profilowanie proceséw (ang. executable profiling),

« statyczne profilowanie pracy (ang. static work profiling),

» adaptacyjne profilowanie pracy (ang. adaptive work profiling),

« profilowanie adaptacyjne oparte na regutach (ang. adaptive rule based profiling).

Ponizej pokrétce opisane zostang wymienione techniki.

4.1. Monitorowanie progéw

W technice tej ustala sie wartosci graniczne, ktére w pewnej metryce, reprezentujacej
zachowania, definiujg zachowania akceptowalne. Przyktadem moze by¢ ustalenie za warto$¢
graniczng dopuszczalnej liczby rejestracji do systemu w ustalonym przedziale czasowym.
Progi udostepniajg przejrzystag i zrozumiatg definicje dziatan nieakceptowalnych i poza
dziennikiem systemowym (tzw. logami) mogag wykorzystywac¢ inne Zzrodta informacji.
Niestety, rzadko kiedy mozna scharakteryzowa¢ zachowanie intruza wylgcznie poprzez
ustalenie pewnej wartosci progowej zachowania wyznaczanego na podstawie rekordéw
audytu.

4.2. Profilowanie pracy uzytkownika

W technice tej zarzadza sie indywidualnymi profilami uzytkownikéw, do ktérych
uzytkownik powinien sie stosowaé¢ w trakcie wykonywania swego zakresu obowigzkéw. W
sytuacji, gdy zmienia sie zakres obowigzkdéw uzytkownika, aktualizowany jest réwniez jego
profil. Niektore systemy wyrdzniajg krotko- i dlugoterminowe profile uzytkownikoéw. Profile
krotkoterminowe dotycza zmian chwilowych biezacych, profile dtugoterminowe pewnych
cech statych charakteryzujacych dziatalno$¢ pracownika. Profilowanie tego typu ma
ograniczone zastosowanie w sytuacji nieregularnej pracy uzytkownikéw badz tez czestej
rotacji pracownikow. Profile zdefiniowane na zbyt og6lnym poziomie nie bedg w praktyce

spetnia¢ zadnej roli, gdyz bedg akceptowa¢ dowolne zachowania.



Systemy wykrywania anomalii w zabezpieczeniach technicznych 227
4.3. Profilowanie pracy grupy

W wiekszosci instytucji wielu pracownikow realizuje zblizone badz identyczne zadania.
Tak wiec ze wzgledu na profilowanie warto jest ustali¢ wspdlny profil dla catej grupy
pracownikow. Profil grupy jest opracowywany na bazie historii dotychczasowych dziatan
grupy. Osoby nalezace do grupy powinny funkcjonowaé¢ zgodnie z przyjetym dla grupy
profilem. Gidwng zaleta tej metody jest istotna redukcja liczby profilbw wymaganych w
instytucji. Ponadto, nie ma uzytkownikéw "réwnych i réwniejszych"”, osoby merytorycznie
petniagce te same funkcje majg jednakowe przywileje i ograniczenia. Oczywiscie pojawia sie
problem prawidtowej Kklasyfikacji uzytkownikéw. Za$ w przypadku uzytkownikéw o
specyficznych zadaniach istnieje potrzeba tworzenia indywidualnych, jednoosobowych grup.

4.4. Profilowanie zasobéw

Profilowanie zasob6w monitoruje ogo6lnosystemowe wykorzystanie zasob6w, takich jak
konta, aplikacje, systemy dyskowe, protokoty, porty komunikacyjne i tworzy profil uzycia
poszczegolnych zasobow.

4.5. Profilowanie procesow

Monitorowane jest wykonanie wszystkich programdéw, niezaleznie od tego, kto jest ich
wiascicielem. W szczeg6lnosci analizowane sg te procesy, dla ktorych ustalenie kto jest ich
rzeczywistym wilascicielem, nie moze byé w flatwy sposéb okreslone. Wirusy, konie
trojanskie, robaki sieciowe, tylne wejscia, bomby logiczne i inne potencjalne metody atakéw
moga zosta¢ wykryte wiasnie poprzez analize wykorzystania obiektéw systemowych przez
procesy, takie jak pliki czy drukarki. W wiekszosci klasycznych systeméw operacyjnych
oprogramowanie jawnie badZ niejawnie (ze wzgledu na automatyzacje pewnych czynnosci)
uruchomione przez uzytkownika, badz w jego imieniu dziedziczy wszystkie przywileje
uzytkownika, ktéry uruchamia program, przyktadowo zainfekowany wirusem. Dziedziczenie
przywilejow, poniekad uzasadnione w przypadku wykorzystywania normalnego
oprogramowania, umozliwia ztosliwemu oprogramowaniu skryte skopiowanie, zniszczenie
badz zainfekowanie wszystkich zasobow, do ktoérych uzytkownik ma nadane prawa.
Monitorowanie zasobdw niezalezne od uzytkownika-wiasciciela zwieksza réwniez
prawdopodobienstwo wykrycia wspotpracy ztosliwego oprogramowania, uruchamianego w
imieniu ré6znych uzytkownikow systemu.
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4.6. Statyczne profilowanie pracy

Ten typ profilowania polega na okresowej aktualizacji profilbw poszczegblnych
uzytkownikdéw na zadanie oficera bezpieczenstwa (osoby odpowiedzialnej za wszystkie
aspekty bezpieczenstwa w danej instytucji). Postepowanie ma na celu zabezpieczenie przed
stopniowym rozszerzaniem profildw przez uzytkownikdéw poprzez kolejne przejawianie
zachowan coraz odleglejszych od ustalonego profilu wstepnego (np. zakresu obowigzkow).
Takie podejscie chroni przed niewtasciwymi adaptacyjnymi redefinicjami profiléw, ktére w
przeciwnym razie mogtyby zaczaé stopniowo obejmowaé zachowania uznane za
nieprawidtowe/ zabronione. Zachowywanie migawek profili poszczeg6lnych uzytkownikéw
umozliwia analize poréwnawczg zmian zachowan uzytkownikéw wykonywang przez oficera
bezpieczenstwa.

Niedogodnoscig podejécia statycznego profilowania pracy jest fakt, iz w praktyce profile
te muszg byé stosunkowo og6lne i o ograniczonej wrazliwosci badZz tez bardzo czesto
aktualizowane. W przeciwnym razie, w przypadku istotnej planowej zmiany zadan
uzytkownika, system moze fatszywie wygenerowac wiele alarmoéw o wystgpieniach anomalii.
Statyczne profilowanie pracy wymaga réwniez sumienno$ci i starannosci pracy oficera
bezpieczenstwa, ktory7 musi bardzo szybko reagowa¢ na zmiany zadan poszczegélnych
uzytkownikéw, a jednocze$nie weryfikowa¢ poprawno$¢ zmian w zachowaniu kazdego
uzytkownika.

4.7. Adaptacyjne profilowanie pracy

Ta metoda automatycznie zarzadza profilami roboczymi, odzwierciedlajac akceptowalne
zmiany aktywnos$ci uzytkownikéw. .Aktualizowane profile moga dotyczy¢ uzytkownika,
grupy uzytkownikéw7 badz konkretnych aplikacji. Profilowanie automatyczne umozliwia
oficerowi bezpieczenstwa dokonywanie oceny, czy sygnalizowana zmiana zachowania moze
Swiadczy¢ o prébie wiamania, czy moze nie jest intruzyjna i wymaga zmiany profilu, czy
wreszcie jest nieintruzyjna» a nie wymaga zmiany profilu, gdyz liczba wystgpiert miesci sie w
granicach btedu statystycznego. Oczywiscie cata procedura moze by¢ zautomatyzowana i nie

wymagaé kontroli oraz podejmowania decyzji przez oficera bezpieczenstwa.

4.8. Profilowanie adaptacyjne oparte na regutach

Metoda ta rozni sie od pozostatych tym, ze na bazie zachowan uzytkownika w pewnym
okresie probnym konstruuje sie zestaw7 regut definiujgcych normalne zachowanie
uzytkownika, po czym we wiasciwym okresie profilowania monitoruje sie kazde odstepstwo
od zaobserwowanych zachowan. Od badania zgodnosci na podstawie regut w systemach
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wykrywania naduzy¢ metoda ta rézni sie brakiem koniecznosci posiadania na wstepie bazy
wiedzy (np. sygnatur atakdw). Problemem zastosowania tego podejécia jest konieczno$é
posiadania ogromnej liczby regut. Sprawdzanie duzej liczby regut moze istotnie obnizy¢
wydajno$¢ systemu w poréwnaniu do klasycznych statystycznych metod profilowania.
Dodatkowa trudnoscia jest ztozone zarzadzanie samymi regutami, szczeg6lnie w przypadku
duzej dywersyfikacji profiléw uzytkownikow.

5. Metody wykorzystywane do realizacji wykrywania wtaman

Systemy IDS, w tym systemy wykrywania anomalii, wykorzystujg rézne metody do
reprezentacji wiedzy i analizy informacji w celu wykrycia potencjalnych atakéw. Najczesciej
stosowane metody wykorzystujg nastepujace srodki:

® systemy ekspertowe oparte na regutach (ang. rule-based expert systems),

e analiza przej$¢ standéw (ang. state transition analysis),

* bayesowskie sieci alarmowe (ang. Bayesian alarm networks).

Ponizej pokrotce opisane zostang wymienione metody.

5.1. Systemy ekspertowe oparte na regutach

Systemy wykorzystujgce reguly sg podstawg wiekszosci komercyjnych systeméw
wykrywania wtaman. Wynika to z faktu, iz systemy komercyjne wykorzystujg przewaznie
techniki zwigzane z systemami wykrywania naduzy¢, w bardzo ograniczonym stopniu
decydujac sie na wykorzystanie technik stuzacych do wykrywania anomalii. W systemach
takich zebrana przez producenta baza faktéw (przewaznie binarnych wzorcéw atakéw
sieciowych) jest dana z gory, za$ sam motor realizujagcy wnioskowanie o bazie faktow jest
osobnym komponentem. W systemach tego typu mozna wyrézni¢ nastepujace sktadowe:

» baze faktow zawierajgcg fakty na temat standw systemu (wstepnie przetworzone

rekordy audytowe),

» baze regut zawierajgca reguty odpowiadajgce scenariuszom wiaman,

* motor wnioskowania, ktéry zajmuje sie analizg faktéw i regut w celu identyfikacji

potencjalnych wtaman.

Systemy ekspertowe wykorzystywane sgjednak rowniez do wykrywania anomalii. Takie
podejscie zaktada wstepny etap uczenia majacy na celu zidentyfikowanie normalnych
zachowan uzytkownikow, jak i zachowan, ktére trzeba bedzie zidentyfikowac jako anomalie.
Jest to zasadnicza roznica pomiedzy wykorzystaniem systemdw ekspertowych do
wykrywania naduzy¢ i wykrywania anomalii. W przypadku wykrywania naduzy¢ reguty sg



230 T. J. Kruk, A. Machnacz

zadane a priori (z oczywistg mozliwos$cia uaktualniania poprzez pobieranie nowych regut,
sygnatur atakéw, od producenta oprogramowania IDS). W przypadku wykrywania anomalii
baza regut jest tworzona w inny sposéb.

Istnieje wiele metod uzyskania regut opisujacych zachowania uzytkownikéw. Jedng z
nich jest eksploracja wiedzy (ang. data mining). Ogdlnie polega ona na ekstrakcji modeli
opisowych z ogromnej ilosci danych. Wykorzystywane sg przede wszystkim trzy typy
algorytméw postugujace sie technikami z réznych dziedzin wiedzy, takich jak statystyka,
rozpoznawanie wzorcOw i uczenie maszyn:

» klasyfikacja, czyli zaliczanie wybranych danych jednostkowych do jednej z
predefiniowanych kategorii, na przyklad podziat na zachowania normalne i
zachowania nienormalne,

e analiza powigzan, czyli ustalanie korelacji miedzy réznymi czynnikami w
informacjach audytowych, na przyktad analiza powigzan miedzy wykonywang
komenda a czasem jej wykonania,

o analiza sekwencji, czyli modelowanie wzorcow sekwencyjnych, kojarzenie
konsekwencji wystapienia po sobie pewnych sekwencji zdarzen.

5.2. Analiza przej$¢ stanow

Przejscia standw reprezentuja sekwencje akcji, ktore intruz wykonuje w celu wtamania
sie do systemu. Akcje oraz warunki ich zaistnienia sg reprezentowane w postaci diagramu
przejs¢ stanéw. Metoda opiera sie na zatozeniu, iz wszyscy intruzi majg dwie wspdlne cechy:
intruz uzyskuje w pewien sposéb dostep do systemu oraz fakt wtamania implikuje uzyskanie
przez intruza pewnych uprawnien, ktérych nie posiadat wczesniej. Tak wiec wiamanie jest
rozpatrywane jako ciag akcji intruza, ktoére przeprowadzajg chroniony system z pewnego
stanu wstepnego do stanu kompromitacji systemu w wyniku dziatan intruza i poprzez pewng
liczbe stanéw posrednich. Stan poczatkowy reprezentuje stan systemu przed atakiem, stan
koncowy - stan systemu po ataku zakoriczonym sukcesem. Kroki wykonywane przez intruza
reprezentowane sg poprzez przejscia miedzy kolejnymi stanami posrednimi.

Poza stanami definiuje sie sygnatury akcji (ang. signature actions), czyli minimalne zbiory
akcji niezbednych do przeprowadzenia zakoriczonego sukcesem ataku. Jezeli cho¢ jedna z
nich jest pominieta, atak na system nie zostanie zakonczony powodzeniem.

Stany, przejscia miedzy stanami i sygnatury akcji majg swoja reprezentacje graficzng w
postaci diagramu przejs¢ stanéw. Dobra cecha tej metody jest mozliwo$¢ reprezentacji
scenariuszy w fatwo przyswajalnej postaci graficznej. Rzeczywiste systemy nie operujg
jednak na postaci graficznej. Zamiast tego stosowane sg dedykowane jezyki do reprezentacji
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stanébw i opisu przejs¢ miedzy stanami. Bardzo czesto analiza przej$¢ stanow jest
wykorzystywana jako baza w opartych na regutach systemach ekspertowych.

5.3. Bayesowskie sieci alarmowe

Prawdopodobienstwo i sieci bayesowskie sg podejsciem alternatywnym wobec klasycznej
teorii prawdopodobienstwa. Prawdopodobienstwo bayesowskie reprezentuje nie tyle
prawdopodobienstwo wystapienia pewnego zdarzenia, ale raczej poziom przekonania, iz dane
wydarzenie rzeczywiscie wystgpi. Istotng roznica pomiedzy prawdopodobiefstwem
bayesowskim a klasyczna teorig prawdopodobieristwa jest to, iz w przypadku bayesowskiego
nie ma potrzeby powtarzania préb. Zamiast tego definiowane jest prawdopodobienstwo
wystgpienia nastepnego zdarzenia w badanej sekwencji.

Sieci bayesowskie tworzg skierowany graf acykliczny, ktéry reprezentuje potgczong
dystrybucje prawdopodobienstwa dla duzego zbioru zmiennych losowych. Krawedzie
reprezentujg stochastyczne zaleznosci ojciec-potomek pomiedzy parg wezidw. Wezly
reprezentujg zmienne stochastyczne, ktorych wartosci implikujg normalny badz nienormalny
stan zmiennej. ldea metody pasuje do srodowiska wykrywania wiaman, w ktorym wystepuje
ogromna liczba wzajemnie powigzanych zmiennych i istotnie ufatwia reprezentacje
scenariuszy wtaman.

Metoda ta wymaga zadania prawdopodobienstw dla wszystkich weztéw nie majacych
wezta ojca (okreslanych mianem korzeni jak w drzewie). Wymagane jest réwniez zadanie
prawdopodobienistw warunkowych dla pozostatych weztéw. Jest to nietrywialne zadanie
bedace najwiekszg trudnoscig opisywanej metody ze wzgledu na skale przetwarzanej
informacji, ktorg nalezy przeanalizowac.

Na ponizszym rysunku przedstawiono prostg bayesowska sie¢ alarmowa.

Rys. 1. Bayesowska sie¢ alarmowa modelujgca wtamanie
Fig. . Bayesian alarm network modelling an intrusion
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Sama technika obliczeniowa nie jest skomplikowana. Kiedy znane sg warto$ci zmiennych
stochastycznych w weztach-korzeniach, obliczane sg warto$ci prawdopodobienstw zmien-
nych warunkowych. Uznaje sie, ze wystgpito wtamanie do systemu, o ile zwigzane z nim
zmienne warunkowe otrzymajg wartosci wieksze od pewnych ustalonych progéw.

6. Podsumowanie

Techniki wykrywania wtaman nie sgjeszcze dyscypling dojrzata i na pewno nie powinny
by¢ uznawane za wystarczajagco samodzielne zabezpieczenie przed réznymi atakami. W
samej dziedzinie zabezpieczen technicznych nalezy je wspomaga¢ przez odpowiednie
systemy filtrujgce ruch, oprogramowanie antywirusowe oraz skuteczne metody nadawania
uprawnien i uwierzytelniania.

Istnieje wiele systeméw komercyjnych typu IDS. W ogromnej wiekszosci systemy te
wykorzystujg techniki wykrywania naduzyé, czyli wykrywajg wiamania poprzez
poréwnywanie roznych akcji z sygnaturami wiaman przechowywanymi w bazach
dostarczanych przez producentéw. Aktualizacja tych baz jest zawsze op6zniona w stosunku
do momentu wystgpienia ataku. Jest to analogiczne do sytuacji w oprogramowaniu
antywirusowym - nie mozna stworzy¢ sygnatury wirusa, ktoiy jeszcze nie zaatakowat, gdyz
wirus ten nie jest jeszcze znany.

Szansg na mozliwo$¢ wykrywania atakdw, ktére nie byly jeszcze znane w momencie
tworzenia systemu IDS, jest wykorzystanie podejsScia analizujgcego anomalie. W przypadku
dobrze zdefiniowanych profili uzytkownikéw czy tez aplikacji istnieje duze prawdopo-
dobienstwo, ze system wychwyci rowniez ataki nieznane w chwili definiowania profili.

Stworzenie skutecznego systemu wykrywania anomalii jest zadaniem bardzo trudnym. Z
jednej strony system musi byé skuteczny w wykrywaniu atakdéw, z drugiej nie moze by¢
nadwrazliwy. Sytuacje, w ktorych system zareaguje sygnalizacjg ataku w trakcie rutynowej,
lekko zmienionej pracy uzytkownika, nie tylko przeszkadzajg w pracy, ale i wywotujg
negatywne nastawienie uzytkownikdw do systemu zabezpieczen. Moze to w skrajnych
sytuacjach doprowadzi¢ do odgérnej decyzji wytgczenia systemu IDS. Wadg systeméw
wykrywania anomalii jest zatem konieczno$¢ bardzo dokladnego dostrojenia ich do zasad
dziatania konkretnego systemu informacyjnego.

Patrzac na bezpieczenstwo z szerszej perspektywy, nie wolno zapominaé, ze celem
wiamywacza jest przede wszystkim uzyskanie dostepu do systemu, niekoniecznie poprzez
przetamywanie jakichkolwiek zabezpieczen technicznych. Dokonujac duzych inwestycji na
zabezpieczenia techniczne, nie mozna zapomina¢ o bezpieczenstwie fizycznym, a takze o

ustaleniu odpowiedzialnosci za poszczegdlne zasoby systemu. Ponadto, nalezy pamieta¢ o
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implementacji i wdrozeniu procedur bezpiecznej eksploatacji zasobéw informatycznych. W

bezpieczenstwie, jak w zadnej innej dziedzinie, obowigzuje zasada najstabszego ogniwa. Aby

kompleksowo zabezpieczy¢ system przed wiamaniami, nalezy wdrozy¢, opracowang

uprzednio dla danej instytucji, globalng polityke bezpieczenstwa systemu informacyjnego.
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Abstract

Considering importance and sensitiveness of the information held in our information
systems more and more effort is involved in implementaion of advanced security
mechanisms. Among others in the group of the most important security mechanisms we can
find IDS systems (i.e. intrusion detection systems). The main role of IDS is to detect any
inappropriate, incorrect or anomalous activities in the system, report these activities and take
any countermeasures foreseen for specific attacks or system misuses.

Intrusion detection consists mainly of two different approaches: misuse detection and
anomaly detection. Misuse detection compares some data (taken from network traffic or
audit logs) against well known attack patterns, usually gathered in delivered by an IDS
producer signatures database. Anomaly detection compares observed activity against
expected normal usage profiles which may be developed for users or resources. Different
techniques are used in anomaly detection, i.e. threshold monitoring, user work profiling,
resource profiling, static and adaptive work profiling, etc.

There are different scientific methods utilized by anomaly detection to analyse audit
information. Among others we can specify rule-based expert systems, state transition analysis
and Bayesian alarm networks.

Although anomaly detection still cannot be regarded as a mature approach and is not used
as broadly as misuse detection in commercial IDS systems, it becomes more and more
popular.



