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PRZECIWDZIALANIE ZAGROZENIOM BEZPIECZENSTWA
INFORMACYJINEGO - ZARZADZANIE RYZYKIEM W SWIETLE
POLITYKI BEZPIECZENSTWA

Streszczenie. Statym elementem polityki bezpieczenstwa jest prowadzenie bieza-
cych analiz zwigzanych z podatnoscig systeméw informatycznych na zagrozenia, tzw.
analiza zagrozen. Z pojeciem tym wigze sie zarzadzanie ryzykiem, obejmujace system
metod i dziatan zmierzajacych do obnizenia stopnia oddziatywania ryzyka na funkcjo-
nowanie systemu, pozwalajgcych na podejmowanie decyzji optymalnych. W niniej-
szej artykule mprzedstawiono stosowane metody zarzadzania ryzykiem w systemach
i sieciach teleinformatycznych.

COUNTERACTION AGAINST INFORMATION SECURITY THREATS -
RISK MANAGEMENT IN THE LIGHT OF SECURITY POLICY

Summary. The constant element of security policy is conducting of current
analyses, connected with vulnerability IT systems to threats, so called threats analysis.
This includes risk management, comprising methods and activities towards decreasing
influence of risk level on system functionality, which allow an optimal decision
taking. This publication shows suitable methods of risk management in IT systems
and networks.

1. Wprowadzenie

We wspotczesnym Swiecie, w warunkach postepujacej globalizacji informacyjnej, gdzie
informacja jest podstawg biznesu i rozwoju gospodarki, konieczna staje sie znajomos$¢
Srodkdéw jej ochrony. Dotaczenie polskiej gospodarki do gospodarki europejskiej spowoduje
dalsze rozpowszechnienie standardow stosowanych w krajach rozwinietych, a stosowanie
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$rodkow ochrony informacji stanie sie podstawowym wymogiem stawianym przed nowocze-
sng firma.

JesteSmy spoteczenstwem uzaleznionym od informacji. Nowoczesne techniki przekazu
umozliwiajg nam fatwe jej przenoszenie na praktycznie dowolng odlegtos¢. Dziatalnosc
niemal kazdej instytucji zwigzana jest z przetwarzaniem informacji. Problemem jest jedynie
zapewnienie, aby trafiata ona do ludzi, dla ktérych jest przeznaczona oraz aby nie byta wyko-
rzystywana przez organizacje i instytucje przestepcze do dziatan szkodzgcych bezpieczen-
stwu panstwa, instytucji czy tez obywateli.

Od potowy lat 80 nastapit gwattowny rozwdj technik informatycznych, a w latach 90
dodatkowo telekomunikacji oraz technik przekazywania danych. Rozwoj technologiczny
konca XX wieku spowodowat tez powstanie szeregu nowych zjawisk patologicznych, w tym
szeroko rozumiang przestepczo$¢ teleinformatyczng (oszustwa komputerowe, manipulacje
bilansowe, szpiegostwo komputerowe, hackerstwo) - w literaturze fachowej okreslane jako
"cyberterroryzm™.

Ochrona informacji $cisle zwigzana jest z tzw. pojeciem polityki bezpieczenstwa infor-
macyjnego. Zgodnie z polska normg PN-1-13335-1, przez pojecie polityka bezpieczeAstwa
instytucji w zakresie systemow informatycznych (ang. 1Tsecurity policy) rozumiane sa: zasa-
dy, procedury zarzadzania, ktore okreslajg jakie zasoby (wiacznie z informacjami wrazliwy-
mi) sg zarzadzane, chronione i dystrybuowane w danej instytucji ijej systemach informatycz-
nych.

Wyzej wspominana polska norma PN-1-13335-1 definiuje réwniez zagrozenia, na jakie
narazona jest informacja. Ochrona informacji jest elementem kluczowym, znajduje to
odzwierciedlenie w kolejnych nowelizacjach ustawy o ochronie informacji niejawnych z
dnia 22 stycznia 1999 r. Przepisy ustawy znacznie rozszerzajg krag zainteresowania.
Szczegblng uwage zwraca sie w niej na ochrone informacji niejawnych w odniesieniu do
przedsiebiorstw, jednostek naukowych, badawczo-wdrozeniowych. Istotnym elementem, na
ktory potozono nacisk, jest posiadanie poswiadczenia bezpieczenstwa przez osoby majgce
bezposredni dostep do informacji niejawnych, wydanego przez wiasciwe stuzby ochrony
panstwa. Zostaly rowniez uscislone procedury sprawdzajgce postepowanie odwotawcze i
skargowe. Duzym zmianom ulegly rozdziaty 10 (bezpieczenstwo systeméw i sieci
teleinformatycznych) oraz 11 (bezpieczenstwo przemystowe), gdzie baczna uwage zwrécono
na techniki kryptograficzne i certyfikacje urzadzen.

Ochrona informacji $cisle jest powigzana z polityka bezpieczenstwa poszczegblnych
organizacji. Celem polityki bezpieczenstwa jest stworzenie podstaw dla metod zarzadzania,
procedur i wymagan niezbednych dla zminimalizowania zagrozen niekontrolowanego ujaw-
nienia informacji wrazliwej. Niemate znaczenie ma tutaj analiza i zarzgdzanie ryzykiem, jako
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element podlegajacy ustawicznym badaniom, w szczegélnosci w krajach cztonkowskich
NATO.

2. Analiza ryzyka a analiza zagrozen

Statym elementem polityki bezpieczernstwa jest prowadzenie analiz zwigzanych z podat-
noscig systeméw informatycznych na zagrozenia, tzw. analiza zagrozen. Analiza ta polega na
gromadzeniu informacji o mozliwych zagrozeniach systemu przetwarzania informacji w taki
sposob, aby nie poming¢ zadnego z zagrozen istotnych. Stad tez istotna staje sie wtasciwa
klasyfikacja zagrozen oraz dobor stosownego kryterium klasyfikacji.

Ponizej przedstawiono przyktadowe klasyfikacje wg réznych kryteriow podziatu:

Podziat 1:

- bierne - nieuprawnione ujawnienie informacji bez oddziatywania na prace systemu
(podstuch, analiza ruchu w sieci, emisja ujawniajaca);

- czynne - aktywne oddziatywanie na system (nieuprawniony dostep do systemu,
nieautoryzowane dokonywanie zmian, niszczenie informacji, dezinformacja, nie-
uprawnione nadanie praw dostepu do zasobow); dziatania te zwykle poprzedzone sg
dziataniami biernymi;

Podziat 2:

- wewnetrzne - dokonywane ze strony legalnych uzytkownikéw sieci;

- zewnetrzne - dokonywane przez osoby postronne z zewnetrz (intruzow),
zainteresowanie danymi posiadanymi przez dang instytucje;

Podziat 3:

- losowe - wynikajgce z bteddw obstugi ze strony administratoréw czy tez operatoréw,
jak rowniez uszkodzen sprzetu, bteddw w oprogramowaniu itp.;

- celowe - $wiadome (zto$liwe) dziatania majgce na celu zniszczenie lub unierucho-
mianie systemu.

Mozliwy jest réwniez takze 4 podziat zagrozen:

- sprzetowe - powodowane przez sprzet;

- programowe - powodowane poprzez oprogramowanie,

- o0sobowe - powodowane przez ludzi.

Przedstawiona klasyfikacja zagrozen nie wyklucza wzajemnego przenikania i nakfadania
sie na siebie poszczegdlnych elementéw, co oznacza iz zagrozenie moze by¢ np. jedno-
cze$nie czynne, wewnetrzne, celowe programowe lub jednocze$nie przypadkowe i sprze-
towe.
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Skuteczny atak na system wymaga przetamania bariery, ktdrg stanowia zasady dostepu do
systemu. Whbrew powszechnemu mniemaniu, podkres$li¢ nalezy, ze najwiekszego zagrozenia
nalezy spodziewac sie ze strony legalnych uzytkownikéw systemu, przy czym zagrozenie to
wzrasta wraz z liczbg uzytkownikdéw i zréznicowania ich uprawnien.

Zagrozenia zewnetrzne moga by¢ catkowicie niezalezne od dziatania ludzkiego (np. kata-
strofy zywiotowe) albo moga powsta¢ na skutek awarii innych systeméw (np. pozar lub zala-
nie). Do kategorii zagrozen zewnetrznych nalezy zaliczy¢:

- wypadki i katastrofy spowodowane czynnikami naturalnymi (woda, ogien, wytado-

wania atmosferyczne, trzesieniem ziemi itp.),

- wplywy Srodowiskowe (zmiany temperatury i wilgotnosci, zanieczyszczenie

powietrza, zapylenie, silne pola magnetyczne, wibracje mechaniczne itp.),

- utrata mozliwosci pracy personelu (choroba, $mier¢, strajk itp.).

Do zagrozen przypadkowych zalicza sie wszelkiego typu biedy i awarie. Zagrozenia
przypadkowe charakteryzujg sie losowym rozkiadem prawdopodobienstwa wystgpienia.
Ryzyko zwigzane z tymi zagrozeniami moze by¢ mierzone metodami iloSciowymi i okresla-
ne np. na podstawie, $redniej ilosci btedéw operatora w roku lub $redniego czasu pomiedzy
awariami.

Zagrozenia rozmys$Ine dotyczg wytacznie dziatan ludzkich. Czesto w literaturze sa one
okreslane jako ataki. Kategoria ta obejmuje zaréwno aktywno$¢ intruza znajdujgcego sie na
zewnatrz, jak i wewnatrz systemu informacyjnego. Cechg charakterystyczng tej kategorii
zagrozen jest intencja wyrzadzenia szkody. Do zagrozen rozmys$Inych zalicza sie: wiamanie,
kradziez, przechwycenie, manipulacja, oszustwo, podszycie sie (maskarada), uszkodzenie lub
zniszczenie.

Kazdy istotny element aktyw6w systemu powinien by¢ analizowany pod katem zagrozen,
ktére moga przyczyni¢ sie do jego uszkodzenia lub utraty. Szczegdlng uwage nalezy zwrdcié
na identyfikacje sposobéw, jakimi dane zagrozenie moze sie objawi¢. Przyktadowo,
dziataniami, ktére moga prowadzi¢ do uzyskania nieupowaznionego dostepu, moze by¢
podstuch i odtworzenie (playback) zarejestrowanej sesji uzytkownika, ztamanie hasta,
dotaczenie nieautoryzowanych elementéw do sieci itp.

3. Zarzadzanie ryzykiem

Kierownicy jednostek organizacyjnych oraz administratorzy musza mieé statg $wiado-
mosc¢ istnienia zagrozen. Sg sytuacje, w ktorych nawet duze inwestycje i tak bedg za mate
i nie pozwola na unikniecie mato prawdopodobnych zagrozen. Dlatego osoby funkcyjne
muszg znalez¢ odpowiedzZ na takie pytania, jak:
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- Co ztego moze sie zdarzy¢ i zjakim prawdopodobieristwem?

- Jakie bedg konsekwencje zagrozenia, i w jaki sposéb moznaje zminimalizowaé?

- Jak duze ryzyko jest akceptowalne, i w jaki sposéb moznaje zminimalizowac?

- Jakie bedg koszty wprowadzenia zabezpieczen?

- Jakie mogg by¢ straty w przypadku wystgpienia zagrozenia oraz czy koszty strat nie
beda wieksze niz koszty zabezpieczen?

Zasadniczym celem zarzadzania ryzykiem jest obnizenie ryzyka, gdyz catkowite jego wy-
eliminowanie nie jest mozliwe. Istniejg ré6zne definicje ryzyka. Polska norma PN-1-13335-1
"Wytyczne do zarzgdzania bezpieczenistwem systeméw informatycznych” definiuje tzw.
pojecie zarzadzania ryzykiem (ang. risk management). Polega ono na "poréwnywaniu
okres$lonego ryzyka z zyskami i/lub kosztami zabezpieczen oraz tworzeniu strategii
wdrozenia polityki bezpieczenstwa w zakresie system6éw informatycznych zgodnej z celami
dziatania danej instytucji". Zgodnie z ta norma "nalezy rozwazy¢ rézne rodzaje zabezpieczen
oraz wykona¢ analize kosztéw i/lub zyskéw. Zabezpieczenia sa dobierane dla odpowiedniego
ryzyka i potencjalnych nastepstw. Nalezy takze wzigé pod uwage poziom akceptowalnego
ryzyka szczatkowego".
Matematycznie mozna to okre$li¢ jako iloczyn szansy zaistnienia danego zagrozenia i
konsekwencji, jakie z tego mogg wynikna¢:
Ryzyko = (szansa zaistnienia) x konsekwencje 1)

Obnizenie ryzyka mozna uzyska¢ poprzez zastosowanie Srodkoéw zabezpieczajacych,
a obnizone w ten sposob ryzyko stanowi ryzyko szczatkowe (ang. residual risk). Istotnym
problemem jest, do jakiego poziomu nalezy obniza¢ ryzyko, aby instytucja byta zdolna
ponie$¢ koszty zabezpieczen, a ryzyko szczatkowe byto akceptowalne, wystepujace tutaj
wspotzaleznosci dobitnie obrazuje ponizszy rysunek:

RYZYKO - wu »tu «ustrueiua) * ikonsckwcacc)

Rys. 1. Zaleznosci ryzyka
Fig. 1. Risk Dependencies
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Przy rozgraniczaniu ryzyka akceptowalnego od nieakceptowalnego niezbednajest analiza
maksymalnego dopuszczalnego ryzyka - MDR. Dopuszczalne maksymalne ryzyko
rozumiane jest jako cze$¢ srodkéw wiasnych, jaka dana instytucja gotowa jest ponies¢ w
przypadku "katastrofy", jak rowniez tzw. zyski operacyjne (“cash-flow") czy tez gwarancje w
formie odszkodowan uzyskane od firm ubezpieczeniowych. Matematycznie mozna to

zapisac:
MDR = a-Sw+ p-Zysk + y-Gwarancje (2
gdzie:
Sw - cze$¢ srodkow wiasnych,
a - cze$¢ (procent) przeznaczona na $rodki wiasne,
p - cze$¢ (procent) rocznego zysku operacyjnego brutto,
y - szacunkowy wskaznik odszkodowan.

Analiza ryzyka obejmuje cztery podstawowe etapy:

1) okreslenie wszystkich mozliwych i prawdopodobnych niepozgdanych skutkéw dziata-
nia (blizszych i dalszych) dla kazdego alternatywnego wariantu dziatania;

2) oszacowanie prawdopodobieristwa wystgpienia tych skutkdw;

3) obliczenie strat, jakie moga wystapic;

4) obliczenie strat zwigzanych z mozliwymi wariantami dziatania jako sumy iloczynéw
strat oszacowanych dla poszczegdlnych skutkéw przez prawdopodobieristwa ich
wystgpienia.

Analiza ryzyka obejmuje procesy identyfikacji, analizy i reagowania na ryzyko w syste-
mie. Zwigzana jest nieroztacznie z podejmowaniem decyzji w sytuacji braku catkowitej
pewnosci, na podstawie zebranych niezbednych informacji pozwalajacych na przewidywanie
przysztych skutkdw. W wiekszosci przypadkow wigze sie to z obliczeniem prawdopodobien-
stwa wystgpienia czynnikow zakocajacych i wspomagajacych. Z tego tez powodu podejmo-
wane decyzje mozna podzieli¢ na:

- podejmowane w warunkach pewnosci - gdy dysponujemy wszystkimi potrzebnymi

informacjami,

- podejmowane w warunkach niepewnosci - gdy nie dysponujemy informacjg o przy-

sztych stanach systemu i otoczenia,

- podejmowane w warunkach ryzyka - gdy na podstawie posiadanych informacji

mozemy oceni¢ prawdopodobienstwo wystapienia r6znych stanéw otoczenia oraz
systemu.

Ryzyko najcze$ciej rozumiane jest jako niebezpieczenstwo poniesienia straty, mozliwo$é
wystapienia okreslonego zagrozenia lub nieosiagniecia celu. Mozna je takze okresli¢ jako
takg sytuacje, w ktdrej nie mozna przewidzie¢ przysztych warunkéw eksploatacji systemu,
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natomiast znany jest rozktad prawdopodobienistwa ich wystapienia. Ryzyko jest naturalnym
zjawiskiem i nie mozna go wyeliminowaé. Mozna je natomiast ograniczaé poprzez
prowadzenie rozpoznania, ksztattowanie, badania, kontrole realizacji zadan.

4. Analiza ryzyka a zarzadzanie ryzykiem

Rys. 2. Analizaryzyka a zarzadzanie ryzykiem
Fig. 2. Risk Analysis and Risk Management

Istnieje kilka definicji analizy ryzyka. Najprosciej ujmujac, analiza ryzyka ma na celu
zidentyfikowanie oraz okreslenie wielkos$ci ryzyka oraz obszary wymagajace ochrony, w tym
réwniez dziatania profilaktyczne. Jest procesem identyfikacji ryzyka bezpieczenstwa,
przyktadowo zagrozen stabych punktéow systemdw lub sieci teleinformatycznych (T1), okres-
lania ich waznodci i identyfikowania obszar6w wymagajacych ochrony lub $rodkéw zapobie-
gawczych. Ryzyko bezpieczenstwa zdefiniowane jest jako prawdopodobienistwo, zjakim
wewnetrzne stabe punkty systemu lub sieci TI moga by¢ wykorzystane przez zagrozenia dla
systemu, prowadzac do narazenia informacji przetwarzanej w systemie, systeméw lub sieci
TI.

Z analizg ryzyka wigzg sie réwniez takie pojecia, jak szacowanie ryzyka, czy tez analiza
zagrozen, ktdéra polega na gromadzeniu informacji o wszystkich mozliwych zagrozeniach dla
aktywow systemu informacyjnego. Wazne jest, aby nie zostato pominiete zadne istotne
zagrozenie, bo moze to wptynag¢ na niewtasciwy dobdr mechanizméw zabezpieczen.
Waznym elementem analizy jest tez whasciwa klasyfikacja zagrozen oraz kryterium podziatu,
ktore przyjmujemy.

Z analizg ryzyka Scisle wiaze sie pojecie zarzadzanie ryzykiem - dotyczy ono identyfi-
kacji, kontrolowania i eliminacji lub minimalizowania prawdopodobienstwa zaistnienia nie-
pewnych zdarzen, ktdre moga mie¢ wptyw na decyzje informacyjne oraz zawierajgce sku-
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teczny program zarzgdzania, obejmujacy ocene ryzyka, decyzje zarzadzajgce, wdrozenie
srodkéw kontroli oraz sprawdzenie (przeglad) skutecznosci. Jest to system metod i dziatan
zmierzajacych do obnizenia stopnia oddziatywania ryzyka na funkcjonowanie systemu
i do podejmowania w tym celu optymalnych decyzji. Szczeg6towe poznanie charakteru i za-
kresu potencjalnego ryzyka pozwala na wyb6r w odpowiednim czasie czynno$ci zapobiegaw-
czych badz tez minimalizujacych jego wptyw i skutki.

W procesie zarzadzania ryzykiem wazne jest, aby nie zostato pominiete zadne istotne
zagrozenie, poniewaz moze to wptyna¢ na niewtasciwy dobér mechanizméw zabezpieczen.

Sukces prowadzonych analiz zalezy w gtéwnej mierze od udziatu zarzadu najwyzszego
szczeblajuz na etapie projektu systemu teleinformatycznego. W analizie nalezy uwzglednié:

- wsparcie kierownictwa dla projektu, wyrazone na wszystkich poziomach organizacji;

- wyjasnienie przez kierownictwo zamiarow i celéw analizy ryzyka;

- wybranie przez kierownictwo wykwalifikowanego zespotu oraz formalne przekazanie

petnomocnictwa i odpowiedzialnosci;

- przeglad i aprobate wynikdw pracy zespotu analizy ryzyka przez kierownictwo.

Dobranie skfadu zespotu analizy ryzyka jest sprawg krytyczng dla osiggniecia sukcesu
projektu. Rzeczg istotng jest zapewnienie reprezentacji personelu projektowego odpowie-
dzialnego za bezpieczenstwo:

- fizyczne;

- personelu;

- proceduralne;

- obiegu informacji i dokumentéw;

- informatyki;

- facznosci.

Obszary wymienione powyzej powinny by¢ reprezentowane w zespole analiz ryzyka
przez ludzi dobrze poruszajacych sie w obszarze zaréwno wiasnego zadania, jak ijego zwigz-
kami z ogdlnym zadaniem organizacji. Wazne jest, aby kierownik zespotu lub przynajmniej
ktérys z cztonkéw zespotu posiadat doswiadczenia w przeprowadzaniu analiz ryzyka.

5. Zautomatyzowane systemy analizy ryzyka

Koszty przeprowadzenia analizy ryzyka sg z reguty dosyé wysokie, jednak zautoma-
tyzowana analiza ryzyka z reguty rekompensuje je.
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Do szczeg6lnych zalet takiej analizy naleza:

- ustalone sposoby wprowadzania danych, a nastepnie tatwo$¢ dostepu i postugiwania
sie danymi zestawionymi w bazie niezbednej do prowadzenia analizy;

- mozliwo$¢ manipulowania danymi w celu zobrazowania wptywu i efektow réznych
kombinacji zastosowania srodkéw zabezpieczajacych i symulacji strat;

- mozliwo$¢ szybkiego wprowadzania zmian do rozpoznawanego $rodowiska (aktywa i
zasoby) oraz rozpoznanie wielkosci ryzyka w organizacji.

Proces wyboru narzedzi moze by¢ skiadowag zadania stawianego przy podstawowej
analizie potrzeb. Przeprowadzi¢ go mozna w kilku fazach poprzez:

- zdefiniowanie kryteriow wymagan;

- wybranie zespotu do oceny narzedzi;

- przygotowanie listy ocenianych punktow;

- przedstawienie propozycji oprogramowania wykorzystywanego w analizie ryzyka;

- ocene i wybdr programu.

Automatyczne narzedzie analizy ryzyka powinno zabezpieczy¢ prace w nastepujacych
trzech obszarach:

- zbierania danych;

- procedur analitycznych;

- generowania (zobrazowania) wynikow.

Zbieranie danych ma umozliwi¢ wprowadzenie informacji tekstowych lub graficznych
dotyczacych wszystkich aspektéw analizowanego systemu lub sieci.

Aktywa i zasoby opisane ilosciowo, wartosciowo lub jakoSciowo oraz informacje o za-
grozeniach, stabych punktach i $rodkach zaradczych muszg tworzy¢ korelacyjng baze danych
jako podstawe do dalszej analizy.

Wazne jest, by narzedzie (metodologia) bez wzgledu na to, czy wykorzystuje podejscie
iloSciowe, jakoSciowe czy mieszane reagowato w sposéb interakcyjny na scenariusze zmiany
parametréw, np. "co bedzie jezeli...?". Znaczacg rolg narzedzi analizy ryzyka jest opra-
cowywanie wynikow. Niezaleznie od tego, czy narzedzie posiada opcje typowania Srodkow
zaradczych, niezmiernie wazne jest, by program dostarczyt wyniki wskazujace miejsca, gdzie
nalezy zastosowac te $rodki, ochraniajac zasoby (aktywa) krytyczne.

Od kilku lat w krajach Europy Zachodniej i w USA wyspecjalizowane firmy eksperckie
oferujg produkty prezentujgce najczesciej metodologie i oprogramowanie przydatne do
analizy i zarzadzania ryzykiem. Produkty te chronione sg prawami autorskimi. W niektorych
przypadkach oprogramowanie przewidziane dla administracji rzgdowej objete jest prawami
ochrony tajemnicy pafstwowej.

Z koniecznos$ci wiec zostanie przedstawionych tylko kilka wybranych produktéw.
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5.1. VIR'94 - Holandia

Metodologia VIR'94 - (Voorschrift Infomatiebeyeiliging Rijksdienst), #gcznie z
wiasciwym oprogramowaniem, zalecana jest przez oficjalne stuzby ochrony informacji jako
dyrektywa dziatania. Stosowa¢ jg mozna na wszystkich szczeblach zarzadzania, od
ministerstwa poprzez departamenty, agencje, az do instytucji czy przedsiebiorstw.

Pakiet sktada sie z szesciu czesci:

1) stownictwo iterminologia;

2) przewodnik po zakresie dziatania i cele;

3) polityka informacyjna i zasady obiegu dokumentacji;

4) $rodki ochrony informacji;

5) realizacja ITSec;

6) uwagi i zadania koricowe.

Ciekawym rozwigzaniem jest metoda (D&V) podzielenia analizy ryzyka na dwa dziaty:

D (dependency) - z 5-etapowaanalizg uzaleznienia organizacji od systemow TI;
V (vulnerability) - z 3-etapowa analizg podatnosci.

W dyrektywie wprowadza si¢ oprogramowanie typu CRAMM jako narzedzie automa-
tycznej analizy. Oprogramowanie CRAMM w swoich dwoch pierwszych cze$ciach dziatania
odpowiada metodzie D&V.

5.2. CRAMM - Wielka Brytania

CRAMM - CCTA Risk Analysis and Management Methodology jest pakietem stuzacym
do analizy i zarzadzania ryzykiem wyprodukowanym przy wspdtpracy brytyjskich
specjalistow rzagdowych i firmy BIS Applied System Limited.

Podstawg jego dziatania jest metoda kwalifikacyjna. Pakiet sktada sie z trzech czesci
opartych w duzej mierze na bibliotece ankiet, kwestionariuszy i zalecen.

W czesci pierwszej prowadzona jest wedtug skali 10-punktowej:

1) identyfikacja zasobow (aktywéw) i zagrozen;

2) ocena podatnosci zasob6w na poszczegdlne rodzaje zagrozen.

W drugiej czesci doprowadza sie do wiasciwego szacowania ryzyka powodowanego
zagrozeniami. Zgodnie z algorytmem analizy grupuje sie odpowiednio zasoby i zagrozenia,
ktérych zmaterializowanie mogtoby spowodowac utrate ich warto$ci. Obowiazuje tutaj skala
ocen od 1do 5.

Czes¢ trzecia zawiera zbior rozwigzan, mogacych mie¢ zastosowanie w procesie zarzg-
dzania ryzykiem. Pakiet udostepnia duzg liczbe raportéw pomagajacych w implementacji
procedur ITSEC, bedacych podstawg ocen.
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Oprogramowanie CRAMM zabezpieczone jest przed nieuprawnionym dostepem oraz
przed utratg poufnosci baz danych, jakie tworzy sie w trakcie realizacji zadan.

5.3. MARION - Wielka Brytania

Pakiet stuzy gtéwnie do analizy ryzyka w organizacjach biznesu. Opiera sie na bibliotece
aktualnie znanych incydentéw. Pakiet zawiera wiele ankiet i kwestionariuszy stosowanych do
oceny rozwigzan w zakresie bezpieczenstwa. W analizie ryzyka przyjeto metode kwalifi-
kacyjno - kwantyfikacyjna.

Oprogramowanie wylicza wyniki analizy dla 27 kategorii zasobéw i zagrozen.
Umozliwia takze prowadzenie analizy poréwnawczej wynikdw oraz utworzenie cenowej
bazy danych dla elementéw majacych wptyw na bezpieczeAstwo. Umozliwia to programowe
oszacowanie kosztow ponoszonych w zwigzku z poprawa systemu zabezpieczen.

Prezentacja wynikdéw mozliwajest zaréwno w formie numerycznej, jak i graficznej.

5.4. MAGERLIT - Hiszpania

Metodologia MAGERIT - Methodology of Risk Analysis and Management of
Information Systems of Public Administrations - zalecana jest dla instytucji administracji
publicznej. Zajmuje sie nastepujacymi 3 dziedzinami:

1 opisem metodologii analizy i zarzagdzania ryzykiem;

2. przygotowaniem mozliwie petnej informacji i zgrupowaniem jej w bazie danych sta-

nowiacej produkt wyjsciowy do wihasciwej oceny ryzyka;

3. programowaniem narzedziowym wspomagajgcym implementacje metody.

Produkt obejmuje wszystkie fazy przetwarzania, przesytania i przechowywania infor-
macji w systemach TI.

5.5. MASSIA - Francja

Produkt MASSIA - Méthode d'Audit de la Sécurité des Systemes d'information de
I'Armement - {gcznie z oprogramowaniem narzedziowym obejmuje:
- przeprowadzenie badania podatnosci systemu informatycznego na zagrozenia;
- przeprowadzenie badania procedur operacyjnych, odpowiedzialnych za zapewnienie
bezpieczenstwa.
W trakcie badania dokonuje sie przegladu statej organizacji systemu, podsystemu dziatan
zapobiegawczych, wewnetrznych i zewnetrznych, kontroli itd.
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Produkt stosuje przede wszystkim metode kwantyfikacyjng, prowadzacg do uzyskania
petnych danych dla wypracowania tzw. szczeg6lnych wymagan bezpieczenstwa (SWB).
Metoda stosowana jest gtdwnie do prowadzenia procedur kontrolnych ITSEC.

5.6. IST/RAMP-USA

W pakiecie IST/RAMP - International Security Technology / Risk Anatysis Management
- zastosowano metodologie kwantyfikacyjng. Wymaga on sprzetu typu "mainframe™. Kompu-
tery klasy PC stosuje sie jedynie do zobrazowania wynikdéw.

W trakcie dziatania program generuje zestawy potrzebnych ankiet i kwestionariuszy. Po
ich uzyskaniu grupowane sg one w pieciu kategoriach aktywdw i zagrozen. Pakiet dysponuje
duzabibliotekg incydentéw i ma mozliwo$¢ przeprowadzenia analizy poréwnawczej.

5.7. RISKPAC - USA

Pakiet przygotowany jest do prowadzenia analizy ryzyka w agencjach rzgdowych.
Zastosowano w nim metode kwalifikacyjno-kwantyfikacyjna.

Zestawy ankiet i kwestionariuszy pogrupowane sg w cztery kategorie. Kazda z nich
tworzy oddzielny zbiér aktywéw i zagrozen, podlegajacych szczeg6towej ocenie. Poziomy
ryzyka przedstawiane sg i monitorowane dla kazdej kategorii oddzielnie. W systemie zawarto
osobny modut korekcji, ktory na podstawie przeprowadzonej analizy przedstawia zalecenia,
ktérych celem jest poprawienie stanu bezpieczenstwa.

6. Podsumowanie

Podsumowujac, nalezy mie¢ Swiadomos$é, ze ryzyko mozna oszacowac i zredukowac, ale
nie da sie go wyeliminowac¢ catkowicie.

Analiza przewidywanych zagrozen, prowadzona jako cze$¢ procesu analizy ryzyka, poz-
wala przedstawi¢ w sposob kompleksowy przewidywane zagrozenia dla informacji i zwigza-
ne z neutralizacjg tych zagrozen wymagania bezpieczenstwa. Nie daje jednak mozliwosci
opartego na ekonomicznych podstawach wyboru srodkéw ochrony oraz skierowania srodkéw
zabezpieczenia przeciw ryzykom przynoszacym najwieksze szkody.

Whbrew powszechnym oczekiwaniom wigkszo$¢ potencjalnych zagrozeri pochodzi
z niezamierzonych dziatan z wewnatrz, jest wynikiem braku wiedzy i praktyki lub braku
Swiadomosci zagrozen na poziomie uzytkownika lub administratora systemu TI.

Niektore zagrozenia, takie jak wirusy i wkamania przez sie¢ sg bardzo nagtasniane i sg na
nie przeznaczane duze $rodki, podczas gdy to wiasnie powtarzalne pomyiki uzytkownika
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powoduja najwieksze straty. Przeprowadzona w sposob profesjonalny analiza ryzyka pomaga
dostrzec, ze czesto pozar lub utrata kluczowych oséb z personelu sg o wiele bardziej
prawdopodobne i bardziej brzemienne w skutki niz wirusy i awarie. Wiasnie ,,czynnik
ludzki" bywa czesto najstabszym ogniwem bezpieczenstwa. Ludzi mozna przekupié, szanta-
zowac, zastraszy¢, przekona¢ do ztamania zabezpieczen systemu za mniejsze pienigdze, niz
wynosi koszt zaawansowanych technologicznie urzadzen zabezpieczajacych.

Korzyscig z zastosowania procesu analizy ryzyka jest wzrost Swiadomosci zagrozen na
wszystkich poziomach jednostki organizacyjnej, od kierownictwa odpowiedzialnego za za-
rzadzanie do uzytkownikow i personelu pomocniczego. Wzrost $wiadomosci zagrozen powi-
nien wzmacnia¢ bezpieczenstwo i czyni¢ je bardziej zgodne z potrzebami uzytkownikdéw.

Na wyniki analizy ryzyka znaczacy wptyw ma wiedza, doswiadczenie i zaangazowanie
0s6b ja przeprowadzajagcych. W znacznej mierze wptywajg one na jako$é, koszt i czas.
Jednak niewatpliwa korzys$cia przeprowadzonego procesu jest pewno$¢, ze zrobiono wszyst-
ko, aby przy racjonalnych kosztach zabezpieczy¢ informacje niejawna.
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Abstract

Conducting of current analyses, connected with vulnerability IT systems to threats is the
constant element of the Security Policy The Security Policy is inseparably connected with so
called Risk Management, encompassing methods and activities towards decreasing influence
of risk level on system functionality, which allows to take an optimal decision. Detailed



268 D. Maka

recognition of character and range of potential risk let choose preventive activities or
minimise its impact and result at the right time.

This publication presents classifications of threats, risk management issues, including it
four stages:

- determining of all possible and probably undesirable results of activity for everyone

variant of activity,
- likelihood assessment of result appearance,
- calculation of loses, which may appear,

- calculation of loses for variants of activity.

Costs of Risk Analysis, as a rule, are usually high, so the major part of presented publi-
cation was dedicated to automatic systems, which can compensate them. Automatic asses-
sment tools may provide secure works for following three areas of activity:

- data collecting,

- analytic procedures,

- generation of results.

As a conclusion of these considerations, we should remember that the risk may be
assessed and reduced, but it is not possible to eliminate it completely. Most of threats have
their origin from unintentional external activities, result from lack of knowledge and
experience or lack of threats consciousness both on the user or CIS administrator level.



