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POLITYKA BEZPIECZENSTWA KLUCZEM DO CERTYFIKACIJI
WOJSKOWYCH SYSTEMOW TELEINFORMATYCZNYCH (TI)

Streszczenie. Celem polityki bezpieczefAstwa informacyjnego jest stworzenie
podstaw, procedur i wymagan niezbednych dla zapewnienia witasciwej ochrony
przetwarzanym informacjom. Jednym z podstawowych wymogow, jakie wprowadzita
ustawa o ochronie informacji niejawnych z 22 stycznia 1999 r., jest wymog posia-
dania certyfikatu dla systemu zawierajacego informacje klasyfikowana, wydany przez
wiasciwa stuzbe ochrony panstwa. Warunkiem ubiegania sie o certyfikat wyrobow,
systemow i msieci jest opracowanie dokumentéw typu szczeg6lne warunki
bezpieczenstwa, czy tez procedury bezpieczenstwa.

THE SECURITY POLICY AS A KEY TO CERTIFICATION ISSUES
IN MILITARY COMMUNICATION AND INFORMATION SYSTEMS
(CIS)

Summary. The purpose of IT security policy is creation of basis, procedures and
requirements necessary to ensure proper protection of processed information. One of
the basic requirements in systems, where classified information is processed, which
brought the act about classified information protection, dated January 22nd 1999 into
effect, is requirement to possess suitable certificate. Proper national security authority
should issue this certificate. Conditions to apply for products, systems and network
security certification are included in appropriate documents (SSRS, SecOps, etc.).

1. Polityka bezpieczenstwa

W dobie niezwyktego wrecz rozwoju informatyki oraz technik przesytu informacji, infor-
macja staje sie towarem szczegolnie narazonym na wszelkiego rodzaju niebezpieczeristwa -
zagrozenia. Zagrozenia te mogga by¢ bardzo r6znorodne. Polska Norma PN-1-13335-1 - "Wy-
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tyczne do zarzadzania bezpieczenstwem systeméw informatycznych™ wyréznia m.in. naste-
pujace zagrozenia:

a) Srodowiskowe - niezalezne od cztowieka (trzesienie ziemi, wytadowania elektryczne,

powddz, pozar),

b) zalezne od cztowieka (ludzkie):

- rozmys$lne (podstuch, modyfikacja informacji, wiamania do systemu, ztosliwy
kod, kradziez),

- przypadkowe (pomyiki i pominiecia, skasowanie pliku, nieprawidtowe skiero-
wanie, wypadki fizyczne).

Informacja przekazywana w sieciach komputerowych moze by¢ dodatkowo narazona na
takie niebezpieczenstwa, jak np.:

a) zawieszenie sie komputera,

b) ataki wirusow,

¢) wiamania sieciowe (przejecie kontroli nad siecig i wkamania do kolejnych kompu-

teréw pracujacych w sieci), np.

- sniffing (pasywne nastuchiwanie danych przez sie¢, poczty, haset, kopiowanych
plikdw),

- spoofing (omijanie przez hackera zabezpieczen wprowadzonych do sieci przez jej
administratora, podszywanie i udawanie innego komputera),

- hijacking (przechwycenie transmisji pomiedzy dwoma zdalnymi komputerami).

W ostatnim czasie odnotowuje sie gwattowny wzrost wkaman i innych naruszen bezpie-
czenstwa systemow komunikacyjnych. Wprowadzenie nowych typoéw ustug przez ope-
ratoréw sieci, jak np. audioteks, telekonferencje, obstuga kart kredytowych i telefonicznych
do optat otwiera duze mozliwosci naduzy¢ i nielegalnego wykorzystania zasobow telekomu-
nikacyjnych. Oszustwa telekomunikacyjne staty sie niezwykle dochodowym miedzynaro-
dowym procederem. Szacuje sie np., ze straty ponoszone przez operatoréw telekomunika-
cyjnych wskutek oszustw i naduzyé wynoszg od 2 do 5%, a w niektorych przypadkach do
20% catosci obrotu danego operatora.

Przytoczone wyzej zagrozenia upowazniajg do stwierdzenia, iz informacja musi by¢
chroniona. Ochrona informacji $cisle powigzana jest z polityka bezpieczenstwa poszcze-
gélnych instytucji. Cytowana juz wyzej Polska Norma PN-1-13335-1 definiuje polityke
bezpieczenstwa instytucji w zakresie systeméw informatycznych (ang. IT security policy)
jako: zasady, procedury zarzadzania, ktére okreslajg jakie zasoby (wiacznie z informacjami
wrazliwymi) sg zarzadzane, chronione i dystrybuowane w danej instytucji i jej-systemach in-
formatycznych.

Celem polityki bezpieczenstwa informacyjnego jest stworzenie podstaw, procedur iwy-
magan niezbednych dla zapewnienia w#asciwej ochrony przetwarzanym informacjom.
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Obejmuje ona bezpieczenstwo Srodkéw tacznosci i informatyki, a takze bezpieczenstwo
osobowe, fizyczne, przemystowe i emisyjne. Gtéwnym zatozeniem polityki bezpieczenstwa
jest okreslenie:

- jakie grupy informacji bedg chronione,

- wijakich systemach informacje te moga by¢ przetwarzane,

- kto i najakich zasadach ma mie¢ do nich dostep,

- kto jest odpowiedzialny za zarzadzanie informacja,

- kto jest odpowiedzialny za zarzadzanie bezpieczefistwem informacji,

- jakie warunki nalezy spetnié, aby uzyska¢ poswiadczenia, Swiadectwa i certyfikaty.

Rodzi sie pytanie: co jest przedmiotem polityki? System informatyczny? Czy informacje,
ktore sie w nim znajduja?

W kazdej instytucji znajduje sie wiele rodzajéw informacji (danych) wymagajacych
ochrony. Jedne chronione sg ze wzgledu na interes firmy (dane finansowe, inwestycyjne, pa-
tenty itp.), inne ze wzgledu na wymagania wynikajgce z dokumentéw normatywnych i prze-
piséw prawa (zbiory danych osobowych, informacje niejawne), jeszcze inne sg jawne, ale
wymagajg ochrony ze wzgledu na konkurencyjne firmy (np. informacje marketingowe).
Zatem to rodzaj informacji (grupa) jest punktem wyjscia do stworzenia polityki bezpie-
czenstwal!

Nie wszystkie zagrozenia sg tatwe do przewidzenia, a skutki niepozgdanego incydentu
widoczne sg dopiero wtedy, gdy nastgpita juz szkoda. Znane jest powiedzenie, iz fatwiej jest
przeciwdziata¢ zagrozeniom, niz usuwa¢ skutki ich wystgpienia, stad tez zaleca sie
stworzenie takiej polityki bezpieczenstwa, ktéra powinna odzwierciedla¢ cele i strategie
danej instytucji z uwzglednieniem $rodowiska, w jakim sie znajduje.

Mozna wyrézni¢ wiele elementéw wchodzacych w skiad polityki bezpieczenstwa, jak
np.:

- potrzeby, Swiadomos¢, deklaracja misji, decyzje, szkolenie,

- analiza i zarzadzanie ryzykiem,

- organizacja i administracja bezpieczenstwem,

- INFOSEC (bezpieczenstwo teleinformatyczne, osobowe, przemystowe, fizyczne,

obiektowe, elektromagnetyczne,...),

- itd.

Opracowanie spojnej polityki bezpieczenstwa jest w obecnej sytuacji rozwoju rynku
ustug elektronicznych swoistg koniecznoscia. Praktycznie wiekszos$¢ firm powotuje w swoich
strukturach komdrki odpowiedzialne wytacznie za bezpieczenstwo i ochrone gromadzonej
i przesylanej informacji. Specjalizacja jest dobrg praktyka, poniewaz nalezy oddziela¢
funkcje i role administracji zasobami teleinformatycznymi firmy od czynnosci i procedur
zwigzanych z podwyzszeniem ich bezpieczenstwa.
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Rys. 1 Polityka bezpieczenstwa teleinformacyjnego
Fig. 1. CIS security policy

Przyjmuje sie, ze polityka bezpieczenstwa systemow teleinformatycznych musi by¢ pod-
porzadkowana ogo6lnej polityce bezpieczenstwa firmy. Ogolna polityka okresla bowiem
zakres prac oraz obszary szczegélnej ochrony. Opracowanie polityki bezpieczeAstwa rozpo-
czyna sie od okres$lenia zasobow podlegajacych ochronie. Zasoby nalezy zidentyfikowac,
sklasyfikowac¢ oraz pogrupowac. Wiedza nt. rodzaju ochranianych zasob6w jest kluczowa co
do dalszego zakresu czynno$ci. Kolejnym krokiem jest oszacowanie wartosci chronionych
zasobéw. Moze to by¢ bardzo trudne do jednoznacznego okreslenia, jednakze nawet zgrubna
estymacja pozwoli pdzniej trafnie wybrac lub odrzucié¢ techniki ochrony.

Zastosowany system ochrony powinien by¢ na tyle skuteczny, aby koszt jego ztamania
zniechecat potencjalnego witamywacza, czyli byt wyzszy anizeli zabezpieczana przez niego
informacja. Wybor wiasciwego systemu ochrony jest tym prostszy, im analiza zagrozen oraz
stopnia ryzyka petniejsza. Administrator bezpieczefAstwa podczas opracowywania zasad
powinien uwzglednia¢ m.in. takie elementy, jak:

- logiczny nadzor bezpieczenstwa,

- fizyczny nadzor bezpieczenstwa,

- integralno$¢ systemu oraz informacji,

- poufno$é¢ informacji,

- opracowanie zasad oraz procedur dla personelu odpowiedzialnego za siec,

- opracowanie zasad oraz procedur dla uzytkownikéw wewnetrznych oraz zewne-

trznych zasobéw sieciowych,
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zorganizowanie szkolenia w zakresie polityki bezpieczenstwa.

Opracowana polityka bezpieczefistwa w miare rozwoju systemu teleinformatycznego

ulega zmianie, modyfikowanajest rowniez, jezeli wykryte zostajgw jej funkcjonowaniu luki.

Problem ochrony zasob6w informacyjnych dotyczy rowniez systemow wojskowych.

Wynika to przede wszystkim z samej specyfiki wojska, gdzie duzy nacisk ktadzie sie na

szeroko rozumiang ochrone informacji. Dotyczy to w szczegdlnosci takich dziedzin, jak (wg

pogladow panstw sojuszniczych NATO, w kolejnosci priorytetow):

operacji zwigzanych z procesem walki,

obraz wspdlnych dziatan operacyjnych,
rozpoznanie wojskowe,

logistyka / transport,

informacje o obiektach wojskowych,

systemy tgcznosci oraz systemy informatyczne,
zbieranie informacji, koordynacja dziatan, zarzadzanie procesem obiegu informacji,
logistyka / dostawy,

logistyka / wsparcie medyczne,

utrzymanie stanu osobowego,

logistyka / utrzymanie sprzetu, konserwacja,
plany operacyjne,

prowadzona polityka,

analiza operacyjna.

Wedtug oszacowan ekspertdow NATO

w ciagu najblizszych 3 do 5 lat mozna spodziewac sie znacznego wzrostu wszelkiego
rodzaju atakéw na szeroko rozumiane systemy teleinformacyjne,

wiasciwe zabezpieczenie informacji jest problemem globalnym i stanowi niezwykte
wyzwanie dla catego spoteczenstwa,

zabezpieczenie zasobdw informacyjnych wymaga pofaczenia wysitkow wszystkich
korporacji (w tym czynnikdw rzadowych) w zakresie integracji osiggnie¢ naukowych
oraz wtadz odpowiedzialnych za bezpieczenstwo.

2. Certyfikacja w systemach niewojskowych

Definicja:

"Certyfikacja - jest to dziatanie trzeciej strony wskazujace, ze: zapewniono odpowied-
ni stopien zaufania, iz nalezycie zidentyfikowany proces, lub ustuga danego dostawcy
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sg zgodne z wymaganiamijednej lub ewentualnie wielu norm, przyjetych za podstawe
certyfikacji."

Certyfikacja systemu/sieci na zgodno$¢ z wymaganiami okre$lonymi w normach jest
potwierdzeniem przez niezalezng i uznang strone trzecig, ze w danej instytucji / przedsie-
biorstwie istnieje system / sie¢, dla ktérych zostaly opisane zasady eksploatacji, zarzadzania
oraz ze zasady te zostaly wprowadzone w zycie i przestrzegane sg odpowiednie procedury
postepowania.

W odniesieniu do instytucji, ktdra pomysinie przeszta proces certyfikacji, mozna mie¢
przekonanie, ze wdrozyta przyjety model zarzadzania. Certyfikat stanowi tym samym rzeczy-
wistg podstawe zaufania w ukitadach handlowych, w stosunkach pomiedzy klientami
i dostawcami, szczeg6lnie wtedy gdy chodzi o nowych klientéw. Korzysci z przeprowa-
dzonej certyfikacji mogaby¢ nastepujace:

- usprawnienie zarzadzania i umozliwienie utrzymania stabilnosci procesu;

- dowod na wprowadzenie whasciwego nadzoru w instytucji / przedsigbiorstwie;

- zapewnienie okreslonej jakosci produktu;

- zwiekszenie konkurencyjnosci jako dostawcy, a zatem i oferowanych przez niego

wyrobow i ustug;

- podniesienie wartosci dostawcy w opinii klientow zagranicznych i krajowych;

- uznanie zagranicznych jednostek certyfikujgcych i postrzeganie firmy przez klientéw

jako stabilnej na rynku;

bezpieczenstwo prawne firmy.

Posiadanie certyfikatu uznanej niezaleznej jednostki oznacza:

- wzmocnienie konkurencyjnosci instytucji / przedsiebiorstwa;

- utrwalony, pozytywny stosunek do klientow;

- ograniczenie lub zaniechanie audytow przeprowadzanych przez klienta;

- istotny argument w reklamie i marketingu,

- state doskonalenie systemu.

Przed przystapieniem do certyfikacji, firma ubiegajaca sie o certyfikat powinna zwrdécié
sie do jednostek certyfikujgcych z prosba o informacje dotyczace sposobu i kosztow jej prze-
prowadzenia. Bardzo istotnym tutaj czynnikiem sg referencje firmy.

Krajowgajednostkg akredytujacg, upowazniong ustawg Sejmu Rzeczypospolitej Polskiej z
dnia 28 kwietnia 2000 r. o systemie oceny zgodnosci, akredytacji oraz zmianie niektorych
ustaw (DzU Nr 43, poz. 489) do akredytowania jednostek certyfikujgcych wyroby, systemow
zarzadzania, personelu, jednostek kontrolujacych (inspekcyjnych), laboratoriéw badawczych
oraz laboratoriow pomiarowych (wzorcujgcych) jest POLSKIE CENTRUM AKREDYTACJI.

W procesach akredytacji, ktorym poddawane sa wnioskujgce o akredytacje jednostki

laboratoria, ocenia sie kompetencje techniczne, organizacje oraz system zarzadzania.
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3. Certyfikacja w systemach wojskowych - aspekty prawne

Wejscie w zycie Ustawy o ochronie informacji niejawnych z dnia 22 stycznia 1999 r.
(DzU Nr 11, poz. 95), jak réwniez niektérych rozporzadzen typu Rozporzadzenie Prezesa
Rady Ministrow z dnia 25 lutego 1999 r. w sprawie podstawowych wymagan bezpieczenstwa
systemow i sieci teleinformatycznych (DzU Nr 18, poz. 162), wymusito zmiany w podejsciu
do zagadnien zwigzanych z ochrong informacji niejawnych w systemach i sieciach telein-
formatycznych. Rozdziat 10 ustawy "Bezpieczenstwo systeméw i sieci teleinformatycznych"
zostat w catosci poswiecony poruszanym problemom. Okresla on podstawowe zasady i
srodki wykorzystywane do zapewnienia bezpieczenstwa teleinformatycznego.

Znajduje to réwniez odzwierciedlenie w kolejnych nowelizacjach ww. ustawy (ostatnia
nowelizacja - 03.02.2001). Przepisy ustawy znacznie rozszerzajg krag zainteresowania.
Szczegdlng uwage zwraca sie w niej na ochrone informacji niejawnych w odniesieniu do
przedsiebiorstw, jednostek naukowych, badawczo-naukowych. Istotnym elementem, na ktdry
potozono nacisk, jest posiadanie poswiadczenia bezpieczenstwa przez osoby majace bezpo-
Sredni dostep do informacji niejawnych, wydanego przez wiasciwe stuzby ochrony panstwa.
Zostaty réwniez uscislone procedury sprawdzajgce postepowanie odwotawcze i skargowe.
Duzym zmianom ulegly np. rozdzialy 10 (bezpieczenstwo systemoéw isieci teleinforma-
tycznych) oraz 11 (bezpieczenstwo przemystowe), gdzie baczng uwage zwrdcono na techniki
kryptograficzne i certyfikacje urzadzen.

Podstawowe wymagania dotyczace bezpieczenstwa teleinformatycznego, jakim powinny
odpowiadac systemy i sieci teleinformatyczne stuzace do przetwarzania informacji niejaw-
nych, zostaty okreslone rowniez w drodze rozporzadzenia Prezesa Rady Ministréow - Rozpo-
rzadzenie Prezesa Rady Ministrow z 25 lutego 1999 r. w sprawie podstawowych wymagan
bezpieczenstwa systemow i sieci teleinformatycznych.

Systemy i sieci teleinformatyczne, stuzgce do wytwarzania, przechowywania, przetwa-
rzania lub przekazywania informacji niejawnych stanowigcych tajemnice panstwowg podle-
gajg szczegolnej ochronie przed nieuprawnionym ujawnieniem tych informacji, a takze przed
mozliwoscig przypadkowego lub $wiadomego narazenia ich bezpieczenstwa. Powyzsze prze-
pisy dostosowaty wymagania dotyczace bezpieczenstwa teleinformatycznego do poziomu
wymagan, jakie obowigzujg w krajach cztonkowskich Organizacji Traktatu Pétnocnoatlan-
tyckiego (NATO) oraz innych wysoko rozwinietych pafdstwach (np. w Australii).

Jednym z podstawowych wymogoéw, ktére wprowadzita ustawa, jest wymag posiadania
certyfikatu przez system, w ktérym ma by¢ przetwarzana informacja niejawna stanowiaca ta-
jemnice panstwowa. Certyfikat taki wydaje wtasciwa stuzba ochrony panstwa po uprzed-
nim:
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- uzyskaniu przez caty personel, majacy dostep do systemu, poSwiadczen bezpieczen-
stwa osobowego;

- zatwierdzeniu przez witasciwg stuzbe ochrony panstwa dokumentéw szczeg6lnych
wymagan bezpieczenstwa (SWB) oraz procedur bezpieczenstwa (PB);

- przeprowadzeniu przez wiasciwg stuzbe ochrony panstwa badania i oceny zdolnosci
systemu do ochrony informacji niejawnych (sprawdzenia zgodnos$ci zapiséw w SWB
oraz PB ze stanem faktycznym).

W stosunku do resortu obrony narodowej oraz do podmiotéw gospodarczych zatozonych
przez MON funkcje stuzby ochrony panstwa realizujg Wojskowe Stuzby Informacyjne (WSI)
(Decyzjg nr 100/MON Ministra Obrony Narodowej z dnia 06 czerwca 2000 r. zostata utwo-
rzona w WSI Jednostka Certyfikujgca Wyroby).

W sferze cywilnej funkcje stuzby ochrony panstwa wykonuje Urzad Ochrony Panstwa,
w zakresie bezpieczenstwa teleinformatycznego w imieniu Szefa UOP - Biuro Bezpieczen-
stwa tagcznosci i Informatyki UOP.

Znowelizowana ustawa wprowadzita m.in. zapis, iz "urzadzenia i narzedzia kryptogra-
ficzne wchodzace w skiad systemow i sieci teleinformatycznych, stuzace do wytwarzania,
przechowywania, przetwarzania lub przekazywania informacji niejawnych stanowigcych
tajemnice stuzbowg oznaczonych klauzulg "poufne” podlegaja takze certyfikacji".

Wytwarzanie, przechowywanie, przetwarzanie lub przekazywanie informacji niejawnych
stanowigcych tajemnice pafnstwowg odpowiednio do ich klauzuli tajnosci wymaga certyfikatu
dla systemu wydanego przez wtasciwg stuzbe ochrony panstwa.

Certyfikat taki wydaje sie na podstawie:

1) badania i oceny zdolnosci systemu lub sieci teleinformatycznych do ochrony
informacji niejawnych przed nieuprawnionym ujawnieniem oraz przed mozliwoscig
narazenia ich bezpieczenstwa,

2) przeprowadzonych zgodnie z ustawg postepowan sprawdzajacych,

3) zatwierdzonych przez stuzby ochrony panstwa szczegélnych wymagan bezpieczen-
stwa systemu lub sieci teleinformatycznych.

Za przeprowadzenie badan urzadzen oraz wydanie certyfikatu pobiera sie optaty (z wyjat-
kiem jednostek organizacyjnych bedacych jednostkami budzetowymi). Wysoko$¢ optat za
przeprowadzenie czynno$ci oraz wydanie certyfikatu okre$la w drodze rozporzadzenia Prezes
Rady Ministrow.
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4. Certyfikacja w systemach wojskowych - rodzaje certyfikatow,
aspekty organizacyjne

Jednostka certyfikujgca wyroby moze wydawac nastepujace rodzaje certyfikatow:

- certyfikat typu (bezpieczenstwa dla urzadzen i aplikacji w rozumieniu ustawy),

- certyfikat zgodnosci,

- certyfikat systemow i sieci teleinformacyjnych (w rozumieniu ustawy).

Certyfikat typu wydaje sie na modut kryptograficzny, urzadzenie lub oprogramowanie
wchodzace w sktad systemu. Zawiera on szczeg6towe zastrzezenia dotyczace wydanego
certyfikatu oraz termin jego waznosci. Uzyskanie tego certyfikatu dla przedmiotu oceny jest
warunkiem umieszczenia wyrobu na liscie wyrobéw preferowanych.

Certyfikat zgodnosci jest urzedowym dokumentem, formalnym poswiadczeniem stwier-
dzajagcym zgodno$¢ (powtarzalno$é) przedmiotu oceny z dokumentacjg i wzorami wyrobdw,
stanowigcymi podstawe wydania certyfikatu typu.

W zaleznosci od rodzaju przedmiotu oceny wyrdznia sie trzy podstawowe modele
dokonywania oceny zgodnosci (5 ISO, 7 1SO, 8 1SO).

Badania przeprowadza si¢ na wybranej przez jednostke certyfikujgcg probce wyrobu.
Pozytywne zakonczenie procesu certyfikacji konczy sie wydaniem certyfikatu, ktéry (w mysl
ustawy) upowaznia do wdrozenia przedmiotu oceny i zastosowania go w resorcie ON.

Certyfikat zgodnosci zawiera szczeg6towe zastrzezenia dotyczace wydanego certyfikatu
oraz termin jego waznosci.

Certyfikat systemow i sieci teleinformacyjnych (w rozumieniu ustawy) jest urzedowym
dokumentem (formalnym poswiadczeniem) gwarantujgcym, ze oceniane przez laboratorium
badawcze zabezpieczenia systemu lub sieci teleinformatycznej odpowiadajg okreslonym
wymaganiom zwigzanym z ich bezpieczenstwem. Wynika to z faktu, iz w sieciach tych sg
wytwarzane, przechowywane, przetwarzane lub przekazywane informacje niejawne, stano-
wigce tajemnice panstwowa.

Zgodnie z ustawg certyfikat wydaje sie na podstawie:

- wynikéw badan i oceny zdolnosci systemu lub sieci teleinformatycznych przeznaczo-
nych do ochrony informacji niejawnych przed nieuprawnionym ujawnieniem oraz
przed mozliwoscig narazenia ich bezpieczenstwa;

- przeprowadzonego zgodnie z ustawg postepowania sprawdzaj gcego,

- zatwierdzonych przez Wojskowe Stuzby Informacyjne Szczegdélnych Wymagan
Bezpieczenstwa Systemoéw lub Sieci Teleinformatycznych.

Proces prowadzenia badan i certyfikacji mozna podzieli¢ na nastepujace etapy:

- ztozenie wniosku strony zainteresowanej do jednostki certyfikujgcej (JCW) WSI,

- wstepne oszacowanie ztozonos$ci badan i kosztéw przez laboratorium badawcze,
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podpisanie umowy o badania i certyfikacje,

dostarczenie przedmiotu oceny wraz z wymagang dokumentacjg do JCW WSI,
zlecenie przez JCW WSI dokonania badania przez laboratorium badawcze,

rejestracja wniosku i umieszczenie przedmiotu oceny na liscie wyrobow bedacych
w certyfikacji JCW WSI,

rozpoczecie badan laboratoryjnych.

Produkt/System

Rys. 2. Proces certyfikacji
Fig. 2. Certification process

Proces certyfikacji naktada na wnioskodawce dodatkowe zobowigzania, m.in.:

- nieodptatnego dostarczenia do laboratorium badawczego wymaganych przezer doku-

mentéw, narzedzi oraz oprogramowania, niezbednych do przeprowadzenia oceny;

- udziatu kompetentnych przedstawicieli firmy w procesie badawczym.

Przed dokonaniem rejestracji wniosku dokonywana jest wstepna analiza kompletnosci
dostarczonej dokumentacji. Fakt rejestracji wniosku oznacza rozpoczecie whasciwej procedu-
ry certyfikacji. Po zarejestrowaniu wniosku przedmiot oceny umieszcza sie na liscie wyro-
boéw bedacych w certyfikacji w JCW WSI.

Certyfikat wydaje sie jedynie w przypadku, gdy przedmiot oceny odpowiada uznanym
i zatwierdzonym kryteriom bezpieczenstwa. Badania zabezpieczen urzadzen, systemow i
sieci teleinformatycznych, jakie wykonywane sg przez laboratorium, prowadzi sie w chwili
obecnej na podstawie europejskich kryteriow okreslonych w normie - Information Technology
Security Evaluation Criteria z 1991 r. (ITSEC), a w przysztosci - wg miedzynarodowych
kryteriow Common Criteria (CC), na bazie ktdéiych opracowywana jest aktualnie Polska
Norma (PN-ISO/IEC 15408).

W zakresie dokumentacji wnioskodawca zobowigzany jest dostarczy¢ m.in.
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1. Dokumentacje wymagang ,,Przepisami o Dokumentacji Urzadzen Techniki Wojsko-
wej DUTW-73” oraz ,,Wojskowymi Polskimi Normami WPN-84", zawierajaca:

2.

a)

b)
c)
d)

zatwierdzone: ,,Zatozenia Taktyczno-Techniczne (ZTT)” oraz ,Metodyke Badan”
lub ,,Warunki Techniczne”.

»Protokét badan (Koncowy protokét badan kwalifikacyjnych)”.

»,Dokumentacje konstrukcyjng”.

,Dokumentacje eksploatacyjng”.

Dokumentacje do celow oceny i certyfikacji”, zawierajaca:

a)

b)

c)

d)

€)

»,Dokument Wymagan Bezpieczenstwa”, opisujacy funkcjonalno$¢ wedtug
ITSEC.

»Dokument analizy skuteczno$ci zabezpieczen” opisujgcy pewnos$¢-skutecznosé
wedtug ITSEC.

»,Dokument autentycznos$ci dostarczania” opisujacy pewno$¢-poprawnos¢ wedtug
ITSEC.

»,Dokument poprawnosci i jako$ci wykonania” opisujacy pewno$é-poprawnosé
wedtug ITSEC.

Dokumentacje algorytmu kryptograficznego.

W procesie badawczym prowadzonym przez laboratorium dokonuje sie oceny:

*

*

funkcjonalnosci przedmiotu oceny,

poprawnosci w zakresie:

kompletnosci dokumentacji orazjej poprawnosci i spéjnosci wykonania;

zgodnosci opisdw ze stanem faktycznym;

m skutecznos$ci rozwigzan w zakresie:

ochrony kryptograficznej;
ochrony elektromagnetycznej;

odpornosci na nieuprawniong penetracje.

Wspdtpraca laboratorium z wnioskodawcg i producentem pod nadzorem jednostki

certyfikujgcej WSI dotyczy:

uzupetnienia i poprawienia dokumentacji wymaganej przez ustalone kryteria,

poprawienia wykrytych usterek i btedow w przedmiocie oceny,

zmiany w konstrukcji ocenianego produktu, w celu dostosowania wymagan zwia-

zanych z klauzulg tajnosci.

Efektem koncowym jest opracowanie raportu koricowego, w ktérym przedstawione sg

wyniki badan oraz opracowanie zatacznikéw do ww. raportu, zawierajacego:

zastrzezenia dla producenta,

zastrzezenia dla uzytkownika.
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Raport opracowany w laboratorium oraz zastrzezenia podlegajg zatwierdzeniu przez
jednostke certyfikujaca, ktdra wydaje stosowny certyfikat.
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Abstract

The purpose of IT security policy is creation of basis, procedures and requirements
necessary to ensure proper protection of processed information. It includes security of
communication and IT means, as well as personal, physical, industrial and emission security.
The main security policy assumption is qualification of:

- what information groups will be protected,

- in which systems these information may be processed,

- who and on which principles should have an access to them,

- who is responsible for information management,

- who is responsible for security of information management,

- what conditions should be met to gain authentication, testimonies and certificates.

The constant element of security policy is conducting of current analyses, connected with
vulnerability IT systems to threats, so called threaten analysis. This includes inseparably
another one - risk management. Risk management encompasses methods and activities
towards decreasing influence of risk level on system functionality, which allows to take an
optimal decision. Detailed recognition of character and range of potential risk let to choose
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preventive activities or to minimise its impact and result at the right time. This presentation
show suitable methods of risk management in IT systems and networks.

There are many of networks and IT systems threats, like: environmental - independent of
human as well as human depended. Information transferred in computer networks can be
subject to number of threats, like: computer suspension, virus attacks, unauthorised access to
networks. So, the substantial problem is a proper protection.

One of the basic requirements in systems, where classified information is processed,
which brought the act about classified information protection, dated January 22rd 1999 into
effect, is certification possessing requirement. This certification should be issued by proper
national security services. Fulfilment of presented conditions, working up suitable documents
(SSRS, SecOps) are essential to apply for products, systems and network security certifica-
tion.



