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SYSTEM ICHEM JAKO PRZYKLAD ZASTOSOWANIA SIECI
INTERNET DO WYMIANY INFORMACJI NA TEMAT
ODCZYNNIKOW CHEMICZNYCH

Streszczenie. Artykut prezentuje system iChem bedacy czeScig projektu
finansowanego przez MEN i KBN PCZ-03.16, ktéry za pomocg technologii
internetowych wspomaga zarzadzanie wymiang informacji na temat posiadanych
odczynnikow chemicznych na polskich uczelniach. System pozwala takze na
gromadzenie i udostepnianie informacji na temat wiasciwosci odczynnikéw.
Omoéwiono zatozenia, strukture, funkcje i zabezpieczenia systemu. System iChem
zostat wdrozony na 25 wydziatach szkot wyzszych, gdzie stanowi narzedzie do
wprowadzenia komputerowej ewidencji odczynnikéw chemicznych i jest bazg
informacji o wilasciwosciach chemikaliéw i zagrozeniach wynikajagcych z ich
stosowania.

ICHEM SYSTEM AS AN EXAMPLE OF PRACTICAL INTERNET
APPLICATION TO EXCHANGE INFORMATION ABOUT CHEMICAL
REAGENTS

Summary. The article presents iChem system, which is a good example of using
Internet technologies as a tool for management with chemicals in chemical faculties of
Polish universities. There are foundations, structure, functions and protections of the
system presented in this paper. The system is making possible exchange of chemical
information using Internet. It is for now implemented in 25 faculties of universities in
Poland, where it is the useful tool to introduction of computer record of chemicals.
Futhermore, it contains the base of information about properties of chemicals and
threats resulting from their usage.
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1. Wstep

Praca opisuje rozwigzanie zastosowane w ramach projektu finansowanego przez MEN i
KBN PCZ-03.16, wykorzystujace sie¢ Internet do wymiany informacji miedzy uczelniami na
terenie catej Polski. Z uwagi na duzy zakres prac zwigzanych z wdrozeniem systemu na 25
serwerach w catym kraju i z zaproponowang strukturg sieci wspdétpracujgcych serwerdw,
system iChem wydaje sie by¢ interesujgcg propozycjg zastosowania Internetu do problemoéw
gospodarki magazynowej i wymiany informacji na temat wiasciwosci odczynnikéw. W
rozwigzaniu wykorzystano i potgczono ze sobg wiele nowoczesnych technologii, jak serwer
WWW, technologie ASP, protokét SSH, baze katalogowg LDAP czy serwer bazy danych
PostgreSQL z zaprojektowaniem wiasnych funkcji obstugujacych.

W pierwszej czesci artykutu zarysowano problem, ktory nalezato rozwiaza¢ i przyjete
zatozenia. W kolejnych opisano sposéb dziatania systemu oraz jego budowe.

2. Charakterystyka problemu

Problemy z przechowywaniem odczynnikdw chemicznych maja swoje korzenie jeszcze
mwpoprzednim ustroju. Z uwagi na utrudniony dostep do zakupéw odczynnikéw, na terenie
wydziatéw chemicznych gromadzono ich nadmierne zapasy.

W latach 90. sytuacja zmienita si¢ diametralnie. Odczynniki staty sie tatwo dostepne, a
firmy je produkujace wrecz przescigaty sie w dostarczaniu ich do laboratoriow. W tej sytuacji
zamOwienie odczynnika niejednokrotnie stalo sie znacznie tatwiejsze niz poszukiwanie go
w wydziatowym magazynie odczynnikéw lub w podrecznie zgromadzonych zapasach.

Przechowywane przez wiele lat przeterminowane odczynniki zaczely nabiera¢ cech
odpadow.

Dodatkowym utrudnieniem byt fakt, ze tylko cze$¢ wydziatdw chemicznych posiadata
swoje magazyny centralne. Wiele odczynnikéw, czesto niebezpiecznych, znajdowato sie w
szafach pracownikéw czy laboratoriach. W dodatku w magazynach nie prowadzono biezacej,
Scistej ewidencji wszystkich odczynnikdw.

Opisana sytuacja dodatkowo uniemozliwiata odnalezienie odczynnika na terenie uczelni -
nie moéwigc juz o poszukiwaniu go w innych jednostkach naukowych. Negatywnym
zjawiskiem byt brak powszechnego dostepu do informacji o wiasciwosciach odczynnikow,
ich toksycznosci i zagrozeniach dla srodowiska. Informacje te uzyskiwano w trakcie prac
badawczych i wynikaty z osobistego doswiadczenia dtugoletnich pracownikow.
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W zwigzku z tym zaproponowano program utworzenia spéjnego systemu wymiany infor-
macji na temat rodzajéw odczynnikdw chemicznych dostepnych w polskich uczelniach oraz
ich wiasciwosci i zasad bezpiecznego stosowania [2-5]. Program, w ktérym obecnie bierze
udziat 25 wydziatdow chemicznych szkol wyzszych, jest realizowany w ramach Projektu PCZ
03-16, firmowanego przez MEN i KBN. Jego celem jest opracowanie zasad zarzadzania
chemikaliami oraz ustalenie procedur zwigzanych z utylizacjg wytwarzanych odpadéw [3],

Integralng cze$cig Projektu jest informatyczny system wymiany informacji o
odczynnikach, w tym o nadmiernych zapasach odczynnikéw przydatnych ewentualnie w
innych osrodkach badawczych. Informatyczny system wymiany informacji w swych
zatlozeniach pozwalat w pierwszym rzedzie na wprowadzenie gospodarki magazynowej
odczynnikéw. To pierwotne zadanie systemu iChem rozszerzono po6zniej o dodatkowe
funkcje.

3. Zatozenia systemu

Z uwagi na fakt, Ze system powinien by¢ dostepny powszechnie, jako medium wymiany
informacji zaproponowano sie¢ Internet. Wymaganie, aby dostep do niego mogta miec jak
.najwieksza liczba uzytkownikéw, narzucito konieczno$¢ wykonania calej strony klienckiej
w technologii HTTP tak, aby potencjalny uzytkownik mogt taczy¢ sie z systemem za pomocg
zwykiej przegladarki internetowe;.

Jak juz wspomniano, na wydziatach chemicznych polskich wuczelni nie istniato
praktycznie pojecie komputerowej gospodarki magazynowej. W zwigzku z tym naturalne
stato sie rozszerzenie systemu o mozliwo$¢ prowadzenia ilosciowej gospodarki magazynowe;j
na terenie jednostki.

Nasuwajacym sie rozwigzaniem bytoby postawienie silnego serwera obstugujgcego
wszystkie uczelnie wspolpracujgce w ramach grantu. Jednak rozwiazanie takie
spowodowatoby wiele niedogodnosci. Ostatecznie zdecydowano sie wiec na sie¢ serweréw
internetowych - po jednym dla kazdej jednostki, w ktérej wdrazano system. Ztozyto sie na to
kilka powodow:

* roztozenie obcigzenia systemu,

» wieksza poufno$¢ danych wprowadzanych do systemu - kazda jednostka
odpowiada tylko za swoje dane,

* mozliwos¢ indywidualnej parametryzacji systemu w ramach jednostki,

» wieksza niezawodno$¢ dziatania - wytgczenie jednego serwera nie zatrzymuje
catego systemu.
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4. Budowa systemu
Rozdziat ten przedstawia pokrotce budowe systemu i przyjete rozwigzania.

4.1. Odwzorowanie struktury

Poniewaz na kazdej uczelni system przechowywania odczynnikéw moze posiadac
indywidualne cechy, zaproponowano organizacje bazy jako sieci magazynow potgczonych ze
strukturg uczelni.

Struktura uczelni wyobrazona zostata jako drzewo. Na najwyzszym poziomie znajduje sie
uczelnia jako cato$¢. Od tego poziomu istnieje mozliwo$é budowy dowolnego drzewa
hierarchii podjednostek uczelni. Moga to by¢ na przykiad wydzialy, instytuty czy katedry. Do
kazdego elementu takiej struktury mozna przytgczy¢ dowolng liczbe magazynow i

uzytkownikow.

Struktura Uczelni

Rys. 1. Przyktadowa struktura uczelni
Fig. 1. Example of university structure

W przedstawionym rozwigzaniu chodzi o umozliwienie dokonania mozliwie
najwierniejszego odwzorowania w bazie rzeczywistej struktury magazynéw w jednostce.

Przedstawiona struktura zostata wprowadzona do bazy katalogowej LDAP (Lightweight
Directory Access Protocol). W bazie tej powstato jedno drzewo o wezle gtéwnym PL,

rozgateziajace sie na regiony (Slask, Mazowsze itd.), a nastepnie na poszczegélne serwery.
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Zastosowanie bazy katologowej LDAP umozliwito wprowadzenie jasnych i prostych
procedur identyfikacji uzytkownikéw i magazynéw. Przyktadowo uzytkownik Jan Kowalski

z Politechniki Slaskiej jest w catym systemie identyfikowany jako:

cn=Jan Kowalski, o=Politechnika Slaska, I1=Slask, c=PL

Dzieki temu mozna okre$la¢ dla niego uprawnienia na dowolnym poziomie i na

dowolnym serwerze, na przyktad do magazynu odpad6w na serwerze AGH:

cn=Magazyn Odpadéw, o0=AGH, I=Malopolska, c=PL

4.2. Baza wihasciwosci odczynnikéw CASDAT

Powaznym problemem podczas wyszukiwania w bazach danych jest umozliwienie
uzytkownikowi doktadnego okre$lenia przedmiotu poszukiwan. Konieczne wiec stato sie
stworzenie uniwersalnej kartoteki wiasnosci odczynnikéw, ktérg nazwano CASDAT. Oparto
sie przy tym na numerze CAS (Chemical Abstracts Service Registry Number) jako unikalnym
identyfikatorze odczynnika. Poniewaz taka kartoteka moze by¢ przydatna takze do innych
celéw, zdecydowano sie nadac jej charakter uniwersalny.

Zasadajest, ze dla kazdego numeru CAS mozna zdefiniowa¢ dowolng ilo$¢ wasnosci. Sg
to przede wszystkim podstawowe witasciwosci, jak nazwa czy wzor sumaryczny. Oprécz tego
mozna dla odczynnika zdefiniowac wiele wiasciwosci dodatkowych, jak: masa czasteczkowa,
klasa, kategoria bezpieczenstwa, zagrozenia, kod sposobu bezpiecznego przechowywania itp.
Mozna takze do odczynnika dotgcza¢ cate pliki danych - np. karty bezpieczenstwa -
w dowolnym formacie.

Aby mozna bylo sprosta¢ tym wymaganiom, zastosowano bardzo prosta, ale i najbardziej
efektywng strukture bazy. Ma ona posta¢ jednej tablicy. Kazdy rekord tablicy przedstawia
jedng wiasnos$¢ jednego odczynnika. Atrybuty rekordu to miedzy innymi: CAS, typ danej
(nazwa, wzor itp.), warto$¢. Dzieki temu dodanie nowego typu informacji (np. wzoru
strukturalnego) nie wymaga zmiany struktury danych. Kazdemu odczynnikowi moze zosta¢
przypisana dowolna liczba wiasciwosci (kazdy odczynnik ma na przyktad wiele nazw).

4.3. Limitowanie dostepu do bazy danych - logowanie

Poniewaz baza danych jest udostepniana w Internecie, dostep do niej ma kazdy, kto zna
adres ktdrego$ z serwerdw. Oczywiscie nie kazdy moze mie¢ dostep do wszystkich informacji

zawartych w bazie. W zwigzku z tym na poczatku pracy z programem wprowadzono
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procedure logowania - identyfikacji. Uzytkownik podaje swoj identyfikator i hasto. Na tej
podstawie system udostepnia mu swoje zasoby.
Procedura logowania oparta jest na bazie katalogowej LDAP - dzieki temu uzytkownik

posiadajacy wpis w LDAP moze zalogowac sie na dowolnym serwerze systemu.

4.4. Szukanie odczynnikow

Wyszukiwanie odczynnikéw w bazie magazynowej to podstawowa i w zalozeniu
najczesciej uzywana funkcja systemu. W pierwszym rzedzie uzytkownik musi okreslic,
jakiego odczynnika bedzie poszukiwat. Jesli zna bezposrednio indeks CAS - wpisuje go
w odpowiednie pole. Jesli jednak nie zna - moze sprébowaé znalez¢ odczynnik, okreslajac
inne jego wiasciwosci: nazwe, producenta itp.

Nastepnie okre$lany jest zakres poszukiwan. Mozliwe jest wyszukiwanie na dowolnym
poziomie szczegdtowosci drzewa LDAP - od calej Polski (wezet PL) przez regiony i uczelnie
do poszczegdlnych podjednostek (instytutow czy katedr).

Po okre$leniu zakresu wyszukiwania system generuje na podstawie LDAP liste
magazyndw znajdujacych sie w wybranym wezle i wszystkich podweztach.

Jesli zakres obejmuje tylko serwer lokalny, wykonywane jest zapytanie do bazy danych.

Jesli uzytkownik wybrat wezet zawierajgcy takze inne serwery, serwer lokalny wysyta do
nich zdalne zapytania.

Serwery

Rys. 2. ldea komunikacji miedzy serwerami
Fig. 2. Idea of inter-server communication
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Oprogramowanie na serwerze zbierajagcym dane gromadzi je nastepnie razem i udostepnia
uzytkownikowi w postaci strony WWW z odpowiednimi odnos$nikami. Caly proces jest
zupetnie przezroczysty dla uzytkownika i moze on odnie$¢ wrazenie, ze wszystkie dane
znajduja sie najednym serwerze.

45. "Pozostate moduty systemu

Oprocz modutu do wyszukiwania odczynnikéw na magazynach, system sktada sie z kilku
dodatkowych modutéw, umozliwiajgcych obstuge danych.

Modut ,,Odczynniki” umozliwia przegladanie i edycje bazy witasciwosci odczynnikow
CASDAT. Za pomocg modutu mozna filtrowaé baze w celu wyszukania witasciwosci
interesujacego odczynnika. Prezentowana wczesniej struktura tablicy CASDAT powoduje, ze
zapytania okreslajace wiecej niz jeden parametr filtrowania sg do$¢ ztozone.

Modut gospodarki magazynowej pozwala na modyfikacje przez uzytkownikéw systemu
zawartosci bazy magazynowej. Za pomocg modutu mozna prowadzi¢ peing gospodarke
magazynowa, generowac raporty standéw i obrotéw dla zadanego filtra i magazynu. Dla
kazdego stanu ustala sie takze sposéb jego udostepnienia innym uzytkownikom.

Modut administacyjny pozwala na manipulacje bazg katalogowg LDAP - dodawanie i
usuwanie weztow, uzytkownikdw i magazynow.

Modut pocztowy umozliwia wymiane listbw pomiedzy uzytkownikami systemu
zdefiniowanymi w bazie LDAP. Modut jest zupetnie niezalezny od systemu mail’owego. Za
pomocg tego modutu mozna takze wymienia¢ poczte pomiedzy serwerami. Specjalny demon
zainstalowany w systemie zajmuje sie rozsytaniem poczty na inne serwery.

5. Architektura systemu

5.1. Opis rozwigzania

System stworzony zostat w catoSci na platformie Linux. Przy jego projektowaniu
potaczonych zostato szereg technologii.

Kontakty z uzytkownikiem realizowane sg za pomocg serwera Apache z uzyciem
protokotéw HTTP i HTTPS. Od strony serwera zgtoszenia obstugiwane sg za pomocg
skryptéw w jezyku Perl pracujacych w technologii ASP (Active Server Pages).
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Przegladarka HTTPS

Internetowa

Rys. 3. Architektura sytemu
Fig. 3. System architecture

Informacje na temat odczynnikow przechowywane sg w bazie na serwerze PostgreSQL.
Wybrany serwer nie jest najszybszy, ale wystarczajacy przy tabelach rzedu 50 tys. rekordow,
a takie w tej chwili znajdujg sie w systemie. Poza tym umozliwia on pisanie i proste
dotgczanie do motoru bazodanowego witasnych procedur w jezyku C, co pozwala na obstuge
na przyktad niestandardowego sortowania danych. Zostato to na przyktad wykorzystane przy
sortowaniu nazw odczynnikéw w formacie ,,3-Amino-IH-I1,2,4-triazol”. Prosta funkcja
wjezyku C dofaczona do bazy poleceniem CREATE FUNCTION umozliwita sortowanie
tego typu nazw bez uwzglednienia poczatkowych cyfr i znakoéw, rozpoczynajac od pierwszej
wystepujagcej w nazwie litery.

Nie ma takze w serwerze PostgreSQL wiekszych probleméw z obstuga duzej ilosci
réwnoczesnych zapytan, co w przypadku zastosowania internetowego jest sprawa kluczowa.

Przy taczeniu sie skryptow z serwerem bazy skorzystano z modutu PerkDBI (Database
Interface). Modut ten po poprawnym skonfigurowaniu dziata bez zarzutu, a jego funkcje
pozwalajg na proste uzyskiwanie danych z serwera.

Dla obstugi bazy katalogowej LDAP w systemie Linux uzyto i skonfigurowano modut
OpenLdap, zawarty w standardowych dystrybucjach systemu.

Dla ufatwienia instalacji systemu na wielu komputerach, stworzona zostata specjalna
dystrybucja zawierajaca i instalujgca domyslnie wszystkie przedstawione powyzej elementy.
Dystrybucje oparto na dystrybucji firmy RedHat. w celu zwigkszenia wydajnosci systemu
rezygnujac z wszelkich rozszerzen graficznych.



System iChem jako przyktad zastosowania sieci Internet. 291
5.2. Synchronizacja serweréw

Powaznym problemem przy sieci serweréw jest umozliwienie synchronizacji danych
miedzy nimi. O ile stany magazynowe przypisane sg do poszczeg6lnych serwerdw i Sciggane
sg jedynie na zyczenie uzytkownika, sytuacja taka nie moze wystapi¢ w przypadku bazy
wiasciwosci odczynnikéw CASDAT. Baza ta moze by¢ uzupetniana na kazdym serwerze,
jednak uzupetnienia te musza replikowac sie na inne serwery.

Poczatkowo zaproponowano automatyczng replikacje nowych wpiséw na pozostate
serwery. Jednak rozwigzanie to uniemozliwiato kontrole nad poprawnoscig wprowadzonych
danych. Wpis w bazie CASDAT jest warunkiem wpisania odczynnika na magazyn.
W zwigzku z tym uprawnienia do uzupetlniania bazy CASDAT muszg posiadac¢
magazynierzy. Magazynier nie zawsze jest dobrym chemikiem i moze popetni¢ biad. Taki
btedny wpis powielony na wszystkie serwery moze zosta¢ wykorzystany przez innych
uzytkownikow i naprawienie go stanie sie bardzo zmudne.

Oczywiscie problemy zaczynajg sie dopiero przy duzej liczbie wspdtpracujgcych
serwerOw. Poniewaz serwerdw z zatlozenia miato by¢ ponad 20, zdecydowano sie na
wprowadzenie dodatkowego serwera posredniczacego w replikacji danych. Serwer ten
(zwany dalej Centralg) $ciaga nowo wpisane dane z pozostatych serweréw i umozliwia ich
kontrole zespotowi ekspertow. Dopiero po zatwierdzeniu wpisu przez eksperta moze on by¢
rozestany z Centrali na wszystkie pozostate serwery. Jesli wpis zostaje oceniony jako
niepoprawny - nie zostaje wystany, a jego autor otrzymuje o tym informacje za pomocg
wewnetrznej poczty.

Rozwigzanie to gwarantuje:

- jedna, stale powiekszajacg sie baze whasciwosci odczynnikéw CASDAT,

- kontrole zawartosci bazy,

szybki dostep do bazy przez istnienie lokalnej kopii na kazdym z serwerow,

mozliwo$¢ tworzenia wiasnych, nie replikowanych, wpiséw na kazdym z serwerow.

6. Zagadnienia bezpieczenstwa

Umozliwienie powszechnego dostepu do serwera za pomocg sieci Internet rodzi duze
niebezpieczenstwa ze strony potencjalnych wiamywaczy. Serwery zostaly zabezpieczone
miedzy innymi przez usunigecie wszelkiego niepotrzebnego oprogramowania i wytgczenie
nieuzywanych proceséw. Oczywiscie problem zabezpieczen przed atakami z zewnatrz nie
jest sprawg prostg i mdgtby by¢ tematem na osobny artykut.
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Wymiana danych pomiedzy serwerami realizowana jest przede wszystkim z uzyciem
protokotu SSH i systemu kluczy. Dla uproszczenia wyszukiwania zdecydowano sie jednak
takze na udostepnienie standardowego portu nastuchowego serwera PostgreSQL o numerze
5432. Przez port ten mozna jednak pobiera¢ tylko dane na temat odczynnikéw
udostepnianych powszechnie. Dodatkowo dostep do portu ograniczony jest hastem i listg
numeréw IP.

Osobnym problemem jest uniemozliwienie juz zatlogowanym uzytkownikom uzyskania
informacji dla nich nie przeznaczonych. Specyfikacja ASP pozwala na przechowywanie na
serwerze pewnej ilosci danych charakteryzujacych konkretng sesje. Dzieki temu zatogowany
uzytkownik nie musi za kazdym razem przesyta¢ hasta, ajego uprawnienia sg okreslane tylko
raz, przy pierwszym kontakcie z systemem. Wszelkie jego decyzje podejmowane w trakcie
pracy sg takze przechowywane na serwerze. Dzieki temu nie moze on - przykladowo -
zmieni¢ nazwy przegladanego magazynu, manipulujac zawarto$cig przestanej mu strony
WWW.

W systemie wprowadzono specjalny, dedykowany, system uprawnien. Dla kazdego
uzytkownika okresla sie poziom uprawnien, co warunkuje, do jakich modutéw ma on dostep i
jakie ma prawa do manipulacji wiasnosciami w bazie CASDAT. Oprocz tego - niezaleznie
od poziomu - okresla sie uprawnienia uzytkownika do magazyndw i administracji.

W drzewie LDAP mozna tworzy¢ obiekty typu ,grupa uzytkownikéw”, co utatwia
nadawanie uprawnief. Zastosowanie LDAP pozwata takze na wykorzystanie w procesie
przyznawania uprawnienn umiejscowienia uzytkownika w konkretnym wezle. Na przykiad,
mozna da¢ uprawnienia wszystkim uzytkownikom z lokalizacji:

ou=Wydziat Chemiczny, o=Politechnika S#aska, I1=Slask, c=PL

7. Podsumowanie

Opracowany system informatyczny iChem umozliwia wprowadzenie nowoczesnego
zarzadzania chemikaliami na wydziatach chemicznych polskich uczelni. Rozwigzano
problem wymiany informacji miedzy poszczeg6lnymi jednostkami na temat
magazynowanych odczynnikéw chemicznych. Zaproponowane rozwiazania umozliwiaja
elastyczne dopasowanie systemu do warunkéw dziatania danego wydzialu. Zapewniona
zostata mozliwos$¢ réznicowania dostepu do systemu, w zaleznosci od nadanych przez
administratora uprawnien. System zostat sprawdzony poprzez wdrozenie go na 25 wydziatach
chemicznych szk6t wyzszych. Komunikacja miedzy poszczegdlnymi jednostkami
realizowana jest w catosci poprzez sie¢ Internet.
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Abstract

This work describes system iChem designed for chemical faculties of Polish universities
to enable exchange of information about chemical reagents and its properties, threats and safe
care. Presented system allows providing magazine’s management and stores information
about reagent’s properties such as safe treatment like ‘safety cards’ in different formats (i.e.
DOC, PDF). One of the advantages of the system is that it may be almost completely
managed through a common Internet browser like Internet Explorer or Netscape Navigator.
Whole system consists of number of independent servers communicating each other and
exchanging information about reagent properties and magazine states. This allows user to
look for particular chemical reagent all over Poland in one single query.

System was developed using technologies like LDAP (Fig. 1. shows example of tree
structure generated in LDAP database), Perl, ASP and PostgreSQL database. Example of
exchanging information among servers was presented on Fig. 2. Fig. 3. explains briefly
structure of the system and used software.

The iChem system is a good example of using modem Internet technologies to
accomplish tasks concerned with chemical reagnets management. As for now 25 universities
in Poland implemented the system and there is a map of Poland with points indicating each
server presented on Fig. 4.



