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SAMOREPLIKACJA PROGRAMOW - CYKLE POKOLENIOWE
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Streszczenie. Podobnie jak organizmy biologiczne, niektére programy wykazuja
zdolnos¢ do samoreplikacji. Cykle przeksztatlcen programoéw w ramach ich
wytwarzania i samoreplikacji czesciowo sie pokrywajg. W przebiegu proceséw
znaczacy role odgrywa interakcja ze $rodowiskiem, bedaca jednym z czynnikéw
powodujacych ewolucje postaci lub dziatania programu. W dyskusji nad
samoreplikacjg programéw warto uwzgledni¢ aplikacje wieloplikowe.

PROGRAM SELF-REPLICATION - GENERATION AND
EVOLUTIONAL CYCLES

Summary. Like biological organisms, some programs exhibit self-replicating
capacity. Transformation cycles applied during program production and self-
replication partially coincide. During the processes, interactions with the environment
play an essential role. They can - among other factors - cause evolutionary changes
in program form and operation. It is worth while to extend discussion on program
self-replication on multi-file applications.

1. Wstep

W ostatnich latach wiele uwagi poSwieca sie zagadnieniom samoreplikacji programéw.
Samoreplikacja moze by¢ rozpatrywana z wielu r6znych punktéw widzenia, od filozoficzno-
teoretycznego po Scisle uzytkowy. W ramach pierwszego rozwaza sie mozliwos$¢ tworzenia

sztucznych struktur i uktadow wykazujgcych cechy charakterystyczne dla organizmoéw

1Opracowanie wykonano w ramach projektu badawczego 7 Tl 1C 017 21 finansowanego
przez Komitet Badan Naukowych w latach 2001 - 2004
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zywych, w tym ich zdolno$¢ do wytwarzania nowych, w wysokim stopniu do nich

podobnych egzemplarzy. Ostatni obejmuje m.in. problemy zwigzane z patologig wiruséw

komputerowych i prébami jej opanowania. Zwiezte wprowadzenie w te zagadnienia, jak tez
wykaz i omdwienie wazniejszych pozycji literaturowych im poswieconych mozna znalez¢

w [I]. Sporo informacji na temat wiruséw zawiera [2]. W niniejszym artykule

samoreplikacja jest rozpatrywana jako specyficzny sposéb powstawania programow, jest ona

zestawiona z klasycznym sposobem wprowadzania programow do systemu.

Zasady, zgodnie z Kktérymi przebiega samoreplikacja programéw w systemach
informatycznych, przedstawiono w pracy [3]. Przyjmuje sie, ze w obrebie systemu istnieje
pula, w ktérej sg przechowywane programy przygotowane do wykonania, w tym rowniez
programy samoreplikujace sie, oraz $rodowisko, umozliwiajagce wykonywanie programow.
Samoreplikacja wigze sie z nastepujagcym scenariuszem zdarzen:

1. W punkcie wyjscia w puli istnieje pewna liczba programow.

2. Obecno$¢ programu w puli obliguje system do aktywacji programu na obowigzujacych
w systemie zasadach.

3. Po zaktywizowaniu programu wytwarza on swoja kopie i powoduje wprowadzenie jej do
puli. Gdy to nastgpi, kopia staje sie petnoprawnym programem. W ten sposéb nastepuje
podtrzymanie tancucha zdarzeri: w odpowiednim czasie kopia moze by¢ przez system
zaktywizowana i wytworzy¢ kolejng kopie.

W zaleznos$ci od rozpatrywanej kategorii programoéw ich pula moze byé zorganizowana
w pamieci operacyjnej komputera lub w pamieci zewnetrznej, moze tez by¢ skojarzona
z weztem sieci Internet lub z calg siecia.

W zwigzku z przedstawionym scenariuszem nasuwa sie kilka uwag.

Warto sie zastanowi¢, jak nalezy rozumie¢ okre$lenie program. Problem omawiamy
w p. 2 i wracamy do niego ponownie w p. 5.

Nalezy zauwazyé, ze scenariusz odnosi sie do zaostrzonego wariantu samoreplikaciji,
ktory okreslimy jako samoreplikacje aktywng. W praktyce mozemy mie¢ réwniez do
czynienia z samoreplikacjg pasywnag, w ramach ktorej samoreplikujgcy sie program
w trzecim kroku scenariusza nie wykonuje w catosci, a tylko inicjuje akcje, w ktdrych
wyniku po jakim$ czasie powstaje jego kopia i zostaje wprowadzona do puli. Akcje te
sktadaja sie na pewien cykl, ktéry okredlimy jako cykl pokoleniowy. Jego organizacje
dyskutujemy w p. 3.

Rozpatrujgc cykl pokoleniowy warto pamietaé, ze dziatania programu sa uwarunkowane
jego trescig i biezacym stanem. Stan programu od momentu jego aktywacji nieustannie
zmienia sie; na te zmiany istotny wpltyw majg interakcje programu ze S$rodowiskiem,

w ramach ktérego jest on wykonywany. Zmianom moze podlegaé¢ réwniez tres¢ programu.
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Sam fakt wygenerowania kopii, jak i moment, w ktorym ono nastapi, w ogolnym przypadku
moze zalezeC¢ od tych interakcji, biezacych lub skumulowanych.

Oméwienia wymaga tez kwestia kopii programu powstajacej w wyniku cyklu
pokoleniowego. Mozna rozumie¢ przez nig kopie doktadng (bliskie temu jest okreslenie
replika). Wydaje sie, ze mozna rozszerzy¢ dyskusje na przypadek kopii przyblizonej,
podobnej pod pewnymi wzgledami do oryginatu, lecz z nim nieidentycznej. Zagadnienia
zmian postaci i zachowania sie programu, stanowigce podstawe do wyrdznienia cykli

ewolucyjnych w programach kolejnych pokoleri, omawiamy w p. 4.

2. Jednostki samoreplikacyjne

Tym, co faktycznie powiela sie w procesach samoreplikacji, sg wydzielone pod
wzgledem logicznym lub fizycznym jednostki programowe, ktore w tym artykule okre$lamy
jako jednostki samoreplikacyjne lub SR-jednostki. Kazda SR-jednostka zawiera fragment
odpowiedzialny za wytworzenie jej kopii, jak tez fragment wprowadzajacy kopie do systemu.
Zwykle zawiera tez fragmenty wykonujace inne czynnosci. Obstuga tych ostatnich moze by¢
ztozona, kod z nig zwigzany moze wypetnia¢ znaczng czg$c¢ jednostki.

W okreslonych okolicznosciach SR-jednostka moze stanowi¢ tylko fragment wiekszego
programu. Ma to miejsce np. w przypadku wiruséw komputerowych. Kiedy indziej jednostka
moze obejmowac caty program. Szczeg6lny rodzaj stanowig programy nalezace do kategorii
okresdlanej jako quine [4]. Dziatanie takiego programu - zapisanego w okreslonym jezyku
programowania - sprowadza sie do wygenerowania na wyjsciu jego wilasnego tekstu
w postaci zrédtowej bez korzystania z danych wejSciowych. Programy typu quine
opracowano juz w wielu jezykach - zaréwno bardzo popularnych, w tym C/C++, Java,
Pascal, Lisp i in., jak i mniej znanych.

Dla ufatwienia dalszej dyskusji wprowadzamy dodatkowe pojecia efektywnej SR-
jednostki i projednostki SR. Pierwsze oznacza jednostke w postaci, w ktorej jest ona
wykonywana (interpretowana). Drugie odnosi sie do zapisu jednostki w okreslonym jezyku
programowania, jak tez do kazdej formy posredniej, z jakg mozna mie¢ do czynienia przy
przechodzeniu od postaci Zrédtowej do postaci wykonywalnej. W wyjatkowych przypadkach
jezykow bezposrednio interpretowalnych, jak np. Lisp, projednostka moze by¢ tozsama
z efektywng SR-jednostka.

W uzupetnieniu umoéwimy sie okresla¢ SR-jednostkg (efektywng lub projednostke) jako
samodzielng, gdy jest lub moze by¢ zapisana w oddzielnym pliku, ktéry nie zawiera
elementéw niezaleznych od jednostki. W przeciwnym przypadku jednostka jest

niesamodzielna. Gdy tres¢ jednostki zawiera sie w catoSci w jednym pliku, mamy do
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czynienia z jednostka prostg, gdy w wiekszej liczbie plikdw - z jednostkg zagregowanag.

Jednostki zagregowane sg dodatkowo dyskutowane w p. 5.

3. Samoreplikacja oglgdana z perspektywy pojedynczego pokolenia:
cykl pokoleniowy

Efektywna SR-jednostka moze si¢ pojawi¢ w systemie na dwa sposoby: w ramach zwy-
ktego cyklu rozwojowego lub w ramach cyklu samoreplikacyjnego, tu okreslanego jako cykl
pokoleniowy. W obrebie obu cykli pewne etapy sg lub mogag by¢ wspolne. Diagramy
obrazujace przeptyw danych w ramach obu cykli pokazano na rys. 1

Zwykty cykl rozwojowy prowadzi od postaci zrédtowej, gdzie projednostka SR wraz
z ewentualnymi innymi fragmentami programowymi jest przedstawiana w wybranym jezyku
programowania, przez postacie posrednie pojawiajace sie w procesie ttumaczenia (kompi-
lacji) i scalania statycznego, do postaci wykonywalnej, a nastepnie do postaci efektywnej.

Posta¢ efektywna w trakcie wykonania moze podlega¢ pewnym zmianom. Sg one zwigzane

(adaptacja projednostki)

wykonanie/interpretacja programu czynnosci poza
programem

Rys. 1. Zwykty cykl rozwojowy (a) i cykl pokoleniowy (b) programu
samoreplikujgcego sie

Fig. 1 Normal developmental cycle (a) and generation cycle (b) of a self-
replicating program
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z dynamicznym dotgczaniem wspdtpracujacych fragmentéw programowych, jak tez
z samomodyfikacjg kodu programu.

Co do cyklu pokoleniowego, z uwagi na wygode opisu przyjmiemy, ze zaczyna sie¢ on
z chwilg zaktywizowania programu z SR-jednostkg macierzystg i konczy w chwili
bezposrednio poprzedzajacej zaktywizowanie programu z SR-jednostkg potomng. Cykl
obejmuje trzy fazy: dojrzewania, generacji projednostki SR i transformacji projednostki.

W fazie dojrzewania program zawierajagcy SR-jednostke macierzysta wykonuje czyn-
nosci poprzedzajace wytworzenie projednostki potomnej. Mogg one m.in. obejmowaé
scharakteryzowane wyzej zmiany postaci efektywnej programu, a w nim takze SR-jednostki
macierzystej.

W fazie generacji projednostki SR-jednostka macierzysta wytwarza projednostke
potomna, zapisujeja w przyjetym jezyku i formacie i lokuje w systemie.

Wytworzenie projednostki w prostym przypadku polega na mechanicznym skopiowaniu
treSci SR-jednostki macierzystej. W bardziej zaawansowanych przypadkach zapis SR-
jednostki potomnej powstaje w wyniku interpretacji treSci jednostki macierzystej.
W przypadku wirus6w komputerowych elementem towarzyszacym interpretacji jest
szyfrowanie zapisu-. Czasami - jak w przypadku niektérych programoéw typu quine (por.
wyzej p. 2) - generatorjest po prostu zaszyty w tekscie SR-jednostki. Nalezy zaznaczy¢, ze
mozliwe jest zorganizowanie wytwarzania jednostki potomnej w taki sposob, by uwzgle-
dniata ona biezgca posta¢ jednostki macierzystej (wariant progresywny) lub tez postac
wyjsciowa, istniejacg na poczatku fazy dojrzewania (wariant konserwatywny).

Ulokowanie jednostki w systemie oznacza - w przypadku jednostek samodzielnych -
utworzenie i wprowadzenie do systemu pliku zawierajgcego tre$¢ jednostki. W przypadku
jednostek niesamodzielnych (m.in. wirusdw) tres¢ jednostki jest w drodze edycji dotgczana
do istniejgcego pliku wymaganego typu.

W wyniku fazy generacji powstaje projednostka w postaci charakterystycznej dlajednego
z etapow zwyktego cyklu rozwojowego. W fazie adaptacji projednostki jednostka
przechodzi pozostate etapy cyklu rozwojowego, przyjmuje posta¢ wykonywalng, po czym
system bezpos$rednio lub posrednio jest informowany o tym, ze nowa jednostka jest gotowa
do uruchomienia. Tym samym moze sie rozpocza¢ kolejny cykl pokoleniowy.

PrzejScia miedzy etapami cyklu moga by¢é stymulowane przez SR-jednostke
macierzystag w czasie, gdy jest ona aktywna. W przypadku wiruséw komputerowych (lecz nie
tylko) jednostka ta jedynie inicjuje cykl. Impulsy do rozpoczecia kolejnych etap6w pochodza
od uzytkownika lub programdéw systemowych wykonujgcych okreslone rutynowe operacje.
Zdarza sig, ze impulsy sa wysytane nieSwiadomie, whbrew interesom i intencjom

uzytkownika. Sam cykl jest nieraz bardzo rozciggniety w czasie.
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Najprostszy cykl pokoleniowy zamyka si¢ na poziomie postaci efektywnej - nie
wymaga tworzenia plikéw. W jego ramach w innym obszarze pamieci operacyjnej komputera
jest tworzony nowy (skopiowany) ciag instrukcji programowych, oddawany nastepnie
w gestia mechanizmu zarzadzajgcego przydziatem czasu procesora. Jedna ze skrajnych
odmian samoreplikacji polega na utworzeniu nowego procesu na bazie istniejgcego juz
w pamieci operacyjnej i niepowielonego fragmentu programowego. Przypadki samoreplikacji

programow realizowanej w pamieci operacyjnej sa - oprdcz innych - dyskutowane w [5].

4. Samoreplikacja ogladana w perspektywie tarcucha pokolen: cykl
ewolucyjny

Jak wspomniano wyzej, kopiowanie SR-jednostki dokonywane w ramach samoreplikacji
nie musi sprowadza¢ sie do mechanicznego powielania kodu programu. W typowym
przypadku wytwarzanie kopii jest zwigzane z interpretacjag kodu, traktowanego jako
specyficzny zestaw danych. Takie podejscie pozwala na ksztattowanie wiasnosci jednostki
potomnej w szerokim zakresie.

Jezeli nowo utworzona jednostka programowa jest identyczna z jednostka macierzysta,
mozna mowi¢ o samoreplikacji czystej. W przeciwnym razie mamy do czynienia
z samoreplikacja z mutacjami. Mozna mowi¢ o mutacjach czgstkowych, zwigzanych
z pojedynczymi zmianami w tek$cie (bez przesadzania repertuaru tych zmian), oraz o mutacji
wypadkowej, stanowigcej sumaryczny efekt mutacji czagstkowych. Mutacje czgstkowe moga
polega¢ np. na usunieciu lub wstawieniu pewnego fragmentu programu, zastgpieniu jednego
fragmentu innym lub na transpozycji dwo6ch fragmentow.

Mozna wyré6znié kilka charakterystycznych rodzajow mutacji.

Mutacjg okreSlimy jako zamknietg, jezeli w skoriczonej liczbie pokolehn potomnych
przynajmniej raz wystapi jednostka identyczna z wyjsciowg jednostkg macierzysta. Nawroty
moga nastepowacé cyklicznie (z cyklem regularnym lub nieregularnym) lub acyklicznie.
Nawrot cykliczny nastepuje, gdy poszczegblne mutacje czastkowe sg sterowane przez pewien
algorytm deterministyczny (w szczeg6lnym przypadku - pseuddlosowy). Nawroty acykliczne
moga mie¢ miejsce wtedy, gdy wybdr niektérych mutacji czastkowych jest dokonywany
losowo. Warto zauwazy¢, ze - z formalnego punktu widzenia - z mutacjg zamknietag mamy
do czynienia m.in. w przypadku samoreplikacji czystej. Przeciwierfistwem mutacji zamknietej
jest mutacja otwarta, w ktorej niezaleznie od diugos$ci tancucha pokolen nie ma powrotu
jednostek do postaci wyjsciowej. Przyktady kilku mutacji zamknietych przedstawiono

schematycznie na rys. 2.
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Rys. 2. Przyktadowe zamkniete cykle ewolucyjne: (a) cykl bazujacy na
transpozycji 2 fragmentéw, (b) cykl bazujacy na 3-krotnej
wymianie fragmentu, (c) ztozenie mutacji czastkowych (a) i (b)

Fig. 2. Sample recurring evolutional cycles: (a) cycle based on
transposition of 2 fragments, (b) cycle based on triple fragment
exchange, (c) composition of partial mutations (a) and (b)

Z mutacjami postaci jednostek moze sie wigza¢ zmiana (mutacja) sposobu ich dziatania.
Gdy mutacja powoduje takg zmiane, mutacjg uwaza sie za semantycznie istotng (znaczaca).
Szczegdlny rodzaj mutacji stanowiag mutacje semantycznie nieistotne (nieznaczace), przy
ktérych - mimo zmiany tresci jednostki - zachowanie jednostki potomnej nie r6zni sie od
macierzystej.

Rozwazmy dla przyktadu dwa fragmenty programowe zapisane w jezyku C:

if(b) a=a+1; elsea-a-1; Q)

if(C!lb) a=a-1I; else a=a+1; 2)
Mutacja polegajagca na zastgpieniu fragmentu (1) przez (2) lub na odwrdt jest semantycznie
nieistotna.

Mutacje semantycznie nieistotne stanowig charakterystyczng ceche grupy wirusow
okre$lanych jako polimorficzne [2, s. 19]. Istotno$¢ badz nieistotno$¢ sg cechg, ktérg mozna
rozpatrywa¢ w odniesieniu do wszystkich oméwionych rodzajow i zakres6w mutacji

postaciowych: czgstkowych i wypadkowych, otwartych i zamknietych.

5. Aplikacje samoreplikujace sie

Jeden z silniejszych warunkéw naktadanych przez niektorych autorow (np. [4]) na
programy podlegajace samoreplikacji gtosit, ze SR-jednostka przy wytwarzaniu swojej kopii
wszystkie elementy do tego potrzebne powinna znajdowa¢ w swoim wnetrzu. Na cze$ciowe
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ominiecie tego zatozenia zgodziliSmy sie, dopuszczajgc, by pewne mutacje czastkowe byty
wykonywane i przybieraty konkretny ksztatt w zaleznosci od interakcji z otoczeniem;
interakcje te mogty znalez¢ odbicie w obrebie kodu jednostki wykorzystywanego jako
wzorzec, ich efekty mogly tez wystepowaé w obszarze jej danych dynamicznych,
wptywajacych na przebieg procesu samoreplikacji.

Powstaje tez watpliwos$é, czy nalezy ogranicza¢ dyskusje do programoéw monolitycznych,
majacych wszystkie elementy niezbedne do pracy zaszyte we wnetrzu. Wszak obecnie liczne
aplikacje, ktore mogtyby mie¢ postaé programow monolitycznych, sg realizowane jako
funkcjonalnie réwnowazne aplikacje zagregowane - oprocz gtdwnego fragmentu kodu
korzystaja z fragmentow uzupetniajgcych w rodzaju skryptow i zestaw6w danych
konfiguracyjnych. Te dodatkowe fragmenty sa przechowywane w oddzielnych plikach.
Zdolno$¢ do samoreplikacji moze wykazywaé cata aplikacja' zagregowana, lub kilka jej
fragmentow wystepujacych wspdélnie. Na bazie tej obserwacji wprowadziliSmy w p. 2 pojecie
SR-jednostek zagregowanych - wieloplikowych. W ramach dalszej dyskusji, ktéra wykracza
poza ramy niniejszego opracowania, mozna by wprowadzi¢ klasyfikacje aplikacji biorgc pod
uwage np. sposob rozlokowania sktadowych aplikacji w systemie czy tez to, czy kopiowaniu
podlegaja wszystkie elementy, czy tylko niektére; w tym ostatnim przypadku cze$¢ plikdw
niewymagajgca kopiowania mogtaby by¢ uznana za staty, niezbedny w procesie

samoreplikacji element srodowiska.

6. Uwagi koncowe

W artykule zostaty przedstawione problemy zwigzane z samoreplikacjg programu.
Zostato wprowadzone pojecie jednostki samoreplikacyjnej, utatwiajace traktowanie w sposéb
ujednolicony powielanie sie programéw monolitycznych, wydzielonych fragmentéw
programowych i aplikacji zagregowanych. Rozpatrzono cykl pokoleniowy, w ramach ktérego
nastepuje wytworzenie nowej jednostki z inicjatywy jednostki macierzystej i ewentualnie pod
jej kontrola. Wyeksponowano zwigzek cyklu pokoleniowego ze zwyktym cyklem
rozwojowym  programoéw. Przedstawiono mozliwe cykle ewolucyjne, widoczne
w jednostkach nalezacych do kolejnych pokolen, gmatwajace sie w wyniku naktadania sie
stosunkowo prostych mutacji czastkowych. Jako jeden z mozliwych kierunkéw dalszych

rozwazan wskazano samoreplikacje aplikacji zagregowanych.
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Abstract

In the paper some problems related to self-replication of programs are presented. The
paper refers to the self-replication scenario outlined in [3].

In Section 2 we introduce a notion of self-replication unit (SR-unit). SR-unit is
a distinguished program entity, which is actually subject to duplication. Thanks to the notion
it is possible to consider in a uniform manner the duplication of monolithic programs, distinct
program fragments (a typical case for computer viruses!) and aggregated applications as well.
A relevant SR-unit classification has been introduced.

In Section 3 we consider the generation cycle (meant as the full transition from a mother
unit to a daughter one), in the framework of which a new unit is produced on the mother
unit’s initiative and may be under its control. After each cycle phase the unit takes some
characteristic form. The end form is an effective one, executed or interpreted. We expose
connections between the generation cycle and the normal cycle of program building. The
connections are schematically shown in Fig. 1

In Section 4 we consider changes in the framework of units of successive generations.
Changes may be considered as mutations - partial, located in a specific point of program, or
resultant, which are their combination. Mutations can form an evolutional cycle - open or

recurring, the latter being periodic or aperiodic. In Fig. 2 we show some sample periodic
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recurring cycles. We also consider mutations, which are possibly inessential from the point of

view of program’s semantics. Sample mutation of this type we show in formulas (1) and (2).
In Section 5, as one of possible topics for further considerations, we point out the

problems of self-replication of aggregated applications, composed of multiple files of

different types with programs and associated data.



