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KSZTALTOWANIE RUCHU W RUTERACH PRACUJACYCH
W SYSTEMIE LINUX

Streszczenie. Artykut ma na celu zaprezentowanie mozliwosci ksztattowania
ruchu udostepniane przez system Linux umozliwiajgce zachowanie zasad jakosci
ustug QoS w sieciach wykorzystujacych rutery pracujagce w tym systemie.
Zaprezentowano najczesciej stosowane metody Kkolejkowania pakietéw oraz
mozliwosci ich wykorzystania do filtrowania ruchu. Oméwiono takze zbudowang w
IITiS PAN testowg sie¢ komputerowg oraz przeprowadzone w niej testy wybranych
kilku metod.

TRAFFIC SHAPING IN ROUTERS WORKING ON LINUX

Summary. The article presents possibilities of traffic shaping build in Linux.
Described functions allows to maintain the Quality of Service (QoS) in networks
based on Linux routers. The second chapters enumerates a few' most widely used
queuing disciplines and packet filtering methods. The last part contains the description
of the test network installation build in IITiS PAN and some experiment made there.

1. Wprowadzenie

Obecnie transmisje w sieciach komputerowych maja bardzo zr6znicowany charakter.
Zwiekszenie dostepnosci sieci Internet pozwala na uruchamianie coraz bardziej
zaawansowanych ustug, o bardziej zréznicowanych wymaganiach co do parametréw
transmisji. Dlatego konieczne staje si¢ gwarantowanie uzytkownikowi okre$lonego poziomu
jakosci ustug (Quality of Service). Osigga sie to poprzez ksztattowanie ruchu (ang. traffic
shaping) rozumiane tutaj jako opdznianie transmisji badz odrzucanie wybranych pakietow

majace na celu spetnienie zadanych parametrow transmisji [1], Jako klase ruchu rozumiemy
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transmisje danych tego samego typu (np. HTTP, FTP). W opracowaniu tez czesto uzywano
zamiennie sformutowan: metoda kolejkowania oraz algorytm kolejkowania, oznaczajacych
spos6b umieszczania pakietow oczekujacych na transmisje w buforze.

Sie¢ Internet wykorzystuje do transmisji danych protokdt IP, uzywany takze w sieciach
lokalnych. Na przestrzeni ostatnich kilku lat prowadzone sg intensywne prace nad
wprowadzeniem mechanizmdw gwarantowania QoS do tego protokotu.

Ze wzgledu na koszty czesto jako ruter w niewielkich sieciach wykorzystuje sie nie
dedykowane urzadzenie, lecz odpowiednio oprogramowany komputer PC. Jako system
operacyjny takich urzadzen szczeg6lnie duzg popularno$¢ zdobyt system Linux, poniewaz
jest bezptatny oraz stosunkowo tatwy w konfiguracji. Dzieki nowym mozliwosciom
kolejkowania pakietow zaimplementowanym w jadrze systemu w wersji 2.2 lub nowszych
istnieje mozliwo$¢ zagwarantowania uzytkownikom okreslonej jako$ci ustug transmisji
danych. Poprzez odpowiednie skonfigurowanie opisanych nizej mechanizméw mozna np.

zagwarantowac¢ okre$lone pasmo dla wybranego komputera czy okreslonej ustugi.

2. Metody ksztattowania ruchu w Linuxie

2.1. Mechanizmy limitowania ruchu

Rutery wykorzystujgce Linuxa oferujg bardzo szerokie mozliwos$ci ksztattowania ruchu.
Od wersji 2.2 zostat catkowicie przebudowana implementacja stosu protokotéw TCP/IP.
Dzieki temu wykorzystujagc komputer pracujagcy w systemie Linux jako ruter mozna m.in.
regulowac¢ pasmo (ang. bandwith) przydzielone poszczegélnym komputerom, sprawiedliwie
dzieli¢ dostepne pasmo oraz réownowazy¢ obcigzenie serweréw. Parametry mozna regulowac
bazujac na adresie fizycznym MAC, adresie IP, numerze portu, czasie dnia lub typ ustugi.
W tatwy spos6b mozna takze skonfigurowac tunel tworzacy wirtualng sie¢ prywatng (VPN)
w sieci Internet [2] lub translacje adresow (NAT).

Konfiguracji parametrow trasowania dokonuje sie za pomoca komendy ip bedacej czescia
pakietu iproute2 autorstwa Aleksieja Kuzniecowa. Pakiet ten jest standardowo instalowany w
niektérych dystrybucjach Linuxa (np. Redhat 7.2) oraz dostepny poprzez ftp m. in. z [4].

Kontrola ruchu odbywa sie poprzez wybor algorytmu kolejkowania oraz okre$lenie
filtrow. Pakiety na podstawie natozonego filtra sg kierowane do odpowiedniej klasy.
W ramach jednej klasy moze nastepowac podziat na podstawie kolejnych filtrow na kolejne
klasy ruchu, badz pakiety zostajg skierowane do elementarnej kolejki. Nastepnie wewnatrz
niej nastepuje decyzja, czy wystacé je dalej, czy odrzuci¢. Metody filtrowania i kolejkowania

pakietow moga wiec by¢ zorganizowane w sposéb hierarchiczny. llustruje to rys. 1.



Ksztattowanie ruchu w ruterach pracujgcych w systemie Linux 193

Elementarne kolejki

Rys. 1. Organizacja metod filtrowania i kolejkowania pakietow
Fig. 1. Packet filtering and queuing methods organization

2.2. Metody kolejkowania pakietéw

Ksztattowanie ruchu odbywa sie poprzez wybér odpowiedniej metody kolejkowania.
Domyslna i najprostsza jest pfifoJast bedaca kolejkag FIFO z kilkoma priorytetowymi
klasami ruchu. Liczba klas moze by¢ zmieniona przez administratora, domys$inie jest to 3, a
wybor odpowiedniej klasy nastepuje na podstawie pola TOS pakietu IP. Do kolejki z
najwiekszym priorytetem jest kierowany ruch interaktywny, wiec takie pakiety zostajg
odrzucone z najmniejszym prawdopodobieAstwem. Uzytkownik moze takze zmieniac
dtugosé kolejki. Istnieje takze kolejka bfifo bedgca prostg kolejka FIFO bez podziatu na klasy
priorytetowe, ale z mozliwoscia zbierania statystyk przechodzacego ruchu.

Bardzo uzytecznym algorytmem kolejkowania jest ciekngce wiadro (ang. Token Bucket
Filter). Umozliwia ono administratorowi ograniczenie dostepnego pasma do wyznaczonego
poziomu. W algorytmie tym tworzony jest bufor (wiadro, ang. bucket) o okre$lonej wielkosci
zawierajacy zetony generowane ze statym natezeniem bedacym parametrem sterowanym
przez administratora. Wypuszczenie zetonu wigze sie z wypuszczeniem z kolejki okreslonej
porcji danych. Jezeli dane nadchodzg wolniej niz zetony, bufor sie zapeinia. Poprzez
okreslenie natezenia generowania zeton6éw regulujemy dostepne pasmo. Algorytm ten
umozliwia takze na buforowanie chwilowych przecigzen dzieki okreslonej wielkosci bufora z
zetonami.

Stochastyczna sprawiedliwa kolejka SFQ (ang. Stochastic Fairness Queuing) pozwala na
rdbwne dzielenie pasma pomiedzy wiele potaczen. Jako potgczenie jest rozumiana wymiana
danych o takich samych adresach nadawcy i odbiorcy oraz protokole. Ruch jest dzielony na

wiele kolejek FIFO, ktére nastepnie sa oprézniane wedle algorytmu round Robin. Stowo
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stochastyczna w nazwie oznacza, ze podziat nastepuje metodg funkcji mieszajacej, dlatego
moze sie zdarzy¢, ze kilka potgczen trafi do tej samej kolejki.

RED (ang. Random Early Detection) pozwala na usuwanie przecigzen sieci przed ich
faktycznym  wystapieniem  poprzez wykorzystanie mechanizméw  kontroli  ruchu
zaimplementowanych w protokotach wyzszych warstw. Opis dziatania tego algorytmu mozna
znalez¢ m. in. w [6],

CBQ (ang. Class Based Queueing) pozwala na podziat ruchu na kilka réznych klas na
podstawie okresSlonych filtréow. CBQ umozliwia wykorzystanie innych algorytmow
kolejkowania wewnatrz kazdej z klas ijest szkieletem pozwalajagcym na wykorzystanie wyzej
opisanych metod filtrujgc ruch i dzielac go na kilka ré6znych kolejek.

Metoda WRR (ang. Weighted Round Robin) rozdziela pasmo na kilka klas ruchu,
wysylajac na przemian pakiety kazdej z nich. Kazdej z klas mozna przypisa¢ wage. Podziat
na klasy moze nastepowaé na podstawie adresu IP lub MAC.

Kolejng interesujaca dyscypling kolejkowania jest Dsmark. Zostata opracowana dla sieci
pracujgcych w standardzie DiffServ [3] pozwalajgcym na rozszerzenie sieci IP o zasady QoS.
W sieciach DiffServ wystepuje podziat na rutery wewnetrzne oraz zewnetrzne. Te drugie
korzystajac z pola TOS nagtéwka IP oznaczajg pakiety nadchodzace od klienta zgodnie z
podpisang z nim umowg dzielgc je na kilka klas ruchu o réznej jakosci ustug. Wewnatrz sieci
decyzja o traktowaniu pakietéw odbywa sie juz tylko na podstawie pola TOS.

Dzieki dostepnosci kodu zZrédtowego systemu Linux mozna w tatwy sposob
zaimplementowa¢ kolejne algorytmy sterowania ruchem. Opisane powyzej sa najczesciej
uzywanymi dostepnymi w ramach standardowej instalacji pakietu iproute, lecz jest takze

dostepnych wiele innych [2].

2.3. Filtrowanie pakietow

Klasyfikacji pakietu mozna dokonywaé na podstawie jednego z trzech filtrow: route, Jw
oraz u32. Pierwszy z nich jest zwigzany z tablicg routingu i moze przypisywac¢ pakiety do
klas ruchu zwiagzanych z okreslong trasg. Mozna go wykorzysta¢ np. do ograniczenia ruchu
dla wybranego komputera (adresu IP) lub ich grupy.

Filtrfw dziata w potgczeniu z programowa $ciang ogniowg dziatajgca na ruterze. Firewall
oznacza kazdy datagram liczbg 32-bitowa na podstawie ktérej jest on kierowany do
okreslonej kolejki. W ten spos6b mozna zrealizowac filtrowanie pakietdw réwniez na
podstawie informacji z protokotéw wyzszych niz TCP oraz UDP. Uruchomienie S$ciany
ogniowej jednak dodatkowo obcigza ruter i moze powodowaé zmniejszenie wydajnosci.

Najbardziej rozbudowany jest filtr u32. Umozliwia poréwnywanie nagtéwkoéw IP, TCP

lub UDP z podanym wzorcem o wielkos$ci bajtu, stowa lub diugiego stowa. Poréwnanie
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odbywa sie poprzez podanie przesuniecia wzgledem nagtéwka i wzorca. Mozna takze badaé
zawartos¢ nagtowka protokotu enkapsulowanego w IP. W ten sposéb mozna m.in.
analizowa¢ pole TOS badZz numery portu transmisji TCP. Dzieki wykorzystaniu tablic

haszujacych algorytm pracuje wydajnie nawet przy silnym obcigzeniu rutera.

3. Przykladowe wykorzystanie mechanizméw ksztattowania ruchu

Najczesciej wykorzystywanym zastosowaniem wyzej opisywanych metod jest
ograniczenie pasma dla okre$lonego typu ruchu. Konfigurujac filtr u32 mozemy wyodrebni¢
ruch skierowany do lub od wybranego komputera. Nastepnie mozna skierowac go do kolejki
TBF i ograniczy¢ pasmo dostepne dla wybranego uzytkownika. Uzywajac tej samej metody
kolejkowania mozna ograniczy¢ ruch generowany przez wybrany protokét, np. FTP, lub
wyodrebni¢ wybrang ustuge i zagwarantowa¢ dla niej cze$¢ pasma, np. dla wideokonferencji
lub wideo na Zgdanie.

Istnieje takze mozliwo$¢ uzaleznienia stosowanych filtrdw od czasu. Jest to metoda
uzyteczna, gdy optaty za tgcze z Internetem sg uzaleznione od ilosci przesytanych danych -
ograniczajac pasmo dostepne w nocy obnizamy koszty firmy nie obnizajgc szybkosci pracy
sieci w ciggu dnia.

Pakiet iproute umozliwia potaczenie kilku oddziatow firmy w jedng sie¢ korporacyjna
(ekstranet) poprzez tunele w sieci Internet. Jednocze$nie mozna ograniczy¢ pasmo dostepne
dla ruchu ,,na zewnatrz”, nie ograniczajgc ruchu wewnetrznego. Poprzez zarezerwowanie
cze$ci pasma dla ustugi VolP mozna ograniczy¢é koszty rozmoéw telefonicznych
wykorzystujgc do tego oprogramowanie do transmisji gtosu.

Kolejka bfifo jest uzyteczna dla dostawcow Internetu pobierajgcych optaty uzaleznione od
ilosci transmitowanych danych. Kierujac ruch od kazdego z klientéw do osobnej kolejki
otrzymamy liczbe bajtéw przestang przez kazdego z nich. Inng uzyteczng tutaj metodg moze
by¢ WRR - jezeli mamy np. tgcze dzielone przez kilku klientéw, z ktérych jeden chce ptacic¢
wiecej, lecz wymaga za to udostepnienia wigkszego pasma, mozemy przydzieli¢ mu wieksza
wage i proporcjonalnie podzieli¢ koszty uzywania tgcza. Nie wykorzystana cze$¢ pasma
bedzie automatycznie dostepna dla pozostatych uzytkownikéw tego samego tacza.

Poprzez odpowiednig konfiguracje filtrow mozna takze zabezpieczy¢ sie przed
niektérymi atakami na sie¢ komputerowa. Aby zablokowac ataki typu DoS, nalezy filtrowaé

pakiety ICMP i ograniczy¢ dostepne dla nich pasmo.
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4. Testy wybranych metod kolejkowania

W celu zapoznania sie z mozliwos$ciami ksztattowania ruchu w Linuxie zrealizowalismy
w IITiS PAN testowgq instalacje sieciowg zbudowang z 3 komputerdw PC pracujacych w
systemie Linux RedHat 7.2, z ktérych jeden pracowat jako ruter, a pozostate jako zrodia i
odbiorniki danych (komputer 1 i 2). W warstwie fizycznej skorzystano z sieci Ethernet na
taczu 1 oraz sieci FastEthemet na tgczu 2. Schemat polaczenia komputerow przedstawia
rys. 2. Ograniczona wielko$¢ instalacji zostata podyktowana ograniczonymi zasobami
sprzetowymi. Badana sie¢ nie bytg potagczona z siecig lokalng instytutu, aby wytaczy¢ wptyw

zewnetrznego ruchu na wyniki pomiaréw

Komputer 1 Komputer 2

Rys. 2. Schemat potgczenia testowej instalacji sieciowej
Fig. 2. Schéma of network test bed installation

Badania zachtannej transmisji danych realizowano poprzez przesytanie pliku protokotem
FTP. Podczas niektorych testow takze sprawdzano wplyw generowanego ruchu na szybko$é
pracy interaktywnej (telnet).

W ramach testow sprawdzono mozliwo$¢ ograniczenia dostepnego pasma za pomoca
metody kolejkowania TBF. Po ustawieniu szybkos$ci transmisji na 100 kbit przesytano plik o
rozmiarze 10 MB. Zmierzona szybko$¢ przesytania pliku byta mniejsza od zadanej wartosci o
kilka procent, poniewaz zadane pasmo obejmuje narzut wywotany przez nagtéwki TCP/IP.
W kolejnym eksperymencie do powyzszego ograniczenia dodano kolejke SFQ. Dzieki jej
uzyciu pasmo jest rownomiernie dzielone pomiedzy wszystkie rodzaje ruchu. Zauwazono
duze przys$pieszenie pracy wykonywanej przy uzyciu programu telnet, co wczes$niej wigzato
sie z zauwazalnymi op6znieniami przy przestaniu kazdego znaku.

Opisane testy miaty na celu wykazanie poprawnosci konfiguracji srodowiska testowego.

W przysztosci planujemy zebranie wynikéw pomiarowych poréwnujacych zachowanie sie
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metod kolejkowania pakietow dla réznych rodzajéw ustug, do ktérych wykorzystuje sie sie¢

komputerowa.

5. Podsumowanie

Ze wzgledu na niskie koszty rutery zbudowane ze zwykiych komputeréw
wykorzystujagcych system Linux stajg sie bardzo popularne. Poprzez ich odpowiednie
skonfigurowanie mozna znaczgco poprawi¢ jako$¢ ustug oferowanych ich uzytkownikowi.
Opisane w rozdziale 3 zastosowania opisanych metod moga usprawni¢ wykorzystanie
dostepnego pasma lub taryfikacje transmisji danych.

W ramach dalszych prac zostang wykonane pomiary dziatania wszystkich opisanych w
rozdziale 2 metod ksztattowania ruchu w celu opracowania zestawienia porownujgcego cechy
i zastosowania tych metod. Zamierzamy rowniez dotgczy¢ do testowanej sieci komputerowej
serwer ustugi wideo na zadanie, aby zbadaé wpltyw wyboru rodzaju mechanizmoéw

ksztattowania ruchu najako$¢ transmisji multimedialnej.
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Abstract

The article presents the traffic shaping functions build in Linux. Beginning from version
2.2 of the system kernel the IP protocol stack has been completely rewritten and enhanced
with iproute2 software. New implementation allows to filter incoming and outgoing traffic
and give different treatment to the different type of network traffic. Incoming packets are
divided into traffic classes, which can be organized hierarchically. User can select different
queuing algorithm for every traffic class.

The work presents a few most popular queuing disciplines. The available filters are also
presented. The third chapter contains some possible usages of traffic management functions,
what should bring to the reader to the more practical view. The authors have build small
testing network to become acquainted to the technology. Some measurements made there are

described in the fourth chapter.



