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BADANIE DYNAMIKI ALGORYTMU RED

Streszczenie. Artykut przedstawia dwa niezalezne modele, kt6re moga stu-
zy¢ analizie pracy przetacznika sieciowego wykorzystujagcego algorytm RED lo-
sowego usuwania pakietdbw w przypadku, gdy dtugosé¢ ich kolejki w przetaczniku
przekroczy ustalony poziom. Uwaza sie¢ obecnie, ze zastosowanie tego algorytmu
podwyzsza jako$¢ ustug sieciowych. Przedstawione modele wykorzystujg tafncuchy
Markowa oraz aproksymacje dyfuzyjna.

INVESTIGATION OF RED MECHANISM DYNAMICS

Summary. We present two approaches which may be used in evaluation of
dynamics and efficiency of RED mechanism implemented at network switches for
random discarding packets in case of congestion. It is believed that Random Early
Detection will alleviate problems related to synchronisation of flows and improve
quality of services. Analytical models developed here make use of Markov chains
and diffusion approximation.

1. Wstep

W sieci takiej jak Internet, ktorej zasoby sg dzielone pomiedzy wiele potgczen, kon-
cowi uzytkownicy powinni reagowa¢ na wystgpienie zattoczenia dostosowujgc natezenie
generowanego ruchu do aktualnych mozliwosci sieci. Uzytecznos$¢ i trwato$¢ tradycyjnego
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protokotu TCP zasadza sie w duzej mierze na jego okienkowym mechanizmie kontrolnym,
w ktérym natezenie wysytanego ruchu w ramach danego polgczenia jest kontrolowane
przez okno, okreslajace liczbe pakietow w ruchu. Rozmiar tego okna jest powiekszany
addytywnie, gdy nie ma zakocen, i zmniejszany multiplikatywnie (np. o potowe), gdy
wystagpi utrata pakietu [3], Trzebajednak nie tylko reagowac na przecigzenia, aleje uprze-
dza¢, wprowadzono wigc dodatkowo mechanizm Explicit Congestion Notification (ECN)
[17], w ramach ktérego odbiorca moze informowac¢ wysytajacego o powstatych w drodze
zatloczeniach, zapisujgc te informacje na dwu eksperymentalnych bitach w nagtéwku
pakietu TCP; wymaga to pomocy rutera na poziomie warstwy IP.

Tradycyjny sposéb reakcji rutera na przecigzenie to gubienie pakietow po przepetnie-
niu sie bufora, co nazywamy politykg Tail Drop. Ma to pewne wady. Ruch w warstwie
TCP ma charakter ,wybuchowy” (bursty) [16], tzn. okresy stabego natezenia ruchu sg
przemieszane z okresami o duzym natezeniu, co powoduje, ze wystgpienie przecigzenia
pocigga za sobg catg lawine utraconych pakietow, degradujac obstuge potaczen. Niektore
aplikacje, takie jak interaktywne potaczenia audio, nie chcg sie podda¢ uzyciu mecha-
nizméw kontrolnych TCP i wysytajg dane z natezeniem niezaleznym od stanu sieci, za-
wiaszczajac cate dostepne pasmo. Zwieksza to niebezpieczeristwo powstania zattoczenia
na duzym obszarze sieci.

Jednym z mechanizméw, ktéry wczesniej informowatby o powstajacych zatloczeniach,
jest implementacja w ruterze polityki losowego usuwania pakietdw w momencie, gdy
kolejka rosnie, cho¢ nie wypeinita jeszcze catego bufora, zwanej Random Early Detection
(RED), [7].

Artykut przedstawia dwa analityczne podejscia, ktére mogg by¢ wykorzystane przy
ocenie dziatania RED: faficuchy Markowa z ciggtym czasem i aproksymacje dyfuzyjna.
Wybrane przyktady demonstrujg ich uzyteczno$é¢ w badaniu wptywu RED na wspdtczyn-
nik strat wynikajacych z przepetnienia buforéw i na $rednie op6znienie przesytu. Wiecej
wynikéw mozna znalez¢ w [10, 11, 1].

2. Zasady algorytmu RED

Zasady RED jako polityki aktywnego zarzgdzania kolejkami (Active Queue Manage-
ment, AQM) z uwzglednieniem sprzezenia zwrotnego zostaty sformutowane w [7]; praca
[2] zaproponowata implementacje RED w ruterach IP. Uwaza sie, ze wprowadzone przez
RED inteligentne odrzucanie pakietdw ztagodzi problemy synchronizacji strumieni prze-
sytanych danych i podwyzszy jakos$¢ ustug.

Zasada algorytmu jest nastepujgca. Rozwazmy bufor o rozmiarze K zarzgdzany zgod-
nie z algorytmem RED, rys. l.a. Zatézmy, ze strumien wejSciowy ma intensywnos$¢ A
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pakietdbw na jednostke czasu, za$ analiza pakietow i ich dalszy przesyt odbywajg sie w
tempie p pakietéow na jednostke czasu. Srednia kroczaca avg dtugosci kolejki jest obliczana
w momencie nadej$cia nowego pakietu jako:

(1 —w) *avg + w *n jezeli kolejka nie jest pusta "
(1 —tu)* *avg jezeli kolejka jest pusta,

gdzie tujestparametrem, a n biezagcym rozmiarem kolejki liczonym w pakietach. Wyro6z-
nione sadwaprogi miny, i minthmPrawdopodobienstwo Pd odrzucenia pakietu narasta
liniowo od 0 do pmax wraz z warto$cig avg zmieniajacq sie w przedziale

a nastepnie przybiera skokowo wartos$¢ 1, rys. Ib.

0 jezeli avg » minth
CLVQ TTHTIih e - . I\
dfavg) = < . *Pmax jezeli minth < avg ~ ‘maxth
pdfave) maxth ~ minth . g Q
1 jezeli maxth < avg

prawdopodobienistwo strat

max_th min_th

Rys. 1. Bufor z algorytmem RED
Fig. 1. A buffor implementing RED algorithm

Przedstawiano juz rézne warianty algorytmu, np. [15, 5, 12], a ich liczno$¢ wyni-
kata by¢ moze z braku dobrego zrozumienia dynamiki jego dziatania. Strojenie para-
metrow RED wcigz pozostaje sztuka, co zniecheca niektérych do jego stosowania [9, 13].
W [6] autorzy starali sie poda¢ proste reguty doboru parametrow algorytmu i rekomendo-
wac pewne ich wartosci. W [13] podano uproszczony model analityczny RED, zaktadajacy
to samo prawdopodobieAstwo utraty pakietu dla wszystkich pakietéw nalezacych do tego
samego okresu duzego nasilenia ruchu.

2.1. Model Markowa

Niech bedzie dany fancuch Markowa z ciggtym czasem t i przestrzenig stanow
{1,2,...,n}. Jezeli X(t) = i, to proces jest w stanie i. Oznaczmy p£(i) = P[X(t) —i]. Dla
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jednorodnych tancuchdéw Markowa prawdopodobienstwa pi(t) sq okreSlone przez uktad
réwnan rézniczkowych

"j~2pj{t)qij lub, w zapisie macierzowym, d%&t) _QTnry N

Wspotczynnik gy jest intensywnoscia przejscia ze stanu i do stanu j, p(t) jest wektorem
prawdopodobieAstw stanu w chwili i, a Q jest infinitezymalnym generatorem. Rozmiar
Q odpowiada liczbie stanéw. W stanie ustalonym zachodzi p(t) = p, a réwnania (3)
przybierajg posta¢ QTp = 0.

Zatézmy dla uproszczenia w ponizszym markowowskim modelu kolejki z algorytmem
RED, ze strumien wejsciowy jest poissonowski z parametrem A, a czas obstugi pakietow
jest wyktadniczy z parametrem p. Oba te zatozenia mozna uogdlni¢ kosztem zwiekszenia
liczby stanéw procesu Markowa, np. opisa¢ strumien wejsciowy za pomocg superpozycji
zrodet on-off (generujacych strumien poissonowski w fazie on i milczacych w fazie off,
przetgczanie miedzy fazami jest sterowane dwustanowym #afcuchem Markowa), ktére
dobrze oddajg charakter natezenia ruchu internetowego, tgcznie z jego losowymi wia-
snosciami (samopodobienstwo, autokorelacja), jak réwniez mozna opisa¢ rozktad czasu
wystania pakietu za pomocag wielu faz o rozktadzie wyktadniczym, co daje praktycznie
mozliwo$¢ dostosowania sie do kazdego rozktadu zmiennej losowej. W algorytmie RED
wyznacza sie $rednig kroczaca avg dtugosci kolejki w momencie nadejscia pakietu, a na-
stepnie oblicza prawdopodobienstwo odrzucenia pakietu. Poniewaz warto$¢ avgjest liczbg
rzeczywista i moze przybra¢ nieskoniczenie wiele wartoéci, musimy ja zdyskretyzowaé, aby
utworzy¢ tancuch Markowa o skoriczonej liczbie stanow.

W zaproponowanym modelu zachowanie kolejki jest opisane tancuchem X (t) o stanach
zdefiniowanych przez wektor V. = (ni,n2,n3,ns,n5ns), gdzie ntjest liczbg pakietdow w
kolejce, n2 jest catkowita czescig [avg] $redniej kroczacej kolejki, a ni (Vi £ {3,4,5,6})
sg flagami przyblizajagcymi warto$¢ utamkowa $redniej avg —[avg] w nastepujacy sposob

i 1 jezeli (i—3) *0.25 < avg - < ((*- 3) fil) *0.25
I 0 w pozostatych przypadkach.

(Vi€ {3.4,56})
Nadejscie nowego pakietu odpowiada tranzycji
(nun2,n3,n4,n5,nB -> (. i 1, n2,nj, n\, n\, n\)

dokonanej z intensywnos$cia A* [L —pffavg)]. Nowa warto$¢ avg jest obliczona zgodnie
z rownaniem (1) ijej przyblizenie jest zapisane w elementach nj,... ,n'6. Wystanie pa-
kietu oznacza przejscie ze stanu (n1,n2,n3,n.,n5n6) do stanu (ni - 1,n2,n3,n.,n5n6)
z intensywnoscig p.
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2.2. Wyniki numeryczne

W ponizszych przyktadach numerycznych przyjeto nastepujace warto$ci parametrow:
rozmiar bufora K = 40 pakietéw, minth = 20, maxth = 35. Otrzymane rownania typu (1),
okreslajace prawdopodobienistwa stanéw zostaty rozwigzane numerycznie przy wykorzy-
staniu metody Arnoldiego [18]. Oznaczmy przez p = Pni,n2ns,n4,n5n6 prawdopodobienstwo
stanu (nl,n2,ns,n4,ns,n6). Prawdopodobienstwo brzegowe pi(k) - T,Pnun3n3,nAns,n&
(suma po wszystkich stanach, takich ze nj — k) jest stacjonarnym rozktadem liczby
pakietéw w kolejce.Prawdopodobiefstwa p2{k) = EPm.nj.n3n4jns,n6 (suma po wszystkich
stanach, takich ze n2= k) wyznaczajg stacjonarny rozktad Sredniej kroczgcej avg kolejki.

Rys. 2 przedstawia rozktad dtugosci kolejki pi(k) obliczony zgodnie z tym modelem
dlamaxp= 1liw = 0.1, w = 0.02, oraz dla ustalonego w = 0.1 i maxp = 0.5, maxp —
1.0. Mozna zauwazy¢, ze rozktad dla n > miny, (a wiec réwniez prawdopodobiefstwo
strat) malejg jako funkcja w i maxv. Na rys. 3 wida¢ dynamike, z ktdrg nieustalone
wartosci $rednie kolejki zbiegaja sie do Sredniej w stanie ustalonym. Wyniki modelu
markowowskiego poréwnane sg z wynikami symulacji (wykorzystanie systemu p = 0.95).

Rys. 2. Rozktad diugosci kolejki dla ré6znych warto$ci w i maxp
Fig. 2. Queue distribution for various values of w and maxp

Oznaczmy jeszcze p3[k) = £ Pnimn3r,ns,nt (suma po wszystkich stanach, takich ze
n2= kiU =1 j e {3,4,56}). Obliczamy przyblizone prawdopodobienstwo utraty
pakietbw PLR w ruterze RED jako
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czas (sekundy)

Rys. 3. Srednia dhugosé kolejki jako funkcja czasu
Fig. 3. Mean queue length as a function of time

wIr= Y PW + Y Pd{avg) *p2{i) gdzie i = [avg)\, 4

i=maxth i=minth+1
. 025 .. 075 .. 125 .o 175 .
avg =i+ — p23(i)+ — P24() + — P:sW + — PzeWe

3. Model dyfuzyjny kolejki RED 1z regulacjg strumienia
wejsciowego

Aproksymacja dyfuzyjna [14] zastepuje liczbe N(t) pakietow w kolejce w chwili t
warto$cig procesu dyfuzji X(t), ktérego funkcja gestosci }{x,t\x0) jest okres$lona przez
réwnanie dyfuzji

df{x, t; x0) _ a d2f{x, t;x0) odf{x, t;x0)
dt 2 dx2 P dx 11
i aproksymuje rozktad dtugosci kolejki: /(n,i;n0) w p(n,t;n0) = Pr[N(t) = n|iv(0) =
n0]. Parametry dyfuzji a, /? odzwierciedlajg charakterystyke strumienia wejsciowego i
rozktad czasu obstugi. W przypadku modelu stanowiska G/G /I lub G/G/I/N, gdzie
1/A a\ sg $rednig i wariancjg rozktadu A{x) czasu pomiedzy nadejsciem klientdw, a
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I/p, §2bsg Srednig i wariancjg rozktadu B(x) czasu obstugi, parametry a, 0 oblicza sie
jako [8]

0=A-m + aBn3=C\A+ C\p. (6)

Model dyfuzyjny stanowiska G /G /I/N zawierajgcy warunki brzegowe w postaci dwu
barier z powrotami zostat zaproponowany przez Gelenbego [8], wraz z podanym rozwig-
zaniem w stanie ustalonym. Proces dyfuzji ma dwie bariery ograniczajagce w x = 0 i
x = N. Gdy proces dochodzi do bariery w i = 0, pozostaje w niej przez czas odpowiada-
jacy okresowi bezczynnemu stanowiska, a nastepnie przeskakuje do x = 1 rozpoczynajac
nowy okres czynny. Podobnie, dochodzagc do bariery w x = N proces pozostaje tam
przez czas odpowiadajacy okresowi, w ktérym kolejka jest petna, po czym przeskakuje
do x = N - 1. W celu uzyskania rozwigzania dla stanu nieustalonego postepujemy tutaj
podobnie jak w [4] (gdzie podano szczeg6towe rozwigzanie), przedstawiajac funkcje ge-
stosci procesu dyfuzji z powrotami jako superpozycje funkcji gestosci procesu dyfuzji z
barierami pochtaniajgcymi w x = 0i x = N.

nadawca odbiorca

Rys. 4. Kolejka RED ze sprzezeniem zwrotnym
Fig. 4. RED queue with feed-back control mechanism

Rozwazmy system obstugi G/G/I/N z zaleznym od czasu natezeniem strumienia wej-
$ciowego. W modelu dyfuzyjnym (odmiennie niz w modelu symulacyjnym) nie mozemy
okreslic momentow nadej$cia nowych pakietow. Mozemy jedynie zatozyé, ze bedziemy
rozpatrywac stan kolejki w odstepach czasu odpowiadajgcym $redniemu odstepowi mie-
dzy nadchodzgcymi klientami, At — 1/A. Natezenie A pozostaje stale w pewnym okre-
sie czasu, jezeli zmienia sie, to réwniez zmienia sie dtugo$¢ przedziatu 1/A, po ktérym
modyfikujemy warto$¢ avg. Znamy rozktad f(x,t\x0) na poczatku takiego przedziatu.
Znamy tez rozktad r(x,t) czasu odpowiedzi kolejki. Zat6zmy, ze T jest catkowitym cza-
sem opo6znienia pomiedzy momentem opuszczenia przez pakiet kolejki RED a nadejsciem
strumienia wejsciowego ze zmieniong przez zrodto, na skutek ostrzezenia mechanizmu
RED, intensywnoscig, rys. 4.

Na poczatku przedziatu i model oblicza $rednig warto$¢ diugosci kolejki E[Ni] =
1+ Pi[n)n i kroczaca $rednig avg

avg{= (1 - w)avgi- Ipi{0) + [1- p»(0)] [(1 - tu)avg{-i + iUE[7V,-]]
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a nastepnie okresla uzywajac funkcji d(avg) prawdopodobienstwo zaznaczenia pakietu
jako nadmiarowego i wynikte z tego zmiany natezenia strumienia wejSciowego:

ew ~ [1 - d{avg)] (Xdd+ AA) + d(avg)XOid/a

Dla unikniecia zbyt czestych interwencji modyfikacja strumienia natepuje w przy-
padku, gdy od ostatnich zmian uptynat okreslony przedziat milczenia. Zwiekszenie stru-
mienia ma charakter addytywny, o AA, a zmniejszanie strumienia ma charakter multi-
plikatywny, ze wspdtczynnikiem 1/a. Nowe natezenie Anew nadejdzie do kolejki po czasie
T + E[Ni] ml/p.

3.1. Przyktady numeryczne

Rys. 5 -8 przedstawiajg kilka typowych wynikéw. Zatozono staty czas obstugi i
przyjeto jego wartos¢ I/p = 1ljako jednostke czasu (jc). Przyjeto pojemnos¢ bufora N =
40. Rys. 5 przedstawia przyktadowe poréwnanie rozktadu dtugosci kolejki, dla czaséw
i = 30 (system stabo obcigzony) i i = 60 (system przecigzony), otrzymane z modelu
dyfuzyjnego (diff) i symulacyjnego (sim). Wartosci progéw w algorytmie RED: thmin =
25, thmax = 35, warunek poczatkowy N (0) = 0, strumien wejSciowy Poissona, okres
milczenia = 0, opOznienie = 5j.c.

Rys. 6 przedstawia zmiany $redniej dtugosci kolejki w funkcji czasu, a rys. 7 odpo-
wiadajgce im zmiany prawdopodobienstwa zaznaczenia pakietu.

Rys.8 przedstawia zachowanie kolejki RED w dtuzszym okresie czasu. Pokazano $red-
nig dtugos¢ kolejki oraz warto$¢ Sredniej kroczacej avg dla parametrow (1) w — 0.002,
Pmax = 0-02 oraz (2) w —0.2, pmax — 0.5; okres milczenia = 0.

Warto$¢ w to waga, z ktérg uwzglednia sie biezacg wartos¢ kolejki przy obliczaniu avg.
Dla pierwszego zbioru parametréw straty sg wysokie (Srednia dtugos$¢ kolejki wynosi pra-
wie 35 pakietéw) i praktycznie nie zalezg od opdznienia, dla drugiego zbioru parametréw
straty sg nizsze. Oscylacje widoczne na poprzednich wykresach, wynikajagce z warunkéw
poczatkowych, wygasajg z czasem.

4. Whnioski

Wydaje sig, 0 czym $wiadcza przedstawione przyktady numeryczne, ze oba typy mo-
deli — markowowskie i oparte na aproksymacji dyfuzyjnej — dobrze potrafig oddac
dynamike zachowan algorytmu RED i mogga by¢ przydatne w analizie jego wtasnosci.
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funkcja gestosci prawdopodobienstwa

0 5 10 15 20 25 30 35 40
liczba pakietow

Rys. 5. Rozktad diugosci kolejki, i = 30j.c. it = 60 j.c.

Fig. 5. Queue distribution for t —30 and t — 60

$rednia  diugo$é kolejki

Rys. 6. Srednia dtugo$¢ kolejki w funkcji czasu
Fig. 6. Mean queue length as a function of time
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Rys. 7. Prawdopodobienstwo straty jako funkcja czasu
Fig. 7. Loss probability as a function of time

& 5

0 2000 4000 6000 8000 10000
time

Rys. 8. Zmiany kolejki RED w dtugim okresie czasu
Fig. 8. Long scale performance of RED
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Abstract

The IP networks are faced today with difficult task of satisfying the needs of connec-
tions requiring different QoS by sharing the same physical resources, e.g. bandwidth and
buffers. Buffers are a key component of packet-switched network, as they absorb burst
arrivals of packets and hence reduce losses. Larger buffers can absorb larger bursts but
they tend to build up long queues and increase queueing delays. It is believed that RED
(Random Early Detection) will alleviate problems related to synchronisation of flows and
improve QoS by intelligent dropping. In this paper, we develop two types of analytical
models (Markovian and diffusion approximation) for the RED buffer management sche-
mes, and use these models to quantify the benefits brought by RED. In particular, we
examine the impact of RED on the loss rate and the mean delay. We analyse transient
and stationary states. We show that the loss probability is the same for TCP and UDP
traffics if RED algorithm is used. This loss rate of a flow going through a RED router
does not depend of the burstiness of this flow but only on the load it generates.
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