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MODELOWANIE STACJI ROBOCZYCH W SIECI ATM
PRZY UZYCIU SYMULATORA OMNeT++

Streszczenie. Praca prezentuje opis symulacji stacji roboczej w sieci ATM.
Przedstawiono $rodowisko symulacji OMNeT++, badania przeprowadzone w celu
uzyskania charakterystyk protokotéw oraz konstrukcje samej symulacji.

AN ATM WORKSTATION MODELLING USING OMNeT++
SYMULATOR

Summary. This work presents a ATM workstation simulation. A overview of the
OMNeT++ framework is presented, then the actual simulation, with explanation of
the structure and methods for acquiring protocols' characteristics.

1. Wstep

W badaniach nad zlozonymi sieciami komputerowymi, w szczegdlnosci nad
ksztattowaniem ruchu i parametrami jako$ci ustug (ang. Quality of Service), czesto trzeba
siegng¢ po modele symulacyjne [7]. Ma to znaczenie, szczegOlnie gdy sytuacja wyklucza
zastosowanie rzeczywistych obiektéw badawczych (sieci tworzonych wytacznie na potrzeby
analizy ruchu), a metody analityczne sg mniej efektywne.

Czescig prac naukowo - badawczych w Laboratorium Systeméw Multimedialnych 11TIS
PAN jest zagadnienie zapewnienia odpowiedniej jakos$ci ustug w heterogenicznych sieciach
komputerowych. Badania te sg prowadzone czesciowo w warunkach rzeczywistych, a
czesciowo na symulacjach konfiguracji alternatywnych.

Do stworzenia takiej symulacji niezbedne jest posiadanie bazy obiektow

odpowiadajacych rzeczywistym komponentom sieci komputerowych. Szczegdlnie wazne jest
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posiadanie symulacyjnych modeli stacji roboczych, zblizonych do swoich fizycznych
odpowiednikéw, przy ktérych uzytkownicy generujg wiekszo$¢ ruchu w sieci. Zgodne z
rzeczywisto$cig zrodta ruchu umozliwiajg doktadne przetestowanie réznych algorytmoéw
ksztattowania ruchu oraz reakcji sieci na przecigzenia i sytuacje wyjatkowe.

Niniejsza praca zawiera opis symulacji stacji roboczej PC w sieci ATM, wykonanej na
potrzeby prac badawczych w IITiS PAN. Nastepne rozdziaty przedstawiajg kolejno: opis
$Srodowiska modelowania, spos6b stworzenia generatorow ruchu dla odpowiednich

protokotéw, budowe samej symulacji oraz wnioski.

2. Opis $rodowiska symulacji OMNeT++

OMNeT++ jest srodowiskiem tworzenia obiektowych symulacji zdarzen dyskretnych.
Opracowany zostat przez Andreasa Varge na Politechnice Budapesztenskiej [1], z myslg o
budowaniu symulacji takich uktadéw jak np. sieci komputerowe (w dowolnej skali), modele
protokotéw.

Symulator sktada sie z dwdch czesci: zbioru bibliotek, plikéw nagtdwkowych i
prekompilatora, przystosowanych do wspdtpracy z kompilatorem C++, oraz programoéw

wspomagajacych. Dostepny jest w wersjach dla systeméw Windows i Unix.

2.1. Koncepcje modelowania w OMNeT++

Symulowany system sktada sie z potagczonych ze sobg modutéw. Moduty, posiadajgce
swoje wejscia i wyjscia, odpowiadajg obiektom symulowanym (komponentom), a potgczenia
miedzy nimi okre$lajg trasy przesytu komunikatéw miedzy nimi (np. pakietéw).

Moduty dzielg sie na proste i ztozone. Te pierwsze konstruowane sg w jezyku C++ w
formie oddzielnych klas, dziedziczonych po klasie bazowej (cSimpleModule). W kazdej z
nich uzytkownik modyfikuje jedng z dwoch metod (activity() lub handleMessage()),
okre$lajagc zachowanie tej czeSci symulacji (odpowiednio - aktywnej caty czas lub tylko w
momencie przybycia na ktére§ z wejs¢ wiadomosci). Elementami zachowania sg np.:
odczytywanie wiadomosci z wejscia, wysytanie wiadomosci do okre$lonego wyijscia,
uaktualnienie statystyk, zmiany stanu.

Moduty ztozone sktadajg sie z dowolnej liczby prostych i ztozonych. Tworzone sg w
jezyku opisu symulacji NED; ich okreslenie to definicja wejs¢ i wyjs¢, deklaracji elementow
sktadowych, opis sposobu ich potgczeh miedzy sobg oraz parametréw poczatkowych, jakie
im nalezy nada¢. Potgczenia miedzy modutami mozna zdefiniowa¢ jako kanaty

komunikacyjne, przypisujac im parametry (przepustowos$é¢, stopa btedoéw, opdznienie).
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Tak stworzong symulacje kompiluje sie nastepnie przy uzyciu dowolnego kompilatora
C++ (np. Visual C++). Najpierw pliki ‘.ned’ zamieniane sg na ‘.cpp’ przez prekompilator
jezyka NED, a nastepnie cato$¢ ttumaczona jest na plik wykonywalny ‘.exe’.

Modut na najwyzszym poziomie hierarchii nazywany jest siecig; kazdy wykonywany
proces symulacji (uruchomienie) dotyczy jednej konkretnej sieci. Podczas tworzenia
symulacji mozna zdefiniowac¢ ich dowolng ilos¢ (odpowiadajacych np. réznej topologii sieci
[5]), a potem przy uruchomieniu wybra¢ dowolng z nich. Podobnie mozemy dowolnie przy
kazdym uruchomieniu ustali¢ wartosci parametréw poszczegdlnych modutéw. Parametry
uruchomienia okreslone sg w pliku tekstowym “.ini’.

Wielka zaletg tego Srodowiska jest mozliwos¢ automatycznego stworzenia wizualizacji
symulacji (stad pochodzi schemat modelu stacji roboczej na rysunku 3).

OMNeT++ dostarcza dwa narzedzia wspomagajgce projektowanie symulacji: program do
graficznego projektowania modutéw ztozonych GNED oraz program do prezentacji wynikéw
PLOVE (bazujacy na programie gnuplot).

Wybdr tego Srodowiska uzasadniony byt nastepujacymi czynnikami: umozliwia
tworzenie modutowych symulacji, ktérych komponenty mogg by¢ ze soba dowolnie
wymieniane; symulator i jego kod zrédtowy sa publicznie dostepne, a sam program jest
dynamicznie rozwijany i ma duzg liczbe aktywnych uzytkownikdéw, ktérzy wnoszg wktad w

jego rozwoj; jego mozliwosci sg porownywalne z komercyjnymi symulatorami.

3. Struktura ruchu generowanego przez stacje roboczg w sieci ATM

Gtownym zadaniem tworzonego modelu stacji roboczej jest generowanie ruchu jak
najbardziej zblizonego do rzeczywistego. Z tego powodu przyjeto, ze model bedzie sie
sktadat z czesci, odwzorowujacych poszczegblne programowe komponenty systemu
operacyjnego. Kazda z tych cze$ci bedzie generowata ruch odpowiadajacy okreslonym
protokotom. Ruch generowany przez stacje jest sumg strumieni pakietow odpowiednich
protokotéw generowanych przez okre$lone czesci.

W celu uzyskania doktadnych parametrow ruchu przeprowadzono badania w podsieci
ATM sieci lokalnej HTiS PAN. Badany obszar obejmowat 5 stacji roboczych PC (systemy
operacyjne Windows 2000 i NT). Sie¢ utozona jest na okablowaniu UTP kat 5,
przepustowo$¢ wynosi 155 Mbit/s. Obstuguje ja przetagcznik ATM ForeRunner LE 155.
W sieci uruchomiona jest emulacja sieci lokalnej LANE Ethernet (wersja 1.0). Komputery
wspoétpracujg z serwerem domeny (Windows 2000 Server) oraz serwerem plikow w systemie

Novell (wersja 5.0).
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3.1. Przebieg badan

Badania przeprowadzono w celu identyfikacji wystepujagcych w sieci protokotéw oraz
ustalenia ich charakterystyk. Ich celem byto uzyskanie informacji o dwoch rodzajach ruchu:

» Protokotach odpowiedzialnych za znaczng cze$é ruchu, generowanych bezposrednio

przez aplikacje uzytkownika (np. HTTP, POP3);

» Protokotach generowanych automatycznie, przez system operacyjny (np.
KERBEROS, DNS), albo przez oprogramowanie karty sieciowej (np. ILMI, LANE
Contro]), najczesciej o periodycznym wzorcu ruchu.

Gtéwnym narzedziem pracy byt analizator sieciowy NetWork General ATM Sniffer,
podtgczany miedzy stacje roboczg a przetagcznik ATM. W czes$ci pomiaréw wykorzystano
dodatkowo programowy analizator ruchu (Distinct NetWork Monitor), ze wzgledu na bardziej
rozbudowane opcje filtrowania i prezentacji zawartosci pakietow.

Badania prowadzono w piecio- i dziesieciominutowych cyklach, cze$¢ z nich w czasie
normalnej pracy sieci (uzytkownicy zatogowani i generujgcy ruch sieciowy) oraz ,po
godzinach” (wtgczone komputery bez logowania, tylko ruch automatyczny).

Ze wzgledu na to, ze tworzony byt model pojedynczej stacji roboczej, zbierano statystyki
wytacznie ruchu wychodzacego ze stacji (dotyczy to rédwniez prezentowanych tutaj

wynikow).

3.2. Wyniki badan

Mimo pozornej ztozonos$ci ruch generowany przez stacje roboczg wykazuje duzg
regularno$¢. Na najwyzszym poziomie (wedtug modelu warstwowego 1SO/OSI) znajduja sie
aplikacje uzytkownika. Sg one gtownym Zzrodtem ruchu. W wyniku badan stwierdzono, iz
najczesciej powtarzajace sie zrodta naleza do jednej z trzech grup: przegladanie sieci zdalnej
(ruch internetowy - HTTP, FTP, HTTPS) lub lokalnej (np. pakiety NetBT), poczta
elektroniczna (SMTP, POP3, IMAP) oraz praca zdalna (Telnet, XWindows). Czesto taki ruch
jest ciggiem zapytan / polecen wysytanych w tatwy do odwzorowania sposob (np. pakiety
HTTP GET - rysunek 2, charakterystyczne ,,piki” w momencie tadowania nowej strony).

Do tego dochodzi ruch generowany automatycznie: protoko6t zarzadzania siecig SNMP,
wyszukiwania nazw DNS, dynamicznej konfiguracji DHCP, wymiany informacji o zasobach
w sieci Windows SMB, informacji kontrolnych ICMP, okreslania adresu fizycznego ARP,
zabezpieczenia Kerberos.

Wszystkie te protokoty na poziomie warstwy czwartej sa enkapsutowane w datagramy
TCP/IP, a nastepnie (przez oprogramowanie emulacji LAN) w ramki ethemetowe. Na
poziomie warstwy adaptacyjnej ATM ramki zawierane sg dodatkowo w pakiety AAL5 PDU.
Generowany jest réwniez ruch charakterystyczny dla tej sieci - protokoty zarzadzania ILMI,
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sterowania LANE Control oraz sygnalizacja. Na poziomie ATM ten ruch zamieniany jest na
komorki, uzupetniany dodatkowo komorkami zarzadzajagcymi OAM i RM.

Zaobserwowano, ze wiekszo$¢ ruchu automatycznego generowanego jest periodycznie,
niezaleznie od dziatan uzytkownika. Wyjatkiem jest cze$¢ sygnalizacji ATM, DNS i ARP,
jednak nawet te protokoty mozna bez strat doktadnosci przyblizy¢ regularnym schematem.
Przyktad sumarycznego ruchu automatycznego jest na rysunku 1.

Wyniki badan postuzyty do opracowania generatorow ruchu dla poszczegblnych
protokotéw. Catkowity ruch generowany przez stacje jest superpozycja tych ruchdw, ktérych
generowanie nie wymaga skomplikowanych obliczen. Dzieki temu model jest efektywny

€zasowo i pamigciowo.

Rys.l. Przykladowe natezenie ruchu generowanego automatycznie; pomiarco 1s
Fig. 1. Sample intensity of automatically generated traffic at 1 second intervals

Rys.2. Przyktadowe natezenie ruchu HTTP; pomiarco 1s
Fig. 2. Sample HTTP traffic intensity at 1 second intervals

4. Budowa symulacji

Model stacji roboczej wzorowany jest na strukturze cze$ci sieciowej systemu
operacyjnego Windows (wersja 2000). Poszczeg6lne czes$ci gtéwnego modutu - , stacja
robocza" - sg utozone hierarchicznie i odpowiadajg funkcjonalnie aplikacjom, fragmentom

systemu operacyjnego, elementom programowym i sprzetowym Kkarty sieciowej. Jest on
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przeznaczony do wykorzystania w wiekszych projektach - na przyktad symulacji sieci
lokalnej ATM.

Wiekszos¢ z czeSci modutu zawiera generatory pakietow, odpowiadajace odpowiednim
protokotom (np. "klient poczty elektronicznej” - SMTP, POP3 i IMAP). Charakterystyki
ruchu tych protokotow zostaly stworzone na podstawie badar opisanych w poprzednim
rozdziale. Niewielkim naktadem pracy mozna wprowadzi¢ dodatkowe Zzrédto ruchu
(odpowiadajgce np. uruchomieniu aplikacji o znanej charakterystyce ruchu) - wymaga to
jedynie zdefiniowania go jako modutu prostego i przytgczenia do struktury.

Model stacji roboczej przedstawiony zostat na rysunku 3. Sktada sie on z dwoéch czesci:
elementéw tworzacych system operacyjny oraz tych sktadajacych sie na sprzet i

oprogramowanie karty sieciowej.

4.1. Budowa symulacji komputera

Na najwyzszym poziomie znajdujg sie aplikacje uzytkownika, obrazujgce ruch

bezposrednio generowany przez niego. Zdefiniowano cztery tego rodzaju moduty:

e ,przegladarka sieci rozlegtej" - pod tg nazwg kryje sie zazwyczaj przegladarka
intersieci oraz klient ftp. Generowany przez ten modut ruch obejmuje protokoty
internetowe: HTTP (sporadycznie takze HTTPS) oraz FTP; ich charakterystyki
wyliczane sg na bazie zebranych danych;

e ,przegladarka sieci lokalnej” - jest to ta cze$¢ interfejsu uzytkownika systemu
operacyjnego, ktorg wykorzystuje sie do przegladania zasobow sieci lokalnej;

e ,klient poczty elektronicznej" - generuje ruch SMTP, POP3 oraz IMAP. Czesto
spotyka sie programy pocztowe pracujgce w tle, nawigzujace co kilka - kilkanascie
minut potgczenie z serwerem pocztowym;

e ,klient pracy zdalnej" - modut obrazujacy pracena zdalnym komputerze,
wykonywang przy pomocy programoéw, takich jak Telnet czy XWindows.

Nizszy poziom zajmuja trzy fragmenty systemu operacyjnego:

¢ klient sieci Microsoft Network" - przekazuje dalej zgtoszenia przegladania sieci
lokalnej oraz generuje periodyczny ruch systemowy (zwigzany np. z udostgpnianiem
folderéw i drukarek);

e ,klient sieci Novell" - wysyta zgtoszenia do serwera Novell, zar6wno na zadanie
uzytkownika (np. przegladanie zasobow serwera), jak i periodycznie (podtrzymanie
tacznosci);

,»sSystem operacyjny" - przede wszystkim zajmuje sie obstugg protokotu TCP/IP,

pakujagc w datagramy otrzymane (od wyzej opisanych modutdw) pakiety danych.
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Zgodnie z charakterystykami produkuje réwniez pakiety niektérych protokotow
(konkretnie SNMP, DHCP, Kerberos, DNS, ARP).
Pakiety, wychodzace z czesci ,system operacyjny”, przekazywane sg do ,karty

sieciowej".

4.2. Budowa symulacji karty sieciowej

Ten modut zbudowany jest wedtug hierarchii protokotu ATM. Na najwyzszym poziomie
znajduje sie cze$¢ emulujaca sie¢ lokalng (,,LANE"), pakujgca dane otrzymane z warstw
wyzszych w ramki ethemetowe. Te z kolei przekazywane sa do czesci odpowiedzialnej za
dane warstwy adaptacyjnej ATM (,,AAL dane"), gdzie sa ponownie enkapsulowane, tym
razem do jednostek transportowych AAL5 (AAL 5 PDU). W takiej formie otrzymuje je czes¢
LATM™.

Na tym poziomie znajduje sie jeszcze cze$¢ ,,AAL kontrola i zarzadzanie". Odpowiada za
periodyczne generowanie pakietow protokotéw ILMI i LANE control oraz sygnalizacji
ATM.

Najnizej znajduje sie cze$¢ ,,ATM". Przychodzace tam pakiety dzielone sg na komorki
ATM i umieszczane w buforze. RoOwnolegle zawarto$¢ z bufora jest pobierana i
transmitowana w sie¢ (kanat wyjsciowy z modutu, zdefiniowany w OMNeT zgodnie ze
specyfikacjg transmisji 155 Mbit/s po skretce nieekranowanej). W strumien komorek
wplatane sa, zgodnie ze specyfikacja [4], komorki zarzadzania ruchem RM (ang. Resource
Management) oraz OAM (ang. Operation and Maintenance). Komorki generowane sg
synchronicznie co 2,56 |is [2] (liczba ta wynika z rzeczywistej dostepnej przepustowosci w
sieci ATM opartej na protokole SONET, ktéra wynosi 149.76 Mbit/s), w razie opr6znienia
bufora strumien dopetnia sie komorkami pustymi (ang. blank cells).

Dla potrzeb mniej szczegétowych symulacji oraz tych, ktére maja obja¢ wiekszy okres
czasu, stworzono modut ,,prosta karta sieciowa", ktéry nie generuje komorek, a jedynie
przekazuje do wyjscia otrzymane z gory pakiety. Nie zawsze jest potrzeba doktadnego
odwzorowania ruchu na niskim poziomie, a konieczno$¢ generowania zdarzenia co kilka

mikrosekund czasu symulacji moze w niepozadany sposéb opdznia¢ badania.
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Rys.3. Model stacji roboczej - komputer i karta sieciowa
Fig. 3. Workstation’s model - the computer and the network card

4.3. Dziaianie symulacji

Po uruchomieniu, poszczeg6lne czeSci modutdw przystepujg do generowania pakietow
zgodnie z zadanymi charakterystykami. W miare poruszania si¢ w dét hierarchii protokotéw,
sg one odpowiednio enkapsulowane; poszczeg6lne strumienie pakietow splatane sa ze soba,
tworzac wynikowy ruch generowany przez stacje.

W dowolnym miejscu modelu mogg zosta¢ umieszczone funkcje zbierajgce Ilub
analizujgce dane, ktdrych wyniki po zakoniczeniu symulacji mozna zaprezentowac
korzystajac z programu PLOYE.

5. Whnioski

W niniejszej pracy przedstawiono symulator stacji roboczej pracujgcej w sieci ATM. Jest
on przeznaczony do wykorzystania w symulacjach sieci lokalnych opartych na tym
protokole, chociaz moze tez zosta¢ uzyty do generowania charakterystyk obcigzenia.

Dzigki szczegétowym obserwacjom protokotow, wystepujagcych w sieci lokalnej,
mozliwe bylo wierne oddanie catlo$ciowego obcigzenia generowanego przez stacje przy
zachowaniu niskiej ztozono$ci czasowej i pamieciowej. Ztozony ruch bardzo czesto jest sumg
prostych sktadowych - pamietajagc o tym mozna tatwo wygenerowaé¢ nawet skomplikowane
jego charakterystyki.

Wykorzystanie srodowiska OMNeT znacznie ufatwia tworzenie modutowych symulacji

dzieki dobrym parametrom wykonania i automatycznie tworzonej wizualizacji.
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Dalsze prace bedg obejmowaty rozszerzenie mozliwosci symulacji o Classical IP, ktérego

w momencie oddawania artykutu do druku nie mozna byto zbada¢ z przyczyn technicznych.
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Abstract

This paper presents a ATM workstation simulation, constructed using OMNeT++ suite.
Chapter two presents a brief introduction into OMNeT++ simulation framework. Chapter
three discusses method for obtaining characteristics of client - side traffic of different
protocols. A brief summary of results is also presented. Chapter four details simulation
structure, presenting individual components that make up the model. Chapter five contains

some general conclusions.
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