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WBUDOWANE SERWERY WWW

Streszczenie. W artykule przedstawiono strukture i stos protokotowy wbudowa-
nych serweré6w WWW. Opisano budowe, dziatanie i efektywno$é systemu plikowego
wbudowanego serwera WWW bazujagcego na 8-bitowym procesorze ATmega 103 o
architekturze RISC. Przedstawiono sposéb’ konfigurowania parametréw protokotu
TCP/IP, modyfikacji oprogramowania wbhudowanego serwera WWW, spos6b tado-
wania stron WWW oraz przyktadowe strony WWW do realizacji funkcji zdalnego
monitorowania szaf kablowych w sieciach komputerowych.

EMBEDDED WWW SERVERS

Summary. In the paper, structure and protocol stack of Embedded WW W Servers
are presented. Components, functioning and file system performance of embedded
WWW server based on RISC architecture ATmega 103 processor are described. Way
of Embedded WWW Server software modification, way of TCP/EP protocol parame-
ters setting, way of WWW pages loading and example WWW pages to remote moni-
toring of computer networks wiring closets are presented.

1. Wprowadzenie

Dynamiczny rozwdj sieci komputerowych i technologii internetowych doprowadzit do
stanu, w ktérym wystepowanie infrastruktury komunikacyjnej oraz narzedzi do tworzenia
aplikacji informatycznych jest powszechne. Sytuacja ta ma wptyw na obserwowane tendencje
wprowadzania tych technologii do inteligentnych urzadzen pomiarowych, sterujacych i sys-
teméw pomiarowo-sterujgcych wykorzystywanych do zdalnego sterowania, diagnozowania,
konfigurowania i monitorowania pracujgcych z wykorzystaniem przegladarek internetowych

jako standardowy interfejs uzytkownika oraz wbudowanych serweré6w WW W pracujacych po
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stronie obiektéow [1,2,3,8,9,11J). Sposrod wielu potencjalnych mozliwos$ci zastosowan takich
systemoéw w artykule przedstawiono rozwigzanie do zdalnego monitorowania szaf kablowych

uczelnianej sieci komputerowej UZ.

2. Serwery WWW w systemach zdalnego monitorowania

Internetowy system zdalnego monitorowania to system, ktéry tworzg trzy podstawowe
elementy: system komunikacyjny ze stosem protokotowym TCP/IP, serwer WWW, do ktére-
go bezposrednio lub za posrednictwem sieci przemystowej podtgczone sg czujniki i elementy
wykonawcze oraz stacje klienckie z przeglgdarkami internetowymi, przy uzyciu ktérych
uzytkownik uzyskuje dostep do danych pomiarowych i ma mozliwo$¢ oddziatywania na
obiekt. Ze wzgledu na sposéb wykonania (mikroprocesory 8- i 16-bitowe) [11] i ograniczone
mozliwoséci serwer6w WWW stosowanych w internetowych systemach pomiarowo-
sterujagcych okre$lane sg one jako wbudowane nano- lub piko-serwery WWW. W systemach
tych informacje pomiarowe i sterujgce pomiedzy serwerem WWW a uzytkownikiem przesy-
tane sa postaci tekstowych stron WWW napisanych w jezyku znacznikowym HTML. Na rys.
1 przedstawiono strukture przykiadowego systemu pomiarowo-sterujgcego przeznaczonego

do zdalnego monitorowania szaf kablowych sieci komputerowych.

Przegladarka) < 3\7\;\\7\;"
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Rys. 1. Struktura systemu pomiarowo-sterujgcego z serwerami WWW
Fig. 1. The structure of measurement control system with embedded WW W servers
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Zakres zastosowan internetowych systeméw pomiarowo-sterujagcych moze by¢ bardzo sze-
roki. Zdalne pomiary, diagnostyka, konfigurowanie, zatgczanie wykonywane z poziomu prze-
gladarki internetowej standaryzuja interfejs uzytkownika i znacznie upraszczajg dostep do
zasobéw wbudowanego serwera WWW. Wykorzystywanie w $§rodowisku systemdéw pomia-
rowo-sterujgcych sprawdzonych i wykorzystywanych w $rodowisku informatycznym stan-
dardowych protokotéw komunikacyjnych oraz internetowych technologii informatycznych
znacznie utatwia integracje urzadzen pochodzacych od réznych dostawcéw oraz integracje z
systemem informacyjnym firmy. Przewiduje sie, ze liczba urzadzen wbudowanych z wyj-
Sciem do sieci Internet bedzie znacznie szybciej przyrastata niz obserwowany od 1995 r. przy-
rost stacji roboczych [4,11],

Internetowe systemy pomiarowo-sterujgce majg wiele atrakcyjnych zalet, jednak ich sto-
sowanie wymaga bardzo starannego rozwigzania, przede wszystkim zagadnie bezpieczen-
stwa [3,4,10]. Ponadto w takich systemach trudne jest dotrzymanie wygdrowanych warunkéw

czasu rzeczywistego [5,7]. Zagadnienia te nie bedg w artykule poruszane.

3. Wbudowane serwery WWW

Whbudowany serwer WWW jest najwazniejszym elementem internetowego systemu po-
miarowo-sterujgcego. Czes$¢ sprzetowa serwera bazuje na mikrokontrolerach jednouktado-
wych 8- lub 16-bitowych, sterownikach do sieci Ethernet 10Base-T lub do sieci telefonicznej,
zewnetrznej szeregowej pamieci DataFlash o pojemnos$ci od 128kB do 1MB oraz uktadach
we/wy do sprzezenia z obiektem. Serwer WWW realizuje wiele funkcji programowych,
wsréd ktérych nalezy wymienié: otwarty stos protokotowy TCP/IP, oprogramowanie serwera
WWW oraz oprogramowanie aplikacyjne. Strukture stosu TCP/IP bedacego zestawem Kilku

protokotéw komunikacyjnych pracujgcych na réznych poziomach przedstawiono na rys. 2.

APLIKACJA
HTTP FTP SMTP POP3 DHCP TFTP
TCP UDP
IP/ ICMP/ ARP
ETHERNET PPP SLIP inne
Interfejs fizyczny

Rys. 2, Struktura stosu protokotowego TCP/IP
Fig. 2. The structure of a TCP/IP protocol stack
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Ze wzgledu na ograniczenia sprzetowe, wbudowane serwery WWW realizujgjedynie nie-
zbedne funkcje stosu TCP/IP. Serwer WWW identyfikowany jest przez unikalny adres IP lub
nazwe domenowg. W zaleznoéci od sposobu implementacji stosu TCP/IP, wbudowane serwe-
ry WWW moga by¢ wykonane w nastepujacych wariantach (rys. 3):

e« Stos TCP/IP i oprogramowanie aplikacyjne wykonywane sg przez ten sam mikro-
kontroler,

e Stos TCP/IP wykonywany jest przez specjalizowany uktad, ktéry potgczony jest
mikrokontrolerem serwera WWW,

e Stos TCP/IP wykonywany jest w bramie, ktéra potgczona jest z mikrokontrolerem

aplikacji portem szeregowym.

INTERNET
welwy welwy
TCP/IP
(iK 1 ¥
aplikacja
-TCP/IP aK
\ aplikacja /

Rys. 3. Przyktadowe struktury whudowanych serweréw WW W
Fig. 3. Example structures of embedded WWW servers

W pierwszym wariancie duze wymagania stawiane sg mikrokontrolerom, poniewaz ob-
stuga stosu TCP/IP jest absorbujgca i mikrokontrolerom pozostaje niewiele czasu na wyko-
nywanie aplikacji. Budowa serwera WWW z wykorzystaniem specjalizowanych ukfadéw
(np.: S-7600AS firmy Seiko Instruments) lub dedykowanych bram (np.: iChip firmy Connect
One, SmartStack firmy e-Device, EMIT firmy emWare), znacznie odcigza mikrokontroler i
zmniejsza wymagania na rozmiar uktadéw pamieciowych. Do specjalizowanych uktadéw lub
dedykowanych bram moga zosta¢ przeniesione funkcje zwigzane z bezpieczefistwem, ktérych
obstuga jest rowniez czasochtonna.

Kolejnym rozwigzaniem odcigzajagcym mikrokontrolery pracujgce w urzadzeniach podia-
czanych do Internetu z realizacji funkcji wbudowanego serwera WWW jest wykorzystanie
duzych serwerow WWW, z ktérych uprawnieni uzytkownicy pobieraliby strony WWW za-
wierajgce pozgdane dane lub dedykowany protokét warstwy aplikacji (np.: MCUDP ang. Me-
asurement Control UDP) do obstugi danego urzadzenia. Na rys. 4 przedstawiono strukture

systemu, w ktérej wystepujg podstawowe elementy dyskutowanego rozwigzania i pokazane
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sg kolejne fazy sesji uzytkownika z duzym serwerem WWW (faza 1i 2) oraz fazy wymiany

informacji z danym urzadzeniem pomiarowo-sterujgcym (faza 3).

Rys. 4. Obstuga urzadzen z wykorzystaniem klasycznego serwera WW W
Fig. 4. Service of devices by means of classical WWW server

4. Czes¢ sprzetowa wbudowanego serwera WWW

Wykorzystany do budowy wbudowanego serwera WWW 8-bitowy procesor ATmega 103
o architekturze typu RISC posiada 128K bajtéw wewnetrznej programowalnej pamieci Flash,
w ktérej pamietane jest oprogramowanie serwera. Serwer WWW zawiera 32KB zewnetrznej
pamieci SRAM do buforowania danych. Do pamietania stron WWW wykorzystywana jest 2-
Mbitowa pamie¢ zewnetrzna DataFlash. Pamie¢ SRAM podtgczona jest do szyny adresowej i
do szyny danych, natomiast zewnetrzna pamie¢ DataFlash obstugiwana jest poprzez port sze-
regowy SPI.

Serwer WWW posiada dwa wyjscia komunikacyjne: wyjscie do sieci Ethernet oraz dwa
porty szeregowe. Porty szeregowe wykorzystywane sg do tworzenia potgczen SLIP lub PPP.
Jeden z portéw szeregowych wykorzystywany jest do konfigurowania serwera WWW z ze-
wnetrznego komputera. Wyjscie do sieci Ethernet zrealizowano z wykorzystaniem uktadu CS
8900A z wewnetrzng 4K-bajtowa pamiecig ktéry zaprogramowano do pracy w trybie 8-

bitowym. Obstuga sterownikéw komunikacyjnych realizowana jest z wykorzystaniem prze-
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rwan. Wykorzystany do budowy serwera WW W procesor posiada 8 wej$¢ analogowych oraz
24 welwy binarne, zatem bezposrednio do serwera WWW mozna podigczy¢ 8 wejsé z urza-

dzen analogowych i 24 wejSciowe lub wyjSciowe sygnaty dwustanowe.

5. Parametry protokotu TCP/IP

Do poprawnej pracy wbudowanego serwera WWW potrzebne sg wtasciwe parametry pro-
tokotu TCP/IP. Parametry te ustawia sie specjalnym programem konfiguracyjnym, ktérego

wyglad zamieszczono na rys. 5.
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Rys. 5. Strona konfiguracyjna whudowanego serwera WWW
Fig. 5. Embedded WWW server configuration page

Najwazniejszy parametr to adres IP. Moze on by¢ ustawiony statycznie dla serwera lub
moze by¢ odczytywany dynamicznie z serwera DHCP. Serwer nie ma statego numery MAC.
Mozna go zmieni¢ i wprowadzi¢ r6zne warto$ci. Je$li w oprogramowaniu serwera wykorzy-
stane bedg funkcje obstugi poczty elektronicznej, to nalezy skonfigurowaé ustawienia doty-
czace konfiguracji czesSci pocztowej jak: adres nadawcy i odbiorcy, adres serwera pocztowe-
go. Serwer moze roéwniez pracowac z protokotem FTP. Aby to byto mozliwe, nalezy wigczyé

jego obstuge i ustawi¢ nazwe uzytkownika i hasto dostepu do serwera.
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6. Modyfikacja oprogramowania wbudowanego serwera WWW

Modyfikowanie oprogramowania whudowanego serwera WWW, czyli sposobu jego pra-
cy, wymaga znajomosci programowania w jezyku C i znajomoS$ci pracy mechanizméw wy-
miany danych w Internecie. W szczeg6lnos$ci wymagana jest znajomo$¢ dziatania protokotéow
TCP/IP. HTTP i FTP. Oprogramowanie serwera jest budowane w sposéb modularny. Pro-
gramista ma mozliwo$¢ wyboru modutéw, z ktérych bedzie korzystat jego serwer. Wyboru
modutéw nalezy dokonaé¢ na etapie kompilacji programu serwera WWW. Wyglad okna wy-

boru modutéw oprogramowania przedstawiono na rys. 6.
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Rys. 6. Zestaw modutéw oprogramowania whudowanego serwera WW W
Fig. 6. The set of embedded WWW server software modules

Sposéb dziatania serwera zdeterminowany jest przez wyb6r modutéw dokonany przez
programiste. Domys$lnie tadowane sg wszystkie wymienione powyzej moduty obstugi réw-
nych protokotéw. Ale je$li programista stwierdzi, ze nie potrzebuje obstugi poczty elektro-
nicznej. to moze zrezygnowac z jej obstugi i wytgczyé moduty za nig odpowiedzialne. Wtedy

kod skompilowanego programu obstugi serwera bedzie mniejszy.
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7. Ladowanie stron do serwera WWW

Serwer WWW przechowuje strony w postaci plikéw tekstowych w formacie htmi. Moga
to takze by¢ pliki graficzne w dowolnych formatach lub aplety java. Przechowywane one sgw
pamieci flash serwera w systemie plikowym, ktéry jest utworzony programowo i przypomina
system plikowy FAT z komputera PC. Dostep do tego systemu jest mozliwy poprzez FTP. Na
rys. 7 przedstawiono sesje z programem FTP i wyglad systemu plikowego na whudowanym
serwerze WWW.
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Rys. 7. Sesja z programem FTP isystem plikowy serwera WWW
Fig. 7. FTP session and embedded WWW server file system
Aby zmieni¢ wyglad stron umieszczonych na serwerze i ogladanych przez uzytkownikéw
sieci przez przegladarki, nalezy przekopiowaé¢ nowe pliki do systemu plikowego serwera.
Oczywiscie, dostep jest mozliwy po podaniu prawidtowej nazwy konta i hasta uzytkownika.
Serwer posiada 128 KB pamieci przeznaczonej na program obstugi serwera, ktéry zajmuje
domys$lnie ok. 30 KB i system plikowy, w ktdrym umieszczone sg pliki htmi. Mozliwe jest

rozszerzenie wielko$ci pamieci do 2 MB.

8, Wydajnos¢ systemu plikowego wbudowanego serwera WWW

System plikowy omawianego whudowanego serwera WWW obstuguje 8-znakowe nazwy
z trzyznakowym rozszerzeniem i zarzadza stronami WWW oraz plikami konfiguracyjnymi
przechowywanymi w zewnetrznej pamieci Flash. Ze wzgledu na rzadkg potrzebe ich modyfi-
kacji znacznie istotniejsza jest efektywno$¢ realizacji operacji odczytu. Ponadto nalezy mie¢
na uwadze skonczong liczbe zapiséw do pamieci Flash, wynoszacg 10000 cykli zapisu. Ope-

racja odczytu pliku uruchamia menedzera plikéw, ktéry rozpoczyna linowe przeszukiwanie
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rozpoczynajac od pierwszego pliku. Przy N plikach $rednia liczba dostepu do plikéw wynosi
la=N/2. Liczba blokéw, z ktérych zbudowany jest kazdy plik, wraz z nagtowkiem pliku wy-

nosi:

[,=1+ 1=1+ A&m 1)
1V J 264

Pliki przechowywane sg w zewnetrznej pamieci Flash obstugiwanej poprzez port szeregowy
SPI procesora. Port ten taktowany jest z czestotliwos$cia czterokrotnie nizszg od czestotliwo-
§ci, z jaka pracuje procesor ATmega 103. W zrealizowanej aplikacji czestotliwo$¢ zegara
procesora ATmega 103 wynosi 4.608 MHz. Podczas jednego cyklu zegarowego przesytany
jest jeden bit, zatem #acze szeregowe pracuje z predkoscig 1.152 Mbit/sek. Przy tej predkosci
transmisji czas odczytu jednego bloku Tb o diugosci 264 bajtéw wynosi okoto 1.8 msek.

Sredni czas odczytu pliku mozna wyliczyé z nastepujacej zaleznosci:
r,-d . H K -I(£ + (2)

Przy zatozeniu, ze przecietny rozmiar odczytywanych plikow wyniesie 5 kB i pamigtanych

bedzie 20 plikéw, to $redni czas odczytu pliku wyniesie:
+1+— V 18 msek =54 msek. W
64 J

Zatem przepustowo$¢ takiego systemu plikowego wyniesie:

v V.r 115.2.* L ,
X = = emmeeeees =23 pliki/sek. (4)
F.u 5kB
Obliczong wydajnos$é uzyskuje sie przy zatozeniu, ze w tym czasie mikrokontroler nie re-
alizowat innych zadan, np. zwigzanych z obstuga portéw szeregowych oraz we/wy binarnych

lub analogowych.

9. Bezpieczenstwo wbudowanego serwera WWW

Zagadnienie bezpieczenstwa jest jednym z kluczowych zagadnien, ktére nalezy rozwigzac
woéwczas, kiedy jakiekolwiek urzadzenia podtgczane sg do sieci Internet. Wazno$¢ tych za-
gadnien zalezy od rodzaju funkcji wykonywanych przez dane urzadzenie i od rodzaju infor-
macji, ktéra jest w nich przechowywana.

Stosowanie starszych, prostszych wersji protokotéw komunikacyjnych nie posiadajacych

zadnych technik zabezpieczajgcych jest podstawowym Zzrédiem zagrozen i stanowi duze uta-
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twienie dla potencjalnych hackeréw. Protokoty warstwy aplikacji Tenet, FTP i HTTP podczas
autentyzacji przesytajg nazwe uzytkownika i hasto w sposéb niezakodowany. Ze wzgledu na
ograniczone zasoby, w zbudowanym serwerze WW W zagadnienia bezpieczefstwa nie zosta-
ty uwzglednione w sposdb szczegélny. Przyjeto, ze w razie potrzeby istnieje wiele rozwigzan
funkcjonujacych poza serwerem, pozwalajacych na zabezpieczenie sie przed nieautoryzowa-
nym dostepem do zasobéw serwera. Najprostszym sposobem zabezpieczenia sie przed nieau-
toryzowanym dostepem jest udostepnienie aplikacji powyzej TCP/IP jedynie uzytkownikowi
o danym adresie IP. Mozna to osiagna¢ poprzez podanie adresu IP woéwczas, kiedy serwer
rozpoczyna obstuge portu np.: TCPpopen (21, 192.168.31.55). Kazde odwotanie do portu 21
od uzytkownika innego niz 192.168.31.55 zostanie odrzucone. Rozwigzanie to nie szyfruje
przesytanej informacji, zatem nie jest ono w petni bezpieczne. Istnieje mozliwo$¢ przechwy-
cenia zardwno adresu IP, jak i przesytanych danych. Przechwycenie adresu IP pozwala na do-
step do zasob6w serwera WWW z innego miejsca, blokujgc ten adres dla wtasciwego uzyt-
kownika, ktéry w sieci DHCP otrzyma inny adres IP uniemozliwiajagcy mu dostep do serwera
WWW. Stosowanie szyfrowania informacji wymaga stosowania odpowiednich algorytméw,
np. SSL.

Wbudowane serwery WWW nie sg w stanie obstugiwa¢ zbyt wielu uzytkownikéw jedno-
cze$nie, zatem w tatwy sposéb mozna takie serwery zablokowaé¢ poprzez ataki typu DoS
(ang. Denial of Service). Najlepszym sposobem unikniecia takiej sytuacji jest ograniczenie
liczby uzytkownikéw pracujgcych w tej samej sieci, w ktérej pracuje wbudowany serwer
WWW. Jezeli jest to niemozliwe do zrealizowania, to nalezy pomiedzy serwerem WWW a

uzytkownikami zewnetrznymi zastosowac¢ np.: zapore ogniowg lub serwer proxy.

10. Przykladowe strony serwera WWW

Przyktadowe strony dostepne na przeglagdarkach przedstawiono na rys. 8. Strony umiesz-
czone na serwerze moga by¢ statyczne i dynamiczne. Statyczne, to takie, ktére nie odwotujg
sig do parametrow sprzetowych serwera, np. do dotgczonych urzgdzen. Strony dynamiczne
moga odczytywac i sterowaé parametrami urzadzen dotgczonych do serwera. Prezentowany w
artykule serwer posiada wbudowany 8-kanatowy 10-bitowy przetwornik A/C. Mozliwe jest
odczytywanie parametréw tego przetwornika w sposéb programowy i prezentowanie wyni-
kéw na stronach WWW. Mozna takze odwotywac sie do innych urzadzen poprzez dwa porty
RS-232. Strona, ktéra dynamicznie odczytuje lub ustawia parametry, sktada sie z dwéch cze-
§ci: z podprogramu obstugi napisanego w jezyku C i umieszczonego w oprogramowaniu ser-

wera i czesci HTML umieszczonej jako pliki html w systemie plikowym serwera.
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Rys. 8. Przyktadowe strony whudowanego serwera WW W do zdalnego monitorowania
szaf kablowych
Fig. 8. Example web pages of embedded WW W server to remote monitoring cabling

racks

11. Podsumowanie

W artykule przedstawiono strukture internetowych systeméw pomiarowo-sterujagcych do
zdalnego monitorowania, sterowania, diagnozowania i konfigurowania, zbudowanych w
oparciu 0 whudowane serwery WWW bazujgce na 8- i 16-bitowych mikrokomputerach jed-
nouktadowych oraz stosie protokolowym TCP/IP. Przedstawiono sposéb konfigurowania i
programowania serwera WWW z programowo realizowanym stosem TCP/P, zbudowanego
na bazie mikrokomputera AVR firmy Atmel. Zaprezentowano przyktadowe dynamiczne stro-
ny WWW do realizacji funkcji pomiarowych i sterujacych poprzez Internet. Przedstawiony w
artykule nowy kierunek rozwoju systeméw pomiarowo-sterujagcych do zdalnego monitoro-
wania poprzez Internet moze otworzy¢ nowe mozliwos$ci wykorzystania inteligentnej aparatu-
ry pomiarowo-sterujgcej dzieki wykorzystaniu standardowego interfejsu uzytkownika i po-

wszechnie dostepnej internetowej technologii komunikacyjnej.
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Abstract

Dynamie development of computer networks and Internet technologies enable remote di-
agnostics, updates and monitoring over the Internet by means of browsers and embedded
WWW servers. In the paper, structure and protocol stack of embedded WW W servers used to
remote monitoring of a LANs cable racks (fig. 1) are presented. Software (fig. 2) and hard-
ware (fig. 3) components and functioning of Embedded WWW Server based on RISC archi-
tecture ATmega 103 processor are described. Way of Embedded WWW Server software
modification, way of TCP/IP protocol parameters setting, way of WWW pages loading and
example WWW pages to measurement and control functions are presented

The set of embedded WWW server basic software modules is presented on fig. 4. Embed-
ded WWW server configuration page and FTP session and embedded WW W server file system
are shown on fig.5 and fig. 6. At the end on fig. 8, web pages for monitoring wiring closets in

campus computer network at University of Zielona Gdra are presented.



