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MODELE BEZPIECZENSTWA APLIKACJI ROZPROSZONYCH

Streszczenie. Przedstawiono charakterystyke aplikacji rozproszonych, typowych
zagrozen oraz mechanizmoéw zabezpieczajgcych. Wskazano zasady bezpieczenstwa
wykorzystywane w systemach wielowarstwowych. Wprowadzono nowe modele
bezpieczenstwa i pokazano kierunki ich integracji.

SECURITY MODELS FOR DISTRIBUTED APPLICATIONS

Summary. Distributed applications are discussed and typical threats and relevant
security mechanisms are presented. Main security rules suitable for N-tier
environments are discussed. New security models are proposed and directions of their
integration are shown.

1. Wprowadzenie

Problem bezpieczenstwa systemow rozproszonych staje sie coraz bardziej istotny i
stanowi autentyczne wyzwanie dla projektantow i administratoréow serweréw WWW (World
Wide Web) czy serweréw aplikacji. Zapewnienie catkowitego bezpieczenstwa systemu jest w
praktyce niemozliwe, dlatego rozwaza sie Kkryteria pozwalajagce na klasyfikacje
oprogramowania wzgledem zadanych poziomoéw bezpieczenstwa. Wyr6zniamy tzw. kryteria
elementarne CC (Common Criteria), ktore umozliwiajg zaréwno okre$lenie wymagan
bezpieczenstwa, jak i dostarczajg odbiorcom produktéw mechanizmy ich weryfikacji i
walidacji. Definiuje sie siedem nastepujagcych poziomoéw oceny zabezpieczen EAL
(Evaluation Assurance Levels) [1]:

EAL1 zgodnos$¢ implementacji ze specyfikacjg (ang.functionally tested),

EAL2 spetnienie wymagan konstrukcyjnych (ang. structurally tested),
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EAL3 sprostanie systematycznej analizie i kontroli (ang. methodically tested and

checked),

EAL4 spetnienie wymagan wiasciwej konstrukcji, testowania i inspekcji (ang.

methodically designed, tested and reviewed),

EALS zapewnienie potformalnej metody konstrukcji i testowania (ang. semiformally

designed and tested),

EALG6 zapewnienie potformalnej weryfikacji etapu konstrukcji i testowania (ang.

semiformally verified design and tested),

EAL7 osiggniecie formalnej weryfikacji etapu konstrukcji i testowania (ang.formally

verified design and tested).

Wyzszy numer kryterium oznacza wyzszy stopien bezpieczenstwa oprogramowania.
Poziomy EAL1 - EAL3 wykorzystujg podstawowe techniki inzynierii oprogramowania,
poziomy EAL4 - EAL7 wymagajg uwzglednienia specjalistycznych technik inzynierii
bezpieczenstwa. Techniki te bazujg na odpowiednich modelach formalnych.

W pracy scharakteryzowano aplikacje rozproszone pod wzgledem bezpieczenstwa i
zaprezentowano wybrane modele przydatne do jego analizy. Szczegblng uwage zwrécono na
analize zagrozen i minimalizacje skutkéw ich zaistnienia, a takze na ocene zaufania do
wytwarzanej aplikacji.

2. Model srodowiska

Typowe $rodowisko rozproszone prezentuje architekture trojwarstwowg [2]:

- warstwa serwera WWW / warstwa zewnetrzna,

- warstwa serwera aplikacji,

- warstwa serwera bazy danych.

W warstwie WWW powinny funkcjonowa¢ wytacznie te ustugi, ktore sg Swiadczone
klientom internetowym. Zazwyczaj oznacza to obecno$¢ serwisow DNS (Domain Name
System), SMTP (Simple Mail Transfer Protocol), HTTP (Hyper Text Transfer Protocol). W
zadnym wypadku nie powinny sie tu znalez¢ serwery Swiadczace ustugi z przeznaczeniem dla
zamknietego Srodowiska wewnetrznego. Systemy tej warstwy sg wystawione na najwieksze
zagrozenia ze wzgledu na bezposredni kontakt z Internetem.

Komunikacja warstwy aplikacji zaréwno z warstwg zewnetrzng, jak réwniez warstwg
danych sprawia ze zapewnienie bezpieczenstwa staje sie dwukierunkowe. Dodatkowo w tg
warstwie bedg dziataly systemy, z ktdrymi zachodzi komunikacja z warstwy WWW, ale nie

Swiadczg one ustug internetowych. Podstawowa zasada dotyczaca zabezpieczania Srodowisk
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rozproszonych mowi, ze serwer $wiadczacy okreslone ustugi powinien zosta¢ umiejscowiony w
najnizszej, jak to tylko mozliwe, warstwie architektury.

Warstwa danych stanowi najbardziej newralgiczny obszar catego $rodowiska. Serwery w
tej warstwie Swiadczg ustugi zardwno warstwie aplikacji, jak rdwniez warstwie danych. Fakt
braku dostepu do tej warstwy z zewnatrz nie zwalnia z obowigzku jej zabezpieczenia.

Podstawowa zasada podejscia obronnego (ang. defense-in-depth) stanowi, ze zadna
warstwa Srodowiska nie moze stac sie punktem zagrozenia systemu. lzolacja i odseparowanie
ustug w odpowiednich warstwach stanowig zabezpieczenie w tym sensie, ze newralgiczne
dane znajdujg sie w najnizszej warstwie i zeby uzyska¢ dostep do nich, trzeba pokonaé
zabezpieczenia wszystkich warstw wyzszych. Nieuprawniony dostep moze sie odbywaé
zarowno z zaufanego S$rodowiska wewnetrznego, jak i z zewnatrz. Implementacja
rozdzielnych sieci i warstw architektury zwieksza dodatkowo zdolnosci odpowiedzi na
zagrozenia bezpieczenstwa w czasie rzeczywistym.

Fizyczna separacja lub warstwowy podziat systeméw $wiadczacych podobne ustugi i
niosacych podobne zagrozenia sg kluczowym aspektem modelu bezpieczenstwa, a
grupowanie komponentéw stanowi podstawy do budowy rozproszonych $rodowisk
wielowarstwowych. Proces zabezpieczania systemu rozproszonego wymaga podjecia
nastepujacych krokow:

- wprowadzenia dedykowanej funkcjonalnosci,

- systematycznego podnoszenia wymagan bezpieczenstwa,

- instalacji filtréw ochronnych,

- minimalizacji $wiadczonych ushug.

3. Modele bezpieczenstwa aplikacji

3.1. Bezpieczenstwo apletéw

Aplety postrzegane sajako kod programu, ktéry moze by¢ zatadowany z serwera za pomocg
sieci i natychmiast wykonywany na maszynie klienta. Ze wzgledéw bezpieczenstwa zbidr
funkcji dostepnych dla apletéw jest znacznie ograniczony. Najwazniejsze zasady, ktore muszg
zosta¢ spetnione pod kontrola zarzadcy bezpieczeristwa (ang. security manager) w odniesieniu
do apletéw [3]:

- nie mogatadowac bibliotek lub definiowa¢ podprogramow,

- nie moga w zwykly sposob czytac i zapisywac plikdw na komputerze, na ktérym sg

uruchomione,
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- nie moga tworzy¢ bezposrednich potaczen sieciowych poza potgczeniami z serwerem, z

ktorego pochodza,

- nie moga uruchamia¢ zadnych programéw na komputerze, na ktérym zostaly

uruchomione,

- nie majg dostepu do wszystkich whasciwosci systemu (ang. system properties).

Przegladarka apletow pozwala uruchamia¢ z petnymi prawami kazdy aplet umieszczony w
pliku JAR (Java Archive) podpisany przez zaufang strone (wytwdrca oprogramowania,
organizacja certyfikujgca). Aplet taki nie podlega wymienionym zasadom modelu
bezpieczenstwa.

Roznica miedzy klasycznym modelem bezpieczenstwa opartym na zarzgdcy
bezpieczenstwa a przedstawionym mechanizmem opartym na podpisach elektronicznych polega
na kontroli dostepu do zasobéw systemowych. W pierwszym przypadku kontrola odbywa sie ra
poziomie elementarnych operacji dokonywanych przez aplet tzw. kontrola “drobnoziarnista”; w
przypadku apletéw podpisanych “binarny” model zaufania umozliwia kontrole dostepu typu
“wszystko albo nic”. Najnowsze wersje Javy pozwalajg réwniez podpisanym apletom na

selektywny dostep do zasobow, a ich wybor pozostawiono do decyzji uzytkownika.

3.2. Bezpieczenstwo agletow

Aglety sg mobilnymi obiektami mogacymi przenosié¢ sie z maszyny na maszyne za pomocg
sieci. Raz uruchomiony aglet samodzielnie decyduje, w jaki sposob i najakiej maszynie bedzie
kontynuowat swoje obliczenia. Pozwalajg na sterowanie ruchem w sieci, ale potencjalnie moga
tez spowodowac efekt odwrotny do zamierzonego, polegajacy na zawiaszczeniu catej dostepnej
przepustowosci sieci, i w konsekwencji doprowadzi¢ do sytuacji, w ktdrej nastapi odmowa
obstugi naptywajacych zgtoszen.

Oprogramowanie typu Aglets Framework implementuje rozbudowany wielowarstwowy
model bezpieczenstwa. Do zadan pierwszej warstwy nalezy wieloetapowe sprawdzanie kodu
agletu w zakresie poprawnosci i weryfikacji spdjnosci kodu bajtowego Javy. Kontrole nad
kolejng warstwa sprawuje zarzadca bezpieczenstwa. Wykonanie przez aglet jakiejkolwiek
potencjalnie niebezpiecznej dla systemu operacji jest przez zarzadce bezpieczenstwa
automatycznie blokowane. Ostatnig warstwg jest interfejs funkcji Java Security. Swoim
zasiegiem obejmuje on wszelkiego rodzaju funkcje kryptograficzne, pozwalajgce na
szyfrowanie, tworzenie podpisow elektronicznych, na autoryzacji konczac.

Dostepne obecnie systemy mobilnych agentéw wykorzystuja nastepujace mechanizmy:

- identyfikacja i weryfikacja autentycznosci uzytkownikéw i domen,

- kontrola integralnosci komunikacji miedzy serwerami danej domeny,
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“drobnoziarniste” mechanizmy autoryzacji oparte na modelu bezpieczenstwa JDK.

Powaznym zagrozeniem dla bezpieczenstwa systemu zwigzanym z odmowg
$wiadczonych ustug jest rozproszony atak odmowy obstugi DDoS (Distributed Denial of
Service Attack). Nie istniejg skuteczne $rodki pozwalajgce na wyeliminowanie zagrozen
zwigzanych z tego rodzaju atakiem. Prawie zawsze istnieje mozliwo$¢ spowodowania
odmowy obstugi zgtoszen naptywajacych do serwera.

Strategia ataku DDoS opiera si¢ na czterech filarach [4]:

- wykorzystaniu niejawnych kanatéw komunikacyjnych,

- maksymalnym zawtaszczeniu przepustowosci,

- catkowitym wyeliminowaniu zdolnosci obronnych,

- zachowaniu anonimowosci intruza.

Analiza bezpieczenstwa powinna dotyczy¢ zardwno jawnych, jak i niejawnych kanatow
komunikacyjnych (ang. covert channel analysis). Pod pojeciem jawnych kanatow
komunikacyjnych kryje sie chroniony przeptyw informacji, natomiast niejawne kanaty
komunikacyjne wykorzystujg mechanizmy, ktére z zatozenia nie sg obiektami danych.
Niejawne kanaty komunikacyjne mozna podzieli¢ na dwa rodzaje, przy czym nalezy
pamigetac, ze rozréznienie to nie jest jednoznaczne [5]:

- kanaly magazynujace (ang. storage channels),

- kanaty czasowe (ang. timing channels).

Ryzyko zwigzane jest z tymi kanatami, ktore pozwalajg na komunikacje wbrew przyjetej
dla systemu polityki bezpieczenstwa. Do podstawowych wiasnosci niejawnych kanatéw
komunikacyjnych naleza: fakt ich istnienia, co oznacza wystepowanie kanatow zdolnych do
transmisji danych, oraz przepustowos$¢, czyli szybkos$¢, z jaka informacja moze zosta¢
przestana.

3.3. Etapy zabezpieczen

Zabezpieczenie serwerow aplikacji przed potencjalnym zagrozeniem (atak intruza) ma trzy
podstawowe aspekty: techniczny (wspierany przez kryptografie, kodowanie informacji,
wykorzystanie biometrii dla identyfikacji uzytkownika czy wprowadzenie serweréw proxy w
celu eliminacji bezposredniego kontaktu miedzy klientem a serwerem), prawny (polegajacy na
zbieraniu dowodow w celu ustalenia winnego skutkow zaistniatych sytuacji) oraz finansowy
(zwigzany z wydatkami na mechanizmy zabezpieczajace i kosztami niezbednymi na eliminacje
zaistniatych probleméw). Biorac pod uwage te trzy aspekty, wyrdznia sie sze$¢ etapéw procesu
zabezpieczania aplikacji:
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1 Wykorzystanie wiedzy (dzieki metodom sztucznej inteligencji ciggta rozbudowa wiedzy
0 zagrozeniach i skutkach w celu szybkiego ich wykrywania i alarmowania oséb
odpowiedzialnych za bezpieczenstwo).

2. Ocena zagrozenia (dzieki metodom modelowania okreslenie, jak dany atak lub
zagrozenie zamanifestuje sie w systemie i w jaki sposob bedzie oddziatywat na jego
Srodowisko).

3. Unikanie zagrozen (dzieki usprawnieniu metod projektowania sieci i serwerow,
wprowadzeniu  dodatkowego  oprogramowania  oraz  szkoleniu  personelu
administracyjnego).

4. Wykrywanie ingerencji (poprzez monitorowanie pracy systemu - agenci SNMP (Simple
Network Management Protocol), wykorzystanie analizatorow pakietow w celu
odroznienia normalnego i potencjalnie niebezpiecznego zachowania).

5. Podjecie reakcji (poprzez szybka odpowiedZz na wykrycie intruza, zewnetrzny audyt
zdarzen oraz modyfikacje przepisow prawnych w celu zaostrzenia kar).

6. Odtwarzanie poprawnego stanu (dzieki zapewnieniu mozliwosci eliminacji skutkow
ataku, powrotu do stanu przed atakiem, odpowiednig archiwizacje stanow i zdarzen).

Te poziomy zabezpieczen moga by¢ implementowane w rézny sposob. W kazdym

przypadku powinny zosta¢ wkomponowane w $rodowisko systemu, a $cislej w jego funkcje
monitoringu i zarzadania praca.

4. Modele transakcji elektronicznych

Zmienne stosowane do pomiaru zaufania (koszt transakcji, historia transakcji,
zabezpieczenie transakcji, wzory nabywanych ustug, obcigzenie zasobow systemowych, czas
i miejsce transakcji) i dziatania podejmowane w celu jego wyznaczenia (weryfikacja
zdolnosci kredytowych klienta lub wytworcy, autoryzacja) stanowig podstawe do budowy
modeli zaufania transakcji elektronicznych. Modele te oparte sg na [6]:

- relacjach binarnych,

- systemach logiki rozmytej,

- automatach stan6w transakcji,

- procesach transakcji.
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4.1. Modele binarne

Dwie lub wiecej zmiennych i parametréow moze zosta¢ uzytych do wyznaczenia poziomu
zaufania wybranej transakcji. Pomiedzy zmiennymi powinna istnie¢ oczywista zaleznos¢, aby
dobrze zdefiniowa¢ model zaufania. Zalezno$¢ najlepiej przedstawi¢ za pomocg macierzy
wpisujac na przecieciu odpowiedniego wiersza i kolumny wymagane dziatania (patrz rys. 1)
zwigzane z wyznaczeniem zaufania (strefe zaufania oznaczono kolorem szarym). Wytwércy
skfaniajg sie do weryfikacji transakcji klientow ze stabg historig. Przez historie rozumie sie
wiedze nagromadzong na podstawie analizy dotychczasowych zachowan klienta (skala
zostata dobrana arbitralnie). Dla klientéw z dobrg historig prawdopodobienstwo weryfikacji
roénie wraz ze wzrostem wartosci transakcji.

Hi 1 Znakomita

w

S Dobra Tt w w

t Normalna W W W

0 Zta w w w w w

T Brak w w w w w
a Bardzo mala Mata Srednia  Wysoka Bardzo wysoka
Warto$¢ pojedynczej transakcji

Oznaczenia:

W oznacza weryfikacje transakcji

Rys. 1. Macierz zaufania ze strefg zaufania (kolor szary)
Fig. 1. Trust matrix showing trust zone (grey color)

4.2. Modele rozmyte

Hlk Znakomita ;: w/30; . . W/M40 . .W/50 W70 = r.W/50
' Dobra W/10 W/20 *W/30 W/10 wWi/l3
t Normalna W/5 W/10 W/10 W/I7 W/2
0 Zta W 2W W 3W 2W
r Brak 2W any 3wW 5W 20w
(,; Bardzo mata Mata Srednia  Wysoka Bardzo wysoka

llos¢ przeprowadzanych transakcji
Oznaczenia:

W oznacza weryfikacje transakcji

Rys. 2. Macierz zaufania z wazong powierzchnig zaufania (kolor szary)
Fig. 2. Trust matrix showing weighted trust surface (grey color)
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RoOznig sie od modeli binarnych tym, ze wprowadzajg zmienne wagowe w celu
rozroznienia stopnia pomiaréw. Nie jest uzasadnione przeprowadzanie weryfikacji transakcji
dla klienta z dobrg historig transakcji w tym samym stopniu, co dla klienta ze stabg historig
nawet w wypadku transakcji o duzej wartosci. Takie postepowanie formuje tréjwymiarowg
powierzchnie wazonego zaufania (patrz rys. 2). Ustalenie progéw zaufania i przypisanie
warto$ciom macierzy pewnej gradacji (patrz rys. 3) umozliwia zastosowanie logiki rozmytej
do analizy bezpieczenstwa.

" Znakomita MW .;NW  WNWi  BNW BNW
s Dobra mmmmy- .~nw 1 FISWw ; nw sw
t Normalna T - SW. MW NW SwW, DW
0 Zh SwW SwW SwW DW wWw
i Brak SW DW DW WWwW BWW
a Bardzo mata Mata Srednia  Wysoka Bardzo wysoka

llos¢ przeprowadzanych transakcji

Oznaczenia:
BWW oznacza bardzo wysokg czestotliwo$¢ weryfikacji
WW oznacza wysokg czestotliwos¢ weryfikacji
DW oznacza duzg czestotliwos$¢ weryfikacji
SW oznacza $rednig czestotliwo$é weryfikacji
MW oznacza matg czestotliwo$¢ weryfikacji
NW oznacza niskg czestotliwo$¢ weryfikacji
BNW oznacza bardzo niska czestotliwos$¢ weryfikacji

Rys. 3. Macierz zaufania z wazong powierzchnig zaufania dla systemu logiki rozmytej
Fig. 3. Trust matrix showing weighted trust surface for fuzzy logic

4.3. Modele stanéw

Dozwolone stany transakcji to: zakoriczona pomyslinie, zakoficzona btedem, w trakcie
wykonywania i w stanie ataku. Transakcja zostanie zakonczona pomyslnie, jezeli strona
nadzorujgca przebieg transakcji otrzyma pozytywne potwierdzenie od wszystkich stron
bioragcych w niej udziat (protokdt uzgadniania). Nie oznacza to jednak, ze stan transakcji nie
moze ulec zmianie. Strona nadzorujgca przebieg transakcji moze uznaé, ze naruszone zostato
zaufanie i zmieni¢ stan transakcji z zakoriczonej pomysinie na stan ataku. Transakcja jest w
trakcie wykonywania, jezeli strona nadzorujgca transakcje nie otrzymata pozytywnego
potwierdzenia od przynajmniej jednej ze stron biorgcych w niej udziat. Transakcja zostanie

zakonczona btedem, jezeli strona nadzorujgca nie otrzyma potwierdzen od stron w nigj
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uczestniczacych przed uptywem z géry ustalonego czasu (moze wéwczas nastapi¢ ponowne
wznowienie transakcji) lub potwierdzenia beda btedne (wéwczas nastapi zmiana stanu
transakcji z zakonczonej btedem na stan ataku). Przejscie transakcji w stan ataku powoduje
przelaczenie biezacych operacji w tryb prewencji, co zabezpiecza przed wyrzadzeniem
dalszych zniszczen. Tryb prewencji powoduje czasowe zawieszenie dziatalnosci stron
bioracych udziat w transakcji. Jezeli bedzie to tylko mozliwe, nastgpi prdéba likwidacji

wyrzadzonych szkod i ponowne wznowienie zawieszonych dziatan.

4.4. Modele proceséw

Proces transakcji w najprostszym przypadku przebiega wedtug schematu potwierdzenie
tozsamosci klienta, autoryzacja, dokonanie pfatnosci i dostawa zamowionych przez klienta
ustug (ang. AAP - the authenticate-first; then authorize, pay and deliver model) - patrz rys.
4a. Mozliwe sg réwniez inne schematy w zalezno$ci od wymaganego stopnia zaufania do
transakcji. Pierwszy z nich polega na dogtebnej weryfikacji tozsamosci klienta w wypadku
naruszenia bezpieczenstwa (ang. ATV - the authenticate-if-trust-violated model) - patrz rys.
4b, drugi wymaga od klienta uiszczenia przedptaty, ktéra poprzedza dostawe zamdwionych
ustug (ang. PF - the pay-first model) - patrz rys. 4c. Ten sposéb transakcji jest przydatny w

sytuacji, kiedy klient nie posiada historii transakcji lub pragnie zachowa¢ anonimowos¢.

Oznaczenia:
W oznacza poswiadczenie transakcji
A oznacza autoryzacje transakcji
P oznacza ptatnos¢ za transakcje

Rys. 4. Modele zaufania AAP (a), ATV (b) i PF (c)
Fig. 4. AAP (a), ATV (b) and PF (c) trust models

4.5. Wykorzystanie modeli

Zastosowanie modeli zaufania do analizy atakow zwigzanych z bezpieczenstwem
transakcji elektronicznych pozwala na lepsze poznanie metod wykrywania i zapobiegania

atakom oraz opracowanie metod przywracania stanu transakcji sprzed ataku. O ile metody
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kryptograficzne chronig informacje przesylane w Internecie, to sg jednak bezuzyteczne w
przypadku kradziezy haset lub numeréw kart kredytowych. Nawet model PF wydaje sie
niewystarczajacy dla tego typu atakéw, a wszystko, co pozostaje do zrobienia, to proba
minimalizacji strat takiej transakcji. Modele zaufania moga pomoc w zrozumieniu przebiegu
mozliwego ataku i minimalizacji strat, ale zaden z omawianych modeli nie jest w stanie
zapobiec ani wykry¢ takiego ataku. Zamiast tego zalecane jest wykorzystanie metod:

- detekcji ataku na podstawie analizy profili zachowan klienta, wzoréw nabywanych

przez klienta ustug,

- prewencji na podstawie opo6znienia przekazania klucza odszyfrowujacego nabyte

przez klienta ustugi,

- likwidacji szkéd wyrzadzonych przez atak na podstawie zabezpieczenia transakcji

przez firme ubezpieczeniows.

Podstawowg stabosciag modeli opartych na systemach logiki rozmytej jest ich podatnosé
na ataki powodujgce ujawnienie konturu (ang. contour discovery attacks), czyli ustalonego
zasiegu powierzchni zaufania, wewnatrz ktorej weryfikacja transakcji jest znikoma ze
wzgledu na wysoki poziom zaufania funkcjonujacego w relacji klient - wytwdrca. Informacje
potrzebne do tego rodzaju ataku (cena zamoéwionej ustugi, nazwisko klienta, stan transakcji)
sg zazwyczaj przesylane poza protokotem bezpieczenstwa. Jezeli dodatkowo skradziony
zostat numer karty kredytowej, to przy wykorzystaniu technik ptatnosci z gory lub nadptaty
mozliwe jest takie sterowanie transakcjami, ze zadna z nich nie bedzie podlegata weryfikacji.
Wykrycie spreparowanych transakcji jest niezwykle trudne i oznacza dalsze traktowanie
klienta w sposob, ktéry zaktada brak historii transakcji, a odzyskanie przez klienta zaufania
mozliwe jest dopiero po ustalonym uptywie czasu. Jedng z metod zapobiegajacych tego typu
atakom jest przypadkowe zakidcanie porzadku (ang. random perturbation) polegajace na

modulacji zbioru rozmytego, czyli zasiegu powierzchni zaufania, z dowolng czestotliwoscia.

5. Podsumowanie

BezpieczeAstwo systemu rozproszonego mozna uzyska¢ poprzez wprowadzenie roznego
typu mechanizméw ochrony poczawszy od szyfrowania, a na sterowaniu przeptywem danych
skofnczywszy. Systematyczno$¢ takiego podejScia ma sens jedynie w wypadku integracji
przedstawionych rozwigzan. W pracy ograniczono sie do opisu poziomu modeli
bezpieczenstwa, analizujgc podstawowe elementy krytyczne srodowiska rozproszonego. Ma

to zasadniczy wplyw zaréwno na metodologie wytwarzania oprogramowania, jak i na
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polityke bezpieczenstwa systemow. Jednakze nalezy stwierdzi¢, ze jak na razie, istnieje

ogromna luka pomiedzy teorig a praktyka bezpieczenstwa aplikacji rozproszonych.
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Abstract

In the paper we consider security models for distributed applications. Common Criteria
stated earlier are to evaluate products and classify them to their applicable Evaluation
Assurance Levels. Safety rules for creating secure Java applets and aglets are to be used at
common and not only for sophisticated products. Otherwise we may expect serious software
bugs that may lead to behavior such as DDoS among others security risks.

When modeling trust it is wise to estimate it with several variables like cost, time, place,
etc. and introduce trust actions. Upon that pillars models based on binary relations (see Fig.
1), fuzzy logic (see Fig. 2 and Fig. 3), transaction process (see Fig. 4) and transaction
automaton are build using trust matrices. Prevention, detection and recovery techniques are
best study cases for mentioned models.
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N-tier architecture is designed to use features of a multi tiered environment to increase
security. Although the proposed architecture addresses RAS (Reliability, Availability and
Serviceability) issues, the primary focus is to build a secure environment. It is critical do
design RAS features from the ground up to prevent compromising the security of the
architecture. By implementing presented recommendations N-tier environments may improve
their architectures and provide improved security.

Integration of several different security models is needed to create both, the application

development strategies and security services in distributed information processing systems.



