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WYKRYWANIE NIETYPOWYCH SPOSOBOW SKANOWANIA
PORTOW

Streszczenie. W tematyke wprowadzajg metody skanowania portéw. Nastepnie
opisano problematyke wykrywania skanowania portéw oraz techniki utrudniania
wykrywania skanowania. Na koniec opisano trendy w metodologii wykrywania
nietypowych skanowan portéw.

DETECTION METHODS OF UNCOMMON PORTSCAN TECHNIQUES

Summary. Typical portscan techniques have been enumerated. Next, portscan
detection and anti-portscan detection methods have been described. Finally, some
trends in the uncommon portscan's detection methods have been presented.

1. Wstep

Ataki na pojedyncze komputery, mate sieci czy nawet ogromne korporacje sg dzisiaj
niemalze codzienno$cig. Ochrona przed tymi atakami stata sie rutynowa, chociaz konieczng
czynnoscig. Stosowanie systemoéw wykrywania intruzéw (IDS) oraz S$cian ogniowych
(firewall) jest oznaka rozsagdku administratora, a nie sygnatem, iz popada on w paranoje.

Intruzi wymys$lajg coraz wiecej sposobow, ktére majg nas (uzytkownikéw komputeréw)
pozbawi¢ mozliwoséci normalnej niezaktécanej pracy. Ataki denial of service (DoS) oraz
jeszcze bardziej kiopotliwe ataki distributed denial of service (DDoS) stajg sie zmorg
administratoréw. Przed tymi atakami nie ma na razie ochrony, ich skutkiem jest bowiem
zablokowanie tgcza komunikacyjnego, z ktérego korzystamy. Tak wiec w trakcie trwania

ataku jedynym ratunkiem jest interwencja u dostawcy internetowego, ktéry przydziela nam
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inne tacze na czas trwania ataku, jednoczes$nie starajac sie wysledzi¢ zrédto badz zrédia, z
ktérych przychodza niepozadane pakiety. Inne ataki moga koncentrowac sie na konkretnych
ustugach udostepnianych w sieci, majac na celu zachwianie stabilno$ci serwera takiej ustugi
badz tez catego systemu operacyjnego, pod ktérego kontrolg serwer jest uruchomiony.

Aby nie atakowaé¢ na o$lep, haker musi sprawdzié, czy w naszej sieci takie ustugi sa
udostepnione, czy systemy operacyjne, z ktérych korzystamy, bedg podatne na stosowany
atak oraz czy wersje uzywanych serweréw ustug maja jakie$ btedy, dziury bezpieczenstwa,
ktére dodatkowo utatwig przeprowadzenie ataku. Informacje takie zwykle zdobywane sg za
pomoca tzw. skanowania portéw (portscanning).

Ta rozwijajgca sie szybko metoda ataku znana byla od kiedy pojawili sie¢ hakerzy.
Dopiero teraz jednak zaczyna ona nabiera¢ cech, ktére powodujg iz wykrycie takich atakdw
staje sie utrudnione badz wrecz niemozliwe przy uzyciu dzisiejszych narzedzi. Powstajg
coraz bardziej zaawansowane narzedzia umozliwiajgce skanowanie portéw. Jedyng metoda,
aby broni¢ sie przed nimi, jest stworzenie narzedzi umozliwiajacych wykrywanie najbardziej

nietypowych skanéw.

2. Rodzaje skanowania portéw

Na wielu grupach dyskusyjnych poruszany jest problem legalnosci i etycznosci
skanowania zdalnej sieci bez zgody jej wiasciciela. Jak na razie problem ten lezy w szarej
strefie i nie jest regulowany przez zadne przepisy. Jednakze praktyka pokazuje, ze prawie
kazda préba skanowania portéw jest przeprowadzana z komputeréw, ktére zostaty
przechwycone przez hakera bez wiedzy wiascicieli, dlatego powinna by¢ traktowana jako
potencjalne zagrozenie i wazne jest, aby zostata wykryta.

Haker przeprowadzajacy skanowanie moze mie¢ dwa gtéwne cele:

- zalanie IDS alarmami (IDS flooding) w celu odwrécenia jego uwagi lub

uniemozliwienia mu poprawnej pracy,

— zbieranie informacji o dostepnosci i statusie okreslonych kombinacji adreséw IP i

portéw (TCP lub UDP).

2.1. IDS flooding

IDS flooding jest nieskomplikowang metodg polegajaca na wysytaniu duzej liczby
zapytan dotyczacych portdw - najczeSciej z jednego adresu i najczesciej w uporzadkowany
sposob. Haker sprawdza duzg liczbe portéw w krétkim czasie, przez co od razu wiemy, ze

mamy do czynienia ze skanowaniem portdw. Wysytanie zapytan z jednego adresu i w
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uporzadkowany sposéb réwniez pomaga w sklasyfikowaniu takiego ataku jako skanowanie
portéw. Poniewaz tematem artykutu jest wykrywanie nietypowych rodzajéw atakéw, w
dalszych rozwazaniach EDS flooding zostanie pominiete.

Duzo wiecej probleméw nastrecza wykrycie atakéw majacych na celu zbieranie

informacji.

2.2. Skanowanie w celu zdobycia informacji

Kazda proba skanowania moze zosta¢ okre$lona dwoma parametrami:
- zakres skanu (scan footprint), czyli zestaw kombinacji adreséw IP i portéw, ktérymi
zainteresowany jest atakujacy,

- typ skanu, czyli jakie metody wykorzystywane sg do zbierania informacji.

2.2.1. Zakresy skanow

Najczesciej obecnie spotykanym skanem jest skan o zakresie poziomym (horizontal scan).
Rozumiemy przez to, ze atakujacy ma program mogacy zaszkodzi¢ okre$lonej ustudze i jest
zainteresowany znalezieniem komputera, ktéry te ustuge udostepnia. Skan ten obejmuje wiec
jeden numer portu na wszystkich adresach IP z okre$lonego przedziatu. W chwili obecnej
najczesciej skanowanym w ten sposéb portem jest port 53 (DNS), ale sg réwniez i inne, np.
139 (NetBIOS), 98 (linuxconf), 23 (telnet). Rozkiad portow bedgcych w centrum
zainteresowania zmienia sie w czasie, tak jak zmienia sie popularno$¢ programéw stuzacych
do atakowania réznych ustug.

Spotyka sie réwniez skany o zakresie pionowym (vertical scans). Sg to skany, przy
ktérych atakujgcy skanuje cze$¢ lub wszystkie porty na jednym komputerze. Celem takiego
ataku moze by¢.sprawdzenie, ktére ustugi pracujg na komputerze, aby mozliwy byt wybér tej,
ktora najtatwiej pozniej zaatakowac.

Skan moze sktada¢ sie ze skanéw o zakresie poziomym i pionowym tworzac skan

blokowy (block scan), majacy na celu sprawdzanie kilku ustug na kilku komputerach.

2.2.2. Typy skanéw

Oprécz zakresu, kazdy skan posiada okre$lony typ pojedynczych skanowan. Znanych jest
kilka takich typow.

Bioragc pod uwage protokét TCP, najprostszym typem skanu jest wywotanie przez
narzedzie skanujace petnego tréjfazowego powitania, czyli sekwencji inicjujacej sesje TCP z
wykorzystaniem bitow SYN oraz ACK. Jesli powiedzie sie, oznacza to, ze port jest otwarty.
W przeciwnym przypadku port jest zamkniety badZz filtrowany przez filtr pakietéw albo

firewall. Ten typ skanu jest czasem uzywany przez konsultantéw do spraw bezpieczenstwa,



212 T.J. Kruk, J. Wrzesien

ale z powodu duzej wykrywalnosci rzadko obserwuje sie go w rzeczywistych atakach.
Dodatkowg wadg z punktu widzenia atakujacego, wynikajacg z poprawnego zakofczenia
wywotania po stronie serwera funkcji accept(), jest mozliwo$¢ wygenerowania logu, ktéry
jest niepozadanym $ladem aktywnosci hakera na atakowanym komputerze. Z tego powodu
najpopularniejszym typem skanu jest synscan. W tym przypadku narzedzie skanujace
generuje jedynie poczatkowy pakiet syn. Jesli dotrze on do otwartego portu, serwer odpowie
pakietem syn-ack. Jes$li port bedzie zamkniety serwer odpowie pakietem reset. Jesli nie
bedzie odpowiedzi, oznacza to, ze port jest oddzielony od skanera systemem firewall.
Wspditczesne narzedzia skanujgce sg w stanie wysyta¢ pakiety syn bardzo szybko i do wielu
komputeréow na raz. Nastepnie odbierajg informacje asynchronicznie. Poniewaz przy skanie
tego typu po stronie serwera nie dochodzi do petnego tréjfazowego powitania, wywotanie
funkcji accept() po stronie serwera nie konczy sie powodzeniem. To z kolei pocigga za sobg
brak logu ataku na maszynie serwera.

Spotyka sie réwniez wiele innych typéw skanéw. Na przyktad skanowanie syn-fin polega
na wystaniu pakietu z ustawionymi flagami syn i fin. Taka kombinacja nie zdarza si¢ nigdy w
normalnym ruchu TCP. Atakujacy ma w tym przypadku nadzieje, ze niepoprawnie
skonfigurowany filtr pakietéw, ktéry nie przepuscitby pakietu syn, nie zauwazy pakietu syn-
fin.

Dodatkowg wazna mozliwoscia wykorzystania skanowania TCP jest identyfikacja
systemu operacyjnego (OS). Opiera sie ona na fakcie, ze RFC opisujace TCP/IP nie okreslaja
jak obstugiwaé niepoprawne kombinacje flag w pakietach. Dlatego tez r6zne implementacje
obstugujg je odmiennie, a te odmienno$ci mogg by¢ uzywane do okres$lania, jaki OS jest
uzywany na komputerze o okreslonym numerze EP.

Skanowanie protokotlu UDP rézni sie od skanowania TCP. Jako protokét
bezpotgczeniowy UDP nie pozwala na zbieranie informacji o otwartych portach. Po prostu
serwer, ktéry ma otwarty port, nie odpowie na pakiet UDP, gdyz jest to dla niego pakiet
btedny. Atakujacy dostanie natomiast odpowiedZ na pytanie, ktéry port jest zamkniety, gdyz
serwer odpowie wowczas pakietem ICMP typu 3 i kodu 3 (Destination Unreachable because
Port Unreachable). Poniewaz przy skanowaniu UDP istnieje konieczno$¢ nastuchiwania
pakietéw ICMP, jest ono powolne i nie zawsze mozna na nim polega¢. Powolno$¢ wynika z
faktu, ze komputery moga ograniczy¢ czestotliwos$é, z jaka wysytaja pakiety ICMP. Brak
zaufania do tego skanu wynika natomiast z faktu, ze pakiety ICMP mogga by¢ zgubione w
sieci.

Z punktu widzenia sieciowego IDS (NIDS) wszystkie typy skanéw wykorzystujace
nieprawidtowe ustawienie flag pakietu sg bardzo proste do wykrycia. Reguty, ktére po prostu

wytuskujg z sieci kazdy pakiet z nieprawidtowg kombinacjg flag, wykryja taki pakiet
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bezbtednie. Dlatego tez takie skany, chociaz potocznie nazywane ukrytymi (stealth seans),
wcale nie sg tak dobrze ukryte dla IDS-6w. NEDS ma duzo wiekszy problem z wykryciem
skanéw wykorzystujgcych petne potaczenie, wykorzystujagcych pakiety syn oraz skanéw

UDP, przy ktérych wykryte pakiety moga by¢ zwyktym ruchem sieciowym.

3. Problematyka wykrywania skanowania portow

Wykrycie skanowania portdw wymaga od programu detektora zbierania r6znego rodzaju
informacji na temat pakietdw sieciowych. Dopiero analiza tych danych pozwala na
stwierdzenie, czy jesteSmy atakowani. Atakujacy natomiast bedzie starat sie ukry¢ fakt

skanowania poprzez utrudnienie nam zbierania tych informacji.

3.1. Dane zbierane przez detektory skanéw

Przy wykrywaniu skanéw pomocne jest okreslenie, jak duzy jest zakres skanu. Méwi to
nam, jak trudny do wykrycia bedzie dany skan. Przyktadowo, skan kazdego portu na kazdym
komputerze z catej sieci klasy C wymaga od atakujgcego sprawdzenia 16.646.144 kombinacji
IP/port Taki skan trudno jest ukryé. Dla kontrastu atakujgcy, ktérego celem jest pojedynczy
port najednym komputerze, moze duzo tatwiej przej$¢ niezauwazony.

Najprostszg metodg okreslenia zakresu skanu jest po prostu policzenie kombinacji
IP/port, ktére musi sprawdzi¢ atakujacy. Warto$¢ temazywamy catkowitg wielko$cig zakresu
(total footprint size). Z punktu widzenia atakujacego, warto$¢ ta jest dobrym okre$leniem
wielkoSci przeprowadzanego skanu, gdyz jest bezposrednio zwigzana z iloscig bitow
informacji o skanowanej sieci. Nie jest tak jednak zawsze. Czasami atakujagcy stara sie
pozyska¢ pewng liczbe bitéw informacji z kazdej kombinacji IP/port. Przyktadem moze by¢
detekcja systemu operacyjnego. Wdéwczas korzystnie jest wprowadzi¢ warto$¢ catkowitej
informacji zakresu (total footprint information), czyli liczby wszystkich bitéw informacji,
ktore atakujacy zamierza zdoby¢ przez skanowanie.

Istniejg rowniez inne warto$ci przydatne przy wykrywaniu atakéw skanowania portow.
Niektore czeséci przeprowadzanego skanu sa fatwiejsze w detekcji niz inne. Oczywiste jest na
przyktad, ze gdy skanowany portjest otwarty, znacznie trudniej jest nam zaklasyfikowac to
jako atak, niz gdy skanowany port jest zamkniety. Dzieje sie tak dlatego, ze zwykly ruch
sieciowy bardzo rzadko trafia do zamknietego portu. Zwykli uzytkownicy Internetu nie
starajg sie szuka¢ ustug taczac sie z danym portem na komputerze i sprawdzajac, czy dana
ustuga jest aktywna. Raczej polegajg na r6znego rodzaju wskazéwkach, ktére méwig im,

gdzie dana ustuga jest dostepna (np. odsytacze na stronach WWW, informacje z serweréw
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DNS, informacje o serwerach pocztowych przeznaczone dla uzytkownikéw recznie
konfigurujacych swoje programy pocztowe). Dlatego tez potgczenia do zamknietych portéw
sg znacznie bardziej podejrzane z punktu widzenia detekcji niz potgczenia z otwartymi
portami. Kolejng warto$cia, ktorajest nam pomocna, jest wiec wielko$¢ zakresu zamknietego
(closed footprint size), czyli liczba kombinacji EP/port, przy ktérych w czasie skanowania port
by! zamkniety.

W rzeczywistosci, jednym z podej$¢ do wykrywania skanowania portéw jest analizowanie
nie pakietow skanu (zwykia detekcja), tylko pakietéw, ktére mogly by¢ odpowiedzig na
pakiety skanu z zamknietych portdw serwera; pakiety reset w przypadku skanéw TCP oraz
pakiety ICMP port niedostepny w przypadku skanéw UDP. Taki sposéb detekcji okresla sie
jako detekcja wsteczna. Zaletg wstecznej detekcji jest to, Ze pakiety odpowiedzi sg zwykle
duzo bardziej niezwykte niz pakiety skanu, a wiec sg tatwiejsze do wykrycia. W ada natomiast
jest to, ze przy detekcji wstecznej nie zbieramy informacji na temat pakietéw skanu
wystanych do nieistniejgcych adreséw IP, a sa one w szczegdblnosci ciekawe, gdyz od razu
informujg o sytuacji, ktéra nie jest normalnym zachowaniem sieci. Zaréwno zwykta, jak i
wsteczna detekcja sg warto$ciowe i uzupetniaja sie wzajemnie.

Podane powyzej wartosci okreslajgce skan sg pomocne przy jego wykrywaniu.
Najbardziej jednak interesujgcg wartoscig ktéra zaczyna odgrywaé coraz wiekszg role we
wspotczesnych narzedziach wykrywajacych skanowanie portéw, jest tzw. wskaznik anomalii
pakietu (anomaly score), czyli liczbowe okreslenie, jak bardzo dany pakiet nie pasuje do
przecietnego ruchu sieciowego. Warto$¢ tego wskaznika okre$la sie znajac rozkiad
prawdopodobienstwa normalnego ruchu sieciowego do portéw i komputeréw w chronionej
sieci (zwykle mozliwe jest jedynie przyblizone okre$lenie jego warto$ci). Nastepnie, gdy
natkniemy sie na dowolny pakiet dla danego gniazda (portu/EP), mozemy okresli¢
prawdopodobienstwo z jakim normalny ruch sieciowy trafitby do tego gniazda. Jesli
kombinacje port/EP oznaczymy przez x, to prawdopodobienstwo to mozemy oznaczy¢ P(x).
Nastepnie mozemy wyznaczy¢ wskaznik anomalii A(x) dla danego pakietu ze wzoru:

A(x) =-logP (x) (€

Caty zakres skanu bedzie identyfikowany przez zbiér X obejmujacy poszczeg6lne x
(kombinacje port/EP). Dlatego tez catkowita anomalie skanu mozna okre$li¢ wzorem:

AX)=2>to0 @
ixX

Warto$¢ A(X) jest najczesciej rozna dla kazdych dwdch réznych sieci. Nawet gdy sa

skonfigurowane w identyczny sposéb, zawsze bedg wystepowaly rdznice chociazby w

intensywnosci ruchu sieciowego. Gdy ruch jest duzy, identyczny skan ,,zdobedzie" wigkszy
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wskaznik anomalii, gdyz bedzie on bardziej odstepowat od ruchu normalnego w chronionej

sieci.

3.2. Sposoby na utrudnianie detekcji skanu

Atakujacy chce zwykle uniknaé wykrycia, dlatego tez stosuje techniki majgce na celu
oszukanie badz chwilowe o$lepienie IDS-6w. R6zne techniki przedstawiono ponizej.

Zmiana kolejnosci skanu: Najwieksza liczba skanéw wystepujacych w sieci sprawdza po
kolei adresy IP przechodzac od najnizszych do coraz wyzszych warto$ci. Niestety, programy
majace wykrywacé ataki nie moga zaktada¢, ze atakujacy zawsze bedzie tak postepowat.
Istniejgjuz narzedzia do skanowania portéw, mogace losowo wybiera¢ adresy IP, na ktérych
ma by¢ przeprowadzony skan. Dodatkowg trudnoscig przy wykrywaniu jest fakt, ze atakujacy
jesli podejrzewa, ze uzywany algorytm zaktada jaka$ kolejno$¢ skanu, moze tak ustawic
kolejno$é¢, by EDS nie poradzit sobie z jego wykryciem.

Spowolnienie skanowania: Atakujagcy moze wydtuzy¢é czas pomiedzy skanami
poszczeg6lnych komputeréw. Czynigc to w tatwy sposéb oszuka stosowane obecnie proste
detektory, opierajgce sie na wykrywaniu okre$lonej liczby atakéw w okreslonym czasie.
Spowolniony skan zmusza detektor do zapamietywania pakietéw z dtuzszego okresu, przez
co utrudnia ich analizowanie.

Losowe odstepy czasu: Jes$li atakujgcy wprowadzi losowe odstepy czasu pomiedzy
poszczegblnymi skanami w catym ataku, moze utrudni¢ prace IDS-om opierajacym sie na
zatozeniu deterministycznych odstepéw pomiedzy tymi skanami.

Losowe ustawianie flag: Pola takie, jak numer sekwencyjny, numer ACK, IP i port
Zrédtowy, sg w obecnych skanach najczesciej niezmienne. Powoduje to okre$long tendencje
wséréd tworcéw oprogramowania IDS polegajgca na tworzeniu algorytméw zaktadajgcych
niezmienno$¢ tych p6l w ramach skanu. W przysztosci atakujgcy moga ustawiaé te wartosci
losowo, aby utrudnic¢ detekcje skanu.

Zmiana adresu Zrédtowego: Adres zZrédtowy jest trudniej zmodyfikowa¢. Atakujgcy musi
wysyta¢ pakiety z prawidtowym adresem, aby by¢ w stanie odbiera¢ odpowiedzi skanowango
serwera. Wyjatkiem jest przypadek, gdy atakujacy ma mozliwo$é monitorowania sieci blisko
sieci monitorowanej, np. dostawce Internetu (ISP). W takim przypadku ma on mozliwo$¢
dowolnego ustawiania adreséw zrédtowych, gdyz odpowiedzi zdobywa przez monitorowanie
sieci i wytawianie pakietéw z odpowiedziami. Poniewaz rzadko zdarza sie, ze atakujagcy ma
dostep do ISP, technika zmiany adresu moze by¢ stosowana jako ,zastona dymna" w celu
utrudnienia okre$lenia skad nadchodzi atak.

Skanowanie rozproszone: Atakujacy, ktéry prowadzi skan z réznych prawdziwych

adreséw IP, moze analizowaé rézne czesci zakresu skanu z réznych miejsc. Utrudnia to
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proces detekcji skanu. W ekstremalnych przypadkach do skanowania portéw moga by¢ uzyte

cale sieci programéw, podobnie jak w przypadku atakéw DDoS.

4, R6zne podejscia do detekcji skandw

Najprostszym podejSciem do wykrywania skanéw jest zbieranie informacji o pakietach
skanu przez okre$lony okres. Jezeli w ciggu Y sekund (okno detekcji) wystapi X skanowan
oznacza to, ze jesteSmy ofiarg ataku skanowania portéw. Podejscie takie jest bardzo
uproszczone i w wielu przypadkach nieskuteczne. Inna rzeczg na ktdrg zwracajg uwage
programy wykrywajgce sg nieprawidtowe ustawienia flag TCP.

Tego typu podejscie stosowane jest w jednym z rozszerzen (plug-in) programu Snort w
tzw. Snort portscan preprocessor. Jego wadami sa: nieumiejetno$¢ wykrycia skanowan
pochodzacych z réznych adreséw zrédtowych oraz fakt, ze warto$ci X i Y ustawiane sg
recznie i nie sg dynamiczne - co powoduje, iz jedynie cze$¢ atakéw jest rejestrowana.

Inny algorytm zastosowano w programie NSM (NetWork Security Monitor). NSM byt
pierwszym NIDS ijako pierwszy oferowat wykrywanie skanowania portéw. Algorytm w nim
zastosowany polegat na wykrywaniu pakietéw z adreséw zrédtowych, z ktérych wykonano
potaczenie do 15 lub wiecej adreséw zdalnych. Opierat si¢ wiec rowniez na statycznych
warto$ciach.

Nastepnym programem, juz znacznie bardziej zaawansowanym, by! GrIDS (Graph Based
Intrusion Detection System). Wykrywat skanowanie budujac graf aktywnos$ci sieciowej, w
ktérym wierzchotki reprezentowaty komputery, a krawedzie ruch pomiedzy nimi. Skan mégt
by¢ wiec reprezentowany przez krawedz pomiedzy komputerem atakujacego a skanowanym
serwerem. Na podstawie takiego grafu mozliwe byto wykrycie skanéw pochodzacych z
jednego numeru EP. W praktyce GrIDS stosowal reguly opierajgce sie na parametrze
czasowym i jedynie szybkie skany byty poprawnie wykrywane. Duzg wadg byta réwniez
nieumiejetno$¢ wykrywania przez program skanéw pochodzacych z wielu adreséw
zrédtowych.

Program EMERALD, wyprodukowany przez firme SRI International, réwniez byl
wykorzystywany do wykrywania skanéw i stosowat odmienny algorytm. Kazdy adres IP jest
tam rozpatrywany jako obiekt. EMERALD buduje profil statystyczny kazdego obiektu, a
nastepnie poréwnuje wazony profil krotkoterminowy z wazonym profilem dtugoterminowym.
Skan byt wykrywany, gdy poréwnywane wartosci silnie sie od siebie réznity.

Obecnie w firmie Silicon Defense trwajg prace nad programem Spice (Stealthy Portscan

and Intrusion Corelation Engine). Zatozeniem jego twdrcow jest opracowanie algorytmu
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mogacego bezbtednie wykry¢ skan, ktéremu atakujacy nadat pewng losowos$¢ i ktory zostat
ukryty posréd tygodni lub nawet miesiecy zwyktego ruchu sieciowego.

Jezeli wykorzystanoby podejScie z matym oknem detekcji, niezauwazone zostang
powolne skany. Z drugiej strony, duze okno wymusza analizowanie ogromnych ilosci danych.

Dlatego tez Spice stosuje podejScie wykrywania anomalii w ruchu sieciowym.
Zapamietywane sg tylko te pakiety, ktére majg dostatecznie wysoki wskaznik anomalii i tylko
one sg pézniej analizowane. Dodatkowo, czas przechowywania pakietéw réwniez zalezy od
ich wskaznika anomalii. Dla przyktadu, jezeli na maszynie pracujacej z systemem Windows
zostatby odebrany pakiet TCP syn do portu 98, ktory jest portem linuksowego programu
linuxconf, bedzie on przechowywany znacznie dtuzej niz pakiet wystany do portu 80 (http) na
znanym serwerze WWW.

Zbierane pakiety sg nastepnie grupowane ze wzgledu na podobienstwa. Grupy pakietéw
sg rowniez przechowywane dtuzej niz pojedyncze pakiety, dzieki czemu roztozony w czasie
skan zostanie zauwazony i zgrupowany, a zwykly ruch sieciowy zostanie stosunkowo szybko
usuniety z bufora i nie bedzie brany pod uwage podczas rozpoznawania atakéw.

Spice sktada sie z dwéch modutéw: sensor anomalii i korelator. Sensor bada ruch
sieciowy i przypisuje pakietom wskazniki anomalii. Nastepnie te zdarzenia, ktére sg
dostatecznie silnie r6zne od normalnego ruchu sieciowego, sg przekazywane do korelatora.
Korelator grupuje wydarzenia i po przeanalizowaniu ich zgtasza ewentualne skany.

Jak na razie implementacji doczeka! sie jedynie sensor. Trwajg prace nad korelatorem.

5. Podsumowanie

Techniki wykrywania skanowania portébw nabierajga coraz wiekszego znaczenia.
Oprogramowanie Spice jest na razie jedyne w swoim rodzaju, jednak na pewno zaczng
powstawac i inne produkty. Spice stosuje do$¢ zaawansowane algorytmy probabilistyczne,
jednakze zadne ze stosowanych tam rozwigzan nie opiera si¢ na rewolucyjnie nowych
odkryciach. Grupa ludzi, ktérzy zebrali sie w Silicon Defense, postanowita zrobi¢ uzytek z
istniejacych  teorii. Wykorzystujac  doswiadczenia swoje, bylych hakeréw oraz
przeprowadzajac szeroko zakrojone testy w sieci stworzyli podstawy algorytméw majacych
pomo6c w tworzeniu i rozwijaniu narzedzi pomocnych przy wykrywaniu nietypowych atakéw
sieciowych.

Narzedzia podobne do Spice bedg powstawaé w przysztosci. Mozliwe, ze inni producenci
zaczng wprowadza¢ bardziej zaawansowane algorytmy, np. opierajgce sie na sieciach
neuronowych. Uporanie si¢ z problemem skanowania portéw pozwoli zapobiega¢ atakom, a

nie tylko wykrywac je i prébowac sie przed nimi broni¢. Dlatego tez producenci systemow
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wykrywania intruzéw juz niedtugo zaczna sie przeSciga¢é w opracowywaniu coraz to

szybszych i bardziej skutecznych aplikacji wspomagajacych wykrywanie skanowania portéw.
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Abstract

In the paper some aspects of the portscan and anti-portscan techniques have been
presented. Firstly, goals of scanning have been enumerated. Secondly, scanning techniques
having as a goal information retrieving has been thoroughly described. Scopes and types of
scans have been presented.

As the next point, the paper concentrates on scan detection methods. Scan detectors have
been described and basic detection definitions like total footprint size, total footprint
information and closed footprint size have been introduced.

The next section considers different aspects of possible obstructions of scan detection
actions. Changing order of scanned ports, programmable slowdown or stochastic time slice
between consecutive scans are mentioned among other scan stealthing methods.

Finally, main features of existing anti-scan products are presented and some trends,
mainly based on correlated in time anomaly detection techniques, in the uncommon portscan's

detection methods have been presented.
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