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Streszczenie. Artykuł dotyczy problematyki modelowania i oceny zabezpieczeń 
teleinformatycznych opartej na Wspólnych Kryteriach (ISO 15408). Omówiono 
proces tworzenia modelu zabezpieczeń na przykładzie mikrokontrolera z 
wbudowanymi funkcjami kryptograficznymi i udokumentowania go w postaci tak 
zwanego Zadania Zabezpieczeń, stanowiącego dokument odniesienia do prowadzenia 
ocen. Pokazano- strukturę dokumentu Zadania Zabezpieczeń, przebieg identyfikacji 
otoczenia i wyznaczania celów zabezpieczeń, ich modelowania za pomocą 
komponentów funkcjonalnych i uzasadniających zaufanie, a także ich implementację 
w prezentowanym mikrokontrolerze.

INFORMATION SECURITY MODELLING AND EVALUATION

Sum m ary. The paper deals with IT security evaluation according to CC -  
Common Criteria (ISO 15408). First, Security Target (ST) as a formal specification 
was presented. Then compiling process, starting with security environment 
identification, through security objectives expressing, to target o f evaluation summary 
specification declaring, was considered. As an example the microcontroller with 
security mechanisms was shown.

1. Wprowadzenie

Artykuł poświęcono problematyce projektowania zabezpieczeń celem ich oceny według 
Wspólnych K ryteriów  do Oceny Zabezpieczeń (ang. CC -  Common Criteria fo r  
Information Technology Security Evaluation) [1-6], które posiadają status standardu ISO 
(ISO/IEC 15408: Information Technology -  Security Techniques -  Evaluation criteria fo r  IT  
security) i są przewidziane również do wdrożenia w kraju.
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Przez pojęcie certyfikacji należy rozumieć ocenę środków teleinformatycznych 
prowadzoną przez niezależną, prestiżową instytucję wg uzgodnionych procedur i kryteriów, 
w zakresie spełnienia zakładanych wymagań dotyczących poufności, integralności 
i dostępności informacji, poświadczającą, że produkt zwany tu Przedmiotem Oceny (ang. 
TOE -  Target o f  Evaluation) realizuje prawidłowo określone funkcje bezpieczeństwa 
(występują w nim zamierzone i pożądane zachowania) i ma mierzalny poziom wiarygodności 
-  zaufania (brak w nim niepożądanych zachowań).

Certyfikacja minimalizuje ryzyko stosowania środków teleinformatycznych do 
wytwarzania, przetwarzania, przesyłania i przechowywania informacji. Artykuł nawiązuje do 
prac [9], [10], [11], [12], a zwłaszcza do [13], prezentując proces tworzenia dokumentu 
Zadania Zabezpieczeń (ang. ST  -  Security Target) dla mikrokontrolera Philips 
P8WE5032V0B, który był oceniany w laboratorium firmy debis [7], [8]. Jako jedno 
z pierwszych na świecie, urządzenie to uzyskało certyfikat zgodny ze Wspólnymi Kryteriami.

Artykuł może być pomocny dla projektantów środków teleinformatycznych 
zawierających elementy zabezpieczeń.

2. Mikrokontroler z mechanizmami zabezpieczeń typu Philips 
P8WE5032V0B

Mikrokontroler P8WE5032, zbudowany na bazie Intel® 80C51, przedstawiony został na 
rysunku 1 [15], Z punktu widzenia bezpieczeństwa interesujące są następujące moduły:

• akcelerator kryptograficzny FameX do wykonywania obliczeń stosowanych 
w kryptografii klucza publicznego,

• koprocesor z potrójnym DES (ang. Data Encryption Standard), realizujący operacje 
z kluczem symetrycznym 56- lub 112-bitowym,

• generator liczb losowych,

• pamięci ROM, RAM, EEPROM do systemu operacyjnego karty i jego aplikacji.
Mikrokontroler, zatopiony w karcie plastykowej, posiada wyprowadzenia zgodne

zIS07816, w tym jedno typu I/O do komunikowania się z terminalem (czytnikiem). 
W końcowej fazie procesu produkcji zablokowany zostaje dostęp do obszaru testowego 
ROM. Szczegóły dotyczące budowy i działania układu oraz rozwoju na nim aplikacji 
zamieszczono w [15].
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Rys. 1. Schemat blokowy mikrokontrolera Philips 8WE5032 
Fig. 1. Błock diagram of Philips P8WE5032

3. Dokument Zadania Zabezpieczeń (ST)

Struktura dokumentu Zadanie Zabezpieczeń zdefiniowana została w [1]. Podręcznikiem 
przedstawiającym sposób jego tworzenia jest dokument [5]. Znajdują się w nim zapisy 
z przebiegu modelowania zabezpieczeń -  od idei, przez zapis formalny modelu, po dowód 
skuteczności zabezpieczeń. Modelowanie zabezpieczeń przedstawiono w [9, 10, 11, 12, 13] 
iw  dalszej części artykułu będą używane przedstawione tam pojęcia. Przebiega ono 
w czterech etapach, które kolejno są dokumentowane podczas tworzenia Zadania 
Zabezpieczeń:

1. Identyfikacja otoczenia zabezpieczenia -  przedmiotem analiz jest przeznaczenie 
Przedmiotu Oceny, chronione zasoby i jego środowisko działania.

2. Wyznaczenie celów zabezpieczenia możliwych do spełnienia w danym otoczeniu, 
z uwzględnieniem występujących w nim zagrożeń i przy zachowaniu pewnych 
zasad eksploatacji, czyli wymogów polityki bezpieczeństwa.

3. Specyfikacja formalna celów zabezpieczenia za pomocą komponentów zawartych 
w katalogach ISO 15408.
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4. Zwięzła specyfikacja Przedmiotu Oceny -  określa, jak zrealizować (za pomocą 
środków sprzętowych lub programowych) zabezpieczenia, wyrażone w języku 
komponentów.

4. Modelowanie mechanizmów zabezpieczających w przykładowym  
mikrokontrolerze

Podpunkty niniejszego rozdziału odpowiadają poszczególnym rozdziałom dokumentu 
Zadania Zabezpieczeń, to znaczy pkt. 4.1 to rozdział 1 Zadania Zabezpieczeń.

4.1. Informacja o dokumencie

Dokument Zadanie Zabezpieczeń (ST) powinien być przygotowany w sposób niezwykle 
staranny i precyzyjny, dlatego w pierwszym rozdziale zawarte są informacje na temat historii 
zmian, wersji, identyfikatorów, skrótów, zasad oznaczania dokumentów związanych 
i plików, informacje o autorach i nazwie jednostki oceniającej.

4.2. Wprowadzenie

Zadanie Zabezpieczeń (ST), oznaczone przykładowo jako: St-phil5032-l-0km.doc, ver 
1.0 sept 1999, odnosi się do Przedmiotu Oceny (TOE), którym jest: Philips P8WE5032 
Secure 8-bit Smart Card Controller. Z charakterystyki ogólnej wynika, że jest to układ 
elektroniczny z procesorem dla karty elektronicznej, zawierający pewien układ szyfrujący 
oparty na algorytmie szyfrowania {ang. DEA - Data Encryption Algorithm), odporny na ataki 
typu DPA {ang. Differential Power Analysis) oraz generator liczb losowych.

Na marginesie wypada przypomnieć, że atak DPA, to możliwość uzyskania informacji 
o kluczu szyfrującym na podstawie analizy poboru energii przez układ elektroniczny.

Prezentowane są szczegółowe informacje dotyczące zgodności ze Wspólnymi Kryteriami 
(CC) i deklarowany poziom uzasadnionego zaufania (ang. EAL -  Evaluation Assurance 
Level) - tu: EAL3. Nie przewidziano wzbogacenia (ang. augmentation) o dodatkowe 
komponenty spoza pakietu EAL3 oraz podmiany (ang. substitution) na komponenty 
o wyższym poziomie rygoryzmu. Z konieczności wprowadzono jednak dodatkowy 
komponent funkcjonalny (ang. extension), dotyczący generatora losowego, który nie 
występuje w katalogu komponentów ISO15408.
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4.3. Opis Przedmiotu Oceny (TOE)

W tym miejscu powinny zostać dokładnie określone granice Przedmiotu Oceny (TOE) -  
co wchodzi w jego skład i będzie przedmiotem oceny, a co jest elementem jego otoczenia 
i stanowić będzie kontekst procesu ewaluacji. W rozważanym przykładowym urządzeniu 
(rys. 1), Przedmiot Oceny można przedstawić skrótowo w sposób następujący:

1. Urządzenie (TOE) P8WE5032 stanowi platformę sprzętową dla systemu operacyjnego 
elektronicznej karty procesorowej, w którego środowisku działają aplikacje. System 
operacyjny i aplikacja są przechowywane w pamięci użytkownika ROM (User-Mode 
ROM) oraz w EEPROM. System operacyjny i aplikacja nie są częścią TOE.
2. Kod programu w obszarze testowym ROM (Test-Mode ROM), wykorzystywany 
w procesie produkcji, jest blokowany w końcowej fazie tego procesu i w związku z czym 
pamięć ta nie jest częścią TOE.
3. Aplikacja (AP) wykorzystuje funkcje bezpieczeństwa systemu operacyjnego (OS), 
którego budowę oparto na mechanizmach bezpieczeństwa układu P8WE5032. 
Współpraca TOE, OS oraz AP ma istotne znaczenie dla osiągnięcia końcowego efektu 
bezpieczeństwa, gdyż funkcjonalność bezpieczeństwa jest tylko częściowo pokrywana 
przez TOE i rodzi określone zależności od OS i AP. TOE dostarcza dość niezależnych od 
nich funkcji, takich jak szyfrowanie symetryczne blokowe - jako prymitywu oraz 
generowanie liczb losowych do tworzenia parametrów i kluczy.
4. Układ P8WE5032 zawiera koprocesor kryptograficzny FameX, pracujący jako 
niedostępny z zewnątrz akcelerator operacji modulo n dla algorytmów klucza 
publicznego. FameX nie jest elementem Przedmiotu Oceny.

4.4. Otoczenie zabezpieczenia

Przy ustalaniu zasad dostępu do zasobów, w CC stosowana jest koncepcja macierzy 
dostępu. Przyjmując określenia, że:

• Podmiot (ang. S  - subject ), to jednostka aktywna w systemie, usiłująca uzyskać 
dostęp, np.: człowiek lub proces,

• Dane (ang. D - data ob jęci), to obiekt, czyli chroniona jednostka systemu, np.: dane 
użytkownika, klucze,

w Przedmiocie Oceny (TOE) wyróżniono podmioty oraz obiekty danych:
S.OFF-CARD -  intruz, działający poza kartą,
S.ON-CARD -  rezydujące w TOE, ale nie będące jego częścią: aplikacja - AP,
system operacyjny - OS,
D.PLAIN-TEXT -  tekst jawny w rejestrze TOE,
D.CIPHER-TEXT -  szyfrogram w rejestrze TOE,



224 A. Białas

D.KEY — klucz kryptograficzny w rejestrze TOE,
D.RANDOM -  liczba losowa na wyjściu generatora.

Te i poniższe określenia, to przykłady tak zwanych generyków (ang. generics), czyli 
stwierdzeń opisujących zwięźle pewne własności modelu [5].

4.4.1. Założenia dotyczące otoczenia

W wyniku przeprowadzonej analizy otoczenia zabezpieczenia przyjęto następujące 
założenia:

A.RESI -APPL — klucze D.KEY są własnością S.ON-CARD, stąd zakłada się, źe wrażliwe 
dane użytkownika (D.KEY, D.PLAIN-TEXT) są jasno określone w polityce bezpieczeństwa, 
która nie stoi w sprzeczności z celami zabezpieczeń Przedmiotu Oceny.
A.STRONG-KEY -  używane są tylko klucze mocne, wybrane z dużej przestrzeni, które są 
generowane na S.ON-CARD lub w sposób bezpieczny ładowane do S.ON-CARD. 
A.TAM PER -  środowisko (karta plastykowa z układem scalonym) gwarantuje integralność 
fizyczną Przedmiotu Oceny (TOE) i jego użytkowanie w ściśle zdefiniowanych warunkach 
(podanych w dokumentacji); środowisko zapewnia, że dane wrażliwe i klucze użytkownika 
nie zostaną ujawnione, zaś generator liczb losowych nie będzie przedmiotem manipulacji.

Zwróćmy uwagę, że A.RESP-APPL i A.STRONG-KEY dotyczą S.ON-CARD, jako 
użytkownika Przedmiotu Oceny, co w dużej mierze zależy od samej implementacji.

4.4.2. Zagrożenia

Proces analizy zagrożeń prowadzi do następujących wniosków:

T.ENC -  intruz (S.OFF-CARD) może zdobyć dane użytkownika (D.PLAIN-TEXT) 
zaszyfrowane przez TOE lub wyznaczyć klucz potrzebny do wyznaczenia D.PLAIN-TEXT 
z D.C1PHER-TEXT; do przeprowadzenia takiego ataku wymagane są specjalistyczne: 
wiedza, metoda i narzędzia; intruz nie posiada klucza - ataki na klucz przedstawiono poniżej; 
wyklucza się bezpośrednie włamanie, co zabezpiecza otoczenie A.TAMPER/OE.TAMPER. 
T.DPA -  intruz (S.OFF-CARD) może zdobyć klucz (D.KEY), analizując pobór energii 
układu scalonego podczas operacji kryptograficznych (DPA), jednak do przeprowadzenia 
takiego ataku wymagane są specjalistyczne: wiedza, metoda i zasoby, jednak bez potrzeby 
zgłębiania TOE; może to nastąpić niezauważenie (atak pasywny); wyklucza się bezpośrednie 
włamanie, co zabezpiecza otoczenie O.TAMPER/OE.TAMPER.
T.RND -  intruz (S.OFF-CARD) może zdobyć klucz (D.KEY) generowany przez S.ON- 
CARD z użyciem generatora liczb losowych poprzez próbę odgadnięcia metodami 
statystycznymi liczby, z której wyprowadzono klucz; wymagana jest wiedza matematyczna, 
nie jest konieczna znajomość Przedmiotu Oceny; wyklucza się bezpośrednie włamanie, co 
zabezpiecza otoczenie O.TAMPER/OE.TAMPER.
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T.KEY-OPERATION -  operacje zależne od klucza mogą być zaimplementowane w S.ON- 
CARJD, zaś podczas wykonywania tych procedur intruz (S.OFF-CARD) może stosować 
DPA; wymagane są specjalistyczne: wiedza metoda i zasoby bez potrzeby zgłębiania 
Przedmiotu Oceny; może to nastąpić niezauważenie (atak pasywny); wyklucza się 
bezpośrednie włamanie, co zabezpiecza otoczenie O.TAMPER/OE.TAMPER; dotyczy to 
procedur zależnych od klucza w S.ON-CARD, zaś T.DPA dotyczy operacji 
kryptograficznych w Przedmiocie Oceny.

4.4.3. Polityka bezpieczeństwa -  zabezpieczenia organizacyjne

Ze względu na to, że cele zabezpieczenia przeciwstawiają się wszystkim znanym 
zagrożeniom, nie przewidziano zabezpieczeń natury organizacyjnej (specjalnych zasad 
postępowania podczas eksploatacji).

4.5. Cele zabezpieczenia

Cele zabezpieczenia formułowane są dla Przedmiotu Oceny (TOE) oraz dla jego 
otoczenia.

4.5.1. Cele zabezpieczeń Przedmiotu Oceny (TOE)

O.BLOCK-CIPHER -  w TOE zaimplementowany zostanie silny szyfr blokowy, 
zapewniający poufność D.PLAIN-TEXT przez szyfrowanie i wspomagający bezpieczne 
protokoły uwierzytelnień.
O.DPA -  TOE zapewni poufność klucza D.KEY podczas operacji kryptograficznych.
O.RND -  TOE zapewni kryptograficznąjakość generowanych liczb losowych.

4.5.2. Cele zabezpieczeń dotyczące otoczenia TOE

Otoczenie realizuje cele dotyczące zagrożeń, przed którymi Przedmiot Oceny 
samodzielnie obronić się nie jest w stanie:
OE.TAMPER -  otoczenie chroni przed bezpośrednią manipulacją w TOE -  uniemożliwia to 
ujawnianie danych użytkownika lub kluczy oraz manipulowanie generatorem losowym. 
OE.RESP-APPL -  S.ON-CARD nie ujawnia wrażliwych informacji użytkownika (D.KEY, 
D.PLAIN-TEXT) podmiotom nieautoryzowanym podczas komunikowania się z czytnikiem. 
OE.KEY-OPERATION -  podczas działania S.ON-CARD (AP, OS), żadna informacja
0 kluczach kryptograficznych nie jest gromadzona metodą DPA.
OE.STRONG-KEY -  S.ON-CARD wykorzystuje na wejściu swoich funkcji 
kryptograficznych wyłącznie silne klucze z wystarczająco dużej przestrzeni klucza
1 o wystarczającej entropii.
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4.6. W ymagania dotyczące zabezpieczenia

W kolejnym kroku konkretyzacji modelu cele zabezpieczenia TOE zostają wyrażone za 
pomocą komponentów funkcjonalnych, zaś ich spełnienie kontrolowane jest zbiorem 
komponentów uzasadniających zaufanie, zawartym w ich pakiecie odpowiadającym 
zadeklarowanemu na wstępie poziomowi uzasadnionego zaufania.

Cele zabezpieczeń dotyczące otoczenia TOE nie są modelowane w języku komponentów, 
lecz tylko formułowane w postaci generyków dotyczących otoczenia zabezpieczeń.

4.6.1. Wymagania na zabezpieczenia TOE

4.6.1.1. Wymagania funkcjonalne
Każdy z celów zabezpieczeń jest wyrażony za pomocąjednego komponentu, przy czym 

komponent dotyczący generacji liczb losowych został zdefiniowany przez autorów Zadania 
Zabezpieczeń, jako że nie występował w katalogu [2], Komponenty wyrażające cele 
zabezpieczeń można przedstawić następująco („<=” oznacza podstawienie):
FCS_COP.l Operacje kryptograficzne

F C S_C O P.l.l: Funkcja zabezpieczająca (ang. TSF - Trusted Security Function) 
powinna wykonywać szyfrowanie i odszyfrowanie zgodnie z algorytmem [algorytm_ 
DEA <=DES] z wykorzystaniem kluczy długości [długość_ klucza <=56 lub 112 
bitów], które jest zgodne ze standardem [standard <= FIPS PUB 46, IS08732]. 
Zależności od innych komponentów wynikające z FCS_COP. 1:

FDPJTC.1 Import danych użytkownika z pominięciem atrybutów 
bezpieczeństwa lub FCS_CKM. 1 Generacja kluczy kryptograficznych, 
FCS_CKM.4 Niszczenie kluczy kryptograficznych,
FMT_MSA.2 Bezpieczeństwo atrybutów.

FPT_PHP.3 Odporność na atak fizyczny (manipulację bezpośrednią- ang. tampering)
FPT_PHP.3.1: Funkcja zabezpieczająca (TSF) powinna być odporna na manipulację 
[scenariusz <= DPA podczas operacji DEA] za pośrednictwem [lista_urządzeń <= 
karty inteligentnej], poprzez natychmiastową reakcję na wystąpienie incydentu 
(naruszenie polityki).

Zależności od innych komponentów wynikające z FPT_PHP.3: brak 
FCS_RND.l Miara jakości liczb losowych (komponent własny)

FCS_RND.1.1: Funkcja zabezpieczająca (TSF) powinna dostarczać mechanizmu 
generacji liczb losowych o entropii równej przynajmniej 6 bitów w każdym 
generowanym bajcie.

Zależności od innych komponentów wynikające z FCS_RND.ł: brak 
Wykorzystywanie permutacyjnych lub probabilistycznych mechanizmów zabezpieczeń 

wymaga zadeklarowania siły funkcji zabezpieczających [1] (ang. SOF  -  Strength o f
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Function) w predefiniowanej trójstopniowej skali: podstawowa, średnia lub wysoka. W tyra 
przypadku SOF = podstawowa, czyli oznacza to odporność na ataki przypadkowe intruza, 

którego potencjał rażenia oceniany jest jako niski.

4.6.1.2. Wymagania dotyczące uzasadnienia zaufania
Określone są przez zestaw standardowych komponentów uzasadniających zaufanie 

wchodzących w skład pakietu EAL3 [3, 11, 13].

4.6.2. Wymagania dotyczące otoczenia Przedmiotu Oceny(TOE)

Realizują one cele zabezpieczeń dotyczące otoczenia TOE:
RE.TAMPER-RESIST -  otoczenie TOE (i karty plastykowej) powinno gwarantować 
integralność fizyczną Przedmiotu Oceny i wymusić jego użytkowanie w dobrze 
zdefiniowanych warunkach: rozpoznanie prób manipulacji, odporność konstrukcji czytnika 
na nie, używanie tylko właściwych czytników — wymaganie ma charakter fundamentalny dla 

pozostałych.
RE.RESP-APPL -  twórca S.ON-CARD musi zadbać o nieujawnianie informacji 
wrażliwych (D.KEY, D.PLAIN-TEXT) nieautoryzowanym podmiotom podczas operacji 

wejścia/wyjścia.
RE.KEY-CALCULATION -  twórca S.ON-CARD musi zadbać o właściwą implementację 
operacji kryptograficznych typu Y = F(k,x), k=const, x=var; TOE kontroluje pobór mocy 
(DPA), wykonując operacje kryptograficzne, z kolei S.ON-CARD musi o to zadbać 

samodzielnie.
RE.STRONG-KEY -  twórca S.ON musi zadbać o to, by stosowane były tylko silne klucze, 
co wynika z ich generowania FCS_COP.l na podstawie liczb losowych FCS_RND.l, 
ładowania kluczy z zewnątrz, wyprowadzania ich z kluczy nadrzędnych i właściwego 

zarządzania nimi.

4.7. Zwięzła specyfikacja TOE

Do tego momentu tworzenie dokumentów Zadania Zabezpieczeń (ST) i Profilu 
Zabezpieczeń (PP) [13] przebiega podobnie, jednak należy mieć na uwadze, źe ST dotyczy 
konkretnej realizacji zabezpieczenia, w związku z czym w następnym rozdziale 
kontynuowane będą analizy dotyczące jego implementacji. Konstrukcja PP stanowi 
specyfikację zabezpieczeń, niezależną od implementacji. Na podstawie ocenionego PP mogą 
być tworzone ST - już zależne od implementacji, a na nich budowane Przedmioty Oceny 

(TOE). Jest to metoda alternatywna.
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4.7.1. Funkcje zabezpieczeń TOE

Wymagania funkcjonalne wyrażone za pomocą komponentów funkcjonalnych powinny 
zostać zaimplementowane (sprzętowo, programowo) w TOE w postaci pewnych modułów 
realizujących funkcje zabezpieczeń w TOE:
F.DEA -  algorytm DEA (=DES) realizowany jest zgodnie z FCS_COP.l oraz FIPS PUB46 
(standard dotyczący DES) przez koprocesor, z wykorzystaniem klucza 56- lub 112-bitowego 
(potrójny DES (IS08732)); działając na 64-bitowych blokach; wyniki (D.PLAIN-TEXT, 
D.CIPHER-TEXT) są wykorzystywane przez S.ON-CARD.
F.DPA -  stosowane są metody probabilistyczne oraz inne, służące do maskowania poboru 
mocy podczas operacji kryptograficznych.
F.RND -  sprzętowy generator losowy pracuje bajtowo zgodnie z FCS_RND.l.

Dla F.DPA oraz F.RND deklarowana jest siła funkcji zabezpieczających SOF jako 
podstawowa.

4.7.2. Uzasadnienie zaufania

Wymagania funkcjonalne mogą być zrealizowane z różnym rygoryzmem, jednak chodzi 
o to, by w każdym przypadku był on zgodny z deklarowanym poziomem uzasadnionego 
zaufania (tu: EAL3).

W tym miejscu należy to wykazać, że wymagana dokumentacja techniczna zawiera 
odpowiednie treści czyniące zadość wszystkim kilkunastu komponentom uzasadniającym 
zaufanie, a wynikającym z EAL3. Miejsca te muszą być wskazane dla oceniających ST 
zgodnie z metodyką prowadzenia ocen (CEM) [4], Przykładowo, dokument pt. „Ocena 
podatności”, opracowany wspólnie przez Philips i debis zawiera rozdział pt. „Analiza 
podatności”, czyniący zadość komponentom: AGD_ADM.l, AGD_USR.l, AVA_VLA.l. 
Pełna „tabela przejść” między dokumentacją i jej rozdziałami a komponentami 
uzasadniającymi zaufanie, służąca oceniającym, jest dość obszerna [7] i nie może tu być 
przedstawiona.

4.8. Zgodność z Profilem Zabezpieczeń (PP)

Nie dotyczy, gdyż w tym przypadku Zadanie Zabezpieczeń było tworzone od podstaw, 
nie zaś na podstawie Profilu Zabezpieczeń (PP) [13].

4.9. Uzasadnienie (rationale)

Ten kluczowy rozdział zawiera trójstopniowy proces dowodowy, w którym należy 
wykazać, że:
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1. Cele zabezpieczeń (TOE i otoczenia, czyli generyki typu O i OE) czynią TOE 
odpornym na znane zagrożenia (generyki typu T) występujące w otoczeniu, przy 
spełnieniu założeń dotyczących otoczenia (generyki typu A).

2. Wymagania funkcjonalne, wyrażone za pomocą komponentów funkcjonalnych, 
wspomagane wymaganiami na otoczenie (generyki typu RE) realizują prawidłowo 
cele zabezpieczeń (generyki typu O) wspierane celami otoczenia zabezpieczeń 
(generyki typu OE).

3. Funkcje zabezpieczeń TOE (moduły, które je  implementują) spełniają wymagania 
funkcjonalne.

Prowadzi to do sformułowania kilkunastu stwierdzeń, oznaczanych #n w poniższych 
tabelach, z których każde należy precyzyjnie uzasadnić!

4,9.1. Uzasadnienie celów zabezpieczeń

Zauważmy, że założenie OE.TAMPER warunkuje spełnienie innych celów (tabela 1).
Tabela 1

Uzasadnienie celów zabezpieczeń

Nr
dowodu

Założenie dotyczące 
otoczenia lub zagrożenie

Pokrywane przez cele

#1 A.RESP APPL OE.RESP-APPL, OE.TAMPER
#2 A.STRONG-KEY OE.STRONG-KEY, OE.TAMPER
#3 A.TAMPER OE.TAMPER
#4 T.ENC O.BLOCK-CIPHER, OE.STRONG-KEY, OE.RESP-APPL, 

OE.TAMPER
U5 T.DPA O.DPA, OE.KEY-OPERATION, OE RESP-APPL, OE.TAMPER
U6 T.RND O.RND, OE.TAMPER
Ul T.KEY-OPERATION OE.KEY-OPERATION, OE.TAMPER

4.9.2. Uzasadnienie wymagań

Dalsze stwierdzenia, które należy dowieść, przedstawia tabela 2.
Tabela 2

Uzasadnienie wymagań funkcjonalnych

Nr
dowodu

Cel zabezpieczenia Realizowany przez

TOE wspomagany przez 
otoczenie

komponent wspomagany przez wymaganie 
dotyczące otoczenia

#8 O.BLOCK-
CIPHER OE.STRONG-KEY,

OE.RESP-APPL,
OE.TAMPER

FCS_COP.l
RE.STRONG-KEY 
RE RESP-APPL 
RE.TAMPER-RESIST

U9 O.DPA
OE.KEY-OPERATION, 
OE RESP-APPL, 
OE.TAMPER

FPT_PHP.3
RE.KEY-CALCULATION, 
RE RESP-APPL 
RE.TAMPER-RESIST

U10 O.RND
OE.TAMPER

FCS_RND. 1
RE.TAMPER-RESIST
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Ponadto należy przeprowadzić analizę zależności od innych komponentów (ang. 
dependencies), która już sama w sobie jest zadaniem złożonym oraz uzasadnić, że 
wymagania funkcjonalne spełniają poziom uzasadnionego zaufania EAL3.

4.9.3. Podsumowanie (TOE Summary Specificatioń)

W ostatnim etapie dowodzenia należy wykazać prawidłowość implementacji (tabela 2).
Tabela 3

Podsumowanie zwięzłej specyfikacji Przedmiotu Oceny (TOE)

Wymaganie funkcjonalne (komponent) Funkcja zabezpieczająca TOE (TSF)

FCS_COP. 1 Operacje
kryptograficzne

F.DEA Jest modułem wykonanym w postaci kryptoprocesora, 
realizującego potrójny DES z kluczem 112-bitowym.

FPT_PHP.3 Odporność na atak 
fizyczny

F.DPA Funkcja ta chroni przed skutecznym atakiem typu DPA na 
klucze kryptograficzne.

FCS_RND. 1 Miara jakości liczb 
losowych

F.RND Generuje bajtowe wartości losowe w sposób sprzętowy.

Sprowadza się to do wykazania, że funkcje zabezpieczające TOE (ang. TSF -  Trusted 
Security Functiori) i środki uzasadniające zaufanie są odpowiednie do spełnienia wymagań na 
zabezpieczenia TOE, a w szczególności, że:

• funkcje zabezpieczające współpracują ze sobą i razem spełniają wymagania,

• deklaracje SOF są spełnione lub prawdziwe są stwierdzenia, że są one niepotrzebne,

• uzasadniona jest deklaracja, że sformułowane środki uzasadniające zaufanie spełniają 
wymagania EAL3.

4.9.4. Zgodność z Profilem zabezpieczeń (PP)

Nie musi być określona, gdyż Zadanie Zabezpieczeń nie było tworzone na podstawie Profilu 
Zabezpieczeń (PP).

5. Potrzeba opanowania umiejętności modelowania zabezpieczeń 
wśród twórców rozwiązań teleinformatycznych

Opracowanie Zadania Zabezpieczeń ST warunkuje rozpoczęcie procesu ewaluacji 
zabezpieczeń, zmierzającego do uzyskania certyfikatu zgodnego z ISO 15408 o określonej 
wartości uzasadnionego zaufania EAL.

Już z tego niezbyt skomplikowanego przykładu (tylko 3 funkcje zabezpieczające, 
„średni” poziom uzasadnionego zaufania - EAL3) wynika złożoność poruszanych tu 
zagadnień, z którymi w perspektywie kilku lat zmierzą się programiści, elektronicy, 
administratorzy systemów, audytorzy i użytkownicy teleinformatyki, co wiąże się 
z koniecznością wdrożenia Wspólnych Kryteriów również w naszym kraju. W niedalekiej
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przyszłości korzystanie z omawianych tu specyfikacji formalnych własności bezpieczeństwa, 
będzie zapewne taką samą pożądaną umiejętnością, jaką dziś jest posługiwanie się 
narzędziami wspomagającymi procesy projektowania i wytwarzania.
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Abstract

The paper deals with IT security evaluation according to ISO 15408, especially creating 
Security Targets (ST) documents. As an example of Target of Evaluation, Philips P8WE5032 
Secure 8-bit Smart Card Controller, shown on the Fig. 1 was used. Security Target is a formal 
specification, presenting step by step security modeling process. Starting with security 
environment identification and threats, described by generics through security objectives by 
expressed components, summary TOE specification was reached. All modeling steps must be 
justified. It consists of security objectives rationale (tab. 1), security requirements rationale 
(tab. 1) and TOE summary specification rationale (tab. 3).


