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Streszczenie. Artykut dotyczy problematyki modelowania i oceny zabezpieczen
teleinformatycznych opartej na Wspolnych Kryteriach (ISO 15408). Omdwiono
proces tworzenia modelu zabezpieczeA na przykladzie mikrokontrolera z
wbudowanymi funkcjami kryptograficznymi i udokumentowania go w postaci tak
zwanego Zadania Zabezpieczen, stanowigcego dokument odniesienia do prowadzenia
ocen. Pokazano- strukture dokumentu Zadania Zabezpieczen, przebieg identyfikacji
otoczenia iwyznaczania celéw zabezpieczen, ich modelowania za pomocg
komponentéw funkcjonalnych i uzasadniajacych zaufanie, a takze ich implementacje
w prezentowanym mikrokontrolerze.

INFORMATION SECURITY MODELLING AND EVALUATION

Summary. The paper deals with IT security evaluation according to CC -
Common Criteria (ISO 15408). First, Security Target (ST) as a formal specification
was presented. Then compiling process, starting with security environment
identification, through security objectives expressing, to target of evaluation summary
specification declaring, was considered. As an example the microcontroller with
security mechanisms was shown.

1. Wprowadzenie

Artykut poswiecono problematyce projektowania zabezpieczen celem ich oceny wedtug
Wsp6lnych Kryteridw do Oceny Zabezpieczen (ang. CC - Common Criteria for
Information Technology Security Evaluation) [1-6], ktdre posiadajg status standardu ISO
(ISO/IEC 15408: Information Technology - Security Techniques - Evaluation criteriafor IT
security) i sa przewidziane réwniez do wdrozenia w kraju.
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Przez pojecie certyfikacji nalezy rozumie¢ ocene $rodkéw teleinformatycznych
prowadzong przez niezalezng, prestizowg instytucje wg uzgodnionych procedur i kryteriow,
w zakresie spetnienia zakladanych wymagan dotyczacych poufnosci, integralnosci
i dostepnosci informacji, poSwiadczajaca, ze produkt zwany tu Przedmiotem Oceny (ang.
TOE - Target of Evaluation) realizuje prawidtowo okreslone funkcje bezpieczenstwa
(wystepujag w nim zamierzone i pozadane zachowania) i ma mierzalny poziom wiarygodnosci
- zaufania (brak w nim niepozadanych zachowan).

Certyfikacja minimalizuje ryzyko stosowania S$rodkéw teleinformatycznych do
wytwarzania, przetwarzania, przesytania i przechowywania informacji. Artykut nawigzuje do
prac [9], [10], [11], [12], a zwiaszcza do [13], prezentujgc proces tworzenia dokumentu
Zadania Zabezpieczen (ang. ST - Security Target) dla mikrokontrolera Philips
P8WE5032V0B, ktory byt oceniany w laboratorium firmy debis [7], [8]. Jako jedno
z pierwszych na Swiecie, urzadzenie to uzyskato certyfikat zgodny ze Wspdlnymi Kryteriami.

Artykut  moze by¢é pomocny dla projektantéow S$rodkéw teleinformatycznych

zawierajacych elementy zabezpieczen.

2. Mikrokontroler z mechanizmami zabezpieczen typu Philips
P8WE5032V0B

Mikrokontroler PBWE5032, zbudowany na bazie Intel® 80C51, przedstawiony zostat na
rysunku 1[15], Z punktu widzenia bezpieczenstwa interesujace sg nastepujgce moduty:
» akcelerator kryptograficzny FameX do wykonywania obliczen stosowanych
w kryptografii klucza publicznego,
e koprocesor z potrojnym DES (ang. Data Encryption Standard), realizujacy operacje
z kluczem symetrycznym 56- lub 112-bitowym,
e generator liczb losowych,
* pamieci ROM, RAM, EEPROM do systemu operacyjnego karty ijego aplikacji.
Mikrokontroler, zatopiony w karcie plastykowej, posiada wyprowadzenia zgodne
zIS07816, w tym jedno typu 1/O do komunikowania sie z terminalem (czytnikiem).
W koncowej fazie procesu produkcji zablokowany zostaje dostep do obszaru testowego
ROM. Szczeg6ly dotyczace budowy i dziatania uktadu oraz rozwoju na nim aplikacji
zamieszczono w [15].
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Rys. 1. Schemat blokowy mikrokontrolera Philips 8WE5032
Fig. 1 Block diagram of Philips PBWE5032

3. Dokument Zadania Zabezpieczen (ST)

Struktura dokumentu Zadanie Zabezpieczen zdefiniowana zostata w [1]. Podrecznikiem
przedstawiajgcym sposob jego tworzenia jest dokument [5]. Znajduja sie w nim zapisy
z przebiegu modelowania zabezpieczen - od idei, przez zapis formalny modelu, po dowd6d
skutecznos$ci zabezpieczen. Modelowanie zabezpieczen przedstawiono w [9, 10, 11, 12, 13]
iw dalszej czeSci artykutu bedg uzywane przedstawione tam pojecia. Przebiega ono
w czterech etapach, ktore kolejno sg dokumentowane podczas tworzenia Zadania
Zabezpieczen:

1. Identyfikacja otoczenia zabezpieczenia - przedmiotem analiz jest przeznaczenie
Przedmiotu Oceny, chronione zasoby ijego srodowisko dziatania.

2. Wyznaczenie celow zabezpieczenia mozliwych do spetnienia w danym otoczeniu,
z uwzglednieniem wystepujagcych w nim zagrozen i przy zachowaniu pewnych
zasad eksploatacji, czyli wymogéw polityki bezpieczenstwa.

3. Specyfikacja formalna celéw zabezpieczenia za pomocg komponentéw zawartych
w katalogach 1SO 15408.
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4. Zwiezta specyfikacja Przedmiotu Oceny - okresla, jak zrealizowac (za pomocg
srodkow sprzetowych lub programowych) zabezpieczenia, wyrazone w jezyku

komponentow.

4. Modelowanie mechanizméw zabezpieczajgcych w przyktadowym
mikrokontrolerze

Podpunkty niniejszego rozdziatu odpowiadaja poszczegélnym rozdziatom dokumentu
Zadania Zabezpieczen, to znaczy pkt. 4.1 to rozdziat 1 Zadania Zabezpieczen.

4.1. Informacja o dokumencie

Dokument Zadanie Zabezpieczen (ST) powinien by¢ przygotowany w sposéb niezwykle
staranny i precyzyjny, dlatego w pierwszym rozdziale zawarte sg informacje na temat historii
zmian, wersji, identyfikatordw, skrotéw, zasad oznaczania dokumentéow zwigzanych
i plikdw, informacje o autorach i nazwie jednostki oceniajacej.

4.2. Wprowadzenie

Zadanie Zabezpieczen (ST), oznaczone przyktadowo jako: St-phil5032-1-Okm.doc, ver
1.0 sept 1999, odnosi sie do Przedmiotu Oceny (TOE), ktérym jest: Philips PBWE5032
Secure 8-bit Smart Card Controller. Z charakterystyki ogélnej wynika, ze jest to ukfad
elektroniczny z procesorem dla karty elektronicznej, zawierajgcy pewien ukiad szyfrujacy
oparty na algorytmie szyfrowania {ang. DEA - Data Encryption Algorithm), odporny na ataki
typu DPA {ang. Differential Power Analysis) oraz generator liczb losowych.

Na marginesie wypada przypomnie¢, ze atak DPA, to mozliwos$¢ uzyskania informacji
o kluczu szyfrujagcym na podstawie analizy poboru energii przez ukiad elektroniczny.

Prezentowane sg szczeg6towe informacje dotyczace zgodnosci ze Wspdlnymi Kryteriami
(CC) i deklarowany poziom uzasadnionego zaufania (ang. EAL - Evaluation Assurance
Level) - tu: EAL3. Nie przewidziano wzbogacenia (ang. augmentation) o dodatkowe
komponenty spoza pakietu EAL3 oraz podmiany (ang. substitution) na komponenty
0 wyzszym poziomie rygoryzmu. Z koniecznosci wprowadzono jednak dodatkowy
komponent funkcjonalny (ang. extension), dotyczacy generatora losowego, ktory nie
wystepuje w katalogu komponentow 1SO15408.
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4.3. Opis Przedmiotu Oceny (TOE)

W tym miejscu powinny zosta¢ doktadnie okreslone granice Przedmiotu Oceny (TOE) -
co wchodzi w jego sktad i bedzie przedmiotem oceny, a co jest elementem jego otoczenia
i stanowi¢ bedzie kontekst procesu ewaluacji. W rozwazanym przyktadowym urzadzeniu
(rys. 1), Przedmiot Oceny mozna przedstawi¢ skrotowo w sposob nastepujacy:

1 Urzadzenie (TOE) P8BWES5032 stanowi platforme sprzetowg dla systemu operacyjnego

elektronicznej karty procesorowej, w ktérego Srodowisku dziataja aplikacje. System

operacyjny i aplikacja sg przechowywane w pamieci uzytkownika ROM (User-Mode

ROM) oraz w EEPROM. System operacyjny i aplikacja nie sg czescig TOE.

2. Kod programu w obszarze testowym ROM (Test-Mode ROM), wykorzystywany

w procesie produkcji, jest blokowany w koncowej fazie tego procesu i w zwigzku z czym

pamiec ta nie jest czescig TOE.

3. Aplikacja (AP) wykorzystuje funkcje bezpieczefAstwa systemu operacyjnego (OS),

ktéorego budowe oparto na mechanizmach bezpieczenstwa ukfadu P8WE5032.

Wspdtpraca TOE, OS oraz AP ma istotne znaczenie dla osiggniecia koficowego efektu

bezpieczenstwa, gdyz funkcjonalno$¢ bezpieczenstwa jest tylko czesciowo pokrywana

przez TOE i rodzi okre$lone zaleznosci od OS i AP. TOE dostarcza do$¢ niezaleznych od
nich funkcji, takich jak szyfrowanie symetryczne blokowe - jako prymitywu oraz
generowanie liczb losowych do tworzenia parametréw i kluczy.

4. Uklad P8WES5032 zawiera koprocesor kryptograficzny FameX, pracujacy jako

niedostepny z zewnatrz akcelerator operacji modulo n dla algorytméw klucza

publicznego. FameX nie jest elementem Przedmiotu Oceny.

4.4. Otoczenie zabezpieczenia

Przy ustalaniu zasad dostepu do zasobow, w CC stosowana jest koncepcja macierzy
dostepu. Przyjmujac okreslenia, ze:
¢ Podmiot (ang. S - subject ), to jednostka aktywna w systemie, usitujgca uzyskac
dostep, np.: cztowiek lub proces,
» Dane (ang. D - data objeci), to obiekt, czyli chroniona jednostka systemu, np.: dane
uzytkownika, klucze,
w Przedmiocie Oceny (TOE) wyrdzniono podmioty oraz obiekty danych:

S.OFF-CARD - intruz, dzialajacy poza karta,

S.ON-CARD - rezydujgce w TOE, ale nie bedace jego czescia: aplikacja - AP,
system operacyjny - OS,

D.PLAIN-TEXT - tekstjawny w rejestrze TOE,

D.CIPHER-TEXT - szyfrogram w rejestrze TOE,
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D.KEY —klucz kryptograficzny w rejestrze TOE,
D.RANDOM - liczba losowa na wyjsciu generatora.
Te i ponizsze okre$lenia, to przykiady tak zwanych generykéw (ang. generics), czyli

stwierdzen opisujacych zwiezle pewne wiasnosci modelu [5].

4.4.1. Zalozenia dotyczgce otoczenia

W wyniku przeprowadzonej analizy otoczenia zabezpieczenia przyjeto nastepujace
zatozenia:
A.RESI -APPL —klucze D.KEY sg wiasnoscig S.ON-CARD, stad zaktada sie, ze wrazliwe
dane uzytkownika (D.KEY, D.PLAIN-TEXT) sajasno okreslone w polityce bezpieczenstwa,
ktora nie stoi w sprzecznosci z celami zabezpieczen Przedmiotu Oceny.
A.STRONG-KEY - uzywane sg tylko klucze mocne, wybrane z duzej przestrzeni, ktére sg
generowane na S.ON-CARD lub w sposéb bezpieczny tadowane do S.ON-CARD.
A.TAMPER - $rodowisko (karta plastykowa z uktadem scalonym) gwarantuje integralno$é
fizyczng Przedmiotu Oceny (TOE) ijego uzytkowanie w $ci$le zdefiniowanych warunkach
(podanych w dokumentacji); Srodowisko zapewnia, ze dane wrazliwe i klucze uzytkownika
nie zostang ujawnione, za$ generator liczb losowych nie bedzie przedmiotem manipulacji.
Zwréémy uwage, ze A.RESP-APPL i A.STRONG-KEY dotyczg S.ON-CARD, jako

uzytkownika Przedmiotu Oceny, co w duzej mierze zalezy od samej implementac;ji.

4.4.2. Zagrozenia

Proces analizy zagrozen prowadzi do nastepujgcych wnioskow:
T.ENC - intruz (S.OFF-CARD) moze zdoby¢ dane uzytkownika (D.PLAIN-TEXT)
zaszyfrowane przez TOE lub wyznaczy¢ klucz potrzebny do wyznaczenia D.PLAIN-TEXT
z D.CIPHER-TEXT; do przeprowadzenia takiego ataku wymagane sg specjalistyczne:
wiedza, metoda i narzedzia; intruz nie posiada klucza - ataki na klucz przedstawiono ponizej;
wyklucza sie bezposrednie wtamanie, co zabezpiecza otoczenie A TAMPER/OE. TAMPER.
T.DPA - intruz (S.OFF-CARD) moze zdoby¢ klucz (D.KEY), analizujac pobér energii
uktadu scalonego podczas operacji kryptograficznych (DPA), jednak do przeprowadzenia
takiego ataku wymagane sg specjalistyczne: wiedza, metoda i zasoby, jednak bez potrzeby
zgtebiania TOE; moze to nastapi¢ niezauwazenie (atak pasywny); wyklucza sie bezposrednie
wiamanie, co zabezpiecza otoczenie O. TAMPER/OE. TAMPER.
T.RND - intruz (S.OFF-CARD) moze zdoby¢ klucz (D.KEY) generowany przez S.ON-
CARD z uzyciem generatora liczb losowych poprzez probe odgadniecia metodami
statystycznymi liczby, z ktérej wyprowadzono klucz; wymagana jest wiedza matematyczna,
nie jest konieczna znajomo$¢ Przedmiotu Oceny; wyklucza sie bezposrednie wtamanie, co
zabezpiecza otoczenie O. TAMPER/OE.TAMPER.
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T.KEY-OPERATION - operacje zalezne od klucza moga by¢ zaimplementowane w S.ON-
CARID, za$ podczas wykonywania tych procedur intruz (S.OFF-CARD) moze stosowac
DPA; wymagane sg specjalistyczne: wiedza metoda i zasoby bez potrzeby zgtebiania
Przedmiotu Oceny; moze to nastapi¢ niezauwazenie (atak pasywny); wyklucza sie
bezposrednie wtamanie, co zabezpiecza otoczenie O.TAMPER/OE.TAMPER; dotyczy to
procedur zaleznych od klucza w S.ON-CARD, za$§ T.DPA dotyczy operacji
kryptograficznych w Przedmiocie Oceny.

4.4.3. Polityka bezpieczenstwa - zabezpieczenia organizacyjne

Ze wzgledu na to, ze cele zabezpieczenia przeciwstawiajg sie wszystkim znanym
zagrozeniom, nie przewidziano zabezpieczerh natury organizacyjnej (specjalnych zasad
postepowania podczas eksploataciji).

45. Cele zabezpieczenia

Cele zabezpieczenia formutowane sg dla Przedmiotu Oceny (TOE) oraz dla jego
otoczenia.

45.1. Cele zabezpieczerh Przedmiotu Oceny (TOE)

O.BLOCK-CIPHER - w TOE zaimplementowany zostanie silny szyfr blokowy,
zapewniajacy poufnos¢ D.PLAIN-TEXT przez szyfrowanie i wspomagajacy bezpieczne
protokoty uwierzytelnien.

O.DPA - TOE zapewni poufno$¢ klucza D.KEY podczas operacji kryptograficznych.
O.RND - TOE zapewni kryptograficznajako$¢ generowanych liczb losowych.

45.2. Cele zabezpieczen dotyczace otoczenia TOE

Otoczenie realizuje cele dotyczace zagrozen, przed ktérymi Przedmiot Oceny
samodzielnie obronié sie nie jest w stanie:
OE.TAMPER - otoczenie chroni przed bezposrednig manipulacjaw TOE - uniemozliwia to
ujawnianie danych uzytkownika lub kluczy oraz manipulowanie generatorem losowym.
OE.RESP-APPL - S.ON-CARD nie ujawnia wrazliwych informacji uzytkownika (D.KEY,
D.PLAIN-TEXT) podmiotom nieautoryzowanym podczas komunikowania sie z czytnikiem.
OE.KEY-OPERATION - podczas dziatania S.ON-CARD (AP, OS), zadna informacja
0 kluczach kryptograficznych nie jest gromadzona metodg DPA.
OE.STRONG-KEY - S.ON-CARD wykorzystuje na wejsciu swoich funkcji
kryptograficznych wyltacznie silne klucze z wystarczajgco duzej przestrzeni klucza
1o wystarczajgcej entropii.
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4.6. Wymagania dotyczace zabezpieczenia

W kolejnym kroku konkretyzacji modelu cele zabezpieczenia TOE zostajg wyrazone za
pomocg komponentéw funkcjonalnych, za$ ich spetnienie kontrolowane jest zbiorem
komponentéw uzasadniajgcych zaufanie, zawartym w ich pakiecie odpowiadajgcym
zadeklarowanemu na wstepie poziomowi uzasadnionego zaufania.

Cele zabezpieczen dotyczace otoczenia TOE nie sg modelowane w jezyku komponentow,
lecz tylko formutowane w postaci generykow dotyczacych otoczenia zabezpieczen.

4.6.1. Wymagania na zabezpieczenia TOE

4.6.1.1. Wymaganiafunkcjonalne
Kazdy z celéw zabezpieczen jest wyrazony za pomocajednego komponentu, przy czym
komponent dotyczacy generacji liczb losowych zostat zdefiniowany przez autoréw Zadania

Zabezpieczen, jako ze nie wystepowat w katalogu [2], Komponenty wyrazajgce cele

zabezpieczen mozna przedstawi¢ nastepujaco (,,<=" oznacza podstawienie):

FCS_COP.l  Operacje kryptograficzne
FCS_COP.IL.I: Funkcja zabezpieczajgca (ang. TSF - Trusted Security Function)
powinna wykonywa¢ szyfrowanie i odszyfrowanie zgodnie z algorytmem [algorytm_
DEA <=DES] z wykorzystaniem kluczy dtugosci [dtugos¢é_ klucza <=56 lub 112
bitow], ktore jest zgodne ze standardem [standard <= FIPS PUB 46, 1S08732].
Zaleznosci od innych komponentow wynikajgce z FCS_COP. L:

FDPJTC.1 Import danych uzytkownika z pominieciem atrybutéw
bezpieczenstwa lub FCS_CKM. 1 Generacja kluczy kryptograficznych,
FCS_CKM.4 Niszczenie kluczy kryptograficznych,

FMT_MSA.2 Bezpieczenstwo atrybutow.

FPT_PHP.3  Odporno$¢ na atak fizyczny (manipulacje bezposrednig- ang. tampering)
FPT_PHP.3.1: Funkcja zabezpieczajaca (TSF) powinna by¢ odporna na manipulacje
[scenariusz <= DPA podczas operacji DEA] za po$rednictwem [lista_urzadzen <=
karty inteligentnej], poprzez natychmiastowg reakcje na wystgpienie incydentu
(naruszenie polityki).

Zaleznosci od innych komponentéw wynikajace z FPT_PHP.3: brak
FCS_RND.I Miarajakosci liczb losowych (komponent wiasny)
FCS_RND.1.1: Funkcja zabezpieczajgca (TSF) powinna dostarcza¢ mechanizmu
generacji liczb losowych o entropii réwnej przynajmniej 6 bitow w kazdym
generowanym bajcie.
Zaleznosci od innych komponentéw wynikajace z FCS_RND.}: brak
Wykorzystywanie permutacyjnych lub probabilistycznych mechanizméw zabezpieczen
wymaga zadeklarowania sity funkcji zabezpieczajagcych [1] (ang. SOF - Strength of
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Function) w predefiniowanej tréjstopniowej skali: podstawowa, $rednia lub wysoka. W tyra
przypadku SOF = podstawowa, czyli oznacza to odporno$¢ na ataki przypadkowe intruza,
ktorego potencjat razenia oceniany jest jako niski.

4.6.1.2. Wymagania dotyczgce uzasadnienia zaufania
Okreslone sa przez zestaw standardowych komponentow uzasadniajacych zaufanie
wchodzgcych w skiad pakietu EAL3 [3, 11, 13].

4.6.2. Wymagania dotyczgce otoczenia Przedmiotu Oceny(TOE)

Realizujg one cele zabezpieczen dotyczace otoczenia TOE:

RE. TAMPER-RESIST - otoczenie TOE (i karty plastykowej) powinno gwarantowac
integralno$¢ fizyczna Przedmiotu Oceny i wymusi¢ jego uzytkowanie w dobrze
zdefiniowanych warunkach: rozpoznanie prob manipulacji, odporno$¢ konstrukcji czytnika
na nie, uzywanie tylko witasciwych czytnikbw —wymaganie ma charakter fundamentalny dla
pozostatych.

RE.RESP-APPL - two6rca S.ON-CARD musi zadba¢é o nieujawnianie informacji
wrazliwych (D.KEY, D.PLAIN-TEXT) nieautoryzowanym podmiotom podczas operacji
wejscia/wyjscia.

RE.KEY-CALCULATION - tworca S.ON-CARD musi zadba¢ o wiasciwg implementacje
operacji kryptograficznych typu Y = F(k,x), k=const, x=var; TOE kontroluje pobdér mocy
(DPA), wykonujac operacje kryptograficzne, z kolei S.ON-CARD musi o to zadba¢
samodzielnie.

RE.STRONG-KEY - twérca S.ON musi zadba¢ o to, by stosowane byty tylko silne klucze,
co wynika z ich generowania FCS_COP.l na podstawie liczb losowych FCS_RND.I,
tadowania kluczy z zewnatrz, wyprowadzania ich z kluczy nadrzednych i wiasciwego
zarzadzania nimi.

4.7. Zwiezta specyfikacja TOE

Do tego momentu tworzenie dokumentéw Zadania Zabezpieczen (ST) i Profilu
Zabezpieczen (PP) [13] przebiega podobnie, jednak nalezy mie¢ na uwadze, ze ST dotyczy
konkretnej realizacji zabezpieczenia, w zwigzku z czym w nastepnym rozdziale
kontynuowane bedg analizy dotyczace jego implementacji. Konstrukcja PP stanowi
specyfikacje zabezpieczen, niezalezng od implementacji. Na podstawie ocenionego PP moga
by¢ tworzone ST - juz zalezne od implementacji, a na nich budowane Przedmioty Oceny
(TOE). Jest to metoda alternatywna.
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4.7.1. Funkcje zabezpieczen TOE

Wymagania funkcjonalne wyrazone za pomocg komponentéw funkcjonalnych powinny
zosta¢ zaimplementowane (sprzetowo, programowo) w TOE w postaci pewnych modutéw
realizujagcych funkcje zabezpieczen w TOE:

F.DEA - algorytm DEA (=DES) realizowany jest zgodnie z FCS_COP.l oraz FIPS PUB46
(standard dotyczacy DES) przez koprocesor, z wykorzystaniem klucza 56- lub 112-bitowego
(potréjny DES (1S08732)); dziatajac na 64-bitowych blokach; wyniki (D.PLAIN-TEXT,
D.CIPHER-TEXT) sg wykorzystywane przez S.ON-CARD.

F.DPA - stosowane sg metody probabilistyczne oraz inne, stuzace do maskowania poboru
mocy podczas operacji kryptograficznych.

F.RND - sprzetowy generator losowy pracuje bajtowo zgodnie z FCS_RND.I.

Dla F.DPA oraz F.RND deklarowana jest sita funkcji zabezpieczajgcych SOF jako
podstawowa.

4.7.2. Uzasadnienie zaufania

Wymagania funkcjonalne mogga by¢ zrealizowane z r6znym rygoryzmem, jednak chodzi
oto, by w kazdym przypadku byt on zgodny z deklarowanym poziomem uzasadnionego
zaufania (tu: EAL3).

W tym miejscu nalezy to wykaza¢, ze wymagana dokumentacja techniczna zawiera
odpowiednie treSci czynigce zado$¢ wszystkim kilkunastu komponentom uzasadniajgcym
zaufanie, a wynikajgcym z EAL3. Miejsca te muszg by¢ wskazane dla oceniajagcych ST
zgodnie z metodyka prowadzenia ocen (CEM) [4], Przykifadowo, dokument pt. ,Ocena
podatnosci”, opracowany wspélnie przez Philips i debis zawiera rozdziat pt. ,Analiza
podatnosci”, czynigcy zado$¢ komponentom: AGD_ADM.l, AGD_USR.l, AVA_VLA.lL
Petna ,tabela przejs¢” miedzy dokumentacja i jej rozdziatami a komponentami
uzasadniajgcymi zaufanie, stuzgca oceniajgcym, jest dos¢ obszerna [7] i nie moze tu by¢
przedstawiona.

4.8. Zgodnos$¢ z Profilem Zabezpieczen (PP)
Nie dotyczy, gdyz w tym przypadku Zadanie Zabezpieczen byto tworzone od podstaw,
nie za$ na podstawie Profilu Zabezpieczen (PP) [13].

4.9. Uzasadnienie (rationale)

Ten kluczowy rozdziat zawiera trojstopniowy proces dowodowy, w ktdrym nalezy
wykazac, ze:
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1 Cele zabezpieczen (TOE i otoczenia, czyli generyki typu O i OE) czynig TOE
odpornym na znane zagrozenia (generyki typu T) wystepujgce w otoczeniu, przy
spetnieniu zatozen dotyczacych otoczenia (generyki typu A).

2. Wymagania funkcjonalne, wyrazone za pomoca komponentéw funkcjonalnych,
wspomagane wymaganiami na otoczenie (generyki typu RE) realizujg prawidtowo
cele zabezpieczehn (generyki typu O) wspierane celami otoczenia zabezpieczen
(generyki typu OE).

3. Funkcje zabezpieczenn TOE (moduty, ktore je implementuja) spetniajg wymagania
funkcjonalne.

Prowadzi to do sformutowania kilkunastu stwierdzen, oznaczanych #n w ponizszych
tabelach, z ktérych kazde nalezy precyzyjnie uzasadnic!

4,9.1. Uzasadnienie celow zabezpieczen

Zauwazmy, ze zatozenie OE. TAMPER warunkuje spetnienie innych celéw (tabela 1).

Tabela 1
Uzasadnienie celéw zabezpieczen
Nr Zatozenie dotyczace Pokrywane przez cele
dowodu  otoczenia lub zagrozenie
#1 A.RESP APPL OE.RESP-APPL, OE.TAMPER
#2 A.STRONG-KEY OE.STRONG-KEY, OE.TAMPER
#3 A.TAMPER OE.TAMPER
#4 T.ENC O.BLOCK-CIPHER, OE.STRONG-KEY, OE.RESP-APPL,
OE.TAMPER
03 T.DPA O.DPA, OE.KEY-OPERATION, OE RESP-APPL, OE.TAMPER
U6 T.RND O.RND, OE.TAMPER
ul T.KEY-OPERATION OE.KEY-OPERATION, OE.TAMPER
4.9.2. Uzasadnienie wymagan
Dalsze stwierdzenia, ktore nalezy dowies¢, przedstawia tabela 2.
Tabela 2
Uzasadnienie wymagan funkcjonalnych
Nr Cel zabezpieczenia Realizowany przez
dowodu TOE wspomagany przez komponent wspomagany przez wymaganie
otoczenie dotyczace otoczenia
#8 0O.BLOCK- FCS_COP.I
CIPHER OE.STRONG-KEY, RE.STRONG-KEY
OE.RESP-APPL, RE RESP-APPL
OE.TAMPER RE.TAMPER-RESIST
w9 O.DPA FPT_PHP.3
OE.KEY-OPERATION, RE.KEY-CALCULATION,
OE RESP-APPL, RE RESP-APPL
OE.TAMPER RE.TAMPER-RESIST
u10 O.RND FCS_RND. 1

OE.TAMPER RE.TAMPER-RESIST
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Ponadto nalezy przeprowadzi¢ analize zaleznosci od innych komponentéw (ang.
dependencies), ktéra juz sama w sobie jest zadaniem zitozonym oraz uzasadni¢, ze
wymagania funkcjonalne spetniajg poziom uzasadnionego zaufania EAL3.

4.9.3. Podsumowanie (TOE Summary Specification)

W ostatnim etapie dowodzenia nalezy wykaza¢ prawidtowos$¢ implementacji (tabela 2).

Tabela 3
Podsumowanie zwieztej specyfikacji Przedmiotu Oceny (TOE)

Wymaganie funkcjonalne (komponent) Funkcja zabezpieczajagca TOE (TSF)

FCS_COP.1 Operacje F.DEA Jest modulem wykonanym w postaci kryptoprocesora,
kryptograficzne realizujacego potréjny DES z kluczem 112-bitowym.

FPT_PHP.3  Odporno$¢ na atak F.DPA  Funkcja ta chroni przed skutecznym atakiem typu DPA na
fizyczny klucze kryptograficzne.

FCS_RND.1 Miarajakosci liczb F.RND  Generuje bajtowe wartosci losowe w sposdb sprzetowy.
losowych

Sprowadza sie to do wykazania, ze funkcje zabezpieczajgce TOE (ang. TSF - Trusted
Security Functiori) i Srodki uzasadniajgce zaufanie sa odpowiednie do spetnienia wymagan na
zabezpieczenia TOE, a w szczegdlnosci, ze:

» funkcje zabezpieczajace wspotpracujg ze sobg i razem spetniajg wymagania,

» deklaracje SOF sg spetnione lub prawdziwe sg stwierdzenia, ze sg one niepotrzebne,

» uzasadniona jest deklaracja, ze sformutowane srodki uzasadniajace zaufanie spetniajg

wymagania EAL3.

4.9.4. Zgodno$¢ z Profilem zabezpieczen (PP)

Nie musi by¢ okreslona, gdyz Zadanie Zabezpieczen nie byto tworzone na podstawie Profilu
Zabezpieczen (PP).

5. Potrzeba opanowania umiejetnosSci modelowania zabezpieczen
wsrod tworcow rozwigzah teleinformatycznych

Opracowanie Zadania Zabezpieczen ST warunkuje rozpoczecie procesu ewaluacji
zabezpieczen, zmierzajagcego do uzyskania certyfikatu zgodnego z 1SO 15408 o okre$lonej
wartoséci uzasadnionego zaufania EAL.

Juz z tego niezbyt skomplikowanego przykiadu (tylko 3 funkcje zabezpieczajace,
»Sredni” poziom uzasadnionego zaufania - EAL3) wynika ztozono$¢ poruszanych tu
zagadnien, z ktérymi w perspektywie kilku lat zmierza sie programisci, elektronicy,
administratorzy systemow, audytorzy i uzytkownicy teleinformatyki, co wigze sie
z koniecznos$cig wdrozenia Wspdélnych Kryteriow réwniez w naszym kraju. W niedalekiej



Modelowanie i ocena zabezpieczen teleinformatycznych 231

przysztosci korzystanie z omawianych tu specyfikacji formalnych wiasnosci bezpieczenstwa,

bedzie zapewne takg samg pozadang umiejetnoscig, jaka dzi$ jest postugiwanie sie

narzedziami wspomagajgcymi procesy projektowania i wytwarzania.
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Abstract

The paper deals with IT security evaluation according to 1ISO 15408, especially creating
Security Targets (ST) documents. As an example of Target of Evaluation, Philips PBWE5032
Secure 8-bit Smart Card Controller, shown on the Fig. 1was used. Security Target is a formal
specification, presenting step by step security modeling process. Starting with security
environment identification and threats, described by generics through security objectives by
expressed components, summary TOE specification was reached. All modeling steps must be
justified. It consists of security objectives rationale (tab. 1), security requirements rationale
(tab. 1) and TOE summary specification rationale (tab. 3).



