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WPROWADZENIE DO MODELOWANIA PROCESOW ANALIZY
RYZYKA W SYSTEMACH TELEINFORMATYCZNYCH

Streszczenie. Artykut dotyczy problematyki modelowania podstawowego procesu
zarzadzania bezpieczeAstwem informacji, jakim jest analiza ryzyka systemow
teleinformatycznych. Ujecie istoty tych proceséw pozwala na opis formalny, a ten
z kolei umozliwia tworzenie efektywnych narzedzi do komputerowego wspomagania.
W artykule przedstawiono poszczeg6lne fazy analizy ryzyka i mozliwo$¢ ich
formalnego opisu: identyfikacje zasobow i ich podatnosci, opis srodowiska zagrozen
oraz oszacowanie samego ryzyka. Zwrocono uwage na trudno$ci opisu, takie jak:
subiektywnos$¢ i trudnomierzalnos$¢ ocen, zmienno$¢ w czasie czy ztozonos¢ relacji
miedzy elementami analizy ryzyka. Wszystko to utrudnia tworzenie komputerowych
narzedzi wspomagajacych prowadzenie analizy ryzyka i stanowi ciggle wyzwanie dla
twdrcow tego typu analizatoréw.

INTRODUCTION TO RISK ANALYSIS PROCESS MODELLING

Summary. The paper deals with IT security risk assessment modelling, allowing
creation of effectiveness computer assistance risk analysis tools. Reviewing processes
like identification and valuation of assets, vulnerability and threats assessment and
summary risk assessments, basic modelling problems were identified, i.e. complexity,
unmeasureability, changing in time and subjectivity of assessments.

1. Wprowadzenie

Artykut stanowi wprowadzenie do problematyki analizy ryzyka w systemach
teleinformatycznych. Wiasciwie przeprowadzona analiza ryzyka pozwala efektywnie
zarzadza¢ ryzykiem poprzez dobér wiasciwych zabezpieczen, to znaczy adekwatnych do
zagrozen i do wartosci chronionych zasobow. Wystepuje tu aspekt techniczny (skutecznos$é
zabezpieczen), organizacyjny (tatwo$¢ zarzadzania nimi) i ekonomiczny (relacja kosztow do
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wartosci zasobow). W systemach bardzo ztozonych i przeznaczonych do odpowiedzialnych
zastosowan, analizy ryzyka poming¢ sie nie da, za$ jej przeprowadzenie wymaga posiadania
odpowiednich metod, know-how oraz precyzyjnych narzedzi wspomagajacych. Sa one pilnie
strzezone przez przodujace firmy konsultingowe oraz instytucje koordynujace zabiegi wokot
bezpieczenstwa informacji w poszczeg6lnych krajach. Doktadno$¢ ocen zalezy od precyzji
danych wejsciowych i inteligencji samych narzedzi. Podstawowym warunkiem spetnienia
tych wymagan jest odpowiednie zamodelowanie proceséw i zaleznosci zachodzacych
podczas analizy ryzyka.

W artykule przedstawiono okreslenie pojecia ryzyka i jego miejsce w procesach
zarzadzania bezpieczenstwem informacji, podstawowe strategie zarzadzania ryzykiem
i wreszcie naszkicowano przebieg formalnej analizy ryzyka. Ponadto zwr6cono uwage na
podstawowe problemy, ktére nalezy rozwigza¢ przy budowie modelu ryzyka, stanowigcego

baze do tworzenia narzedzi wspomagajgcych jego analize.

2. Analiza ryzyka ijej miejsce w zarzadzaniu bezpieczeristwem
informacji

Podstawowe pojecia dotyczace analizy ryzyka przedstawiono w [6, 11]. Przypomnijmy
tylko, ze ryzyko (ang. risk) to prawdopodobienstwo (czasem tylko mniej formalnie -
mozliwosc), ze okreslone zagrozenie wykorzysta podatnos¢ zasobu lub grupy zasobow, aby
spowodowac zniszczenie zasobow lub inne straty, czyli nastepstwa.

Wartosci liczbowej prawdopodobienstwa towarzyszg zwykle pewne informacje opisowe:

e scenariusz ryzyka, tj. opis, w jaki sposéb dane zagrozenie wykorzystuje podatnosé

zasobu prowadzgc do nastepstw,

» charakterystyka ewentualnych nastepstw.

Analiza ryzyka (ang. risk analysis) to proces identyfikacji ryzyka, okre$lania jego
wielkosci i wyodrebnienia obszardw wymagajacych zabezpieczen. Wynikiem tej analizy jest
lista niebezpieczenstw, jakie zagrazajg systemom z podaniem ich prawdopodobienstw,
scenariuszy i skutkéw wystgpienia niekorzystnych zdarzen.

Zarzadzanie ryzykiem (ang. risk management) sprowadza sie do ciggtych dziatan
ograniczajacych zidentyfikowane ryzyko, ale nalezy pamietaé¢, ze odbywa sie to pewnym
kosztem (koszt zabezpieczen, ich wdrozenia i utrzymywania). Analiza ryzyka ma raczej
charakter statyczny, gdyz prowadzona jest w okre$lonych sytuacjach, np. przy projektowaniu
lub przebudowie systemu, co pewien czas, po incydencie, itp., za$ zarzadzanie ryzykiem to
proces permanentny.
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Zarzadzanie ryzykiem, zarzadzanie konfiguracjg i zarzadzanie zmianami sktadaja sie na
jeszcze bardziej ogélny proces, jakim jest zarzadzanie bezpieczenstwem informacji.

Procesy analizy ryzyka wkomponowane sg w tréjpoziomowy model hierarchii celow,
strategii i polityk. Rozwazajagc bezpieczeAstwo na poziomie instytucji, prowadzi sie 0g6lng
analize ryzyka (ang. high level risk analysis), w ktorej toku okresla sie mozliwos¢ zaktdcenia
realizacji zadan statutowych instytucji z przyczyn, ktére tkwig w uzytkowanych systemach
teleinformatycznych. Wyniki tej analizy stuzg do przyjecia dla instytucji jednej z czterech
podstawowych strategii zmierzajgcych do redukcji ryzyka [3]:

e zastosowanie zabezpieczen typowych dla okre$lonych warunkéw, czesto

skatalogowanych - ochrona podstawowa (ang. baseline approach),

e przyjecie zabezpieczeA po przeprowadzeniunieformalnej, czesto uproszczonej
analizy ryzyka (ang. informal approach),

e przyjecie zabezpieczen wynikajacych z dokfadnej, formalnej analizy ryzyka (ang.
detailed risk analysis),

e w wyniku ogdlnej analizy ryzyka wyznacza sie szczegdlnie wrazliwe obszary
systemu, dla ktérych zabezpieczenia dobiera sie na podstawie formalnej analizy
ryzyka, za$ dla reszty systemu wystarcza ochrona podstawowa (ang. combined
approach).

Przeprowadzenie dokladnejanalizy ~ ryzykawymaga  posiadania  narzedzi

wspomagajacych, opartych na formalnych modelach ryzyka.

3. Procesy analizy ryzyka i ich opis formalny

Proces zarzadzania ryzykiem wspomagany formalng analiza ryzyka [3] przedstawia rys 1
Na wstepie nalezy okresli¢ granice systemow instytucji - obszaréw, w obrebie ktoérych bedzie
prowadzone zarzgdzanie ryzykiem. Uwzglednia sie przy tym takie elementy, jak:

« zasoby teleinformatyczne: informacje wrazliwe, sprzet i oprogramowanie,

» zasoby kadrowe: personel, podwykonawcy i inne osoby z zewnatrz,

e otoczenie: budynki, pomieszczenia, infrastruktura,

» dziatanie: funkcje i ustugi oferowane za pomoca systemow.

Analiza ryzykaobejmuje identyfikacje zasobow (aktywow) instytucji, ustalenie
wzajemnych relacji miedzy nimi i ich podatnosci, analize Srodowiska zagrozen, w ktorym
wyeksponowano podatne zasoby, wyposazonego juz zwykle w pewne zabezpieczenia
i wreszcie oszacowanie ryzyka wystgpienia incydentéw, prowadzacych do nastepstw.
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Rys. 1. Zarzadzanie ryzykiem wspierane formalng analizg ryzyka
Fig. 1 Risk management supported by detailed risk analysis

Analiza zasobow

Zasoby (aktywa) majg warto$¢ dla instytucji i warunkujg prowadzenie przez nig

dziatalnosci, stad powinny one podlegac ochronie. Do przyktadowych naleza;

dane i informacje wrazliwe: tajemnice przedsiebiorstwa oraz prawnie chronione -
w postaci plikdw, wiadomosci, dokumentédw elektronicznych, baz danych,

ustugi udostepniania informacji, obliczeniowe, platnicze, transakcyjne i zwigzane
z nimi poufnos¢ oraz zaufanie,

sprzet teleinformatyczny: komputery, drukarki, S$rodki tgcznosci, okablowanie,
urzadzenia i linie zasilajace,

oprogramowanie systemowe, komunikacyjne i uzytkowe,

dokumentacja papierowa (kontrakty, projekty, kartoteki, procedury),

firmware i nosniki z danymi lub oprogramowaniem instalacyjnym lub tworzonym
w instytucji,

personel - jego wiedza i do$wiadczenie,

infrastruktura produkcyjno-ustugowa, maszyny, linie technologiczne, bankomaty,
stanowiska obstugi, zapasy materiatowe,

infrastruktura techniczna - budynki, pomieszczenia, Srodowisko instytuciji,

wizerunek instytucji, w tym zaufanie klientow.
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Zasoby majg réznorodny charakter, wymagajg klasyfikacji i wyceny prowadzonej
w kontekscie ich utraty. Bardzo trudno jest to wyrazi¢ za pomoca konkretnych kwot, stad
stosuje sie umowne skale wartosci, np.: pomijalna, niska, $rednia, wysoka, bardzo wysoka,
ktore jednak powinny zosta¢ oszacowane w kontekscie danej instytucji. Wycene prowadzi sie
w mys$l zasady ,,co sie stanie, jesli...?”, uwzgledniajac przy tym wielko$¢ i r6znorodnosé
potencjalnych nastepstw, takich jak:

» zaklocenie ciggtosci procesow biznesowych, sktadajacych sie na misje instytuciji,

» zagrozenie dla zdrowia lub zycia,

» zaktocenie porzadku publicznego,

* mozliwo$¢é naruszenia prawa lub zobowigzan,

» starty finansowe,

 utrata reputacji instytucji,

» zagrozenie dla $rodowiska naturalnego,

e ujawnienie lub zniszczenie danych osobowych, danych o tozsamosci instytucji czy tez

tajemnic handlowych.

Osobnym problemem jest wyrazenie relacji miedzy zasobami - utrata jednego zasobu
pocigga zwykle za sobg utrate kilku innych. Badajgc zalezno$ci miedzy zasobami, nalezy
uwzgledni¢ efekt propagacji ich wartosci, to znaczy, jesli zas6b podrzedny ma warto$é
wyzszg od nadrzednego, to musi by¢ ona réwniez przypisana do nadrzednego.

Wynika stad, ze model zasob6w powinien uwzglednia¢ co najmniej:

» identyfikator i nazwe zasobu,

» kategorie w przyjetej klasyfikacji zasobdw,

e szereg atrybutéw i przyporzadkowanych im umownych wartosci,

« listy powiazan, wyrazajacych zaleznosci miedzy zasobami,

» listy powiazan z rekordami opisujacymi inne elementy modelu (podatnosci,

zagrozenia, itp.).

W rezultacie analiz uzyskuje sie uporzadkowang liste zasobéw i ich wartosci
w kontek$cie utraty poufnosdci, integralnosci i dostepnosci. Na potrzeby polityki
bezpieczeristwa wymagane sg dodatkowe atrybuty zasobéw, m.in., ich umiejscowienie,
zasady eksploatacji, kto jest wascicielem, a kto odpowiedzialnym za dany zasob.

3.2. Srodowisko zagrozeri

Zagrozenia sg potencjalnymi przyczynami incydentow prowadzacymi do nastepstw, na
przyktad: btedy i uchybienia, oszustwo i kradziez, sabotaz, utrata lub zniszczenie elementéw
infrastruktury, dziatania intruzéw, zawirusowanie, czy tez szpiegostwo przemystowe. Ich
realno$¢ ocenia sie na podstawie statystyk, opinii ekspertow, uzytkownikéw lub wiascicieli
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zasobow. Rdznorodnos$¢ form zagrozen wymaga ich klasyfikacji, utatwiajgcej prowadzenie
analiz. Funkcjonuja wiec podziaty zagrozen na przypadkowe i rozmysine, na majace zrodto
w $rodowisku badz powodowane przez cztowieka. Nalezy pamietaé, ze zadna wzorcowa lista
zagrozen nie moze by¢ zamknieta - ciggle bowiem pojawiajg sie nowe formy zagrozen.
W katalogach zagrozen [10] przedstawionych jest kilkaset ich przyktaddw.

Model zagrozen powinien uwzgledniaé:

» identyfikator i nazwe zagrozenia,

» kategorie w klasyfikacji zagrozen,

e Zzrodio, czyli okreslaé¢, co lub kto go powoduje,

¢ obiekt zagrozenia - ktore elementy systemu sg zagrozone,

e prawdopodobienstwo (w sensie matematycznym) lub tylko mozliwo$¢ wystgpienia

(w skali umownej), oceniane na podstawie:
0 czestoSci wystepowania, okre$lonej na podstawie statystyk i doswiadczen,

jesli takowe sg dostepne,
motywacji sprawcy,
wymaganych zdolnosci, wiedzy i zasobow sprawcy,
atrakcyjnosci i podatnosci celu ataku,

O o o o

czynnikow geograficznych i S$rodowiskowych, takich jak: blisko$¢
strategicznych obiektéw czy tez warunki psychofizyczne sprzyjajace bledom
ludzkim lub awariom urzadzen,

e powigzanie z podatnymi zasobami, do ktoérych zagrozenie sie odnosi.

Rezultatem tej analizy jest lista zidentyfikowanych zagrozeh powigzana z zasobami lub
ich grupami, ktérych one dotycza oraz mozliwo$¢ ich wystapienia, wyrazona w skali
umownej lub za pomoca prawdopodobienstwa.

3.3. Ocena podatnosci

Analiza podatnosci polega na zidentyfikowaniu stabosci dotyczacych: infrastruktury,
Srodowiska, sprzetu, oprogramowania, informacji, $rodkéw #acznosci, dokumentacji,
personelu, organizacji i administracji, ktére moga by¢ wykorzystane przez zagrozenia w celu
spowodowania szkdd, na przykiad: nie zabezpieczone potgczenia, niewyszkolony personel,
brak klasyfikacji informacji, brak kopii zapasowych, brak polityki bezpieczenstwa,
nieSwiadomo$¢ zagrozen w sferach kierowniczych, brak kontroli dostepu, brak
rozliczalnosci. Podatno$¢ jest pewnym atrybutem kazdego zasobu. Model podatnosci
powinien uwzglednia¢ co najmniej:

» identyfikator i nazwe podatnosci,

» kategorie w stosowanej klasyfikacji podatnosci,
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» wskaznik do zasobh6w, ktorych ona dotyczy,
» wskaznik do zagrozen, ktére jg wykorzystuja,
« stopien konsekwencji  (surowo$¢), ktérg ona z sobg niesie, wyrazony
w kilkustopniowej skali umownej (niski, $redni, wysoki), czyli tatwosé, z jaka
podatnos$¢ jest wykorzystywana przez zagrozenie.
Wynikiem analizy podatnosci jest lista zidentyfikowanych i oszacowanych w skali
umownej podatnosci zasobéw, powigzana z konkretnymi zagrozeniami.

3.4. Identyfikacja istniejgcych lub planowanych zabezpieczen

Analiza ryzyka wymaga uprzedniej identyfikacji zabezpieczen juz istniejgcych
w systemach. Ma to aspekt ekonomiczny, zmierzajgcy do unikniecia dublowania
zabezpieczen. Cze$¢ z tych zabezpieczen zostanie usunieta, cze$¢ wymieniona lub
uzupetniona - ogoélnie dopasowana do tworzonego planu zabezpieczen. Dob6r zabezpieczen
jest procesem zarzadzania ryzykiem, znajdujagcym sie poza zakresem rozwazan niniejszego
artykutu, jednak na potrzeby analizy ryzyka przyja¢ nalezy pewien uproszczony model
zabezpieczen, uwzgledniajacy co najmniej nastepujace elementy:

« identyfikator i nazwe zabezpieczenia,

e kategorie w stosowanej klasyfikacji zabezpieczen,

« funkcje zabezpieczenia (przed czym ono zabezpiecza i wjakim stopniu),

e koszt zabezpieczenia,

e status (wdrozony, planowany).

Wynikiem analizy istniejgcych i planowanych zabezpieczen jest ich lista.

3.5. Ocena ryzyka

Celem tego etapu analizy ryzyka, jest identyfikacja i oszacowanie ryzyka dla zasobhéw
czesciowo zabezpieczonych, ale nadal podatnych, wyeksponowanych w $rodowisku
zagrozen. Ryzyko jest funkcja:

» wartosci zasobo6w,

» prawdopodobienistwa wystapienia zagrozenia,

» latwosci, zjaka zagrozenie wykorzystuje podatnos¢,

» skutecznosci istniejacych lub planowanych zabezpieczen.

Kazdy z tych argumentow wyrazony jest zwykle w predefiniowanej skali umownej
(miara jakoSciowa), réwniez oszacowane ryzyko wyrazone w skali umownej. Liczba
poziomoéw tych skal i ich wycena warto$ciowa zalezg od potrzeb danej instytucji. Stosowane
sa rézne metody szacowania ryzyka, ktérych przyktady zamieszczono w ponizszych tabelach.
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3.5.1. Macierz predefiniowanych wartosci
Przyjmujac, ze zagrozenia i podatnosci mozna wyrazi¢ w skali tréjstopniowej (tabela 1),
za$ warto$¢ zasobow w skali 6-stopniowej, to wéwczas oszacowane ryzyko uzyskuje sie w
skali 10-stopniowe;j.
Tabela 1
Macierz predefiniowanych wartosci

Zagrozenie Niskie Srednie Wysokie
Podatnos$¢ niska  Srednia  wysoka  niska $rednia  wysoka niska  $rednia  wysoka
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3.5.2. Ranking zagrozen

W tym przypadku (tabela 2) nalezy wyznaczy¢ liste rankingowg zagrozen, wyrazajacg ich
powage i wskazujacg na kolejnos¢ (priorytet), jakg nalezy sie kierowa¢ w toku zarzadzania
ryzykiem. Przyjmujac, ze nastepstwa (warto$¢ zasobu) oraz mozliwo$¢ wystgpienia
zagrozenia (tatwos¢, z jakg zagrozenie wykorzystuje podatno$¢) mozna wyrazi¢ w skali od 1
do 5, to ryzyko umowne bedace ich iloczynem wyrazone jest w skali od 1 do 25.
Wyznaczenie wartosci tego ryzyka pozwala ustali¢ liste rankingowa zagrozen, czyli
pozadana kolejnos¢ ich eliminowania.

Tabela 2
Ranking zagrozen

Zagrozenie Nastepstwo Mozliwos$¢ wystapienia Ryzyko Powaga zagrozenia

(wartos$¢ zasobu) zagrozenia (miejsce w rankingu)
Zagrozenie #1 1 2 2 6
Zagrozenie #2 4 3 12 3
Zagrozenie #3 3 5 15 2
Zagrozenie #4 5 5 25 1
Zagrozenie #5 5 1 5 4
Zagrozenie #6 2 2 4 S

3.5.3. Czesto$¢ zagrozen

Metoda jest dwustopniowa. Najpierw na podstawie zagrozen i podatnosci tworzona jest
skala pomiarowa czestosci zagrozen (tabela 3). W przyktadzie zatlozono 3-poziomowag skale
dla podatnosci i 4-poziomowg skale dla zagrozen. Uzyskano 6-stopniowg skale pomiaru

czestosci zagrozen.
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Tabela 3
Ustalenie skali czestosci zagrozen
Zagrozenie Niskie Srednie Wysokie Bardzo wysokie
Podatno$¢ niska $rednia wysoka niska $rednia wysoka niska $rednia wysoka niska $rednia wysoka
Czestos¢ 0 1 2 1 2 3 2 3 4 3 4 5
zagrozen

W drugim kroku (tabela 4), na podstawie czestosci zagrozen oraz wartosci zasobow
(potencjalnych szkéd), ustalanajest szacunkowa warto$¢ ryzyka.

Tabela 4
Szacunkowa warto$¢ ryzyka
Nastepstwo
(warto$¢ zasobu) 0 1 2 3 4 5
Czestos¢
zagrozen
0 0 1 2 3 4 5
1 1 2 3 4 5 6
2 2 3 4 5 6 7
3 3 4 5 6 7 8
4 4 5 6 7 8 9
5 5 6 7 8 9 10

3.5.4. Ryzyko tolerowane

W niektorych przypadkach wystarcza tylko uzyskanie odpowiedzi na pytanie, czy dane
ryzyko ma by¢ w instytucji tolerowane (T), czy tez nie (NT). Przyjmujac czestosci zagrozen
z tabeli 4, tabela ryzyka tolerowanego (tabela 5) pozwala uzyska¢ odpowiedZz na tak
postawione pytanie. Przyjeto zatozenie, ze ryzyko umowne do wartosci 5 bedzie w instytucji

tolerowane.
Tabela 5
Ryzyko tolerowane
Nastepstwo
(wartos$¢ zasobu) 0 1 2 3 4 5
Czestosé
zagrozen
0 T T T T T T
1 T T T T T NT
2 T T T T NT NT
3 T T T NT NT NT
4 T T NT NT NT NT
5 T NT NT NT NT NT
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4. Whnioski i uwagi koncowe

Artykut stanowi wprowadzenie do analizy ryzyka, ktéra stanowi podstawe doboru
zabezpieczen podczas zarzadzania ryzykiem. Przedstawione modele sg do$¢ ogolne i oparte
na oszacowaniach elementéw analizy w predefiniowanych skalach umownych.

Modele tu przedstawione nie wyrazajg zaleznosci logicznych i korelacji miedzy
zdarzeniami zwigzanymi z bezpieczenstwem. Modele te nie wyrazajg rowniez dynamiki
procesdw bezpieczenstwa, zwlaszcza zapewnienia odpowiedniej reakcji na naruszenia,
a takze samokontroli skutecznosci zabezpieczen. Kazde z tych zagadnien jest godne uwagi,
gdyz tylko modele zdolne do wyrazenia tych wiasnosci moga by¢ podstawg do tworzenia
narzedzi wspomagajacych.
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Abstract

The paper deals with IT security risk assessment. Basic terminology and all stages of risk
analysis were presented like identification of assets, vulnerability and threats assessments,
identification of existing or planned safeguards and finally assessment of the risk. Risk
management supported by detailed risk analysis was shown on the Fig 1. Contents of the data
structure of the model and its relations were mentioned. Risk assessment methods were
presented: matrix with predefined values (table 1), ranking of threats by measures of risk
(table 2), assessing a value for the frequency and the possible damage of risks (table 3) and
distinction between tolerable and intolerable risks (table 4).



