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Streszczenie. W pracy zaprezentowano charakterystyki najczesciej stosowanych
metod uwierzytelniania oraz przedstawiono uzyskane dotychczas wyniki badan
ukierunkowanych  na  sformulowanie = modelowego  rozwigzania  systemu
uwierzytelniania parametryzowanego biometrycznie. Teoretyczne rozwazania zostaty
uzupetnione wnioskami wynikajacymi z praktycznych testéw konkretnych sprzetowo-
programowych rozwigzan biometrycznych, przeprowadzonych w $rodowisku systemu
operacyjnego Microsoft Windows 2000.

BIOMETRIC AUTHENTICATION SYSTEM IMPLEMENTATION IN
MICROSOFT WINDOWS 2000 ENVIRONMENT

Summary. In paper characteristics of most popularly applied authentication
methods were described as well as for the time being research notes directed to
construct model of biometric authentication system. Theoretical aspects along with
conclusion withdrawn from practical tests of specified hardware-software biometric
solutions running in Microsoft Windows 2000 environment were provided.

1. Wprowadzenie

Wspbitczesne systemy komputerowe wymagajg stosowania skutecznych mechanizméw
weiyfikacji tozsamosci ich uzytkownikow na podstawie dostarczonych informacji.
Uwierzytelnianie stanowi podstawe nadania odpowiednich uprawnien do wykonania
okre$lonych dziatan w systemie, tj. autoryzacji. Rosnace wymagania w zakresie
bezpieczenstwa, czasu realizacji oraz innych potrzeb generowanych ze strony uzytkownikdw,
przyczyniajg sie do koniecznosci znalezienia nowych rozwigzan spetniajacych te wymogi.
Proces uwierzytelniania realizowany jest zwyczajowo na podstawie przedstawionego
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identyfikatora oraz hasia, ktérego znajomos¢ jest weryfikowana. Hasto stanowi element
decydujacy o sile zabezpieczenia dostepu do okres$lonych zasobéw, w szczegdélnosci poprzez
swojg diugos¢ czy stopien skomplikowania. Naturalng tendencjg jest stosowanie
mechanizméw wymuszajacych odpowiedni stopien skomplikowania hasta, co wplywa na
pogorszenie parametrdw procesu uwierzytelniania zwigzanych z czasem jego trwania,
stopniem wygody czy tez poziomem akceptacji ze strony uzytkownikdw.

W przypadku tej metody weryfikowany jest nie sam uzytkownik, lecz posiadana przez
niego wiedza. Mozliwa jest sytuacja podstuchania badz ujawnienia hasta osobie niepowotanej
oraz wykorzystania go celem uzyskania dostepu, co w rezultacie doprowadzi do
przeprowadzenia procesu blednej akceptacji (uwierzytelnienia osoby niepowotanej jako
prawowitego uzytkownika).

Proba zniwelowania stabos$ci metody opartej na wiedzy jest metoda uwzgledniajgca
materialne identyfikatory, weryfikujaca posiadanie okreslonego obiektu (np. karta
procesorowa) oraz znajomo$¢ hasta dostepowego. Podobnie jak w przypadku metod opartych
na wiedzy, wystepuje nadal wysokie prawdopodobienstwo realizacji procesu blednej
akceptacji.

Uzupetnieniem rodziny metod opartych na wiedzy i posiadaniu sg metody weryfikujace
tozsamo$¢ na podstawie cech anatomicznych oraz behaworialnych cztowieka. Cechy fte,
dzieki swym wiasciwosciom, takim jak uniwersalnos$¢, unikatowosé, trwatos¢, pozwalajg na
realizacje procesu uwierzytelniania uniezalezniajagc od probleméw zwiazanych z
koniecznoscig pamietania hasta czy tez ryzyka utraty materialnego identyfikatora.

Rozwijany w pracy nurt tematyczny obejmuje swoim zakresem podstawowe zagadnienia
zwigzane z realizacja procesu uwierzytelniania, przy czym szczegélny nacisk potozono na
badanie grupy silnych metod uwierzytelniania, wykorzystujacych charakterystyczne cechy
anatomiczne oraz behawioralne uzytkownikéw. Gléwnym celem pracy jest prezentacja
charakterystyki stosowanych metod uwierzytelniania oraz przedstawienie uzyskanych
dotychczas wynikéw, ktére stanowily przestanke prowadzenia dalszych dziatan,
ukierunkowanych na sformutowanie modelowego rozwigzania systemu uwierzytelniania
parametryzowanego biometrycznie. Teoretyczne rozwazania zostaty uzupetnione wnioskami
wynikajagcymi z praktycznych testow konkretnego sprzetowo-programowego rozwigzania
systemu biometrycznego, przeprowadzonych w $rodowisku systemu operacyjnego Microsoft
Windows 2000.
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2. Uwierzytelnianie uzytkownikéw systeméw komputerowych

Procesy uwierzytelniania uzytkownikéw systeméw komputerowych zwigzane sg z
wykorzystaniem metod, ktére dzielg sie¢ na metody oparte na wiedzy uzytkownikéw, np. hasta
(ang. Something you know), metody oparte na materialnych identyfikatorach, np. kartach
procesorowych (ang. Something you have) oraz metody biometryczne (ang. Something you
are) [1].

2.1. Metody oparte na wiedzy

Wsrdd metod opartych na wiedzy uzytkownika, jedng z najpopularniejszych jest metoda
badajagca znajomos¢ (poufnego) hasta przez uzytkownika. Hasto nalezy rozumie¢ jako ciag
znakow, wybranych przez uzytkownika z pewnego alfabetu hasta. Poziom bezpieczenstwa
jest proporcjonalny do liczby znakéw w alfabecie hasta, poniewaz wiasnie od mocy alfabetu
(n) oraz dtugosci hasta (1) zalezy ztozono$¢ ataku metodg brutalng (przegladu zupetnego) -
liczba mozliwych haset to n1 W celu zmniejszenia skutkéw ujawnienia hasta stosuje sie
skracanie okresu jego waznosci. Wydaje sie, iz najbardziej efektywnym sposobem
pozwalajacym zminimalizowaé¢ niebezpieczeAstwo, jest stosowanie systemu haset
jednorazowych. Hasta jednorazowe mogg by¢ generowane przez uzytkownika badz przez
generator w sposéb manualny lub automatyczny. W zakresie przesytu oraz przechowywania
haset zaleca sie korzystanie z tgczy komunikacyjnych zabezpieczonych przez podstuchem,
przy czym w czasie transportu, przetwarzania oraz przechowywania hasta powinny by¢
szyfrowane za pomocg jednego z algorytméw, np. RSA czy 3DES. Hasta czesto
przechowywane sg w postaci otrzymanej w wyniku przeksztatcenia jednokierunkowg funkcjag
skrotu. Podwyzszenie poziomu bezpieczenstwa przy stosowaniu omawianej metody mozna
uzyska¢ poprzez tworzenie rejestru historii haset czy tez regularne badania majace na celu
wyszukanie haset tatwych do odgadniecia. Zasadniczag wadg jest podatnos$¢ (mimo
szyfrowania z uzyciem funkcji jednokierunkowych) na ataki stownikowe.

2.2. Metody oparte na materialnych identyfikatorach

Przyktadem rozwigzania wykorzystujgcego metode oparta na materialnych
identyfikatorach jest stosowanie kart identyfikacyjnych. Role kart identyfikacyjnych moga
petni¢ przyktadowo najprostsze w budowie (i najtansze) karty magnetyczne czy tez karty
elektroniczne z pamiecig pétprzewodnikowg. Stosowane sg obok kart pamieciowych réwniez
karty wyposazone w mikroprocesor (ang. Smart card) oraz karty superinteligentne,
wyposazone dodatkowo w miniaturowy ekran oraz klawiature alfanumeryczng. Karta
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elektroniczna cechuje sie wysoka odpornosciag na wplywy pél zewnetrznych
(elektromagnetycznego i elektrostatycznego). W czasie realizowanego procesu identyfikacji,
informacje zawarte na karcie moga zosta¢ odczytane za pomoca kontaktowego lub
bezkontaktowego czytnika. W ostatnim przypadku transmisja odbywa sie przy wykorzystaniu
sprzezen indukcyjnych, fal podczerwonych lub radiowych.

Karty identyfikacyjne stosowane sg szeroko w systemach kontroli dostepu do stref i
pomieszczen, w systemach elektronicznych ptatnosci oraz sieciach komputerowych
(uzyskanie dostepu do zasobow). Zasadniczg wada systemow opartych na materialnych
identyfikatorach jest mozliwos$¢ ich zagubienia, kradziezy badZ podrobienia.

2.3. Metody biometryczne

Metody z prezentowanej grupy wykorzystujg unikatowo$¢ wybranych cech
anatomicznych oraz behawioralnych. W procesie weryfikacji/identyfikacji najczesciej badane
sg wzor teczowki/siatkéwki oka, linie papilarne palcow dtoni, ksztatt dioni, barwa glosu,
spos6b pisania na klawiaturze.

W odrdznieniu od procesu identyfikacji, w ktorym poréwnanie wyniku nastepuje z
wszystkimi zapamietanymi wzorcami, czesciej w praktyce stosowany jest proces weryfikacji.
Proces ten przebiega w podobny sposéb jak proces identyfikacji, z ta r6znicag ze wynik
pomiaru jest porownywany z wzorcem jednego, okreslonego uzytkownika, w tym przypadku
potrzebna jest dodatkowa informacja identyfikujgca uzytkownika, np. nazwa uzytkownika.
Nalezy zauwazy¢, ze ze wzgledu na czesta niedoktadno$¢ wynikajgcg z charakteru
stosowanej metody biometrycznej, czy tez natury pomiaru fizycznych cech cztowieka,
nieodzowne' jest stosowanie odpowiednio dobranego zakresu tolerancji dopasowania
pomiedzy biezagcym pomiarem a zachowanym wzorcem.

Badanie linii papilarnych jest jedng z metod pozwalajgcych na przeprowadzenie
identyfikacji (weryfikacji) tozsamosci uzytkownika. Pobrany obraz linii papilarnych
(przedstawiany dalej w postaci zbhioru punktéw) jest poréwnywany z zachowanym wzorcem.
Niemozliwe . jest przeprowadzenie procesu odwrotnego, tj. w wyniku ktérego na bazie
przechowywanych informacji zostanie wykreowany obraz odcisku palca. Techniki badania
linii papilarnych naleza do najpopulamiej stosowanych z uwagi na niewielki koszt oraz
rozmiar urzadzenia przeprowadzajgcego pomiar. W celu jednoznacznego potwierdzenia
tozsamos$ci uzytkownika wystarczy okre$li¢ usytuowanie kilkunastu minucji. Istotng wada
jest wptyw stanu powierzchni palca na wynik pomiaru (tj. zabrudzenie, stopieri nawilzenia).
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3. Wyniki dotychczasowych badan

Dotychczasowe badania wykazaly, iz istnieje konieczno$¢ dostosowania metody
uwierzytelniania do wymagan w zakresie czasu trwania oraz stopnia wiarygodnosci
realizowanego procesu. Zastosowanie metod badajgcych cechy anatomiczne (behawioralne)
w celu weryfikacji tozsamosci uzytkownikéw pozwala uzyska¢ poprawe parametrow
czasowych oraz jakosciowych realizowanego procesu uwierzytelniania w stosunku do
pozostatych rodzajéw metod uwierzytelniania [2].

Ponadto sktonity do wyciagniecia kolejnego wniosku zwigzanego z koniecznos$cig
traktowania w sposob kompleksowy systemdw uwierzytelniania w trakcie ich oceny, a
mianowicie faktu, iz poziom bezpieczenstwa realizowanego procesu uwierzytelniania jest
zalezny nie tylko od jakosci funkcjonowania sprzetowo-programowego systemu
biometrycznego, ale rowniez od jakosci mechanizméw bezpieczenstwa systemu
operacyjnego, w ktérym jest on implementowany.

Jednym z zalecen implementacyjnych bylo odejscie od wykorzystania systemow
operacyjnych (partykularnie firmy Microsoft), ktére nie byly oparte na jadrze NT (ang. New
Technology). Przeprowadzona ocena praktycznego zastosowania wybranego rozwigzania
(firmy  Identicator Technology) obejmowata implementacje jednostanowiskowe,
wielostanowiskowe o strukturze rownorzednej, domenowej oraz wielodomenowe;j.
Przedstawiona metodologia oceny wraz z zestawieniem stabych oraz silnych stron stanowita
punkt wyjscia do podjecia kolejnego etapu prac badawczych, ktdrego celem byto
przeprowadzenie analizy poréwnawczej dwoch rozwigzan sprzetowo-programowych réznych
producentéw, a na podstawie uzyskanych wynikdw, opracowanie preferencji wykorzystania
kazdego z nich wraz z zestawieniem w#asciwosci optymalnego biometrycznego systemu
uwierzytelniania [2,3].

Badania szczegétowych (opartych na wybranej metodzie biometrycznej) realizacji
systemoéw biometrycznych pozwolity w dalszej kolejnosci na zbudowanie ogdlnego modelu
systemu uwierzytelniania oraz okreslenie charakterystycznychjego parametrow.

4. Model systemu biometrycznego

Kazdy system (biometryczny) uwierzytelniania posiada dwa gtéwne moduty: poboru
(zapisu) wzorca biometrycznego oraz weryfikacji/identyfikacji. Zapis wzorca do bazy, w
systemie pracujgcym w trybie weryfikacji, wymaga przedtozenia identyfikatora. Dane
biometryczne, po wstepnym przetworzeniu, podlegajg. analizie, w wyniku ktdrej
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wygenerowywany jest zbiér punktow charakterystycznych (w przypadku linii papilarnych
zwanych minucjami), podlegajagcy w dalszym etapie procesowi zapamietywania (w
przypadku weryfikacji mowigcego, teczéwki oka czy tez geometrii twarzy —uczenie sieci
neuronowej). Analogicznie funkcjonuje drugi modut, z tg réznica, iz zamiast procesu uczenia
realizowany jest proces poréwnania wzorca pobranego ze wzorcem referencyjnym.

Ogo6Iny model systemu biometrycznego realizujgcego proces weryfikacji przedstawiono
narys. 1L

Baza danych

ID Zapis wzorca
Przetwarzanie Analiza Uczenie
Weryfikacja wzorca Akceptacja
/
Przetwarzanie Analiza Poréwnanie Odrzucenie

>

Rys. 1. Ogoélny model systemu biometrycznego
Fig. 1. General model of biometric authentication system

Do podstawowych parametrow, ktdre charakteryzujg kazdy system uwierzytelniania,
naleza: wskaznik btednych odrzucen (ang. False Reject Rate) $wiadczacy o odrzuconych
zadaniach uwierzytelniania osoby uprawnionej oraz wskaznik btednych akceptacji (ang.
False Accept Rate) S$wiadczacy o przyjetych zadaniach uwierzytelniania osoby
nieuprawnionej.

Dodatkowo okre$la sie réwniez parametr btedu siodtowego (ang. Equal Error Rate)
wyznaczanego na podstawie wskaznikow btednych odrzucen i akceptacji.

Weryfikacja prawidtowosci realizacji sktadowych zaprezentowanego powyzej modelu, a
takze rzeczywiste wielkosci parametrow charakteryzujgcych dany system biometryczny moga
zosta¢ osiagniete jedynie w rezultacie przeprowadzenia praktycznych testow.

Wyniki te stanowigjedynie ilosciowy aspekt, ktéry powinien by¢ uzupetniony réwniez o
pozostate czynniki (jakosciowe).
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5. Implementacja systemu biometrycznego

W dalszej czeSci pracy ostanie zaprezentowany praktyczny przyktad konkretnego
rozwigzania  sprzetowo-programowego  stuzgcego do  przeprowadzania  procesu
uwierzytelniania parametryzowanego biometrycznie w $rodowisku MS Windows 2000.
Charakterystyka warstwy sprzetowej i programowej stanowiska badawczego przedstawia sie
nastepujgco:

1. Charakterystyka sieci:

e Typ sieci: klient-serwer

e 1los¢ serwerdw: 1 (SI)

« 1los¢ stacji roboczych: 2 (K1, K2)

e Administrator domeny (ang. Domain Administrator)'. Aq.

2. Charakterystyka stacji roboczych (KI, K2):

« Oprogramowanie: System operacyjny MS Windows 2000 Professional SP2
oraz IDENTIX Biologon Security System v. 2.03 (Client)

e Sprzet: czytnik linii papilarnych ldentix DFR-200

3. Charakterystyka serwera (SI):

e Oprogramowanie: System operacyjny MS Windows 2000 Advanced Server SP2
oraz IDENTIX Biologon Security System v. 2.03 (Server)

* Sprzet: czytnik linii papilarnych Identix DFR-200
Przeprowadzone badania zaréwno dla stacji klienckich, jak i serwera wykazaty znakomitg

adoptowalno$¢ systemdéw biometrycznych w S$rodowisku MS Windows 2000. Gieboka

integracja z systemem operacyjnym oraz mozliwosci dostrojenia systemu biometrycznego
stanowig najwazniejsze zalety omawianego rozwigzania. Realizacja opracowanych
scenariuszy badawczych pozwolita wysnué¢ wiele wnioskéw wynikajacych z implementacji

Identix Biologon Security System v.2.03.

Na silny zwigzek klienta biometrycznego ze S$rodowiskiem systemu operacyjnego
wskazaty:

» Integracja z katalogiem aktywnym obiektéw systemu. Spostrzezenie: integracja z
katalogiem aktywnym na drodze modyfikacji schematu domenowego wymaga w
pierwszej kolejnosci ustawienia wartosci atrybutu w rejestrze systemowym pozwalajgcym
na modyfikacje schematu (zapis), w dalszej czesci rozbudowe klasy uzytkownik oraz z
powrotem modyfikacje schematu (tylko do odczytu).

* Integracja narzedzi administracyjnych systemu biometrycznego z narzedziami
systemu  operacyjnego.  Spostrzezenie:  narzedzia  administracyjne  systemu
biometrycznego sg zintegrowane z narzedziami administracyjnymi systemu operacyjnego
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(dla kontroleréw domenowych ang. Active Directory Users and Computers, dla stacji

roboczych ang. Local Users and Groups).

O prawdziwosci twierdzenia, iz badany system jest konfigurowalny, poswiadczyty
nastepujace cechy:

* Mozliwos¢ modyfikacji parametréw procesu poboru wzorca biometrycznego oraz
procesu weryfikacji. Istnieje mozliwo$s¢ modyfikacji warto$ci progowej, poprzez
umowng modyfikacje wskaznika FAR: szczegétowy poziom moze by¢ modyfikowany
jedynie poprzez wprowadzenie manualnych zmian w rejestrze
(HKLM/Software/ldenticator Technology/Biologon Security System/BioAuthPackage)
odnosnie do warto$ci progowych w trakcie poboru wzorca (ang. enrollment) oraz
weryfikacji (ang. verification), maksymalnej ilosci wzorcow do pozostawienia przez
jednego uzytkownika,

* Mozliwo$¢ stworzenia oraz zastosowania regut bezpiecznego dostepu do systemu.
Istnieje  mozliwo$¢ opracowania oraz aplikacji regut bezpieczefdstwa systemu
biometrycznego, ang. Default biometric policy (aplikowanej automatycznie po
inicjacyjnym procesie poboru wzorca),

e Mozliwos¢ przedtozenia wiasnej procedury uwierzytelniania uzytkownika systemu
operacyjnego. Istnieje mozliwos$¢ integracji wtasnej procedury logowania uzytkownika z
mechanizmami systemu operacyjnego poprzez stosowny wpis w rejestrze wskazujacy na
wiasng biblioteke dynamicznie dotgczana.

Najistotniejsza konkluzja, ktérg wysnuto w trakcie realizacji badan, zwigzana jest z
aspektem bezpiecznego przechowywania wzorcéow biometrycznych. Zauwazono, iz
wystepuje silna zalezno$¢ poziomu bezpieczenstwa sktadnicy wzorcow od poziomu
zabezpieczen systemu plikow. Wzorce biometryczne pozostawione w wewnetrznej bazie
systemu operacyjnego (ang. Security Accunt Manager) sa na tyle silnie strzezone, na ile
pozwala na to system plikow (w tym przypadku NTFS v.5.0).

6. Whnioski

Konkurujace ze sobg firmy w przemysle biometrycznym oferujg systemy, ktore cechuje
tendencja do S$cistej integracji z systemem operacyjnym oraz kreowanie szeregu aplikacji
pozwalajgcych wykorzysta¢ witasciwosci biometrycznego hasta, w tym: skiadnice haset
(pozwalajacg przechowaé dwojki: nazwa uzytkownika oraz hasto), do ktérej dostep
parametryzowany jest biometrycznie, mozliwo$¢ szyfrowania plikow/folderéw z poziomu
menu kontekstowego czy tez kontrolowanej biometrycznie mozliwosci dostepu do wybranych
aplikacji. W duzej mierze sg to rozwigzania, ktérych implementacja w $rodowisku pracy
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najczesciej wigze sie z udziatem firm integratorskich badz tez konsultantéw (nie stanowig
tzw. rozwigzania ,,Out o fthe box™). Wyniki implementacji w srodowisku Microsoft Windows
2000 pozwalajg rokowa¢ pomysinie odnosnie do zasadnosci implementacji w tym
Srodowisku systemu operacyjnego klientow biometrycznych. Kierunkiem dalszych prac
bedzie préba integracji funkcjonalnosci r6znych metod biometrycznych z witasng aplikacja
oraz natywnymi mechanizmami uwierzytelniania. W dalszej kolejnosci zostana poddane
badaniu systemy biometryczne, w celu ustalenia rzeczywistych parametréw ilosciowych

rozwigzan wybranych producentow.
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Abstract

At the beginning three types of authentication methods are described, i.e. based on
something one know (e.g. password), something one have (e.g. smart card) or something one
is (e.g. fingerprint).

In presented paper implementation of chosen biometric solution based on Microsoft
Windows 2000 operating system environment, namely Biologon Security System v.2.03 was
discussed. In explored case biometrics system seamlessly integrates biometrics data with
Windows 2000 security model.
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Installed biometrics system is closely integrated and dependent on operating system
installed on given computer. On the assumption that security issue is the most significant
matter, choosing that environment is highly recommended and estimated positively. In a
networked client/server architecture administrative tools let one easily configure security
settings (workstation policy, smart card policy, default biometric policy for local workstation
and domain controller). Biologon 2.03 server can be integrated with Microsoft Active
Directory with previous addition of attribute “idx-Biologon-BiolDO” to the user class in
domain schema. In order to perform schema update specific values in the registry should be
entered. To sum up presented biometrics solution provides more benefits than utilization of

classic methods, such as logon using password or smart card.



