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ADAPTACYJINY SYSTEM KRYPTOGRAFICZNY

Streszczenie. W ramach prowadzonych badan nad implementacjg algorytmoéw
kryptograficznych w uktadach FPGA powstat pewien zaséb elementéw w jezyku
VHDL. Elementy te realizujg funkcje lub czesci poszczeg6lnych funkcji algorytméw:
DES, IDEA, BLOWFISH. Powstate elementy mozna wykorzysta¢ do stworzenia
adaptacyjnego systemu kryptograficznego. W artykule przedstawiono propozycje
budowy takiego systemu oraz przedstawiono wyniki pierwszych badarn wykonanych
na karcie HOT2 firmy VCC.

THE ADAPTATION CRYPTOGRAPHIC SYSTEM

Summary. Certain range of elements in the VHDL language was created as a
result of the research concerning the cryptographic algorithms implementation. Those
elements execute functions or parts of particular functions of algorithms: DES, IDEA,
BLOWFISH. The resultant elements can be used for making the adaptation
cryptographic system. The article presents structure of such a system and the first
results of the research done on the HOT2 card from VCC company.

1. Wprowadzenie

W ramach prowadzonych badan nad implementacja kryptograficznych algorytméw
blokowych iteracyjno podstawieniowo-permutacyjnych [1] w matrycach programowalnych
zaproponowano metode implementacji tych algorytméw w ukladach FPGA. W wyniku
przeprowadzonych prac powstata biblioteka kryptograficzna VHDL [11] elementéw
realizujgcych funkcje algorytmu DES [4, 5, 10]. Z wykorzystaniem opracowanej biblioteki i
na podstawie przyjetej metody implementacji rozpoczeto projektowanie elementéw
realizujacych funkcje innych algorytmdéw kryptograficznych [6], w tym IDEA [2] i
BLOWFISH [3]. Prace nad budowg elementéw realizujgcych funkcje tych algorytméw
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zostaty zakonczone na etapie petnej implementacji w srodowisku ACTIVE-HDL firmy Aldec
[9] oraz implementacji ztozonych funkcji tych algorytméw w $rodowisku FOUNDATION
2.1 firmy XILINX [8]. Wykorzystanie doswiadczen zdobytych podczas implementacji
algorytmu DES pozwolito na sprawne i szybkie wykonanie elementow realizujgcych funkcje
tych algorytméw. Proponowana metoda data réwniez pozytywne wyniki podczas
implementacji innych algorytmow i funkcji kryptograficznych lub ich czesci, w tym:

*  funkcji skrotu SHA,

* algorytmu Rabina Millera - testowanie liczb pierwszych,

* generatoréw liczb pseudolosowych.

W efekcie prowadzonych badan powstat pewien zaséb elementow realizujacych funkcje
roznych algorytméw kryptograficznych wykonanych w jezyku VHDL. Pierwszym
zastosowaniem powstatych elementéw jest implementacja kazdego z nich z osobna w
ukfadzie programowalnym. Element szyfrujagcy umieszcza sie w systemie kryptograficznym,
w ktérym bedzie petnit funkcje koprocesora kryptograficznego. Powstate elementy
realizujgce funkcje algorytméw kryptograficznych mozna jednak wykorzysta¢ znacznie
efektywniej, co umozliwiaja wihasciwosci matryc programowalnych. Wiasciwosé
wielokrotnego programowania tych uktadéw oraz dostepne coraz wieksze zasoby pozwalajg
na stworzenie adaptacyjnego systemu kryptograficznego. System taki mozna wykonaé
wytgcznie na matrycach programowalnych lub w postaci hybrydowej programowo-
sprzetowej. W kazdym z tych przypadkéw otrzymujemy nowag jako$¢ i wyzszy poziom
bezpieczefAstwa niz w tego rodzaju systemach programowych. W efekcie mozliwe bedzie
stosowanie  zrealizowanych na podstawie matryc programowalnych  uktadow
kryptograficznych, w systemach wymagajacych dynamicznej zmiany algorytmoéw
szyfrujacych i deszyfrujgcych.

2. Sprzetowy adaptacyjny system kryptograficzny

W wyniku prowadzonych badan powstat pewien zaséb elementow realizujgcych funkcje
roznych algorytméw kryptograficznych wykonanych w jezyku VHDL (DES, IDEA,
BLOWFISH, funkcja skrotu SHA oraz generator liczb pierwszych i pseudolosowych). Tak
duzy zaséb funkcji kryptograficznych stosowany jest obecnie w rozwigzaniach
programowych, w bardzo ztozonych systemach zapewniajacych duzy poziom
bezpieczenstwa danych przechowywanych na dyskach, jak i przesytanych w sieciach
publicznych. Do tego typu aplikacji nalezg miedzy innymi: PGP [14], PEM czy tez SecMail
[16]. Wiekszo$¢ z nich zawiera kilka algorytméw kryptograficznych, wsréd ktérych
implementowane sg np.: RSA, DES, CAST, IDEA, GOST, BLOWFISH. Implementacja
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kilku algorytméw w jednym produkcie pozwala na szyfrowanie danych réznymi
algorytmami, co dodatkowo wplywa na zwiekszenie poziomu bezpieczeAstwa
przechowywanych danych.

Ztozone systemy kryptograficzne realizowane sg réwniez w rozwigzaniach sprzetowych.
W produkcie firmy Analog Devices ADSP-2141L [14] zaimplementowano algorytm DES,
RSA i DSA funkcje mieszajgce SHA-1 i MD-5. Natomiast w produkcie firmy Motorola
MPC190 [16] zaimplementowano algorytmy: DES, RSA, Diffie-Hellman, ECC, DSA, Eliptic
Curve, a takze funkcje mieszajagce RC4, SHA-1 i MD-5. Ponadto ukfad ten zawiera 32-
bitowy generator liczb pseudolosowych, IPSecurity protocol (IPSEC), Internet Key Exchange
(IKE), Secure Socet Layer (SSL), WAP gateways oraz inne aplikacje.

Wykonanie tak ztozonego systemu kryptograficznego mozliwe jest obecnie réwniez w
Srodowisku matryc programowalnych. System taki moze sktada¢ sie modutow: interfejsu z
pamiecia, szyfratorow, generatoréw i funkcji kryptograficznych. Modut interfejsu z pamiecia
mogtby zawiera¢ element PCI do komunikacji z systemem komputerowym oraz pamie¢
petnigcg funkcje bufora danych przeznaczonych do szyfrowania i deszyfrowania. Modut
szyfratorow mogiby zawiera¢ elementy realizujagce funkcje algorytméw DES, IDEA i
BLOWFISH. Natomiast modut generatoréw i funkcji kryptograficznych moégtby zawierac
generatory liczb pierwszych i pseudolosowych oraz funkcje skrétu np. SHA. Rys. 1
przedstawia propozycje adaptacyjnego systemu kryptograficznego z wykorzystaniem matryc
programowalnych.

Karta PCI
FPGA
Szyfratory Generatory i funkcje
EEPROM Interfejs z kryptograficzne
pamigcia DES SHA
A P:éi""‘"-'-": IDEA . Generator liczb
FLASH RAM .BLOWFISH pseudolosowych i -

pierwszych

Rys. 1. Adaptacyjny system kryptograficzny
Fig. 1 The adaptation cryptographic system

Obecnie dostepne uktady programowalne posiadajg duze zasoby sprzetowe rzedu
milionéw bramek. Uktady te mozna programowa¢ wielokrotnie, co pozwala zmienia¢
pofgczenia wewnetrzne bez uszczerbku dla uktadu. Zaprojektowane w VHDL-u elementy
realizujace funkcje kryptograficzne sa bardzo ztozone i zajmuja sporo zasohdw sprzetowych.
Ze wzgledu na zbyt matg liczbe dostepnych zasobéw sprzetowych niemozliwa jest obecnie
implementacja duzego systemu kryptograficznego, np. typu PGP w jednym ukiadzie
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programowalnym. Do tego celu mozna jednak wykorzysta¢ wiele uktadéw programowalnych
lub skorzysta¢ z mozliwosci przeprogramowania tych uktadéw. System kryptograficzny
moze by¢ modyfikowany w zaleznosci od potrzeb uzytkownika lub ustawiert systemu
komputerowego. Jezeli system lub uzytkownik wymaga, by dane byly szyfrowane
algorytmem DES, to przed rozpoczeciem tej operacji wykonywane jest programowanie
uktadu FPGA implementacjg algorytmu DES. W ten sam sposéb odbywac sie to moze dla
kazdej innej funkcji kryptograficznej. Funkcje kryptograficzne moga by¢ przechowywane w
pamieci EEPROM, FLASH Ilub S$ciggane z pamieci masowej systemu, w ktorym
zainstalowany jest sprzetowy system kryptograficzny. Rozwigzanie z pamiecia EEPROM
wplywa znacznie na zwiekszenie bezpieczenstwa, gdyz w tym przypadku sprzetowy system
kryptograficzny mozna modyfikowa¢ tylko funkcjami zaprogramowanymi w pamieci. W
przypadku korzystania z pamieci masowej zawsze istnieje mozliwo$¢ uszkodzenia pliku lub
prob jego podmiany. W kazdym z tych rozwigzan mozliwe jest wprowadzanie do systemu
nowych algorytmow i funkcji kryptograficznych. Rozwigzanie takie nie jest obecnie mozliwe
w systemach sprzetowych opartych na uktadach ASIC. W tym przypadku zawsze konczy sie
to wymiang uktadu na nowy. Sprzetowy adaptacyjny system kryptograficzny mogiby
pozwala¢ na korzystanie z starych projektdw dla niego napisanych i wprowadzanie nowych
projektow bez potrzeby zmiany fizycznej czesci systemu, a jedynie poprzez wymiane
oprogramowania. Jest to wiec struktura bardzo elastyczna, pozwalajgca w dodatku na
modyfikacje w trakcie pracy systemu. Jak wida¢, proponowany system ma wiele zalet.
Wiasciwo$¢ reprogramowania ukladéw FPGA bardzo zbliza go do rozwigzan
programowych. Mozliwo$é wykonywania réwnolegtego operacji zbliza go do rozwigzan
sprzetowych opartych na technologii ASIC, pozwalajac przy okazji uzyskiwaé
poréwnywalne predkosci przetwarzania i dajagc podobny poziom bezpieczenstwa.

Rozwigzanie tego typu moze mie¢ zastosowanie w aplikacjach wymagajacych wysokiego
stopnia bezpieczeAstwa. Uzytkownik moze dobiera¢ funkcje zabezpieczen w zaleznosci od
potrzeb i wprowadza¢ nowe funkcje. Dodatkowo protokét wymiany danych moze zostaé tak
skonstruowany, by zajmowat sie wyborem stosowanych funkcji kryptograficznych bez
wiedzy uzytkownika, co moze wptyng¢ na podwyzszenie bezpieczenstwa szyfrowanych
danych. System moégtby by¢ réwniez wykonany w taki sposéb, by rozpoznawat, jakim
algorytmem ma zdeszyfrowa¢ dany plik. Nastepnie wykonywana bytaby wymiana algorytmu
szyfrujgcego na aktualnie potrzebny poprzez przeprogramowanie uktadu FPGA. System taki
moze by¢ rowniez wykonany jako hybryda programowo-sprzetowa, w ktdrej czes¢ funkcji
kryptograficznych realizowana jest przez komputer, a tylko funkcje najbardziej ztozone przez
sprzet. Rozwigzanie takie pozwala na szybsze stworzenie takiego systemu, wptywa jednak na
zmniejszenie poziomu bezpieczenstwa.
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3. Adaptacyjny system kryptograficzny na karcie HOT2 PCI

Doskonatym przyktadem S$rodowiska, w ktérym mozna przeprowadzi¢ badania nad
implementacjg adaptacyjnego systemu kryptograficznego, jest karta HOT2 PCI [12] firmy
Virtual Computer Corporation, na ktorej zostaty wykonane pierwsze badania zwiazane z
budowg systemu kryptograficznego opartego na algorytmie DES. Karta ta umozliwia
wielokrotne reprogramowanie zawartego w niej uktadu FPGA. W efekcie mozliwa jest
wymiana systemu kryptograficznego lub samego elementu szyfrujgcego w uktadzie FPGA.
Zatem mozliwe jest stosowanie zrealizowanych na podstawie matryc programowalnych
uktadéw kryptograficznych, w systemach wymagajacych dynamicznej zmiany algorytmoéw
szyfrujacych.

Karta HOT2 PCI pozwala budowaé¢ 32-bitowe systemy z peing obstuga magistrali PCI.
Na karcie znajduja sie miedzy innymi:

m  ukiad FPGA,

m dwa moduly pamieci SRAM 2 MB potaczone niezaleznymi magistralami 32-

bitowymi z uktadem FPGA,
ztgcza do kart rozszerzen,

* pamie¢ typu FLASH przechowujaca konfiguracje PCI_CORE oraz HOS (system

operacyjny sterujacy komunikacja z otoczeniem),

* pamie¢ CACHE wykorzystywana jest w rekonfiguracji elementu FPGA wraz z

uktadem CCM zarzgdzajgcym programowaniem uktadu FPGA.

Karta dostepna jest w kilku wersjach z ré6znymi uktadami FPGA firmy XILINX, od
uktadu Spartan XCS40 poprzez XC4062XLA, az do ostatnio udostepnianego ukiadu
XC4085XLA. Karta z uktadem XC4062XLA udostepnia uzytkownikowi ponad 45 000
bramek, w tym ponad 2100 komérek logicznych na wiasne projekty. Wielkos¢ ta jest jednak
niewystarczajgca do implementacji kazdego elementu kryptograficznego wykonanego w
VHDL-u i zawartego w stworzonej bibliotece kryptograficznej. Natomiast mozliwe jest
przeprowadzenie badan wstepnych z wykorzystaniem wczes$niej wykonanych elementéw
realizujgcych funkcje algorytmu DES.

Implementacje elementu DES na karcie HOT2 PCIl rozpoczeto od budowy rejestru
umozliwiajgcego podawanie klucza i danych do zaszyfrowania. Zastosowanie komunikacji
poprzez rejestr znacznie ulatwia przeprowadzenie pierwszych badan i testdw, ograniczajac
ztozono$¢ implementacji do minimum. Cato$¢ projektu sktada sie z PCI_CORE [7], rejestru
zawierajacy 64-bitowy klucz i dang do zaszyfrowania oraz elementu DES. Badania
implementacji zostaly przeprowadzone dla elementu XC4062 w réznych wersjach
szybkosciowych od 7 do 9ns. Tak przeprowadzone badanie dodatkowo mogto wykazac, jaki
wplyw na szybko$¢ szyfrowania ma sama wymiana elementu FPGA na szybszy.
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Na podstawie otrzymanych wynikéw (tabela 1) mozna stwierdzi¢, ze implementacja
synchroniczna sekwencyjna jest najmniej efektywna i jest poréwnywalna z wersjg
programowg. Caly projekt zajmuje 1110 komérek CLB. Uklad moze pracowaé z
czestotliwoscia od 21 do 28 MHz. Operacja szyfrowania jest wykonywana w ciggu 90
taktow, a szybkos$¢ szyfrowania, moze wynies¢ od 1,8 do 2,5 MBJ/s.

Tabela 1
Wyniki implementacji elementu DES z rejestrem i PCI
Wersja elementu DES CLB MB/s MHz takty
Synchroniczna sekwencyjna 1110 1,8-2,5 20,8-28,6 90

Synchroniczna kombinacyjna - sygnaty 937 8,7-12,2 19,5-27,4 18
Synchroniczno kombinacyjna - zmienne 977 8,2-11 18,5-25 18

W wersji synchronicznej z elementami kombinacyjnymi z wykorzystaniem sygnatow
szyfrowanie jest wykonywane w 18 taktach. Projekt zajmuje 937 komorek CLB i moze
pracowac¢ z czestotliwoscig od 19 do 27 MHz. W efekcie uktad z zaimplementowanym
elementem DES mdgtby szyfrowac z szybkoscig od 8,7 do 12,2 MB/s.

Wersja synchroniczna z elementami kombinacyjnymi z wykorzystaniem zmiennych
zajmuje 977 komorek CLB. Zaimplementowany element DES moze pracowaé z
czestotliwos$cig od 18 do 25 MHz. Wersja ta réwniez wykonuje operacje szyfrowania w 18
taktach, co pozwoli szyfrowac¢ z szybkos$cigod 8,2 do 11 MB/s.

Najlepsze rezultaty osiggnieto w implementacji z elementem DES w wersji
synchronicznej z elementami kombinacyjnymi z wykorzystaniem sygnatéw. Implementacja
w ukladzie XC4062 9ns zainstalowanym na karcie HOT2 PCIl pozwala szyfrowaé z
szybkos$cig prawie 9 MB/s, co jest rezultatem zdecydowanie lepszym od wersji
programowych. Rozwigzanie to mozna poréwna¢ z PC DES/RSA Card [12] firmy VASCO
pozwalajagcym na szyfrowanie z predkoscig do 10 MB/s. Wymiana uktadu FPGA na XC4062
7ns umozliwitaby zwiekszenie predkosci szyfrowania o prawie 40% do ponad 12 MB/s.

4. Whnioski

W wyniku przeprowadzonych prac przedstawiono propozycje budowy adaptacyjnego
systemu  kryptograficznego z  wykorzystaniem  uktadéw  programowalnych. Do
przeprowadzenia pierwszych badan nad jego budowga wybrano karte HOT2 PCI firmy VCC.
Dla uktadu programowalnego znajdujgcego sie na karcie wykonano w $rodowisku
Foundation 2.1 firmy Xilinx implementacje systemu kryptograficznego realizujgcego funkcje
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szyfrowania algorytmem DES. Wykonana implementacja pozwala szyfrowa¢ z szybkos$cig
prawie 9 MB/s, co jest rezultatem zdecydowanie lepszym od wersji programowych.
Rozwigzanie to mozna poréwna¢ z karta PC DES/RSA firmy Vasco Data Security,
pozwalajacg szyfrowa¢ z szybkoscig ponad 10 MB/s. Wymiana uktadu FPGA na szybszy
umozliwitaby zwiekszenie szybkosci szyfrowania o prawie 40% do ponad 12 MBI/s.
Poniewaz uktady FPGA mozna programowaé wielokrotnie, mozliwe jest wykonanie
urzadzenia szyfrujgcego pozwalajgcego na dynamiczng wymiane algorytmow szyfrujacych,
w zaleznosci od potrzeb uzytkownika. W dalszym etapie prac wykonana zostanie
implementacja algorytmu 3DES na karcie HOT2, co pozwoli na przeprowadzenie pierwszych
badan nad wymiang algorytmoéw kryptograficznych w budowanym adaptacyjnym systemie
kryptograficznym.
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Abstract

This paper presents the project of construction of the adaptation cryptographic system by
means of programmable circuits. The implementation of the cryptographic system executing
the cipher function with the DES algorithm on the HOT2 card from Virtual Computer
Corporation company was made during the research. This implementation enables you to
cipher at a speed of nearly 9MB/sec. This result is comparable to the ciphering speed of the
PC DES/RSA card from Vasco Data Security company - i.e. over 10 MB/sec. Since the
FPGA circuits can be programmed repeatedly, the construction of a ciphering device that
allows for dynamic change of the ciphering algorithms, which depends on the user’s needs, is
possible. The implementation of the 3DES algorithm in the environment of on the HOT 2 card
will be the next stage. Further research leads to the construction the adaptation cryptographic

system in the environment of FPGA.
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