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BEZPIECZENSTWO SYSTEMOW KRYPTOGRAFICZNYCH

Streszczenie. Intensywny rozwoj mozliwosci komputerowych oraz technik
kryptoanalitycznych sprawit, Ze istnieje pilna potrzeba znalezienia nastepcy DES, jak
réwniez weryfikowania bezpieczenstwa zapewnianego przez stosowane systemy
kryptograficzne. Wynika wiec z tego potrzeba stworzenia narzedzia umozliwiajgcego
takg permanentng weryfikacje. Tym narzedziem moze by¢ mechanizm umozliwiajacy
szacowanie bezpiecznej (nie za dtugiej i nie za krdtkiej) dtugosci klucza. Tej tematyce
poswiecona jest ta praca.

THE SECURITY OF CRYPTOSYSTEMS

Summary. The intensive development of computer possibilities and
cryptoanalytic techniques caused that there is a current need to find DES successor
and also to verify the safety ensured by cryptographic systems. This follows a need to
create a tool making this permanent verification possible. The tool can be a
mechanism which lets us estimate a safe (not too long and not too short) key size.
This is what this work is devoted to.

1. Zadanie badawcze

Systemy kryptograficzne przezywajg aktualnie swoj niezwykle burzliwy rozwoj. Wynika
to z powszechnego stosowania ochrony Kkryptograficznej i permanentnego rozwoju
technologicznego. To, co kiedy$ zapewniato bezpieczefAstwo naszym danym, dzi$ juz moze
stanowi¢ niezbyt pewng ochrone (najlepszym tego przyktadem - dowodem jest sam
»fundamentalny” algorytm DES). Niepokdj o bezpieczenstwo przechowywanych danych
staje sie wiec do$¢ powszechny. Z drugiej za$ strony firmy oferujgce rézne rozwigzania w
tym zakresie stymulujg ten niepok6j, by zwiekszyé rynek na swoje produkty. Ta
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»informatyczna spirala” wymusza wiec, aby podja¢ prébe okreslenia, na ile ten niepokdj o
bezpieczeAstwo danych jest uzasadniony.

W takich uwarunkowaniach podjeto prébe okreslenia sposobu szacowania, jakie warunki
powinien spetnia¢ system kryptograficzny, aby nalezycie mogt zabezpiecza¢ nasze dane.
Zadanie postawiono przed trzema laty. W tym czasie dokonano badan literaturowych,
przebadano r6zne metody kryptograficzne w kontek$cie poszukiwania elementdw
wptywajacych na stopien bezpieczenstwa zapewnianego przez te metody, przeanalizowano
rézne metody kryptoanalityczne, by wreszcie przystapi¢ do proby okreslenia wielkosci
klucza, ktory bedzie zdolny do zapewnienia okre$lonego stopnia bezpieczenstwa.

Dla dalszych rozwazah przyjeto, ze o bezpieczenstwie systemu kryptograficznego
decyduja:

1) oczekiwany czas ochrony informaciji,
2) mozliwosci obliczeniowe sprzetu komputerowego,
3) nakiady finansowe przeznaczane na kryptoanalize.

System  kryptograficzny moze by¢é uwazany za bezpieczny wowczas, gdy
przeprowadzenie ataku zakonczonego sukcesem jest uwazane za wystarczajgco
niewykonalne.

Przyjeto takze, ze jednostka szybkosci przetwarzania oznaczana bedzie jako JMO.
Bedzie ona rozumiana jako suma obliczen, ktére moga by¢ wykonane w ciggu roku przez
pojedynczy komputer typu PC z roku 1982. Ze wzgledu na ztozono$¢ takiego punktu
odniesienia mozna takze przyja¢ inng spotykang w literaturze jednostke znang pod
akronimem MIPS1

W przeprowadzonych rozwazaniach uwzgledniono systemy kryptograficzne klucza
symetrycznego i niektére systemy klucza asymetrycznego. Rozciaggniecie tych rozwazan na
inne systemy bedzie przedmiotem dalszych prac w tym zakresie.

2. Kryptosystemy klucza symetrycznego

Najbardziej znanym kryptosystemem klucza symetrycznego jest DES, wprowadzony w
1977 r, z rozmiarem klucza 56 bitdw i rozmiarem bloku 64 bity. Innymi przykladami
kryptosystemoéw klucza symetrycznego sa:

- Two Key Triple DES (rozmiar klucza 112 lub 168 bitéw, rozmiar bloku 64);
- IDEA (rozmiar klucza 128, rozmiar bloku 64);
RC5 (zmienny klucz i rozmiar bloku);

1A Scislej: MIPS-years jako liczbe operacji wykonangw ciggu roku nieprzerwanej pracy
przez komputer pracujacy z szybkoscig milion instrukcji na sekunde.
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- RC6 jako zmodyfikowany RC5
- czy tez badany AES - Advanced Encryption Standard (z rozmiarami klucza 128,
192, lub 256 bitéw i rozmiarem bloku 128).
Przez wiele lat DES byt uwazany za najlepsza metode umozliwiajacg ukrywanie waznych
danych. Peinit wiec role standardu kryptograficznego.

2:1. Ataki na DES

Algorytm DES zostal wprowadzony w 1977 roku. Podano woOwczas, ze jego
bezpieczenstwo bedzie sprawdzane co 5 lat. Dlatego mozna zatozy¢, ze DES byt
wystarczajaco bezpieczny dla zastosowan komercyjnych az do 1982 r.

Pomimo wieloletnich badan, nie opublikowano metod tamania komunikatéw
zaszyfrowanych DES-em zasadniczo szybszych niz wyczerpujgce wyszukiwanie klucza, tzn.
prébujac wszystkie 25 klucze: 25%= 7,2 * 1016kluczy. Mozna zatozy¢, ze nalezatoby zbadac
potowe zakresu kluczy (liczba prob wyczerpujacego przeszukiwania kluczy wynositaby 255).
Oczekiwana moc obliczeniowa 10 wymagana dla takiego software’owego wyczerpujacego
przeszukiwania kluczy rozumiana jako ilo$¢ obliczen wykonywanych przez komputer typu
PC wynosi wiec

10°M2’ 3,6 *106
JMO

byta w 1982 roku uwazana za bezpieczng

Okres bezpieczehAstwa informacji moze by¢ wiec definiowany jako rok, do ktérego
uzytkownik bedzie gotowy ufa¢ DES. Parametr, okreslajacy rok, do ktérego chcemy
zapewni¢ bezpieczeAstwo, oznaczmy jako ,,RB”. Oznacza to, ze uzytkownik, ktéry przyjat
okreslong warto$¢ RB, jest chetny, zeby ufaé DES az do roku RB. Za warto$¢ podstawowag
mozna przyjaé, ze RB = 1982.

Prawo Moore’a stanowi, ze gestos¢ komponentow w uktadach scalonych podwaja sie co
18 miesiecy. Szeroko akceptowana interpretacja tego prawa okre$la, ze moc obliczeniowa
wnoszona przez ukad scalony podwaja sie co 18 miesiecy. Te warto$¢ oznaczmy jako ,,MO”.
Tak wiec zmienna MO > O okre$la liczbe miesiecy, jakie przecietnie potrzeba na 2-krotne
przyspieszenie procesora i wzrost rozmiaru pamieci. Na podstawie prawa Moore’a mozna
przyja¢ MO = 18. Oznacza to, ze za 10 lat bedziemy mieli 0 210’1218 « 100-krotnie wigcej
mocy obliczeniowej i szybkiej pamieci.

W poréwnaniu z rokiem 1982 (kiedy mijat pierwszy okres bezpieczenstwa dla DES) moc
obliczeniowa sprzetu na 2002 rok zmienita sie 10 319 razy (2133, czyli to, co mozna byto
ztamac¢ w 20 lat, dzisiaj mozna ztamaé¢ w 17 h.
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Odrebne zagadnienie - aczkolwiek zmierzajagce do tego samego celu - stanowig prace
zmierzajace do usprawnienia kryptoanalizy. Przejawem tego mogga by¢ kolejne pomysty na
przyspieszenie atakdw na takie systemy w postaci kryptoanalizy r6znicowej, liniowej czy tez
tzw. atakéw ,,metodg btedéw”. Wszystkie te prace zmierzaja do znalezienia metody ataku
lepszej niz tradycyjny atak brutalny. W efekcie usprawniajg one kryptoanalize wymuszajgc
uwzglednienie tego faktu przy ocenie bezpieczefAstwa zapewnianego przez metode. Bardziej
wymiernym wyrazem tych prac jest wielko$¢ srodkéw finansowych tozonych na badania w
tym zakresie.

Budzety przeznaczane na poszukiwanie metod usprawniajgcych kryptoanalize podwajajg
sie co kazde 10 lat. Trend ten sugeruje, ze konieczne jest uwzglednienie nowej zmiennej NF.
Zmienna NF > 0 bylaby okreslana jako przecietna liczba lat niezbedna dla podwojenia
wzrostu budzetu przeznaczanego na badania kryptoanalityczne. Wedtug powyzszych danych
mozna przyja¢ NF = 10, co oznacza, ze co 10 lat podwajaja sie naktady finansowe tozone na
badania kryptoanalityczne.

Jezeli w 1982 zalozono, ze wymagana suma mocy obliczeniowej o wielkosci

‘3,6 *10,<r
JMO

101982 -

jest wartoscia, ktéra zapewnia, ze dokonanie ataku na komercyjny system kryptograficzny
staje sie niewykonalne, to oznacza to, iz takg bariere mocy obliczeniowej w 1992 roku jako
niewykonalng stanowita warto$¢

3,6 *1016
-100 * 2 = = 200 ~ 10
JMO

(100-krotnie zwieksza sie moc obliczeniowa i 2-krotnie zwiekszajg sie naktady na
kryptoanalize). Ponadto, niewykonalne w 2002 roku bytoby

-200 *200 * 101952 =4 * 104 10*%**
Podobnie liczba obliczen wynikajagca z 8 - 10 » 10'°®*  uznawana moze byé¢ za
niewykonalngw 2012 r.

2.2. Rozmiar klucza dla metod symetrycznych

Mozliwy do zaakceptowania poziom bezpieczeAstwa w roku RB wymagat ilosci
przeliczen okre$lonych jako 10 1982. Aby okres$li¢ niezbedng ilo$¢ przeliczen gwarantujacych
taki poziom bezpieczenstwa w zadanym roku R (czyli ‘R - RB' lat p6zniej), nalezy obliczy¢

JO (Rj = 2 12(R'RB)/MO + 2 (R'RByNF * |1 O 1982
gdzie
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- 10 (R) - ilos¢ obliczen, jakag w roku R mozna uzna¢ za bezpieczng (trudng do
wykonania),

- czynnik  22RRB/MD  odzwierciedla wzrost mozliwosci obliczeniowych w
rozwazanym okresie (R - RB) lat,

- czynnik 2RRBNF odzwierciedla wzrost w budzecie dostepny dla atakujgcego w
rozpatrywanym okresie (R - RB) lat.

Wynikajagca stad warto$¢ 10 (R) uzywana jest do sterowania rozmiarem klucza
oferujacego akceptowalny poziom bezpieczeAstwa az do roku R.

Rozwazania powyzsze skoncentrowane byty na algorytmie DES. Gdyby rozpatrywac
inne systemy klucza symetrycznego, nalezatoby uwzgledni¢ r6znice miedzy poszczegélnymi
metodami, a tym samym rézne szybkosci ich dziatania. Oznacza to, ze powinnismy
uwzgledni¢ fakt, ze szybko$¢ szyfrowania bloku danych w innej metodzie klucza
symetrycznego moze by¢ rézna od szybkosci szyfrowania bloku danych algorytmem DES.
Wplyw szybkos$ci dziatania uwzgledniony bedzie przez zmienng V. Zmienna V > 0 powinna
by¢ zdefiniowana jako stosunek liczby cykli wymaganych dla szyfrowania pojedynczego
bloku za pomocg DES do liczby cykli innej metody klucza symetrycznego, ktéra ma by¢
analizowana.

Jezeli uzyty zostanie system klucza symetrycznego, dla ktérego V > 1, tzn. ze jest on V
razy wolniejszy niz DES, a tym samym atakowanie jego przebiega¢ bedzie rowniez V razy
wolniej.

W celu sprecyzowania wielkosci d klucza dla zadanej metody klucza symetrycznego
nalezy obliczy¢:

d =56 + log2(/0 (R)/ V) =56 + {R-RB){\2IMO+\INF) - log2(F) [ bitéw ],
wowczas zaoferowane bezpieczenstwo przez system klucza symetrycznego az do roku R jest
przynajmniej obliczeniowo i kosztowo ekwiwalentne z zaoferowanym bezpieczefAstwem
przez DES w roku RB.

3. Problemy asymetrycznych systeméw kryptograficznych

Metody asymetryczne majg swoja specyfike w kontekscie problemdw poruszanych w tej
pracy. Kryptoanaliza tych metod stale sie polepsza nie tyle z powodu zwiekszajgcej sie mocy
obliczeniowej komputeréw, czy usprawniania procesu kryptoanalizy (tak jak to bylo w
przypadku metod symetrycznych), ile z powodu wypracowywania nowych metod ataku.
Dotyczy to gtéwnie pojawiania sie coraz to nowych metod faktoryzacji czy tez obliczen
logarytméw dyskretnych. Istnieja duzo bardziej wydajne ataki niz wyczerpujgce
przeszukiwanie i wtedy konieczne jest zastosowanie duzo wiekszych kluczy. Wiele prac
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koncentrowato sie bowiem nie na ulepszaniu juz istniejgcych metod, a raczej opracowaniu
nowych metod ataku. Takim klasycznym przyktadem jest metoda Pollarda.

Rozpatrzmy w tym celu metode RSA. Zgodnie z doSwiadczeniami praktycznymi mozna
zatozy¢, ze mamy do czynienia z duzymi liczbami. Wéwczas faktoryzacja modutu n metody
RSA moze sie odbywac przez wyczerpujace przeszukiwanie wszystkich liczb pierwszych az

do sfn . Wiele algorytméw rozktada liczbe catkowitgn w czasie proporcjonalnym do:

L(n) =

Rozwazania dotyczace metody RSA muszg tutaj uwzglednia¢ fakt, ze w 1999 roku
system z kluczem 512-bitowym zostat ztamany przy koszcie wymagajagcym mocy
obliczeniowej K. W zwigzku z tym wprowadzi¢ trzeba jeszcze oznaczenia:

- L(k) jako liczbe przetwarzan wykonywanych przez faktoryzacje metoda Pollarda
dla klucza rozmiaru k,

e liczbe M > 0, zdefiniowang jako liczba miesiecy, ktora jest potrzebna, by
usredniony wptyw rozwoju kryptoanalizy na klasyczne systemy asymetryczne stat
sie podwadjny, tj. mozemy oczekiwa¢ M miesiecy od teraz, aby koszt atakowania
pewnego klasycznego systemu asymetrycznego byt potowg wysitku
obliczeniowego jego kosztéw dzisiaj.

Woaéwczas trzeba zmodyfikowac¢ niezbedna ilo$¢ przeliczen gwarantujgcych odpowiedni
poziom bezpieczenstwa w zadanym roku R do wyrazenia postaci:

I0*  _ 212(R-RB)/mo * 2(RRByNF * 2 12(R 1999yM * 1 0 1982

gdzie

czynnik 21(R199M odzwierciedla wplyw kryptoanalizy na bezpieczeAstwo

klasycznego systemu kryptograficznego.

Aby bezpieczenstwo oferowane przez taki system kryptograficzny az do roku R bylo
obliczeniowo réwnowazne bezpieczenstwu zapewnianemu przez DES w roku 1982, musi
zachodzi¢:

L{k) L{252)
10\R) K

Jezeli wybrany zostanie klucz asymetryczny o dtugosci k spetniajacej warunek (1), to
bezpieczenstwo oferowane przez ten system az do roku R bedzie co najmniej obliczeniowo
réwnowazne bezpieczenstwu oferowanemu przez DES w roku RB.
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4. Zakonhczenie

Zawarte w pracy rozwazania mozna podsumowac w postaci nastepujacych wnioskow:
Umozliwiajg one sprecyzowanie warunkéw bezpieczenstwa dla rozpatrywanego systemu
kryptograficznego.

W celu precyzyjnego okreslenia niektérych wartosci nalezatoby sprecyzowa¢ podane tu
wielkosci dla specyficznych zastosowan (dla specyficznych metod ataku).

W tej samej konwencji celowym byltoby jeszcze rozpatrzy¢ systemy wykorzystujace
zagadnienie logarytmoéw dyskretnych oraz krzywe eliptyczne.
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Abstract

There are two issues in protecting stored or transferred data which we have to solve:

- what kind of specification should be applied to secure correctly;
- whether the cryptographic method that is already used to protect our data is secure
enough.
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This article tries to evaluate how the cryptosystem is secure in order to estimate the key
size encryption. This evaluation takes into consideration the present computation speed, the
computers specification and the progress of cryptoanalysis. The basic assumption of this
proposal is that the only method of cryptanalytic attack is brute-force attack. Secondly, we
assume that cryptoanalysis will be progressing in the same pace as it has been (that means
there will be no crucial discoveries in this ground).

This text focuses on symmetric algorithms and certain cases of asymmetric algorithms.
In following research one should considerate the newest ideas in asymmetric methods in

cryptography.



