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WYKORZYSTANIE WIZUALIZACJI ALGORYTMOW
W KRYPTOANALIZIE*

Streszczenie. Przedmiotem artykutu sg zagadnienia kryptoanalizy liniowej i réz-
nicowej szyfrow blokowych ze szczeg6lnym uwzglednieniem algorytmu DES. Na
przyktadzie tego algorytmu przedstawione zostaty zasady aproksymacji rund i kon-
struowania wyrazen liniowych dla catego algorytmu. Ponadto omdwiono mozliwos$¢
wykorzystania wizualizacji algorytméw do przeprowadzenia obserwacji pozwalaja-
cych stwierdzi¢, czy wspomniane metody kryptoanalizy bedg skuteczne w przypadku
badanych algorytméw kryptograficznych.

APPLICATION OF SOFTWARE VISUALIZATION IN
CRYPTANALYSIS

Summary. The paper presents the problems of linear and differential cryptana-lysis
of block ciphers. The rules of approximation of the algorithm rounds and formulating the
linear representation have been presented on the example of DES algorithm. The paper
presents applications of software visualization in estimating potential effectiveness of lin-
ear and differential cryptanalysis methods in case of analyzed cryptographic algorithms.

1. Wstep

Symetryczne szyfry blokowe to jedno z podstawowych narzedzi wspoétczesnej kryptografii.
Stosowane sg do zapewniania poufnosci, integralnosci i uwierzytelniania. Tak szerokie spektrum
zastosowan wymaga duzego zaufania do ich bezpieczenstwa. Poniewaz nie sg znane szyfry blo-
kowe oferujace bezwarunkowe bezpieczenstwo, ani tez nie ma technik, ktére by w jednoznaczny

sposéb pozwolity udowodni¢ obliczeniowe bezpieczenstwo szyfru, konieczne jest heurystyczne

’ Praca finansowana z funduszu Badan Statutowych Instytutu Informatyki w roku 2002.
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podejécie do oceny takich szyfrow. W zwigzku z tym szyfr uznawany jest za bezpieczny, gdy
przestizen klucza szyfru jest na tyle duza, by atak metodg brutalng (przegladania catej przestrzeni
klucza) byt ze wzgledu na czas nie do zrealizowania oraz nie sg znane inne, skuteczne ataki prze-
ciwko niemu. Skuteczno$¢ ataku okre$la sie mierzac jego ztozono$¢ (czasowa i pamieciowaq)
i porébwnujagc ze ztozonoScig ataku metoda brutalng. W ocenie bezpieczenstwa uwzgledniane sg te
ataki, ktére sg znane w chwili dokonywania oceny. Jednymi z najwazniejszych atakéw branych

pod uwage w ocenia bezpieczenstwa szyfréw sakryptoanaliza liniowa i kryptoanaliza r6znicowa.

2. Kryptoanaliza liniowa

Kryptoanaliza liniowa [1, 4-6] zaprezentowana zostata przez Matsui w 1992 roku do ana-
lizy szyfru FEAL-8. Metoda ta okazata sie skuteczna takze wobec algorytmu DES [1-3],
zwtaszcza gdy mamy do czynienia z atakiem ze znanym tekstem jawnym (mozna ztamaé 16-
rundowy DES z 247 znanymi tekstami jawnymi). Kryptoanaliza liniowa jest atakiem wyko-
rzystujacym zalezno$ci miedzy bitami danych wejSciowych rundy, bitami klucza oraz wyni-
kami rundy. Oczywiscie, zwigzki te zachodzg tylko statystycznie dla stosunkowo duzej lub
stosunkowo malej liczby danych wejsciowych. Kluczowg role odgrywaja tu formuty aprok-
symujace liniowo pojedyncze s-boksy.

W pierwszym kroku nalezy skonstruowaé¢ réwnania opisujace zaleznosci pomiedzy wej-
Sciowymi i wyjSciowymi bitami kazdego z S-bokséw. Chociaz S-boksy nie obliczajg tatwych
do przedstawienia funkcji, to jednak istniejg proste formuty, ktére w przyblizeniu to czynig.

Dla pojedynczego S-boksu S, gdzie S=1....,8 rozwazamy formuty postaci:
aws,, ® <25, © a’s2® a,j, © a4i40 asss = b0s0© bs' © b2s2© bx2

gdzie Sioraz Sj oznaczajg bity danych wejsciowych i wyjsciowych, a a;ib, sg wspétczynni-
kami przyjmujacymi wartosci 0 lub /. Zasady konstrukcji S-bokséw sprawiajg, ze réwnos¢
taka nie zachodzi dla wszystkich przypadkéw danych wejsciowych. Do przeprowadzenia
skutecznego ataku wystarczy jednak, by réwnos¢ taka byta spetniona stosunkowo czesto lub
stosunkowo rzadko. Jezeli tak jest, to moéwimy, ze formuta ta liniowo aproksymuje S-boks S.

Na przyktad S-boks 5 charakteryzuje formuta:
i'4=5,0 5" © i, O §j

Rownos¢ ta zachodzi dla 19% danych wejsciowych.
Z formut aproksymujacych S-boksy mozna zbudowac formuty opisujace zwiazki pomie-
dzy danymi wejsciowymi rundy, bitami klucza oraz bitami wyjsciowymi rundy. Podobnie jak

w przypadku S-bokséw, mowa jest o zwigzkach zachodzacych statystycznie dla stosunkowo
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duzej lub stosunkowo matej liczby danych wejsciowych. W ostatnim kroku wigzemy ze sobg
formuty dla poszczegélnych rund.
Rozwazmy przykiad dla pojedynczej rundy i S-boksu 5. Rysunek 1 przedstawia aprok-

symacje rundy na podstawie aproksymacji S-boksu 5.

C .63 61 56 50 39 32 Cc.,:31.30,,15,...0

Pcrmuiacja z rozszerzeniem do 48 bitow
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Rys. 1. Pojedyncza runda algorytmu DES
Fig. 1. The single round of the DES algorithm

Z liniowej aproksymacji S-boksu 5 wynika, ze wejsciowy C|.|[15] © K]j[22] koreluje z
wszystkimi bitami wyjsciowymi z S-boksu 5.

Bioragc pod uwage permutacje z rozszerzeniem do 48 bitéw, a takze permutacje w P-bloku
w funkcji F widzimy, ze ponizsze réwnanie zachodzi z prawdopodobiefstwem p=0,19 dla

ustalonego K (klucza) i losowego X (ciggu wejsciowego)
X[15] © F(X,K)[7,18,24,29] = K[22],

gdzie X[i] to i-ty bit ciaggu X, K[j] to j-ty bit ciaggu K.
Sprébujmy rozszerzy¢ liniowg aproksymacje funkcji F na 3-rundowy DES (rys.2).
WprowadZmy nastepujaca notacje:

P:  64-bitowy tekst jawny, C: 64-bitowy szyfrogram,
P1: lewa 32-bitowa cze$¢ P, Cu: lewa 32-bitowa cze$¢ C,
Pr: prawa 32-bitowa cze$¢ P Cr:prawa 32-hitowa cze$¢ C

Xp 32-bitowa warto$¢ posrednia w i-tej rundzie
Kp 48-bitowa warto$¢ klucza w i-tej mndzie
Alil: i-ty bit A;  A[i,j, ... kI: ATl A[Q] ... A[K]
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Wykorzystujac réwnanie aproksymujace pojedyn-
P1 czg runde zbudujmy zaleznos$ci dla 3-rudowego DES:
Runda 1
X, [7,18,24,29] = PL[7,18,24,29] © Pr[15] © K,[22]
Ki[22] = X, [7,18,24,29] © PL[7,18,24,29] © Pr[15]
Runda 2:
X2[7,18,24,29] = Pr[7, 18,24,29] © X,[15] © K2[22]
K2[22] = X2[7,18,24,29] © PR[7,18,24,29] © X,[ 15]
Runda 3:
C1[7,18,24,29] = X,[7,18,24,29] © X2[15] 0 K3[22]
C1[7,18,24,29] = P1[7,18,24,29] © PR[15] © K,[22] ©

© CR[15]© K 3[22]
Rys. 2. 3-rundowy DES

Fig. 2. The 3-round DES Z tego formuta liniowej aproksymacji 3-rundowego

DES ma postaé:
Ki[22] C© K3[22] = PI[7,18,24,29] © CL[7,18,24,29] © Pr[15] © CR[15]

Prawdopodobienstwo, ze powyzsze rownanie zachodzi dla zadanych losowo P i odpowiada-
jacych im C wynosi: (12/64)2+ (1-12/64)2=0,7.
W analogiczny sposéb mozna wyznaczy¢ liniowg aproksymacje dla 16-rundowego DES.

Najkorzystniejsze prawdopodobienstwo w tym przypadku wyniesie p = Vz-1,49 * 2'24,

3. Kryptoanaliza réznicowa

Kryptoanaliza réznicowa [7, 8] jest znana publicznie od 1990 roku za sprawg dwéch kryp-
tograféow Bihama i Shamira. W istocie brana byta juz pod uwage przy projektowaniu szyfru
DES w 1974 roku [1], Metoda ta polega na szyfrowaniu par tekstdw jawnych réznigcych sie w
okre$lony sposéb (stad nazwa metody) i analizie uzyskanych szyfrograméw. Podobnie jak w
przypadku kryptoanalizy liniowej, jest to atak o charakterze statystycznym.

Z kryptograficznego punktu widzenia, tak jak i w poprzednim przypadku, istotne sg dwie
nastepujace po sobie fazy:

1) operacja xor z bitami klucza,
2) przeksztatcenia wykonywane w S-boksach.

Istota kryptoanalizy réznicowej opiera sie na nastepujagcym spostrzezeniu. Mimo ze nie
znamy wartosci bitéw klucza i nie jesteSmy w stanie okre$li¢ danych wejsciowych do S-
bokséw, to potrafimy wyznaczyé roznice ciggoéw X ® Y, gdzie X i Y sg parg danych wej-

Sciowych, a operacja xor wykonywana jest oddzielnie na poszczegdlnych bitach. Przyjmijmy,
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ze U= X © K,V =Y © K, gdzie U iV to 48-bitowe warto$ci posrednie bedagce danymi wej-
sciowymi do S-bokséw, a K to 48-bitowy klucz. Wykonajmy nastepujgca operacje U © V =
(X© K)© (Y © K)=X © Y. Jak wida¢ réznica pomiedzy danymi wejSciowymi do S-bokséw
jest taka samajak pomiedzy X © Y.

Po przejsciu ciagéw U i V przez S-boksy réznica ta ulegnie zmianie. Nowa réznica jak wi-
da¢ zaleznajest od postaci X © K iY © K, ale z konstrukcji S-bokséw wynika, ze tylko niekto-
re warto$ci X © KiY © K sg mozliwe, aco za tym idzie tylko niektére wartosci K.

Rozwazmy przyktad dla pojedynczego S-

X X6 Y YI boksu 1 (rys.3). Przyjmijmy, ze réznica
i — i -
K — *© e X © Y = 34x (zapis szesnastkowy), tym sa
(X©K)O (Y OK mym réznica U © V = 34x. Z konstrukcji S-
1U]0.1.2.34.5) V[0,1,2,345] boksu 1wynika, ze w takim przypadku moz-
S-boks 1 S-boks 1 liwe sg nastepujgce réznice pomiedzy dany-
1111 1111 mi wyjsciowymi tego S-boksu:
X'[0,1.2,3] X'ey: Y'10.123] ixdla 8 par U,V, 2xdla 16 par U,V,
3Xdla 6 par U,V, 4Xdla 2 par U,V,
Rys. 3. Pojedynczy S-boks
Fig. 3. The single S-box 7Xdla 12 par U,V, 8Xdla 6 par U,V,
Dxdla 8 par U,V, Fxdla 6 par U,V.

Jezeli na przyktad przyjmiemy, ze po zastosowaniu S-boksu 1réznica wyniesie Dx, to oka-
ze sie, ze tylko osiem par spetnia powyzszy warunek. W tym przypadku pierwszy element z
tych par to jeden z ciggéw: 07x, 33x, 11x, 25%, 17x, 23X1DX 29x. Drugi element r6zni sie, oczy-
wiscie, od pierwszego o 34x Majac te informacje mozemy zawezi¢ obszar poszukiwan wyzna-
czajgc warto$¢ K ze wzoru K = X © (X © K), w naszym przypadku do o$Smiu kombinacji.
Jezeli przeprowadzimy podobne postepowanie dla innych wartosci X i Y, otrzymamy nowy
zbior mozliwych kluczy K. Interesujacy nas klucz bedzie, oczywiscie, nalezat do obu zbioréw.
Procedure nalezy powtarza¢ tak dtugo, az zbiér mozliwych kluczy ograniczymy do jednego.

Kryptoanaliza réznicowa DES jest uogélnieniem powyzej przedstawionego postepowania

dla pojedynczej rundy.

4. Wizualizacja algorytmow - wykorzystanie

Z powyzszych rozwazan wynika, ze krytycznymi fazami pracy algorytmu sg dwa typy
przeksztatceri: operacja xor danych wejsciowych z bitami klucza oraz przeksztatcenia realizo-
wane w S-boksach. Pierwsza z tych faz wiagze ze sobg informacje znang (tekst jawny) z infor-

macjg poszukiwang (klucz). Operacje wykonywane w S-boksach zawezajg obszar poszukiwan.
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Wiasciwie w przypadku doskonatej wiekszosci algorytméw kryptograficznych podstawie-
niowo-permutacyjnych mozna wyrézni¢ podobne dwie fazy, tj. powigzanie klucza z danymi
wejsciowymi i pozostate przeksztatcenia. Nie zawsze udaje sie w tatwy sposéb zauwazyé¢, ktére
z operacji moga mie¢ istotne znaczenie dla przeprowadzenia skutecznego ataku. Techniki
analityczne sg bardzo czesto zbyt Zzmudne i pracochtonne. Narzedziem pomocnym w takich
sytuacjach jest wizualizacja. Mozna to bylo zaobserwowaé¢ na rysunku 1, ktéry zostat
wygenerowany z zastosowaniem rozbudowanej aplikacji, ktdrej cze$cia jest rowniez modut
stuzacy do wizualizowania stanéw S-bokséw algorytmu DES (rys.4).

Korzystajac z tej aplikacji mozna za-
obserwowac wiele statystycznych zalez-
nosci zachodzacych pomiedzy danymi
wejsciowymi i wyjsciowymi w pojedyn-
czym boksie, a takze przeanalizowaé
rozktad tych statystyk i wyodrebnic te,
ktére mogg by¢ szczegblnie przydatne w
procesie kryptoanalizy. Wydaje sie, ze
metode ataku liniowego da sie jeszcze
usprawni¢, na przyktad wprowadzajac
aproksymacje wiecej niz jednego S-
bloku w jednej rundzie. Obserwujac gra-

ficzny rozktad statystyk wyjsé z S-bloku

Ryx. 4. Trdjwymiarowa wizualizacja piipego
s-bloku algorytmu DES

Fig. 4. Three-dimensional visualization of the aproksymujace skonstruowane z ich wy-

fifth s-box of DES algorithm korzystaniem nie sa tak dobre, jak w

przypadku S-bloku 5, to jednak wyko-

mozna zauwazyé, ze cho¢ formutly

rzystanie wiecej niz jednego réwnania do wyznaczenia tych samych bitéw klucza daje znaczne
ograniczenie na ilo§¢ wymaganych par tekstjawny/szyfrogram (w przypadku DES liczba wyma-
ganych tekstéw jawnych spadnie do 238). W procesie tworzenia formut aproksymujacych warto
tez zwréci¢ uwage na fakt, ze tekstjawny, zapisany w jezyku naturalnym, sktadajacy sie ze zna-
kéw bedacych kodami ASCII, ma tez swoja specyficzng strukture. Zwr6émy uwage na fakt, ze
co 6smy bit wejsciowy w przypadku kodu ASCII jest zerem, a co za tym idzie, wyznaczenie
aproksymacji wykorzystujagcej wylacznie te bity tekstu jawnego, ktére sg zerami, moze daé
znacznie lepsze rezultaty, anizeli ograniczanie sie do najlepszej aproksymacji jesli chodzi o praw-
dopodobiefstwo, co mozna tatwo zaobserwowaé korzystajac z graficznej reprezentacji rozktadu
statystyk wyj$é z S-blokéw dla jezykéw naturalnych. Wziecie pod uwage tej wiasnosci w przy-
padku kryptoanalizy réznicowej utatwi proces doboru witasciwych danych testowych. Celowe tez

wydaje sie wykorzystanie elementéw nieliniowych i zespolenie ze sobg obu technik kryptoanali-
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tycznych liniowej i réznicowej. Szczeg6towe omdé-wienie wynikéw tych prac mozna znalezé¢ w
[10]. Wyniki badan dla algorytmu DES potwierdzity teze, ze techniki wizualizacyjne sa pomocne
w procesie selekcjonowania cech algorytmu, ktére czynig go podatnym na ataki typu kryptoana-

liza liniowa i kryptoanaliza réznicowa.

5. WhnioskKi

Zaproponowana technika badania algorytméw wymaga okre$lenia przez obserwatora te-
go, co, dlaczego i w jaki sposéb wizualizowaé. Dziatania te mozna do$¢ dobrze usystematy-
zowac. Proponowana metodyka:

1. Zapoznanie sie z ideg dziatania algorytmu. Techniki wizualizacyjne sg bardzo pomocne w
procesie zrozumienia dziatania algorytmu. Pomagaja odpowiedzie¢ na pytanie jak, ale
réwniez dlaczego.

2. Analiza funkcjonalna z wyodrebnieniem oddzielnych jednostek, ze szczegdlnym
uwzglednieniem dwu faz:

a) powigzania klucza z danymi wejsciowymi,
b) pozostate przeksztatcenia.

3. Analiza statystyk dla danych wejsciowych i wyjSciowych z uwzglednieniem ich wzajem-
nych relacji.

4. Obserwacja dziatania wydzielonych jednostek funkcjonalnych ze szczegdlnym uwzgled-
nieniem pojedynczego cyklu algorytmu i procedury wyznaczania podkluczy dla cykli.
Nalezy zwr6ci¢ szczeg6lng uwage na przeptyw danych pomiedzy poszczegdlnymi ele-
mentami algorytmu.

Rezultatem tych dziatan powinno by¢é wyodrebnienie zalezno$ci pomiedzy danymi wej-
Sciowymi (tekst jawny) a danymi wyjsciowymi (szyfrogram) oraz wyznaczenie danych te-
stowych, ktdre pozwolg wykazaé stabe punkty w konstrukcji algorytmu. Wynikiem jest tez
ustalenie, czy zaprezentowany algorytm faktycznie w sposéb jednoznaczny przeksztatca tekst

jawny w szyfrogram przy statym kluczu.
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Abstract

In the paper problems of linear and differential cryptanalysis are analyzed. A special
stress has been given to the DES algorithm. Methods of linear attack to simplified versions of
DES - single (fig. 1) as well as triple-round (fig. 2) - have been described in detail. The con-
cepts of differential cryptanalysis have been characterized on the example of a single DES s-
box structure (fig. 3).

Further, possibilities of applying software visualization techniques in cryptanalytic
research are pointed. Some forms of visual data representation are introduced (fig. 4). Data
and algorithm visualization facilitates both introductory and more advanced analyses. It
allows drawing conclusions concerning mutual relations between input (plaintext) and output

(cipher) bits. The complete review of experiments have been collected and presented in [10].



