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WYKORZYSTANIE WIZUALIZACJI ALGORYTMÓW  
W KRYPTOANALIZIE*

S treszczen ie . P rzedm iotem  artykułu są  zagadnien ia  kryptoanalizy liniow ej i róż
nicow ej szyfrów  blokow ych ze szczególnym  uw zględnieniem  algorytm u DES. Na 
przykładzie tego algorytm u przedstaw ione zostały  zasady aproksym acji rund i kon
struow ania w yrażeń liniow ych dla całego algorytm u. Ponadto  om ów iono m ożliw ość 
w ykorzystania w izualizacji algorytm ów  do przeprow adzenia obserw acji pozw alają
cych stw ierdzić , czy  w spom niane m etody kryptoanalizy  b ędą  skuteczne w przypadku 
badanych algorytm ów  kryptograficznych.

APPLICATION OF SOFTWARE VISUALIZATION IN 
CRYPTANALYSIS

S u m m ary . T he paper presents the problem s of linear and differential cryptana-lysis 
of block ciphers. The rules o f approximation of the algorithm rounds and form ulating the 
linear representation have been presented on the exam ple of DES algorithm. The paper 
presents applications o f software visualization in estim ating potential effectiveness o f lin
ear and differential cryptanalysis methods in case o f analyzed cryptographic algorithms.

1. Wstęp

Sym etryczne szyfry blokowe to jedno z podstawowych narzędzi współczesnej kryptografii. 

Stosowane są  do zapew niania poufności, integralności i uwierzytelniania. T ak szerokie spektrum 

zastosowań w ym aga dużego zaufania do ich bezpieczeństwa. Poniew aż nie są  znane szyfry blo

kowe oferujące bezw arunkow e bezpieczeństwo, ani też nie m a technik, które by w jednoznaczny 

sposób pozwoliły udowodnić obliczeniowe bezpieczeństwo szyfru, konieczne jest heurystyczne

’ Praca finansow ana z funduszu B adań Statutow ych Instytutu Inform atyki w roku 2002.
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podejście do oceny takich szyfrów. W  związku z  tym szyfr uznaw any jes t za bezpieczny, gdy 

przestizeń klucza szyfru jes t na tyle duża, by atak m etodą brutalną (przeglądania całej przestrzeni 

klucza) był ze względu na czas nie do zrealizowania oraz nie są  znane inne, skuteczne ataki prze

ciwko niemu. Skuteczność ataku określa się m ierząc jego  złożoność (czasow ą i pamięciową) 

i porównując ze złożonością ataku m etodą brutalną. W  ocenie bezpieczeństwa uwzględniane są  te 

ataki, które są  znane w chwili dokonyw ania oceny. Jednym i z najważniejszych ataków branych 

pod uwagę w ocenia bezpieczeństw a szyfrów sąkryptoanaliza liniowa i kryptoanaliza różnicowa.

2. Kryptoanaliza liniowa

K ryptoanaliza lin iow a [1, 4-6] zaprezentow ana została przez M atsui w 1992 roku do ana

lizy szyfru FEA L-8. M etoda ta okazała się skuteczna także w obec algorytm u D ES [1-3], 

zw łaszcza gdy m am y do czynien ia  z atakiem  ze znanym  tekstem  jaw nym  (m ożna złam ać 16- 

rundow y DES z 247 znanym i tekstam i jaw nym i). K ryptoanaliza lin iow a je s t atakiem  w yko

rzystującym  zależności m iędzy bitam i danych w ejściow ych rundy, bitam i klucza oraz w yni

kami rundy. O czyw iście, zw iązki te zachodzą  tylko statystycznie dla stosunkow o dużej lub 

stosunkow o malej liczby danych w ejściow ych. K luczow ą rolę odgryw ają tu form uły aprok- 

sym ujące liniow o pojedyncze s-boksy.

W  pierw szym  kroku należy skonstruow ać rów nania opisujące zależności pom iędzy wej

ściow ym i i w yjściow ym i bitam i każdego z  S-boksów . C hociaż S -boksy nie o b licza ją  łatwych 

do przedstaw ien ia  funkcji, to jednak  is tn ie ją  p roste form uły, które w przybliżeniu  to czynią. 

D la pojedynczego  S-boksu S, gdzie S= 1.... ,8 rozw ażam y form uły postaci:

aus„ ®  <2,s, ©  a7s2 ®  a , j ,  ©  a 4i 4 ©  asss = b0s '0 ©  bss'  ©  b2s2 ©  b2s '2

gdzie Si oraz Sj oznacza ją  bity danych w ejściow ych i w yjściow ych, a a ; i b , s ą  w spółczynni

kam i przyjm ującym i w artości 0  lub / .  Z asady konstrukcji S-boksów  spraw iają, że  równość 

taka nie zachodzi d la w szystkich przypadków  danych w ejściow ych. D o przeprow adzenia 

skutecznego ataku w ystarczy jednak , by rów ność taka była spełniona stosunkow o często lub 

stosunkow o rzadko. Jeżeli tak jes t, to m ów im y, że form uła ta lin iow o aproksym uje  S -boks S.

N a przykład S-boks 5 charakteryzuje form uła:

i '4 =  S',’, ©  s," ©  i ,  ©  s j

R ów ność ta zachodzi dla 19% danych w ejściow ych.

Z  form uł aproksym ujących S-boksy m ożna zbudow ać form uły op isujące zw iązki pom ię

dzy danym i w ejściow ym i rundy, bitami klucza oraz bitam i w yjściow ym i rundy. Podobnie jak 

w przypadku S-boksów , m ow a je s t o zw iązkach zachodzących statystyczn ie  dla stosunkow o
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dużej lub stosunkow o małej liczby danych w ejściow ych. W  ostatnim  kroku w iążem y ze sobą  

form uły dla poszczególnych  rund.

R ozw ażm y przykład  dla pojedynczej rundy i S-boksu 5. Rysunek 1 przedstaw ia aprok

sym ację rundy na podstaw ie aproksym acji S-boksu 5.

C . 63 61 56 50 39 32 C . , :3 I .3 0 „ ,1 5 , . . .0

Pcrmuiacja z rozszerzeniem do 48 bitów 
0 .3  l.30.2y.2X .27,2X .27.26.25.24,23.24 .23 .22 ,21.20.19,20.19, IK. 17.16,15 .16 ,15 .14 .13 .12 .11 .12 ,1I.I0 .9 .X .7.S .7.6.5.4.3.4.3 .2 .1 ,0 ,30

f f i - IC:48,47.....22....,0

C ,,[15 )© K .[22)

llllll llllll llllll llllll llllll llllll , llllll , , llllll ,
S I 1 S2 1 1 S3 | 1 S4 | S5 1 »  1
llll llll llll H 1TT llll llll llll llll

Pcrmutacja 
w P-bloku

(3 I . . . .J 9 ... ,2 4 ... ,I8  7.....0)

Funkcja F;

C,: 3 I.3 0 „ ..,I5  0 C.: 63 61.. ,56 50.....39..... 32

Rys. 1. Pojedyncza runda algorytm u DES 
Fig. 1. The single round o f the DES algorithm

Z liniow ej aproksym acji S-boksu 5 w ynika, że  w ejściow y C |.|[15 ] ©  Kj[22] koreluje z 

w szystkim i bitam i w yjściow ym i z S-boksu 5.

B iorąc pod uw agę perm utację z  rozszerzeniem  do 48 bitów, a także perm utację w P-bloku 

w funkcji F w idzim y, że  poniższe rów nanie zachodzi z p raw dopodobieństw em  p=0,19 dla 

ustalonego K (klucza) i losow ego X (ciągu w ejściow ego)

X [ 15] ©  F (X ,K )[7 ,18,24,29] = K[22],

gdzie X [i] to i-ty bit ciągu X , K[j] to j- ty  bit ciągu K.

Spróbujm y rozszerzyć lin iow ą aproksym ację funkcji F  na 3-rundow y D ES (rys.2).

W prow adźm y następu jącą  notację:

P: 64-bitow y tekst jaw ny , C: 64-bitow y szyfrogram ,

Pl: lew a 32-b itow a część P, Cu: lew a 32-bitow a część C,

P r : praw a 32-b itow a część P C r : praw a 32-bitow a część C

Xp 32-bitow a w artość pośrednia  w i-tej rundzie 

Kp 48-b itow a w artość k lucza w i-tej m ndzie 

A[i]: i-ty bit A; A[i, j , .... k]: A[i] A[j] ... A[k]
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Pl

Rys. 2. 3-rundow y DES 
Fig. 2. T he 3-round DES

W ykorzystując rów nanie aproksym ujące pojedyn

czą  rundę zbudujm y zależności d la  3-rudow ego DES: 

Runda 1:

X , [7,18,24,29] =  P L[7 ,18,24,29] © Pr[ 15] © K ,[22] 

Ki [22] = X, [7,18,24,29] © P L[7 ,18,24,29] © Pr[ 15] 

Runda 2:

X 2[7 ,18,24,29] =  P r[7, 18,24,29] © X ,[15] © K2[22] 

K2[22] = X 2[7 ,18,24,29] ©  PR[7 ,18,24,29] ©  X ,[ 15] 

Runda 3:

C l[7, 18,24,29] = X , [7,18,24,29] ©  X 2[ 15] 0  K 3[22] 

C l[7, 18,24,29] = P l[7, 18,24,29] ©  PR[15] © K ,[22] ©  

© C R[ 1 5 ] © K 3[22]

Z tego form uła liniow ej aproksym acji 3-rundow ego 

DES m a postać:

Ki [22] C ©  K3[22] = Pl [7 , 18,24,29] © CL[7 ,18,24,29] ©  P r [ 15] © C R[ 15]

P raw dopodobieństw o, że  pow yższe rów nanie zachodzi dla zadanych losow o P i odpow iada

jących  im C w ynosi: (12 /64)2 + (1-12/64)2 =  0,7.

W  analogiczny sposób m ożna w yznaczyć lin iow ą aproksym ację d la 16-rundow ego DES. 

N ajkorzystn iejsze praw dopodobieństw o w tym przypadku w yniesie p  =  Vz -1 ,49 * 2 '24.

3. Kryptoanaliza różnicowa

K ryptoanaliza różnicow a [7, 8] jest znana publicznie od 1990 roku za sp raw ą dw óch kryp

tografów  B iham a i Sham ira. W  istocie brana była ju ż  pod uw agę przy projektow aniu szyfru 

DES w 1974 roku [1], M etoda ta polega na szyfrow aniu par tekstów  jaw nych  różniących się w 

określony sposób (stąd nazw a metody) i analizie uzyskanych szyfrogram ów . Podobnie jak  w 

przypadku kryptoanalizy liniowej, jes t to atak o charakterze statystycznym .

Z  kryptograficznego punktu w idzenia, tak jak  i w poprzednim  przypadku, istotne są  dwie 

następujące po sobie fazy:

1) operacja xor z bitam i klucza,

2) przekształcenia w ykonyw ane w S-boksach.

Istota kryptoanalizy różnicowej opiera się na następującym  spostrzeżeniu. M im o że nie 

znam y wartości bitów  klucza i nie jesteśm y w stanie określić danych w ejściow ych do S- 

boksów , to potrafim y w yznaczyć różnicę ciągów  X ®  Y, gdzie X i Y są  p arą  danych wej

ściow ych, a operacja xor w ykonyw ana jes t oddzielnie na poszczególnych bitach. Przyjmijm y,
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że U = X ©  K, V = Y ©  K, gdzie U i V to 48-bitow e wartości pośrednie będące danym i w ej

ściowym i do S-boksów , a K to 48-bitow y klucz. W ykonajm y następującą operację U ©  V = 

(X ©  K) © (Y  ©  K) =  X ©  Y. Jak w idać różnica pom iędzy danymi w ejściow ym i do S-boksów  

jes t taka sam a jak  pom iędzy X ©  Y.

Po przejściu ciągów  U i V przez S-boksy różnica ta ulegnie zm ianie. N ow a różnica jak  w i

dać zależna jes t od postaci X  ©  K i Y  © K, ale z konstrukcji S-boksów  w ynika, że tylko niektó

re wartości X ©  K i Y ©  K są  możliw e, a co za tym idzie tylko niektóre wartości K.

R ozw ażm y przykład d la  pojedynczego S- 

boksu 1 (rys.3). P rzyjm ijm y, że różnica 

X  ©  Y = 34x (zapis szesnastkow y), tym  sa 

mym  różnica U © V = 34x. Z  konstrukcji S- 

boksu 1 w ynika, że w takim  przypadku m oż

liw e są  następujące różnice pom iędzy dany

mi w yjściow ym i tego S-boksu:

1 x dla 8 par U ,V , 2xd!a 16 par U ,V,

3X dla 6 par U ,V, 4 X dla 2 par U, V,

7X dla 12 par U, V, 8X dla 6 par U ,V,

D x dla 8 par U ,V, Fxd la  6 par U,V.

Jeżeli na przykład przyjm iem y, że po zastosow aniu S-boksu 1 różnica w yniesie Dx, to oka

że się, że tylko osiem  par spełnia pow yższy warunek. W  tym przypadku pierw szy elem ent z 

tych par to jeden  z ciągów : 07x, 33x, 1 lx, 25x, 17x, 23X,1DX, 29x. Drugi elem ent różni się, oczy

wiście, od pierw szego o 34x. M ając te informacje m ożem y zaw ęzić obszar poszukiw ań w yzna

czając w artość K ze w zoru K  = X ©  (X ©  K), w naszym przypadku do ośm iu kom binacji. 

Jeżeli przeprow adzim y podobne postępow anie dla innych wartości X  i Y, otrzym am y nowy 

zbiór m ożliw ych kluczy K. Interesujący nas klucz będzie, oczyw iście, należał do obu zbiorów. 

Procedurę należy pow tarzać tak długo, aż zbiór m ożliw ych kluczy ograniczym y do jednego.

K ryptoanaliza różnicow a D ES jes t uogólnieniem  powyżej przedstaw ionego postępow ania 

dla pojedynczej rundy.

X X ©  Y Y
I

K — * ©
i

© « - - - - -

( X  ©  K.) ©  ( Y  ©  K

1U |0. I .2.3.4.5J V [0, l,2,3,4,5]|

S -b o k s  1 S -b o k s  1

1 1 1 1 
X ' [ 0, l .2,3] X '  ©  Y ‘

1 1 1 1 
Y 'tO .1,2,3]

Rys. 3. Pojedynczy S-boks 
Fig. 3. T he single S-box

4. Wizualizacja algorytmów - wykorzystanie

Z pow yższych rozw ażań w ynika, że krytycznym i fazami pracy algorytm u są  dw a typy 

przekształceń: operacja xor danych w ejściow ych z bitami klucza oraz przekształcenia realizo

wane w S-boksach. P ierw sza z tych faz w iąże ze sobą inform ację znaną  (tekst jaw ny) z infor

m acją poszukiw aną (klucz). O peracje w ykonyw ane w S-boksach zaw ężają  obszar poszukiwań.
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W łaściw ie w przypadku doskonałej większości algorytm ów  kryptograficznych podstaw ie- 

niow o-perm utacyjnych m ożna wyróżnić podobne dw ie fazy, tj. pow iązanie klucza z danymi 

wejściowym i i pozostałe przekształcenia. N ie zaw sze udaje się w łatw y sposób zauw ażyć, które 

z operacji m ogą mieć istotne znaczenie dla przeprow adzenia skutecznego ataku. Techniki 

analityczne są  bardzo często zbyt żm udne i pracochłonne. N arzędziem  pom ocnym  w takich 

sytuacjach jes t w izualizacja. M ożna to było zaobserw ow ać na rysunku 1, który został 

w ygenerow any z  zastosow aniem  rozbudowanej aplikacji, której częścią  je s t rów nież m oduł 

służący do w izualizow ania stanów  S-boksów  algorytm u D ES (rys.4).

Korzystając z tej aplikacji m ożna za

obserwow ać wiele statystycznych zależ

ności zachodzących pom iędzy danymi 

w ejściowym i i wyjściowym i w  pojedyn

czym boksie, a także przeanalizować 

rozkład tych statystyk i w yodrębnić te, 

które m ogą być szczególnie przydatne w 

procesie kryptoanalizy. W ydaje się, że 

m etodę ataku liniow ego da się jeszcze 

usprawnić, na przykład wprowadzając 

aproksym ację więcej niż jednego S- 

bloku w jednej rundzie. O bserw ując gra

ficzny rozkład statystyk wyjść z S-bloku 

można zauw ażyć, że choć formuły 

aproksym ujące skonstruow ane z ich w y

korzystaniem nie są  tak dobre, jak  w 

przypadku S-bloku 5, to jednak wyko

rzystanie więcej niż jednego rów nania do w yznaczenia tych sam ych bitów klucza daje znaczne 

ograniczenie na ilość wym aganych par tekst jaw ny/szyfrogram  (w przypadku DES liczba w ym a

ganych tekstów jaw nych spadnie do 238). W  procesie tw orzenia formuł aproksym ujących warto 

też zwrócić uw agę na fakt, że tekst jaw ny, zapisany w języku naturalnym , składający się ze  zna

ków będących kodami ASCII, m a też sw oją specyficzną strukturę. Zwróćm y uw agę na fakt, że 

co ósm y bit w ejściowy w przypadku kodu ASCII jest zerem , a co za tym idzie, wyznaczenie 

aproksymacji wykorzystującej w yłącznie te bity tekstu jaw nego, które są  zeram i, m oże dać 

znacznie lepsze rezultaty, aniżeli ograniczanie się do najlepszej aproksym acji jeśli chodzi o praw

dopodobieństwo, co m ożna łatwo zaobserwować korzystając z graficznej reprezentacji rozkładu 

statystyk wyjść z  S-bloków  dla języków  naturalnych. W zięcie pod uw agę tej w łasności w przy

padku kryptoanalizy różnicowej ułatwi proces doboru właściwych danych testowych. Celowe też 

wydaje się w ykorzystanie elem entów  nieliniowych i zespolenie ze sobą  obu technik kryptoanali-

Ryx. 4. T rd jw ym iarow a w izualizacja piipego 
s-bloku algorytm u DES 

Fig. 4. T hree-dim ensional visualization o f  the 
fifth s-box o f  DES algorithm
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tycznych liniowej i różnicowej. Szczegółowe om ó-wienie wyników tych prac m ożna znaleźć w 

[10]. W yniki badań dla algorytmu DES potwierdziły tezę, że techniki w izualizacyjne są  pomocne 

w procesie selekcjonow ania cech algorytmu, które czynią go podatnym  na ataki typu kryptoana- 

liza liniowa i kryptoanaliza różnicowa.

5. Wnioski

Z aproponow ana technika badania algorytm ów  w ym aga określenia przez obserw atora te 

go, co, d laczego i w jak i sposób w izualizow ać. D ziałania te m ożna dość dobrze usystem aty

zow ać. P roponow ana m etodyka:

1. Z apoznanie się z ideą  działan ia  algorytm u. T echniki w izualizacyjne s ą  bardzo pom ocne w 

procesie zrozum ienia  działania algorytm u. P om agają  odpow iedzieć na pytanie ja k , ale 

rów nież dlaczego.

2. A naliza funkcjonalna z w yodrębnieniem  oddzielnych jednostek , ze szczególnym  

uw zględnieniem  dw u faz:

a) pow iązan ia  k lucza z danym i w ejściow ym i,

b) pozostałe przekształcenia.

3. A naliza statystyk d la  danych w ejściow ych i w yjściow ych z uw zględnieniem  ich w zajem 

nych relacji.

4. O bserw acja działan ia  w ydzielonych jednostek  funkcjonalnych ze szczególnym  uw zględ

nieniem  pojedynczego  cyklu algorytm u i procedury  w yznaczania podkluczy dla cykli. 

N ależy zw rócić szczegó lną  uw agę na przepływ  danych pom iędzy poszczególnym i e le

m entam i algorytm u.

R ezultatem  tych działań  pow inno być w yodrębnienie zależności pom iędzy danym i w ej

ściow ym i (tekst jaw ny) a danym i w yjściow ym i (szyfrogram ) oraz w yznaczenie danych te 

stow ych, które p o zw o lą  w ykazać słabe punkty w konstrukcji algorytm u. W ynikiem  je s t też 

ustalenie, czy  zaprezen tow any algorytm  faktycznie w  sposób jednoznaczny  przekształca tekst 

jaw ny  w szyfrogram  przy stałym  kluczu.
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A b s tra c t

In the paper problem s o f  linear and d ifferential cryptanalysis are analyzed. A special 

stress has been given to the D ES algorithm . M ethods o f linear attack to sim plified  versions of 

D ES -  single (fig. 1) as well as trip le-round (fig. 2) -  have been described  in detail. T he  con

cepts o f d ifferential cryptanalysis have been characterized on the exam ple  o f a single D ES s- 

box structure (fig. 3).

Further, possib ilities o f  applying softw are v isualization techniques in cryptanalytic 

research are pointed. Som e form s of visual data representation  are in troduced (fig. 4). D ata 

and algorithm  visualization  facilitates both introductory and m ore advanced analyses. It 

allow s draw ing conclusions concerning m utual relations betw een input (p lain tex t) and output 

(cipher) bits. The com plete  review  o f experim ents have been co llected  and presented  in [10].


