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WSTEP DO ANALIZY BEZPIECZENSTWA SYSTEMU
KOMPUTEROWEGO JEDNOSTKI ADMINISTRACJI
SAMORZADOWEJ

Streszczenie. W artykule przedstawiono wyniki kolejnego etapu dtugofalowych
badari nad bezpieczeAstwem systemu komputerowego jednostki administracji
samorzadowej. Pokazany zostat model formalny systemu utworzony do badan
z wykorzystaniem metod formalnych HAZOP i IT Grundschutz. Opisany zostat tryb
prowadzenia badan, ich wyniki oraz wynikajace z nich wnioski.

THE INTRODUCTION TO THE ANALYSIS OF TOWN OFFICE
COMPUTER SYSTEM SECURITY

Summary. In this paper next part of the long-term researches over the security of
the town office computer system is presented. Formal model, that has been prepared
for the purpose of HAZOP and IT Grundschutz methodologies, is shown. Author
describes the flow of researches, results and conclusions.

1. Prawne podstawy budowy systemu

Badanie bezpieczenstwa duzego systemu komputerowego wymaga zastosowania metod
formalnych dziatajagcych na jego modelu. Z punktu widzenia systemu komputerowego
administracji samorzadowej szereg aktéw prawnych traktowaé nalezy jako specyfikacje jego
budowy, czyli inaczej méwiagc - specyfikacje modelu. Ograniczeniem, jakie zostato natozone
w trakcie badan, ktérych wyniki sg tu prezentowane, byto przeprowadzenie ich dla jednostki
samorzadu na poziomie powiatu grodzkiego, ajako przyktad postuzyt Urzad Miasta Piekary

Slaskie. Niektdre aspekty takiego systemu okreslone sa w oméwionych nizej przepisach.
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1.1. Funkcje jednostki administracji samorzadowej

Urzad miasta jest podstawowg komorka administracji. Za jego pomoca realizowane sg
zadania ustanowione przez Rade Miasta, Zarzad Miasta, a takze zadania zlecone z zakresu
administracji rzadowej. Ro6znorodno$¢ i ilos¢ funkcji ujmowana jest w znany schemat
podziatu na wydzialty i referaty, z ktdrych najpowszechniej wystepujace realizuja
wymienione zadania:

* Wydziat finansowy: sporzadza sprawozdania rachunkowe, prowadzi wymiar i pob6r
podatkow, ewidencjonuje i windykuje naleznosci z tytutu dzierzawy i uzytkowania
wieczystego,

* Woydziat spraw obywatelskich: wydaje dokumenty tozsamos$ci, prowadzi ewidencje
ludnosci, organizuje pob6r wojskowy,

* Wydziat architektury: prowadzi rejestr miejscowych planéw zagospodarowania
przestrzennego, wydaje pozwolenia na budowe,

¢ Wydzial geodezji: prowadzi ewidencje nieruchomosci i gruntow, prowadzi miejska baze
danych wchodzacg w og6lnopolski system informacji o terenie,

¢« Wydzial komunikacji: prowadzi rejestracje i ewidencje pojazdéw, wydaje uprawnienia do
kierowania pojazdami.

Do realizacji wymienionych i pozostatych zadan konieczne jest stworzenie mechanizmow
usprawniajacych proces gromadzenia i przetwarzania danych. Naturalnym narzedziem

stwarzajacym takie mozliwosci jest system komputerowy.

1.2. Informatyka w urzedzie miasta

Zgodnie z [14], mozliwe jest stosowanie w pracy urzedu miasta technik komputerowych.
Rozdziat XVI wykorzystanie informatyki w czynno$ciach kancelaryjnych przewiduje m.in.
nastepujace zakresy wykorzystania technik komputerowych:

» poczta elektroniczna,

» elektroniczny obieg dokumentéw,

¢ komputerowe rejestry dotyczace obiegu dokumentéw,

* tworzenie i eksploatacja baz danych, w szczeg6lno$ci ewidencji prawa miejscowego,
e monitorowanie zaleceh Prezydenta Miasta oraz zatatwiania spraw urzedowych,

e realizacja prawa dostepu do informacji publicznej.

Nalezy zaznaczyé, ze rozporzadzenie reguluje réwniez zakres eksploatacji urzadzen
teleinformatycznych (8.54.1 aktu).

Istniejg takze inne akty prawne wskazujgce na zakres wykorzystania informatyki
w urzedzie. Sgto np.:

« Ustawa o rachunkowosci,
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« Ustawa o ewidencji ludnosci,
e Ustawa o ewidencjigruntow i nieruchomosci,
e Ustawa prawo o ruchu drogowym.

Przewidujg one tworzenie i eksploatacje baz danych na potrzeby zadan, jakie opisuja.
Zawarte w nich zapisy, dotyczace wzajemnych zalezno$ci informacyjnych pomiedzy
dedykowanymi dla nich systemami komputerowymi, majg fundamentalny wplyw na

bezpieczenstwo pracy urzedu jako catosci.

1.3. Tajemnice w prawie polskim, ochrona informacji

Podstawowg funkcjg systemu w urzedzie miasta jest gromadzenie, przetwarzanie

i ochrona informacji. Warto poswieci¢ nieco wiecejuwagi pewnemuspecjalnemu ich

rodzajowi, ktéry wymaga szczegolnej ochrony.Sg to tzw.informacjeniejawne. Kwestie

dostepu do informacji stanowigcych tajemnice panstwowg i stuzbowa reguluje [23].

Informacje wymagajace ochrony przed nieuprawnionym ujawnieniem moga stanowic

tajemnice panstwowa badz tez tajemnice stuzbowg. Definicje tajemnic sg nastepujace:

e tajemnica panstwowa - jest to informacja niejawna, ktorej nieuprawnione ujawnienie
moze spowodowal istotne zagrozenie dla podstawowych intereséw Rzeczypospolitej
Polskiej, a w szczegdlnosci dla niepodlegtosci lub nienaruszalnosci terytorium, interesow
obronnosci, bezpieczenstwa panstwa i obywateli, albo narazi¢ te interesy na co najmniej
znaczng szkode ([23] art. 2, ust. 1),

e tajemnica stuzbowa - jest to informacja niejawna nie bedacg tajemnicg panstwowa
uzyskana w zwigzku z czynnoSciami stuzbowymi, ktérej nieuprawnione ujawnienie
mogtoby narazi¢ na szkode interes panstwa, interes publiczny lub prawnie chroniony
interes obywateli albo jednostki organizacyjnej ([23] art. 2, ust. 2).

Z przeprowadzonej w trakcie badan analizy wynika, ze w przypadku informacji
gromadzonych w urzedzie miasta mamy do czynienia z tajemnicg stuzbowsa.
Zarowno tajemnicom panstwowym, jak i tajemnicom stuzbowym przydziela sie tzw.

klauzule tajnosci. Tajemnicom stuzbowym przypisuje sie klauzule wynikajace z art. 23:

¢ poufne - w przypadku gdy ich nieuprawnione ujawnienie spowodowatoby szkode
interesu publicznego lub prawnie chronionego interesu obywateli ([23] art. 23.2, ust. 1),

e zastrzezone - w przypadku gdy ich nieuprawnione ujawnienie mogtoby spowodowac
szkode dla prawnie chronionych interesow obywateli albo jednostki organizacyjnej ([23]
art. 23.2, ust. 2).

[23] reguluje réwniez kwestie bezpieczenstwa sieci komputerowych uzywanych do
gromadzenia i przetwarzania informacji niejawnych. Szczegélne wymagania bezpieczenstwa

systemu lub sieci teleinformatycznej powinny by¢ kompletnym i wyczerpujgcym opisem ich
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budowy, zasad dziatania i eksploatacji wraz z procedurami bezpieczenstwa, ktore musza by¢
spetnione w fazie projektowania, wdrazania ifunkcjonowania systemu lub sieci. Dla kazdego
systemu lub sieci, w ktérej moga byéprzetwarzaneinformacje niejawne, opracowuje sie je na

etapie projektowania oraz kazdym z poOzniejszych etapdw. Wydane na mocy [23]
rozporzadzenie [16] w 82.2 precyzuje pojecie bezpieczenstwa w aspekcie prawnym i dzieli je
na:

« ochrong fizyczna,

« ochrong elektromagnetyczna,

« ochrone kryptograficzna,

e bezpieczenstwo transmisji,

« kontrole dostepu.

Kwestie bezpieczenstwa systemu komputerowego w jednostce administracji panstwowej
porusza takze [14]. W 855 znajduje sie szereg zalecen dotyczacych zabezpieczania danych,
z ktérych wynika m.in. nastepujacy fakt: korzystanie z dostepu do Internetu moze
odbywac sie tylko ze stanowisk komputerowych nie podtgczonych do wewnetrznej sieci
komputerowej.

Przytoczone wyzej przepisy wraz z innymi aktami dotyczacymi szczeg6lnych zakreséw
dziatania urzedu, stanowig ,,rozproszona” specyfikacje systemu komputerowego. Zostaty one
tutaj przedstawione, aby pokazac, jak szeroki musi by¢ zakres
i jak wiele czynnikéw nalezy uwzgledni¢ w trakcie analizy bezpieczenstwa systemu
komputerowego jednostki administracji samorzadowej. Z tego powodu w procesie tym
wykorzystano metody dziatajgce na modelu formalnym, ktérego specyfikacje stanowig te
wiasnie akty. Wybrane zostaty dwie metody: HAZOP i IT Grundschutz. Zastosowanie dwdch
odmiennych metod pozwalato mie¢ nadzieje na zwigekszony obiektywizm rezultatéw. Jak sie

okazato, w efekcie uzyskano, w sposob niezalezny, zblizone wyniki analizy.

2. Metody badania bezpieczenstwa

2.1. HAZOP

W trakcie badan wykorzystano metode HAZOP (ang. hazard and operability) [5,4]
przeznaczong do badania bezpieczenstwa systemow komputerowych. Za pomocg metody
rozpatrywane sg mozliwe zagrozenia (hazardy) prawidtowego dziatania systemu, a takze ich
konsekwencje. Przedmiotem jej dziatania jest wyszukiwanie mozliwosci wystgpienia zdarzen
naruszenia bezpieczenstwa. Tryb prowadzenia analizy systemu zaktada ustalong
proceduralnie dyskusje nad poszczegélnymi elementami formalnego modelu systemu.
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HAZOP nie jest Scisle formalng, matematyczng metoda oceny bezpieczefAstwa. W literaturze
nazywa sie jg czasem p6Hormalng inspekcjg dokumentowa [9].

Zaktada sie istnienie formalnej reprezentacji badanego systemu w postaci modelu
zrozumiatego dla cztonkoéw zespotu analitycznego. ldentyfikacja mozliwych hazardow
polega na ich wyszukiwaniu w toku ustalonej proceduralnie dyskusji miedzy cztonkami
zespotu ekspertow. Dyskutowane sg podatnosci elementéw widocznych w modelu
formalnym oraz zwigzane z nimi mozliwosci zagrozen, a takze wydawane sg zalecenia
potrzebnych zmian lub dodatkowych badan. HAZOP moze by¢ stosowany na kazdym
z etapow w cyklu zycia systemu komputerowego, zaréwno do analizy projektu, jak
i dziatajagcego produktu. Proces badania systemu wymaga, by powstat zespot ekspertow
liczacy do siedmiu os6b. Przyktadami mozliwych narzedzi tworzenia modeli sa:

e diagramy przeptywu danych,

» diagramy przeptywo6w sterowania,
e diagramy zwigzkow encjil,

e diagramy przejs¢ standw.

Dobrg cechg reprezentacji systemu jest jej hierarchiczno$é, pozwalajgca na przekrojowe
spojrzenie na badany system komputerowy. Przyktadem wykorzystania hierarchicznosci
moze by¢ zastosowanie diagramdw przeptywu danych réwnowazonych warstwowo (w goére
lub w dot). HAZOP nadaje sie do przeprowadzenie analizy na wysokich i srednich warstwach
modelu. Im wigkszy stopien szczegdtowosci, tj. im nizsza warstwa modelu, tym wyzsze sg
koszty prowadzenia analizy, a zarazem mniejsza zasadno$¢ wykorzystania metody HAZOP.
Standard [4] zaleca dla nizszych warstw stosowanie innych metod, np. metody FMEA [12].

Dla kazdego elementu na modelu rozpatrywane sag mozliwe odstepstwa od zamierzonego
dziatania. Odstepstwa te wyrazane sg przez tzw. stowa kluczowe (ang. guide words),
odniesione do atrybutéw opisujagcych ten element. W metodzie, w zaleznosci od rodzaju
modelu formalnego, stosuje sie petny lub okrojony zbiér stéw kluczowych. Podzhiér stow dla
diagramow przeptywu danych (ang. DFD - data flow diagram) jest przedstawiony w [4].
»Przytozenie” stowa kluczowego do wybranego elementu w modelu ma
w konsekwencji da¢ odpowiedZz na pytanie ,jakie sg mozliwe przyczyny wystepujacych
hazardow”.

Nie jest jednak celem analizy HAZOP dokonywanie zmian w projekcie badz dziatajgcym
systemie. Z tego punktu widzenia HAZOP powinien by¢ traktowany jako uzupetnienie
innych form badania i osiggania bezpieczeristwa systemdéw. Wiecej na temat metody znalez¢

mozna np. w [6].

1 ERD (ang. entity relationship diagram) - model sieciowy opisujagcy na wysokim
poziomie abstrakcji uktad danych przechowywanych w systemie.
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2.2, IT Grundschutz

Druga z zastosowanych metod zostata opracowana przez instytucje BSI [3], niemiecki
urzad ds. bezpieczenstwa teleinformatycznego. Przedstawiony tu opis pozwala zorientowac
sie w o0golnych zasadach. W kontek$cie przeprowadzonych badan zwr6cona zostata
szczegb6lna uwaga na etap okreSlenia wymagan ochronnych dla sktadowych systemu.
Przedstawienie catosci zasad IT Grundschutz przekracza ramy tego artykutu, dlatego
ograniczono sie do ich ogdlnego przedstawienia. Doktadniej opisane zostaty tu te etapy, ktdre
w kontek$cie badan byty najbardziej istotne. Szczegéty na temat metody znalez¢ mozna np.
w [2,3,28]. Na proces analizy systemu IT sktadajg sie:
¢ Analiza systemu:

¢ Przygotowanie planu sieci. Jest to punkt startowy dla analizy struktury systemu IT.
Stanowi graficzng reprezentacje komponentéw uzytych w systemie oraz przedstawia
spos6b komunikacji poszczegolnych elementéw sieci.

¢ Redukcja schematu. Polega ona na usunieciu ze schematu zbednych informacji
(o elementach, ktoére sa w identycznej konfiguracji lub sg wiaczone w system w taki
sam sposob), ktére komplikujg dalszg analize.

e Zebranie informacji o elementach sieci. W tym etapie nalezy sie skupi¢ na
technicznym wymiarze danego elementu systemu, tj. okre$li¢ jego status, np.
Windows NT Serwer, klient Novell z Windows 95, PC ,stand alone” itp.

e« Zgromadzenie informacji o aplikacjach wykorzystywanych w systemie. Tutaj nalezy
okresli¢, jakie aplikacje sa wykorzystywane w systemie. Zaleca sie ograniczenie
liczby rozpatrywanych aplikacji, tylko do najbardziej istotnych z punktu widzenia
firmy. Uzyskanie w tym etapie informacje sg niezbedne do rozpoczecia procesu
wyznaczania celu bezpieczenstwa.

e« Wyznaczenie celu bezpieczeAstwa. Etap ten, jako najbardziej znaczacy w kontekscie
badan, opisany jest doktadniej w dalszej czesci.

* Modelowanie systemu modutami wzorcowymi. Tworzenie koncepcji bezpieczenstwa
opiera sie na zamodelowaniu istniejagcego systemu 1T tzw. modutami wzorcowymi,
bedacymi integralng czesciag metodyki. Czynno$¢ ta nazywa sie operacjg mapowania,
bowiem mamy do czynienia z sytuacjg w ktorej istniejacy i dziatajacy system probuje sie
zamodelowa¢ za pomocg gotowych ,matryc”. Nastepnie analizuje sie kazdy modut i
rozpatruje mozliwe zagrozenia i zabezpieczenia. Pozwala to na ustalenie listy
zabezpieczen, ktore powinny znalezé sie w systemie. Majagc gotowg liste zabezpieczen
mozna przej$¢ do etapu kompilacji, w ktorym porownuje sie te liste z istniejgcymi

zabezpieczeniami. W wyniku otrzymujemy kolejng liste - brakujgcych zabezpieczen.
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Wdrozenie tych zabezpieczeh gwarantuje osiagniecie ustalonego poziomu zabezpieczen

wg IT Grundschutz.

Wyznaczenie celu bezpieczenstwa. Istotg wyznaczania celu bezpieczenstwa jest
okreslenie wymagan ochronnych. Ze wzgledu na rozlegto$é tego procesu mozna go podzieli¢
na cztery obszary, ktérych dotyczy:

e aplikacje,

¢ systemy U,

¢ tgcza komunikacyjne,
e pomieszczenia.

Najbardziej istotne jest prawidtowe okreslenie wymagan ochronnych dla aplikaciji.
Wymagania dla systeméw IT, komunikacji oraz pomieszczehn definiuje sie bazujagc na
wynikach otrzymywanych dla aplikacji. W celu okre$lenia wymagan ochronnych nalezy
sprecyzowaé stopien protekcjil dla poufnosci, integralnosci i dostepnosci. Aby dobrze
okresli¢ stopien protekcji dla aplikacji wykorzystywanych w systemie IT, nalezy rozpatrzy¢
kazda aplikacje pod katem poufnosci, integralnosci, i dostepnosci do danych, na ktérych
operuje. Caly ten proces mozna podzieli¢ na trzy etapy:

e Zdefiniowanie kategorii szkod:

e naruszenie praw, regulaminow, warunkéw umoéw,

e utrata zdolnosci do samookre$lania,

« ostabienie fizycznej integralnosci osoby,

» zafalszowanie informacji o swych zobowigzaniach lub wynikach,

¢ negatywne efekty na zewngatrz (np. kompromitacja firmy),

e straty finansowe.
¢ Rozpatrzenie mozliwych zagrozen.
¢ Analiza wynikéw.

Kazdy z etapéw wymaga systematycznego podejscia, co pozwoli zagwarantowaé, ze
system zostanie prawidtowo oceniony pod katem podatnosSci na zagrozenia. Przeoczenie
jakiejkolwiek podatnos$ci moze w znacznym stopniu obnizy¢ poziom bezpieczenstwa catego
systemu.

W celu okres$lenia wymagan ochronnych dla systemu IT, wpierw nalezy rozwazyc¢
mozliwie do wystapienia szkody. Bazuje sie w tym przypadku na aplikacjach majacych
bezposredni zwigzek z systemem. Do prawidtowego okre$lenia stopnia protekcji IT ustala sie
go na zasadzie sumy logicznej wszystkich wymagan ochronnych ustalonych dla aplikacji, lub
inaczej moéwigc - mozliwie najgorszego przypadku. Wazne jest, by wzig¢ pod uwage fakt

mozliwos$ci zaistnienia nastepujacych efektow:

1Definicja pojecia ,stopien protekcji” znajduje sie np. w [8].
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» zwigzek zalezny: analizujgc potencjalne zagrozenia oraz ich skutki nalezy wzig¢ pod
uwage fakt, ze aplikacja dziatajgca w systemie moze uzywa¢ na wejsciu danych
opracowanych przez inng aplikacje,

o efekt kumulacji: jesli w systemie dziata kilka aplikacji o mniejszym znaczeniu, to nalezy
wzigé pod uwage fakt, ze dziatanie kilku mniejszych przyczyn daje w rezultacie wiekszy
efekt - w naszym przypadku wieksze skutki uszkodzen,

« efekt dystrybucji: jest to proces odwrotny do efektu kumulacji - zachodzi w przypadku
gdy aplikacja o wysokich wymaganiach ochronnych jest uruchamiana w systemie tylko

czesciowo i niewielkie uszkodzenia moga mie¢ znaczacy wptyw na catos$¢ systemu.

3. Model systemu

Traktujac sygnalizowane wczesniej akty prawne jak specyfikacje podsysteméw
sktadajacych sie na system urzedu miasta, sporzadzono model formalny opierajac sie na
diagramach przeptywu danych. Wybér DFD (ang. data flow diagram) podyktowany byt
wzgledami praktycznymi. W trakcie wcze$niejszych badan metodg HAZOP okazato sieg, ze
jest to najlepiej zrozumiata reprezentacja dla cztonkdw zespotu badawczego nie bedacych

informatykami.

Rys. 1. Diagram przeptywu danych systemu urzedu miasta
Fig. 1. Data flow diagram model for town office Computer system
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Na system urzedu skitada sie 18 podsysteméw. Ogolny ksztatlt systemu urzedu
przedstawiony jest na Rys. 1. Z diagramu usunieto magazyny i etykiety przeptywow celem
zwiekszenia jego czytelnoSci. W modelu kazdemu przedstawionemu tu procesowi odpowiada
pojedynczy diagram. Przykladowy diagram dotyczacy podsystemu Podatek od
nieruchomosci od o0so6b fizycznych przedstawiony jest na Rys. 2. Kropkowang linig
zaznaczono przeptywy i podsystemy, ktérych potaczenie z przedstawionym podsystemem nie
ma postaci jawnego wymagania prawnego, jest natomiast wynikiem logicznej analizy.
Specyfikacja podsystemu oparta zostata na [26,20,24,18,25,19,21,23,22,15,16,13].

Dziatanie podsystemu jest nastepujace. Gromadzone sg dane ewidencyjne podatnikéw
zaréwno bedacych mieszkanncami miasta, jak i zamieszkatych poza nim (magazyn Ewidencja
podatnikéw podatku od nieruchomos$ci). Razem z danymi ewidencyjnymi gromadzone sg
dane o podlegajacych opodatkowaniu zasobach posiadanych przez podatnikdw (magazyn
Wymiar podatku) i wartosciach tych podatkéw. Dane do obydwu magazynéw pochodza
z oS$wiadczen sktadnych przez strone (osoba fizyczna) zawierajagcych dane osobowe

i majatkowe podatnika.

Ewfctencfa
podatnikow podatku Ewidencja tudnosd Ewidencja gruntéw
od nieruchomosci
— 3 Je—

w ewidencji podatnikéw \

znafdufa »i« takie oeody dana oaobowa mieazfcadca rozmialyN~dalak
ktéra nie ag mteezkadcal/rt \\

danego rrtaeu ke - —

-«
/e wa

(Ewidencja ludnosc} ‘twidencjagruntow

nieruchomosci *

Rys. 2. Model DFD podsystemu podatek od nieruchomosci
Fig. 2. DFD model for local taxes subsystem

Konkretny wymiar podatku obliczany jest na podstawie ustalonych przez Rade Miasta
stawek. W przypadku zaistnienia razacej niezgodno$ci co do wartosci opodatkowanego
zasobu, zas6b wyceniany jest przez biegtego rzeczoznawce (terminator Biegly). Celem
dziatania podsystemu jest wydanie w#asciwej decyzji administracyjnej naktadajacej

konieczno$¢ wykonania obowigzku podatkowego przez podatnika (przeptyw decyzja



296 G. Filipczyk

podatkowa (wymiar)). Powinno wystepowa¢ zasilanie danymi z podsystemu Urzad Stanu
Cywilnego w celu uwzglednienia informacji na temat zgonow, rozwoddéw, separacji itp.
Wskazana jest weryfikacja danych osobowych podatnikéw z danymi z podsystemu
Ewidencja ludnosci. W odniesieniu do danych dotyczacych podstawy wymiaru podatku
potrzebna jest weryfikacja z danymi z podsystemu ewidencji gruntéw i nieruchomosci.

Zbudowany model postuzyt do badan w metodzie HAZOP oraz IT Grundschutz.

4. Wyniki badan

4.1. Badania metodg HAZOP

W szczeg6lno$ci mozna metode HAZOP zastosowaé do wyznaczania zasobdw
wrazliwych systemu, ktére podlega¢ powinny ochronie. W tym konteks$cie metod HAZOP
dobrze nadaje sie do znajdowania zbiorow danych o szczeg6lnym znaczeniu w systemie.
Utworzony zgodnie z zleceniami, trzyosobowy zespét, w sktad ktérego weszli: radca prawny,
informatyk, urzednik - uzytkownik, przeprowadzit czesciowe badania systemu. Reszta badan
prowadzona byta z wykorzystaniem metody SHARD, odmiany HAZOPa, w ktérej badania
wykonuje pojedynczy analityk. Celem tego byto znalezienie zakresu danych wrazliwych,
wobec ktorych znalezione hazardy moga spowodowaéd straty materialne bgdz innej natury
(np. naruszenie warto$ci prawnej). Zgodnie z zaleceniami standardu skoncentrowano sie na
wyzszych warstwach reprezentacji modelu. W toku badan hazardy starano sie zidentyfikowac
z uzyciem stow kluczowych no, more, part of, reverse, other than, early, late, as awell as
o0 interpretacji zgodnej z podang w [6]. Dla prezentowanego wyzej podsystemu Podatek od
nieruchomosci od osob fizycznych raport wynikowy zawiera 72 pozycje (9 przeptywow razy
8 stow kluczowych). Dla ilustracji przytoczony zostat fragment tego raportu dla przeptywu

dane osobowe podatnika (odczyt).

4.2, Badania metodg IT Grundschutz

Z punktu widzenia celu badan najistotniejszym sktadnikiem wynikéw byto okreslenie
wymagan ochronnych dla aplikacji. Przeprowadzony cato$ciowy audyt dotyczyt konkretnego
systemu. Model systemu uzupetniony zostat o pewne dodatkowe sktadniki, charakterystyczne
dla metody, a przedstawione szczeg6towo w [28]. Badania prowadzone w UM Piekary
Slaskie dotyczyty implementacji aplikacji dla ktérych, jak to wspomniano wcze$niej,
specyfikacje stanowig akty prawne. W tym zakresie etapy audytu dotyczgce okreslania

aplikacji w systemie oraz wyznaczania celu bezpieczeAstwa rozpatrywane byly
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HAZOP: Procedura wydania wydania decyzji podatkowej Description:
Diagram: 08. Podatek i optaty lokalne
Date:
Leader Grzegorz Filipczyk
Recorder
Team Members: Andrzej O$wigcimski. Teresa Kaszyca
HAZO INTERCONNECTIO ATTRIBUTE GUDE CAUSE CONSEQUENCE/ NDCATOW
ptem N WORD MPLCATDN PROTECTON
brak bazy w wyniku
dane osobow e uszkodzenia lub nie mozna wyda¢ decyzji archiwum, kopie zapasowe,
9 podatnika, odczyt dala flow no nieuprawnionej modyfikacl|i podatkowat, strata finansowa dziennik operacji
nie mozna wydac¢ decyzji
podatkowej, strata finansowa,
dane osobow e kilka zapis6éw dla tej samej ewentualne wydanie zawyzonej unikalny Indeks strukturalny
10 podatnika, odczyt data llow irore osoby lub zanizonej decyzji na dane osobowe
niepeina informacja w bazie ~ wydanie zanizonej decyzji (na podpis cyfrowy zapewnia
dane osobowe spowodowana nieuprawniong mniej dziatek niz w wykrycie zmian, system
11 podatnika, odczyt data llow part ot  modyfikacja rzeczywistosci posiada osoba)  kont dostepu
dane osobow e
12 podatnika, odczyt data llow reverse nie wystepuje
strata linansowa (KHA-kara lub
niemoznos$¢ doreczenia decyzji),
dane osobow e other informacja btedna. dane wysianie decyzji do podatnika  weryfikacja w ewidencji
12 podatnika, odczyt data llow than osobowe nieprawdziwe obcego ludnosci
Rys. 3.  Fragment raportu wynikowego z metody HAZOP
Fig. 3. Example results from HAZOP
Aplikacje Ocena wymagan ochronnych
Symbol  Nazwa Dane Wartos¢ Stopien Uzasadnienie >
osobowe  chroniona protekcji

Al Qwark, (FK TAK Poufnos¢ Wysoki Przechowywane sg kompletne dane osobowe
edukacja) obicie ochrong prawna.

Integralno$¢ Umiarkowany Istnieje papierowa dokumentacja pozwalajgca
na korekcje bledéw.

Dostepnosc Umiarkowany Mozliwe prowadzenie dziatalnosci na
dokumentach papierowych przez pewien
okres.

A8 Mipon TAK  Poufnosé¢ Umiarkowany Ujawnienie danych osobowych nie
(podatek narusza integralnosci osoby; brak
od znaczacego zagrozenia interesu
nieruch.) publicznego.

Integralno$¢ Wysoki Duze straty finansowe w wyniku
ile obliczonego podatku

Dostepno$c¢ Umiarkowany Istniejg jedynie niewielkie straty
finansowe spowodowane
op6znieniem ptatnosci.

A12 Rejestr (cw. TAK Poufnoéé Umiarkowany Ujawnienie danych osobowych nic stwarza
pojazdéw) szczegdlnego zagrozenia spotecznego lub

mozliwo$ci naruszenia integralnosci fizycznej
osoby.

Integralno$¢ Umiarkowany Istnieja mechanizmy kontroli poprawnosci
danych pozwalajace na korekcje btedow.

Dostepnosé Umiarkowany Wszystkie dane przechowywane sg w
rejestrach pozainformatycznych - mozliwe
wytaczenia systemu 1T na 1dzien.

Rys. 4. Wymagania ochronne dla aplikacji

Fig. 4.

Protection requirements for applications
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w kontekscie badan jako dziatanie na modelu logicznym systemu i potraktowane
w oderwaniu od rzeczywistego systemu, (m.in. sprzetu i tacz komunikacyjnych). Mozna tak
postagpi¢ zaktadajgc zgodnos$¢ aplikacji z przepisami prawa, czyli prawdziwo$¢é realizowanych
funkcji. Efektem przeprowadzonego audytu jest wiele dokumentdéw sktadajacych sie na
polityke bezpieczeristwa badanego podmiotu. Obszemo$¢ tych dokumentéw nie pozwala na
ich umieszczenie w niniejszym artykule. Powyzej przedstawiony jest fragment raportu
z wynikami oceny wymagan ochronnych dla aplikacji, w tym dla podsystemu podatku od

nieruchomosci.

5. WhioskKi

W wyniku badan wykonane zastato studium literaturowe - analiza aktow prawnych
stanowigcych podstawe dziatania systemu w urzedzie miasta. Na jej podstawie zbudowany
zostat model strukturalny poddany nastepnie badaniu z wykorzystaniem metody p6tformalnej
inspekcji dokumentowej HAZOP. Réwnolegle przeprowadzone zostato badanie metodg IT
Grundschutz majgce na celu, obok wykonania audytu rzeczywistego systemu UM Piekary
Slaskie, okreslenie wymagafi ochronnych dla aplikacji sktadowych. W toku prac
wyodrebnione zostaty opisane nizej cechy systemu komputerowego jednostki administracji
samorzadowej majgce wptyw najego poziom bezpieczenstwa:

» istnieje bardzo znaczaca sie¢ powigzania danych miedzy podsystemami,
+ pierwotnym systemem (nie zasilanym danymi z Zadnego innego) jest Podsystem Urzad

Stanu Cywilnego,

* istniejg trzy kluczowe podsystemy, zasilajace w dane wiekszo$¢ z pozostatych, sa to:

e ewidencja ludnosci,

e ewidencja gruntow,

e podsystem obiegu dokumentéw.

Ze wzgledu na koniecznos¢ integracji baz danych i ilos¢ wzajemnych zalezno$ci miedzy
podsystemami kluczowe znaczenie w procesie zapewnienia bezpieczenstwa majg opisane
wyzej efekty dystrybucji i kumulacji. Nalezy odpowiadaé na fundamentalne pytanie
0 najlepszy z punktu widzenia poziomu bezpieczenstwa stopien integracji podsystemow.
Kolejne prace autora dotyczy¢ beda m.in. tych zagadnien. W tym celu zbudowany model
strukturalny postuzy do dalszych badan majgcych na celu znalezienie opisu ilosciowego
1ljakosSciowego oraz przeprowadzenie proby stworzenia matematycznego modelu systemu
i jego podsystemoOw. Istotg tych badan bytoby takie modelowanie systemu, by osiggany

mierzalny poziom bezpieczenstwa byt jak najwyzszy.
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Kolejng wazng cechgjest fakt, iz nie wystepujg elementy sktadowe,dla ktérych konieczny
bytby bardzo wysoki stopien protekcji. Wiekszos¢ elektronicznych baz danych ma swoje
manualne odpowiedniki. Mozliwe jest czasowe wstrzymanie przetwarzania elektronicznego i
praca ,reczna”.

Rozpatrujac zagadnienie informacji niejawnych (tajemnic), zauwazy¢ mozna, ze
w systemie komputerowym nie przetwarza si¢ informacji o klauzuli wyzszej niz stuzbowa -
poufna. Ogranicza to znacznie konieczno$¢ stosowania bardzo zaawansowanych
mechanizméw bezpieczenstwa, jakie przewidziane sg dla informacji z klauzulg tajemnica
panstwowa.

W odniesieniu do metody HAZOP, w kontekscie przeprowadzonych badan, wyciagna¢
mozna kilka waznych wnioskéw. Po pierwsze, wyniki badan sa tak dobre, jak dobry jest
zespot ekspertow. Domniemywa¢ mozna, ze metoda ta powinna by¢é stosowana przez
specjalizowane podmioty audytorskie w porozumieniu z uzytkownikami systemu. Drugim
waznym wnioskiem jest stwierdzenie faktu, ze nie ma gwarancji, iz wszystkie hazardy
zostang wykryte. Nie wiadomo bowiem, czy znalezione zostaty wszystkie mozliwe
interpretacje stdw kluczowych w kontekscie badanych atrybutow. Pomocne tu sg rozne
reprezentacje formalne - rdézne spojrzenia na badany system. Poddajagc inspekcji rézne
modele zwieksza sie mozliwosci metody. Trzecie spostrzezenie, zgodnie z sugestiami
standardu, wskazuje na potrzebe stosowania takze innych metod badania bezpieczenstwa, np.
FTA [11] lub FMEA [12], przy czym uznaé nalezy, ze badania metodg HAZOP powinny by¢
ich uzupetnieniem, a nie na odwrot.

Obie metody, IT Grundschutz i HAZOP, nie dajg wynikéw w postaci wartosci
bezwzglednych poziomu bezpieczenstwa. Taka konsekwencja badan zostata na wstepie
zaakceptowana. Nalezy zauwazyé, ze badanie duzych, skomplikowanych systemow jest
w takim ujeciu zagadnieniem trudnym. Badania okres$lity ksztatt systemu w postaci modelu,
a wyniki dziatania HAZOP i IT Grundschutz zaowocowaly opisowym okreSleniem ,,co

i gdzie” nalezy chronié.
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Abstract

Computer system security is a still growing problem. There is a need for evaluation of the
safety level using formal methodologies. Author concentrates on the town office systems,
using laws as the specification for the formal model. The descriptions of the HAZOP and IT
Grundschutz methodologies are given. Article contains general model of the system (Fig. 1)
and the particular example of one of the subsystems (Fig. 2). Two parts of reports from
HAZOP (Fig. 3) and IT Grundschutz (Fig. 4) is given and conclusions made. The results of
the researches give the opinion that the most important factor in security modeling is the

problem of subsystems integration.



