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OCHRONA DOKUMENTOW ELEKTRONICZNYCH
W INFRASTURKTURZE KLUCZA PUBLICZNEGO

Streszczenie. Artykut zawiera krotki opis architektury PKI i interfejsu CryptoAPI
oraz ich wykorzystanie do zabezpieczania dokumentéw elektronicznych przy uzyciu
certyfikatéw w standardzie X.509. Zamieszczono przyktad procesu realizacji podpisu
elektronicznego za pomocg funkcji CryptoAPI w programie SecOffice.

ELECTRONIC DOCUMENTS PROTECTION IN PUBLIC KEY
INFRASTRUCTURE

Summary. The article contains a short description of PKI architecture and
CryptoAPI, and its usage for electronic documents protection with X.509 certificates.
Example of process of digital signature by means of CryptoAPI functions in SecOffice
application has been presented.

1. Infrastruktura Klucza Publicznego (PKI)

Podstawg zapewnienia bezpieczenstwa informacji w $rodowisku rozproszonym jest
kryptografia asymetryczna (z kluczem jawnym zwanym inaczej publicznym). Wynika to
z koniecznosci przekazywania kluczy w niezaufanym medium. Wiarygodno$¢ kluczy
jawnych mozna zapewni¢ stosujac tzw. certyfikaty cyfrowe. Sg to struktury zawierajace klucz
jawny, ktorych autentyczno$¢ jest potwierdzona przez podpis specjalnej jednostki
certyfikujgcej. Jednostki te wraz z ich uzytkownikami tworzg Infrastrukture Klucza
Publicznego (ang. PKI - Public Key Infrastructure). Jest to hierarchiczna struktura sktadajaca
sie z urzedow certyfikacji (ang. CA - Certification Authority) oraz uzytkownikéw lub

aplikacji wykorzystujgcych certyfikaty (rys. 1).
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Z urzedami certyfikacji zwigzane sg takie jednostki, jak urzedy rejestracji (ang. RA -
Registration Authority), ktdrych zadaniem jest wymiana informacji pomiedzy uzytkownikiem
a urzedem certyfikacji (m.in. weryfikacja danych uzytkownika zgtaszajgcego zadanie
wystawienia certyfikatu) oraz repozytoria przechowujgce klucze, certyfikaty i listy
uniewaznionych certyfikatow (ang. CRL - Certificate Revocation List).

Urzedy certyfikacji dziatajg pod nadzorem Gitéwnego Urzedu Certyfikacji (ang. Root
CA). Stanowi on centralny punkt zaufania w strukturze.
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Rys. 1. Struktura PKI
Fig. 1 PKI

Zadaniem CA jest zapewnienie wiarygodnosci uzytkownikdéw koncowych oraz urzedéw
certyfikacji nizszego poziomu.

Struktura PKI zapewnia realizacje takich gtéwnych grup ustug, jak uwierzytelnianie
poprzez zastosowanie algorytméw podpiséw elektronicznych oraz zapewnienie poufnosci
poprzez zastosowanie algorytméw wymiany kluczy szyfrujacych.

Certyfikaty pozwalajg na zapewnienie poufnosci i integralnosci danych, np. przesyiki
pocztowej, danych do transakcji czy dokumentéw elektronicznych oraz autentycznosci
i niezaprzeczalnosci ich autoréw, nadawcéw lub odbiorcow.

Mozna to osiggna¢ np. przy wykorzystaniu interfejsu CryptoAPI. Jest on szeroko
stosowany przez aplikacje i producentdw urzadzer czy oprogramowania kryptograficznego

dla systemu Windows.
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2. Wykorzystanie certyfikatow w aplikacjach

2.1. CryptoAPI

Jest to interfejs wbudowany w kazdy 32-bitowy system rodziny Windows. Udostepnia on
programiscie zestaw funkcji, dzieki ktérym mozliwa jest implementacja wybranych operacji
kryptograficznych ([1,2]).

Dzieki dodaniu do CryptoAPl zestawu funkcji operujagcych na standardowych
certyfikatach X.509 struktura ta tatwo integruje sie z infrastrukturg klucza publicznego.
Za pomocg funkcji CryptoAPI mozliwe jest generowanie zadan, wystawianie i zarzadzanie
certyfikatami i listami certyfikatbw odwotanych (CRL). Certyfikaty zgrupowane sg w tzw.
magazynach certyfikatow. Kazdy magazyn jest zbiorem certyfikatéw przeznaczonych do
okreslonego celu albo pochodzacych z okre$lonego zrodia, np. z katalogu Active Directory

albo osobistej ksigzki adresowe;j.
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Rys. 2. Architektura CryptoAPI
Fig. 2. CryptoAPI architecture
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Trojwarstwowag strukture CryptoAPI przedstawia rysunek 3 [1], Mozemy tu wyr6znic:

« warstwe aplikacji (4ug. application layer),

* warstwe systemowg (ang. system layer),

» warstwe dostawcéw ustug kryptograficznych (ang. cryptographic Service provider

layer).

W najwyzszej warstwie modelu dziata aplikacja korzystajgca z funkcji kryptograficznych.
Stykiem aplikacji z systemem operacyjnym jest druga warstwa (systemowa), czyli zestaw
funkcji CryptoAPIl udostepniajgcych wszelkie potrzebne operacje kryptograficzne oraz
operacje na certyfikatach. Dzielg sie one na kilka grup, takich jak: podstawowe funkcje
kryptograficzne, funkcje zarzadzania certyfikatami czy funkcje do kodowania i dekodowania
wiadomosci. Najnizej potozong warstwg jest samo jadro CryptoAPI, czyli tzw. dostawcy
ustug kryptograficznych (ang. CSP - Cryptographic Service Provider). Moduty te wykonuja
wiasciwe operacje szyfrowania, podpisywania i generacji kluczy. Stanowia one pewng forme
systemowych sterownikéw implementujgcych funkcje kryptograficzne.

Zaletg tej architektury jest mozliwos¢ wymiany i wyboru roznych dostawcow, dzieki
czemu uzyskuje sie niezaleznos¢ od konkretnej realizacji i mozliwo$¢ rozszerzania
CryptoAPl o nowe implementacje algorytmow czy urzadzen kryptograficznych w taki
sposéb, ze sama aplikacja korzystajaca z tego mechanizmu nie wymaga modyfikacji.

Wspotpraca z kryptograficznymi kartami elektronicznymi (ang. smart cards) realizowana
jest wiasnie za pomoca podigczenia odpowiedniego modutu CSP dostarczanego wraz z
konkretng implementacja karty i czytnika. Standardowo w systemie zawsze dostepne sa CSP
firmy Microsoft wykonujgce wszystkie operacje programowo i przechowujgce klucze
w pamieci komputera. W przypadkach nie wymagajacych szczegélnego bezpieczenstwa sg
one wystarczajagce. Modut CSP odpowiedzialny jest takze za bezpieczne przechowywanie
kluczy uzytkownikow.

2.2. SecOffice - przykiad aplikacji wykorzystujgcej CryptoAPI

Przyktadem aplikacji wykorzystujacej certyfikaty w standardzie X.509 do zabezpieczania
dokumentéw elektronicznych jest program SecOffice firmy SOTEL [3].

Program integruje sie z aplikacjami Microsoft Office 97 i 2000, a doktadniej z Word
i Excel (w polskiej wersji jezykowej), dzieki czemu mozliwe jest zabezpieczenie
edytowanego dokumentu (podpisanie badz zaszyfrowanie) z poziomu tych programéw
(rys. 3).
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Rys. 3. Menu i przyciski SecOffice zintegrowane z MS Word
Fig. 3. Menu and toolbar of SecOffice integrated with MS Word

Glownym elementem aplikacji (rys. 4) jest biblioteka DLL zawierajgca implementacje
operacji kryptograficznych  (podpis,  weryfikacja,  szyfrowanie,  odszyfrowanie)
zrealizowanych przy uzyciu standardowego zestawu funkcji kryptograficznych CryptoAPI.

Integracje z MS Office uzyskano dzieki zastosowaniu szablonéw i dodatkéw (ang. Add-
ins), ktore rozszerzajg funkcjonalnos¢ MS Word i Excel, tzn. tworzona jest nowa pozycja
w menu gtdwnym (,,SecOffice”) oraz pasek narzedzi. Rozszerzenie funkcji dostepnych
w menu kontekstowym (Eksplorator Windows) zostalo zrealizowane za pomoca

rejestrowanej w systemie biblioteki DLL.

Rozszerzenie funkcji | Rozszerzenie
Eksploratora Windows funkcj MS Office
(bbSoteka DLL) (szablony i dodatki)

Jadro aplikacji
a DLL)

Rys. 4. SecOffice - struktura aplikacji
Fig. 4. SecOffice - application structure
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2.3. Podpis elektroniczny - realizacja z wykorzystaniem CryptoAPI

Na podstawie programu SecOffice ponizej zostanie opisana operacja podpisu przy uzyciu
funkcji CryptoAPI.

Zat6zmy, ze uzytkownik z menu SecOffice wybiera opcje Podpisz. W tym momencie
nastepuje odwotanie do jadra aplikacji, czyli gtéwnej biblioteki DLL, gdzie dalej
wykonywane bedg wszystkie operacje. W pierwszym kroku istniejgce pod dokumentem
podpisy wczytywane sg do pamieci. Nastepnie program otwiera sesje CryptoAPI
(CryptAquireContext) i za pomocg funkcji CertOpenSlore otwiera odpowiedni magazyn
certyfikatéow (ang. Certificate Store). Gtéwne magazyny certyfikatdow dostepne w systemie
to Osobisty (MY), Ksigzka adresowa (Addressbook), Posredni wystawcy certyfikatow (CA)
i Glowni zaufani wystawcy certyfikatow (Root). Ich zawarto$¢ mozna sprawdzi¢ np.
za pomocg programu Internet Explorer (w menu Narzedzia | Opcje internetowe..., zaktadka
Zawartos¢, przycisk Certyfikaty).

Nastepny etap podpisywania dokumentu to wybo6r w okienku dialogowym programu
certyfikatu uzytkownika z kluczem prywatnym, za pomoca ktérego wykonany bedzie podpis.
Klucz ten wyszukiwany jest w magazynie ( funkcja CertFindCertificatelnStore).

Wsrdd istniejacych juz pod dokumentem podpiséw wyszukiwany jest ten (o ile istnieje),
ktéry byt dodany wczesniej za pomoca tego samego certyfikatu. Jezeli taki podpis istnieje,
bedzie on zastgpiony, jesli nie - dodany zostanie nowy podpis.

Wybrany przez uzytkownika certyfikat jest sprawdzany pod katem waznosci,
ewentualnego odwotania (sprawdzenie CRL wystawcy certyfikatu) oraz weiyfikowany jest
certyfikatem wystawcy (funkcja CertGetlssuerCertificateFromsStore).

Nastepnie za pomocg funkcji CryptAcquireCertiicatePrivateKey program ,,podtgcza sie”
i pobiera uchwyt do klucza prywatnego tego certyfikatu.

Za pomocg algorytmu SHA-1 tworzony jest cyfrowy skrét (funkcja CryptHashData)
z zawartosci podpisywanego pliku lub dokumentu. Dodatkowo uwzgledniane sg inne dane,
jak np. czas czy komentarze dodane przez uzytkownika. Skrot ten podpisywany jest
wybranym wczesniej kluczem prywatnym za pomocg funkcji CryptSignHash.

Po sformowaniu nagtéwka pliku z nowymi podpisami, plik zapisywany jest na dysku,
zwalniane sg zasoby i bufory pamieci, a nastepnie przy uzyciu funkcji CryptReleaseContext

zamykana jest sesja CryptoAPI.
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3. Podsumowanie

Opisana w rozdziale 2.3 procedura nie w petni prezentuje mozliwosci wykorzystania
certyfikatow cyfrowych w aplikacjach kryptograficznych przy uzyciu CryptoAPI.
Uzytkownik czy aplikacja korzystajaca z certyfikatu, czyli koncowe ogniwo infrastruktury
klucza publicznego, poza mozliwoscigpodpisu, szyfrowania czy weryfikacji, musi mie¢ takze
mozliwo$¢ pobierania certyfikatow wystawcow, kluczy publicznych innych uzytkownikéw
czy list certyfikatow odwotanych zgromadzonych w repozytoriach urzedéw certyfikacji.
Zadaniem aplikacji do ochrony dokumentow elektronicznych jest zapewnienie tych wiasnie
funkcji. Hierarchiczna struktura PKI oparta na zaufaniu do urzedéw certyfikacji oraz
wykorzystanie takich aplikacji, jak np. SecOffice, zwieksza bezpieczenstwo i pozwala na
zaufanie dokumentom elektronicznym, dzieki mozliwosci wiarygodnego sprawdzenia
wiasciciela certyfikatu oraz weryfikacji jego klucza.

Najstabszym ogniwem w tej strukturze jest, jak zwykle, cztowiek - uzytkownik i jego

klucz prywatny, ktérego ochrona lezy w jego gestii.
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Abstract

The fundamental method to assure information security in distributed environment is
public key cryptography. This article presents one of way of electronic documents protection
by using CryptoAPI functions with digital certificates.

The first part of article shortly describes public key infrastructure and its elements
(fig. 1). Next chapter presents CryptoAPI architecture (fig. 2) which includes functionality for
hashing, encrypting and decrypting data, for authentication using digital certificates, and for
managing certificates in certificate stores. Chapter 2.2 shortly presents SecOffice application.
Its integration with Microsoft Office 97 and Microsoft Office 2000 (fig. 3) and Windows
Explorer allow in simple way to sign or encrypt electronic documents. Figure 4 shows
SecOffice architecture. On the basis of SecOffice, example process of digital signing

of document with CryptoAPI functions use was shown.



