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IDENTYFIKACJA SYSTEMU OPERACYJNEGO W TESCIE
PENETRACYJINYM

Streszczenie. W artykule przedstawiony zostat przeglad technik umozliwiajgcych
zdalng, identyfikacje systemu operacyjnego. Zaprezentowane zostaty techniki
wykorzystujace standardowa konfiguracje, jak réwniez aktywnego oraz pasywnego
odcisku palca. Wskazane zostaty rowniez sposoby unikania zagrozen niesionych przez
powyzsze techniki.

OPERATING SYSTEM IDENTIFICATION IN PENETRATION TEST

Summary. This article describes methods used for system identification. Both
methods abusing out-of-the-box configurations as well as active and passive
fingerprinting were described. Some basic and more complex methods of
fingerprinting evasion were also briefly presented.

1. Wstep

Badanie zabezpieczen systemu operacyjnego moze by¢ prowadzone na kilka sposobdéw.
Jednym z bardziej skutecznych jest préba wiamania do badanego systemu w ramach
przeprowadzanego testu penetracyjnego. Rozpoznanie systemu operacyjnego oraz jego wersji
jest jednym z etapdw takiego testu, bedac jednoczes$nie jednym z pierwszych (zaraz po
ustaleniu struktury sieci) krokéw podejmowanych przez wlamywacza. Ustalenie tych
informacji umozliwia zaplanowanie kolejnych etapow dziatania oraz odrzucenie metod ataku
nieskutecznych w przypadku rozpoznanego systemu.
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2. Wykorzystanie bteddéw w konfiguracji

Pierwotnie metody rozpoznawania systemu opieraty sie na wykorzystaniu informacji
podawanych przez oprogramowanie. Metoda ta jest bardzo prosta i w wielu przypadkach
(niestety) nadal skuteczna. Préba potaczenia sie z systemem pracujgcym pod kontrolg starszej
wersji systemu SunOS w jego standardowej konfiguracji za pomocg programu telnet
spowoduje uzyskanie nastepujacej informacji:

$ telnet 192.168.1.1

Trying 192.168.1.1. ..
Connected to hostname.domain.
Escape character is F"A]".

UNIX(r) System V Release 4.0 (hostname)

login:

Ta sama préba skierowana na serwer pracujacy pod kontrolg systemu Linux umozliwia
uzyskanie znacznie doktadniejszej informacji na temat dziatajgcego systemu:

$ telnet 192.168.1.1

Trying 192.168.1.2...
Connected to hostname.domain.
Escape character is "A]".

Red Hat Linux release 6.2 (Zoot)
Kernel 2.2.19 on an i686
login:

Jak wida¢ powyzej, mozna uzyska¢ nie tylko informacje o rodzaju systemu operacyjnego
(Linux), wiadomo tez, ze jest to dystrybucja RedHat, wersja 6.2, dodatkowo wiadomo, ze
byto przeprowadzone uaktualnienie jadra systemu do wersji 2.2.19. Informacje te sg duzo
doktadniejsze od tych, ktére mozna uzyska¢ za pomoca roznych, czesto bardzo
zaawansowanych technik odciskéw palca (ang. fingerprinting). Moze sie zdarzy¢, ze
informacje te nie sg prawdziwe, a zamieszczone zostaty tylko w celu zmylenia intruza, jednak
takie sytuacje zdarzajg sie bardzo rzadko. Najczesciej informacje te sg prawdziwe i
wyswietlane po standardowej instalacji systemu. Powyzszy sposéb uzyskiwania dodatkowych
informacji o systemie dotyczy réwniez oprogramowania, czesto krytycznego z punktu
widzenia dziatania systemu.
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S telnet 192.168.1.1 25

Trying 192.168.1.1...

Connected to hostname.domain.

Escape character is ,A]".

220 (none) ESMTP Sendmail 8.9.3+3.2W/8.9.3/Debian 8.9.3-21; Tue,
27 Nov 2001 10:34:23 +0100

Powyzszy przyktad pokazuje, jak tatwo dowiedziec sig, jaki program obstuguje poczte na
danym serwerze (sendmail) oraz jaka jest jego wersja (8.9.3). Dodatkowo mozna zauwazyc,
Ze dziatajagcym systemem operacyjnym jest najprawdopodobniej Linux - dystrybucja Debian.

3. Techniki ,,odcisku palca”

Duzo bardziej rozwinietg technika rozpoznania systemu operacyjnego jest badanie réznic
w dziataniu stosu TCP/IP r6znych systeméw. Technika ta nosi nazwe badania "odcisku palca”
systemu operacyjnego (ang. OSfingerprinting). Omawiana technika moze zosta¢ wykonana
w sposob aktywny badz w sposéb pasywny.

3.1. Techniki aktywne

Aktywna odmiana badania odcisku palca {ang. activefingerprinting) polega na wysytaniu
do badanego komputera odpowiednio spreparowanych pakietow w celu analizy pakietu
zwrotnego. Technika ta zostata doktadnie opisana w [1], do zestawu podstawowych testow
naleza:

- Test FIN {FIN Probe). Test polega na zbadaniu zachowania zgodnos$ci z wytycznymi
zawartymi w RFC793, wg ktérego po otrzymaniu pakietu FIN nie powinna pojawi¢
sie zadna odpowiedz, wiele systemow operacyjnych odpowiada w takiej sytuacji
pakietem RST.

- Test nieprawidtowej flagi {BOGUS Flag Probe). Polega na ustawieniu
niezdefiniowanej flagi w nagtéwku TCP i sprawdzeniu odpowiedzi systemu na taki
pakiet. Niektore systemy odpowiadajg bez kasowania nieprawidtowej flagi.

- Probkowanie ISN {TCP ISN Sampling). Polega na znalezieniu sekwencji numerow
ISN w ciggu pakietéw wysytanych podczas transmisji. Numery te moga by¢ (tak jak w
starszych implementacjach) przydzielane sekwencyjnie lub zgodnie z pewnym
algorytmem (mniej lub bardziej losowo).

- Test bitu fragmentacji {Don'tfragment bit). Niektdre systemy standardowo ustawiajg
ten bit, co moze by¢ wykorzystane jako test pomocniczy.
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- Test rozmiaru okna poczatkowego (TCP Initial Window). Polega na sprawdzeniu
poczatkowego rozmiaru okna podczas przesytania pakietow. Umozliwia stosunkowo
doktadng identyfikacje rodzaju systemu.

- Test wartoSci potwierdzenia (ACK Value). Polega na sprawdzaniu numeru
potwierdzenia TCP po wystaniu odpowiednio spreparowanego pakietu.

- Test obstugi fragmentéw {Fragmentation handling). Polega na sprawdzeniu sposobu
sktadania nachodzacych na siebie fragmentdw pakietu.

- Test opcji TCP. Polega na sprawdzeniu obstugiwanych opcji TCP.

- Reakcja na falszowane pakiety SYN. Cze$¢ systemdw blokuje potgczenia po
nadejsciu kilku sfatszowanych pakietbw SYN. Po wystaniu takiej sekwencji mozna
sprawdzi¢ poprawno$¢ potgczenia z wybranym hostem.

- Test ttumienia komunikatéw ICMP {ICMP Error Message Quenching). RFC 1812
sugeruje limitowanie wysytania komunikatéw ICMP o biedach. Niektére systemy
stosujg sie do zalecen RFC, co umozliwia ich identyfikacje.

- Cytowanie komunikatow ICMP {ICMP Message Quoting). Rézne systemy
zamieszczajag w komunikacie ICMP dotyczacym bledu rézng ilo$¢ bajtow pakietu
powodujgcego biad.

- Test integralnosci odestanego pakietu {ICMP Message Quoting Integrity). Zawarto$¢
cytowanego pakietu w komunikacie ICMP moze zosta¢ zmodyfikowana, w zaleznosci
od sytemu zmianie mogapodlega¢ rézne pola cytowanego pakietu.

- Test pola TOS. System Linux ustawia to pole w komunikacie ICMP port unreachable
na warto$¢ 0xCO, co umozliwiajego identyfikacje.

Prace nad uzyciem protokotu ICMP w zakresie skanowania zostaty podjete przez Ofira
Arkina. Wyniki tych prac zostaty szczeg6towo opisane w [2], Protokét ICMP opisany w RFC
792 (z rozszerzeniami w RFC 1122 i RFC 1812) jest integralng czescig protokotu IP, ktory
jednak korzysta z niego, jakby byt protokotem wyzszego poziomu. Zostat utworzony w celu
przesytania informacji dotyczacych probleméw z siecia. Nie jest protokotem zapewniajacym
dotarcie komunikatu do odbiorcy, co nalezy wzig¢ pod uwage przy wykorzystaniu go do
skanowania. Narzedzie powstate w wyniku prac nad protokotem ICMP umozliwia bardzo
szybkg identyfikacje docelowego systemu z duza doktadnoscia. ldentyfikacja docelowego
systemu operacyjnego nastepuje po wystaniu juz 1 do 4 pakietéw, co odréznia te metode od
wczesdniej przedstawionej generujacej wiekszy ruch. Technika ta, jak poprzednia, bazuje na
zréznicowaniu reakcji na otrzymywane datagramy ICMP. Wykorzystywane sg datagramy
ECHO, Timestamp, sposéb obstugi fragmentéow. Odpowiednio skonstruowana hierarchia
zapytan zaimplementowana w programie bedacym wynikiem prac badawczych umozliwia

szybka i skuteczng identyfikacje systemu. Doktadniejszy opis znajduje sie we wspomnianej
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juz pracy [2], a opis implementacji w [3]. Uzycie datagraméw ICMP mozna ograniczy¢
poprzez wprowadzenie odpowiednich regut w urzadzeniach filtrujacych. Ruch datagramoéw
ICMP ECHO RequestlECHO Replay mozna blokowa¢ na poziome hosta badz firewalla
(zalecane drugie rozwigzanie z racji zmniejszenia ruchu wewnatrz sieci). Rozpoznanie
systemu za pomoca badania obstugi fragmentéw (Solaris, HP) mozna blokowa¢ poprzez
blokade ustawiania bitu DF w odpowiedziach ICMP. Podobne dziatanie mozna zastosowac
przy metodzie wykorzystujacej Path MTU Discovery, wytgczenie moze mie¢ jednak wptyw
na wydajno$¢ systemu. Rozpoznanie systemu bazujgce na ustawieniu wartosci TTL pakietu
moze by¢ udaremnione poprzez modyfikacje tej wartosci w zabezpieczanym systemie.

Istnieje wiele innych metod testowania sytemu wykorzystujacych inne wiasciwosci
protokotu ICMP badz tez badanie reakcji systemu na nietypowe sformutowane pakiety ICMP,
jednak ich opis wykracza poza zakres tego artykutu. Warto jednak podkresli¢, ze z punktu
widzenia bezpieczenstwa protok6t ICMP moze odda¢ nieocenione ustugi potencjalnemu
wiamywaczowi.

3.2. Techniki pasywne

Techniki aktywnego odcisku palca sg technikami skutecznymi jednak bardzo "gtosnymi".
Do identyfikacji systemu konieczne jest wystanie do niego pewnej liczby komunikatow, co
moze zosta¢ zarejestrowane lub uniemozliwione przez dobrze zabezpieczony system. Istnieje
rowniez technika mniej inwazyjna nazywana pasywnym odciskiem palca (ang. passive OS
fingerprinting). Metoda pasywna bazuje na analizie informacji pochodzacej z badanej sieci.
W znacznym stopniu utrudnia to wykrycie takiego dziatania, poniewaz do badanego systemu
nie docierajg zadne informacje z komputera atakujgcego. Wykorzystanie ruchu istniejgcego w
sieci jest jednoczesnie wadg metody pasywnej, poniewaz nie zawsze mozliwy jest dostep do
informacji umozliwiajacej identyfikacje systemu w sposob najskuteczniejszy. Jako$¢
uzyskanych informacji tg metoda zalezna jest od potozenia urzadzenia skanujgcego w sieci.
Najwieksze zagrozenie stanowi oczywiscie skaner umieszczony w tym samym segmencie
sieci co skanowany komputer. Metoda pasywna wykazuje duze podobiefistwo do systemow
detekcji wtaman. Oba rozwigzania analizujg istniejacy ruch sieciowy oraz dopasowujgc
pewne napotkane wzorce, dokonujg ich identyfikacji. Sposéb oraz cel zastosowania obu
rozwigzan jest jednak catkowicie odmienny. Metoda pasywna moze by¢ zastosowana na
dwoch poziomach: na poziomie sieci oraz na poziomie aplikacji. Przypadek pierwszy
analogiczny jest do wczes$niej omoéwionej techniki aktywnego odcisku palca. Wykorzystuje
sie jednak tutaj pakiety wedrujace w sieci, a nie te, ktérych pojawienie sie zostato w pewien
sposéb wymuszone. Metoda ta jest jednak bardzo skuteczna, poniewaz analizie podlega tak
duza ilo$¢ informacji, ze nawet zmiana typowych ustawien przez $wiadomego administratora
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moze okaza¢ sie nieskuteczna. Metoda pasywna musi oprze¢ sie na informacjach, ktore
uzyskuje, a nie tych,ktore chciataby uzyska¢, co prowadzi do nieco innego schematu dziatania
- wykorzystujac jednak te same reguly, o ktérych byla mowa wczesniej. Dodatkowg
niedogodnoscig tej metody jest czasochtonnos$¢; gromadzenie potrzebnych informacji moze
trwaé duzo dtuzej niz w przypadku ataku aktywnego.

Niezwykle prostg metoda pasywnego rozpoznania systemu jest metoda dziatajgca w
warstwie aplikacji. Metoda ta opiera sie na wytuskiwaniu informacji dotgczanych do danych
przesytanych przez sieciowe aplikacje klienckie. Metoda przedstawiona zostata przez Jose
Nazario w artykule [4], Opiera sie ona na (najczesciej) nadmiarowej informacji dostarczanej
przez oprogramowanie klienta przy jego normalnym dziataniu. Jednym z bogatych zrodet
informacji jest poczta elektroniczna. Niechlubnym przyktadem jest popularny program Pine,
dostarczajgcy wraz z przesytka informacji dotyczacych systemu, na ktérym dziata. W
przyktadzie ponizej jest to HP-UX 10.x (dokfadnie 10.20):

Message-ID: <Pine.HPX.4.44.0203291854390.4201-1000000host.domain>

Oczywiscie wiele innych programéw réwniez dostarcza takich informacji w mniej lub
bardziej skuteczny sposéb umozliwiajac identyfikacje systemu:

X-mailer: Pegasus Mail v3.50 (NDS)
X-Mailer: KMail [version 1.3.1]
X-Mailer: The Bat! (v1.53d)

Podobny nadmiar informacji prezentuje oprogramowanie obstugi grup news. Nagtowki
postaci:

X-Newsreader: Yanoff 1.5.4 PalmPilot
X-Newsreader: Microsoft Outlook Express 5.00.2919.6600
X-Mailer: Mozilla 4.76 [en] Win98; 0)

sg standardem, jednak zgodnie ze specyfikacja NNTP (RFC 2980) zaden z nich nie jest
wymagany. Kolejnym zagrozeniem wymienianym we wspomnianym artykule jest analiza
ruchu generowanego przez przeglagdarki WWW. Rowniez w ich przypadku dostarczane sg
informacje dotyczace zaréwno programu klienta, jak i systemu operacyjnego, na ktorym
klient dziata. O ile w tym przypadku przesylanie informacji o rodzaju oraz wersji klienta
moze by¢ konieczne ze wzgledu na zréznicowanie mozliwosci poszczegolnych klientédw, o
tyle informacja o systemie operacyjnym, pod kontrolg ktérego klient pracuje, jest juz
nadmiarowa.
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4, Zmiana tozsamosci

Niezwykle ciekawg metodg ochrony przed wszystkimi omawianymi technikami jest préba
wprowadzenia wiamywacza w btgd poprzez modyfikacje/przektamanie pewnych informacji.
Pierwszym krokiem przy podjeciu tej metody jest ustalenie docelowego systemu, pod ktory
mozna sie podszy¢. Ustalenie to powinno by¢ dokonane na podstawie udostepnianych ustug.
Nastepnie nalezy zadba¢ o to, aby system przedstawiat sie w sposob charakterystyczny dla
systemu docelowego. Na poziomie aplikacji konieczna jest tu analiza dziatajgcych ustug pod
katem komunikatow, w ktdrych prezentowane sg informacje, mogace zdradzi¢ dzialajacy
system. Jest to ta sama akcja, ktéra wczesniej powinna by¢ wykonana przy zabezpieczaniu
systemu przed metodg pasywnego odcisku palca. Na poziomie protokotéw sieciowych
zabezpieczenia mozna dokonaé¢ w systemie Linux za pomocg projektu IPpersonality
(htpp://ippersonality.sourceforge.nef) bedacego poprawkajadra, udostepniajgcego dodatkowy
fancuch dla iptables dostarczajacy mozliwosci zmiany typowych odpowiedzi systemu. Inne
przyktadowe rozwigzanie za pomocg obstugi pakietow w przestrzeni uzytkownika
(udostepnianej przez netfilter wbudowany w jadra serii 2.4) przedstawit Rob Beck w artykule
[5], Przedstawionej metody nie nalezy stosowac jako jedynego, skutecznego zabezpieczenia
przed atakami. Moze onajednak stanowi¢ dodatkowy prég w zabezpieczeniach, op6znic¢ atak,
a tym samym da¢ czas administratorowi na identyfikacje zagrozenia. W szczeg6lnosci
metoda ta nie ochroni systemu przed automatycznymi skanerami zabezpieczen testujacymi
konkretne luki uruchomionego na serwerze oprogramowania. Dodatkowo metoda Zle
zastosowana moze otwiera¢ dodatkowe luki w zabezpieczonym wczes$niej systemie.

5. Podsumowanie

Zaprezentowane sposoby uzyskiwania informacji na temat dziatajgcego systemu
operacyjnego stanowig duze zagrozenie dlajego bezpieczenstwa. Jest to powdéd, dla ktérego
testy penetracyjne powinny stanowic¢ integralng czes¢ polityki bezpieczefAstwa. W ramach
testu penetracyjnego szczegblny nacisk powinien by¢ potozony na identyfikacje systemu
operacyjnego, poniewaz przetamanie jego zabezpieczen stanowi bezposrednie zagrozenie dla
wszystkich ustug dziatajgcych pod jego kontrolg oraz danych przez niego zabezpieczanych.
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Abstract

The article describes methods of identifying the operating system that controls host under
attack. This action allows selecting exploits that might be used against the attacked system.
Operating system identification can be made by reading system banners in poorly configured
systems (so called out-of-the box configurations). More advanced techniques were also
presented. Those include usage of TCP and ICMP protocols. Both protocols allow accurate
identification by finding differences in TCP/IP stack implementations. This process is called
fingerprinting. It can be done in active and passive ways. Active OS fingerprinting is done by
generating special traffic targeted to the probed systems. The response for this traffic is
analyzed in order to make precise guess of operating system vendor and version. Passive OS
fingerprinting is done through sniffing traffic from the probed host. Also in this case accurate
guess can be made on the basis of differences in implementation. This method takes more
time but is in many cases undetectable. Methods presented in the article are implemented in
many tools available on the Internet which poses an additional risk. As a countermeasure
penetration tests should be performed. It is always better for the administrators to check what

their systems can tell hackers before they perform the same check.
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