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WEASNOSCI KONFIGUROWALNEJ SIECI RADIOWEJ
WRADIOTELEFONICZNYM SYSTEMIE TELEMECHANIKI - RST

Streszczenie. W referacie przedstawiono zadania i strukture Radiotelefonicznego
Systemu Telemechaniki RST, a takze zastosowany w nim protokot transmisji
radiowej PTR. Podano strukture ramek protokotu i ich funkcje. Przedstawiono
transmisyjng sie¢ nadrzedna, bazujgcg na PTR. Modyfikujac ramki protokotu PTR,
uzyskano nowy protoko6t transmisji radiowej z mozliwoscig retransmisji - PTRR.
Podano warunki pracy sieci radiowej w RST z retransmisjg i wynikajacg z PTRR
mozliwo$¢ programowania trasy przesytu danych w RST. Na zakohczeniu referatu
przedstawiono sposOb zabezpieczenia nadmiarowego typu CRC danych protokotu.

PROPERTIES OF CONFIGURABLE WIRELESS NETWORK
INRADIOTELEPHONIC REMOTE CONTROL SYSTEM RST

Summary. In the paper tasks and structure of Radiotéléphonie Remote Control
System RST furnished with the wireless transmission protocol PTR are presented. The
structure and functions of protocol frames are given and supervisory network based on
PTR is described as well. By modifying frames of PTR protocol a new radio
transmission protocol PTRR has been created with the retransmission option.
Working conditions for radio network in RST with the retransmission function are
given and a possibility of transmission route programming resulting from PTRR is
described. In the final part of the paper the method of protocol data protection using
CRC type redundancy code is provided.
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1. Wprowadzenie

Radiotelefoniczny System Telemechaniki - RST przeznaczony jest do nadzoru
i sterowania, droga radiowag lub przewodowa, urzadzeniami obiektowymi procesu
rozproszonego - PR, jakimi sg np.: studnie giebinowe uje¢ wody, sieciowe punkty
pomiarowo-kontrolne, obiekty uzdatniania wody, przepompownie, kontenerowe oczysz-
czalnie Sciekow, wezty cieplne, rozdzielnie energetyczne itp. Zadaniem RST jest przekazanie
ze Stacji Obiektowych - SO, do Stacji Centralnej - SC, wartosci parametrow analogowych
(telepomiaréw), binarnych stanéw urzadzeh obiektowych (telesygnalizacji). W kierunku
przeciwnym, z SC do SO, przekazywane sg polecenia systemowe oraz polecenia sterownicze
dyspozytora systemu, realizujgce funkcje telesterowania, najczesciej o charakterze

zatgcz/wytgcz. System umozliwia rdwniez przekazanie do SO warto$ci zadanych.
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Rys. 1. Lokalizacja urzadzen telemechaniki w systemie wodociaggowym
Fig. 1. The localization ofthe remote control devices in the water-supply system

Przyktadowa lokalizacje stacji systemu telemechaniki, na uproszczonym schemacie
technologicznym systemu wodociggowego, przedstawiono na rys.l.

W dotychczasowych aplikacjach systemu RST wystepujg zasadniczo dwa typy stacji
obiektowych . Pierwszy typ to niezalezne SO, z ktérych kazda obstuguje pojedynczy obiekt
procesu (studnie gtebinowa, przepompownie S$ciekéw itp.). Ten typ wystepuje w dwoch
odmianach: jako stacja napowietrzna w postaci wolno stojagcej szafy obiektowej ijako stacja
whnetrzowa, umiejscowiona w budynku obiektu technologicznego. Drugi typ SO to stacja
zbiorcza (scentralizowana), obstugujgca kilka obiektow technologicznych, umiejscowiona
zazwyczaj w rozdzielni energetycznej, z ktorej te obiekty sg zasilane. Kosztowo ten drugi typ
SO jest 0 ok. 25% tanszy od typu pierwszego w przeliczeniu na obiekt technologiczny, lecz
stwarza on wieksze problemy aplikacyjne w przypadku konieczno$ci petnego opomiarowania
obiektu. Warunkiem petnego opomiarowania obiektu technologicznego jest istnienie

odpowiedniego potaczenia kablowego pomiedzy nim a stacjg zbiorcza. Brak takiego
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potaczenia powoduje, ze kosztjego potozenia przewyzsza ww. wspomniany zysk wynikajacy
zwyboru SO jako stacji zbiorczej.

Na rys.2 pokazano przyktadowg strukture RST ze stacjami obiektowymi zaréwno w typie
pierwszym, jak i drugim. Stacja Obiektowa SO z wyposazeniem radiotelefonicznym ozna-

czonajest symbolem RSO - Radiotelefoniczna Stacja Obiektowa.

RSOI RSO

(J m
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Rys. 2. Struktura RST: scCp - Stacja Centralna - podstawowa, SCn - Stacja Centralna -
nadrzedna, SOn - Stacja Obiektowa (z tgcznoscig przewodowa): RSO(I-4) -
Radiotelefoniczna Stacja Obiektowa, RS04 - Retransmisyjna RSO, £K - tjacze
kablowe

Fig. 2. RST structure: SCP - basie central station, SCN - supervisory central station, SOn -
Object station (wire connecting): RSO (I-4) - radiotéléphone object station, RS04 -
relay RSO, £K - cable connecter

RST - z punktu widzenia logiki tgcznosci - ma strukture liniowa mimo ze topograficznie
posiada zazwyczaj strukture gwiazdzistg. Oznacza to, ze kazda Radiotelefoniczna Stacja
Obiektowa RSO musi posiada¢ swoj adres wywotania. Adres ten przychodzi w ramce
polecenia zdalnego. Jedli jest adresem danej RSO, fgcznie z poprawnym formatem
i zabezpieczeniami ramki, powoduje odpowiedz stacji. Trescig odpowiedzi sg parametry
obiektowe, odbierane przez podstawowg Stacje Centralng SCP, atakze przez Stacje
Nadrzedng SCN (jedng lub kilka), jesli system zawiera takie w swojej strukturze. SCP jest
gtéwna stacjg dyspozytorska systemu i tylko ona petni funkcje sterowania nadzorowanym
procesem. Stacji SCN moze by¢ kilka i petni¢ one moga tylko funkcje kontrolno-
rejestracyjne. Przewidziane sg one dla kierownictwa przedsiebiorstwa lub nadzoru
technicznego. Moga pracowac w sposéb ciggty lub by¢ uruchamiane sporadycznie, np. tylko
w sytuacjach koniecznych lub awaryjnych.

Istotng zaletg tgcznosci radiotelefonicznej jest mozliwos¢ bardzo tatwego dotgczenia
nowej stacji obiektowej (RSO) lub nadrzednej (SCN). Dodatkowgq zaleta omawianego RST

jest mozliwos¢ pracy RSO jako stacji obiektowej i jako stacji retransmisyjnej (RS04),
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z przejsciem na tgcznos$¢ kablowg z inng SO. Pozwala to na uelastycznienie systemu
zjednoczesng oszczedno$cig wyposazenia SO (brak radiomodemu). Rozwigzanie to stosuje
sie dla stacji potozonych blisko siebie (do kilkuset metréw) i majgcych potaczenie kablowe

pomiedzy soba.

2. Protokét transmisyjny RST

Radiotelefoniczny kanat tagcznosci dla RST posiada nastepujgce wiasnosci:

-jest kanatem simpleksowym wykorzystywanym naprzemiennie (najczesciej tylko taki kanat
przydzielany jest uzytkownikowi przez Panstwowga Agencje Radiowa- PAR),

-typowa szybkos$¢ transmisji wynosi to 2400 bitéw/s (rzadziej w RST spotyka sie
radiomodemy o wiekszej szybkosci transmisji [5]; w pierwszej aplikacji RST stosowana
byta szybkos¢ 1200 bitow/s).

- czasy przetaczania radiomodemu simpleksowego z nadawania na odbidr i odwrotnie sg
rzedu od kilku do kilkudziesieciu milisekund; sg to czasy porownywalne lub dtuzsze od
czasu transmisji krotkiej ramki stosowanego protokotu.

System tacznoséci w RST oparty na pasmie simpleksowym posiada te wtasciwos¢, ze na
090t wszystkie stacje systemu styszg sie wzajemnie. Okreslono to powyzej mianem struktury
liniowej, majacej swdj odpowiednik w charakterze kazdej sieci komputerowej, w ktorej
poszczegoOlne stacje dotagczone sg do wspolnej linii transmisyjnej. Powyzsza cecha wzajemnej
styszalnosci dotyczy na ogo6t kazdej realizowanej transmisji w systemie. Jak juz wspomniano
wyzej, cecha ta jest wykorzystywana w systemie RST do realizacji nadzoru nadrzednego
przez SCN. Aby ten nadzo6r byt mozliwy, kazda informacja przekazywana przez kanat
radiowy musi by¢ w petni identyfikowalna co do swojego zrédia, przekazywanych funkcji
ijednoznacznosci przenoszonych danych.

System transmisji w Systemie Telemechaniki powinien realizowa¢ dwie podstawowe
funkcje: zdalny nadzor i zdalne sterowanie nadzorowanymi obiektami. W RST funkcje
nadzoru oparto na zasadzie cyklicznego odpytywania (ang.: cyclic polling) stanu
poszczego6lnych RSO. Funkcja telesterowania moze by¢ realizowana sporadycznie przez
dyspozytora lub automatycznie przez komputer centralny. Nadzdr i sterowanie realizowane sg
za posrednictwem odpowiedniego protokétu transmisyjnego. W RST zastosowano nowo
opracowany protokét, nazywany dalej protokétem transmisji radiowej - PTR. Zalozeniem
podstawowym, przy opracowywaniu PTR dla RST, byta minimalizacja liczby transmisji
danych, koniecznych do wykonania z kazdg RSO, azeby czas dostepu do danych obiektowych
byt maksymalnie krotki. Zatozenie to jest mozliwe do spetnienia przy przyjeciu minimalnej

liczby funkcji realizowanych przez ramki protokotu i transmisji blokowej z danego obiektu-
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danej RSO. Pozwolitoby to uzyska¢ duza przejrzysto$¢ przekazywanych ramek i prostote
stosowanych regut protokétu. W tabeli Tl podano 8 typdw przekazywanych funkcji
(rozkazéw), ktére zawiera protokét PTR systemu RST.

Tabela 1

Funkcje protokotu transmisyjnego PTR
Lp. Nrfunkcji Rozkaz: SC->RSO Odpowiedz: RSO -> SC
1 000 Przeslij stan bezwarunkowo Stan obiektu
2 001 Przedlij stan warunkowo Stan obiektu lub znacznik potwierdzenia,
3 010 Steruj impulsowo Stan obiektu lub znacznik potwierdzenia
4 011 Steruj statycznie bitem Stan obiektu lub znacznik potwierdzenia
5 100 Steruj analogowo Stan obiektu lub znacznik potwierdzenia
6 101 Przedlij blok zdarzen Kolejny blok zdarzen
7 110 Powt6rz ostatni blok zdarzen Ostatnio nadany blok zdarzen
8 111 Zeruj bufor zdarzen Znacznik potwierdzenia

Skrécenie czasu dostepu do informacji obiektowych (Ip.: 1 i 2) uzyskano w dwojaki
sposob:

- poprzez zgrupowanie tych danych w kazdej RSO w jeden blok odpowiedzi,

- poprzez wprowadzenie opcjonalnej transmisji zaleznej od zdarzen: SC wysyta do
kazdej RSO rozkaz z funkcjg Ip.=2. Zadane dane z RSO sg nadawane tylko w przypadku
zmiany ich stanu od ostatniego odpytania. W przypadku przeciwnym nadawany jest znacznik
potwierdzenia, informujacy SC, ze w obrazie obiektu danej RSO nic sie nie zmienito.
Natomiast w przypadku zaistniatej zmiany przesytany jest caty stan obiektu, tak jak w
odpowiedzi na ramke z Ip.=1.

Przejrzystos¢ regut protokdétu wida¢ na przykiadzie trzech funkeji telesterowania:
odpowiedzi na rozkazy telesterowania (Ip. 3-5) sg zawsze takie same.

Odczyt rejestratora zdarzen, w ktérym dane o zmianie stanu obiektu RSO zapamietywane

sgz sygnaturg czasu, odbywa sie rozkazami wg Ip. 6-8.

2.1. Ramka protok6tu PTR

Ramka protokotu transmisji radiowej PTR [2] powinna przekazywac zasadniczo trzy
informacje:

-adres stacji wywotywanej lub odpowiadajacej,

- numer funkcji (nr rozkazu) przekazywanej za posrednictwem ramki,

- blok danych sterujgcych do RSO lub danych obiektowych z RSO.

Dodatkowa informacjg powinny by¢é dane zabezpieczenia nadmiarowego tych trzech

informacji, w celu ich weryfikacji po stronie odbiorczej. Ponadto pozadane bytoby
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wprowadzenie organizacyjnych znacznikéw poczatku i kofAca ramki w celu pewniejszego jej
dekodowania.

0go6lng postaé¢ ramki PTR przedstawiono w tabeli T2. Z uwagi na wtasnosci stosowanego
kanatu radiowego i zwiekszenie pewnosci funkcji telesterowania, jako najbardziej
odpowiedzialnej funkcji w systemie, wprowadzono w niej podwdjne zabezpieczenie
nadmiarowe; oddzielne dla adresu i przekazywanej funkcji, i oddzielne dla przesytanego

bloku danych, za posrednictwem ktorego jest realizowane telesterowanie.

Tabela 2
Ogo6lna posta¢ ramki protokotu PTR
Sekcja Bajty ramki  Charakterystyka
(I+k)*BST  Bajt startu: (1+k)
Sekcja BFA Bajt funkcyjno-adresowy
funkcyjno-adresowa NFA1 Nadmiar funkcyjno-adresowy: bajt starszy
SFA NFAO Nadmiar funkcyjno-adresowy: bajt mtodszy
Sekcja Blok Bajty bloku danych ramki: ich liczba i sens
danych danych zalezy od BFA
ramki NBD1 Nadmiar bloku danych ramki: bajt starszy
SDR NBDO Nadmiar bloku danych ramki: bajt mtodszy
BSP Bajt stopu

Sekcja danych jest sekcjg opcjonalng wystepujaca tylko w ramkach telesterowania i w
wiekszosci ramek odpowiedzi RSO. Strukture tej sekcji definiuje numer przekazywanej
funkcji. Pierwszy bajt sekcji danych ramki odpowiedzi zawiera informacje o liczbie bajtéw
bloku danych nadzorowanego obiektu, ktéry nadawany jest po tym bajcie. Najwieksza liczba
bajtow bloku danych moze wynosi¢ 255.

Zatozono, ze liczba stacji obiektowych w systemie zostanie ograniczona do 32, z czego
adres 31 jest adresem ogolnym (rozproszenia). Adres stacji wraz z numerem funkcji
wystepujgw ramce w postaci bajtu funkcyjno-adresowego BFA.

Bajty danych kazdej sekcji ramki sg zabezpieczone nadmiarowo systematycznym kodem
wielomianowym [1] o wielomianie generujgcym 16 stopnia. W wyniku kodowania uzyskuje
sie 16- bitowg reszte (CRC), pozwalajacg na wykrycie do 7 btedow w stowie kodowym z
jednym bajtem informacyjnym (bajtem danych).

Adres w ramce jest zawsze adresem Stacji Obiektowej zarowno dla ramek rozkazowych,

jak i dlaramek odpowiedzi. Stacja Centralna nie ma przypisanego zadnego adresu.
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3. Transmisyjna sie¢ nadrzedna

Jednym z zalozen podczas opracowania PTR byto uzyskanie mozliwosci automatycznego
sterowania rozproszonego w kazdej RSO systemu RST [7], Przez automatyczne sterowanie
rozproszone okre$la sie mozliwos¢ sterowania przez RSO urzgdzeniami wiasnego obiektu lub
(i) pozostatych (lub wybranych) obiektéw w systemie, na podstawie posiadania przez nig
catej (lub czesciowej) bazy danych obiektowych z pozostatych obiektow - pozostatych RSO.
Aby system miat takg mozliwos$¢, konieczne jest spetnienie dwoch warunkéw:

- kazda RSO musi mie¢ mozliwo$¢ odbioru ramki odpowiedzi kazdej z pozostatych RSO,

-dane w ramce odpowiedzi muszg by¢ w petni identyfikowalne co do swego Zzrodia

i struktury.

©)

Rys.3. Pozyskiwanie danych w RST dla sterowania rozproszonego: a) nadawanie ROI z
RSOI obejmuje swym promieniem zasiegu R1-j wszystkie pozostate RSOj, b)
nadawanie R02 z RS02 nie obejmuje swym promieniem R2-3 stacji RS03, c¢)
retransmisja R02 przez SC dla RS03

Fig.3. Data acquisition in RST for distributed control: a) the coverage radius RI-j of
ROl sent from RSOl comprises all other RSOj, b) the coverage radius RI-j of
R02 sent from RS02 does not comprise RS03, c) retransmission of R02 via S.C.
for RSO3
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Warunek drugi spetnia kazda ww. ramka protok6tu PRT. Natomiast spetnienie warunku
pierwszego sprowadza sie do uzyskania typowej struktury sieciowej, w ktérej kazda stacja
sieci jest styszana przez wszystkie pozostate. Z uwagi na wykorzystywanie w RST jednego
kanatu transmisyjnego (simpleks naprzemienny) warunek ten jest tez najczesciej spetniony.
Oznacza to, ze najczesciej do kazdej RSO dociera ramka odpowiedzi z kazdej z pozostatych
RSO. Jedli jednak dana stacja RSOi lezy poza promieniem zasiegu (Ri-j) innej RSOj, z ktorej
to wymagane sg rowniez dane do realizacji sterowania rozproszonego, to konieczne jest
wspomozenie sie retransmisjg przez SC ramki odpowiedzi z RSOj. Sytuacje taka
przedstawiono na rys.3. W systemie transmitowane sa ramki rozkazowe RR i ramki
odpowiedzi RO stacji nr i. Stacje: RSOl i RS03 wymagaja petnej bazy danych obiektowych
z pozostatych RSO. RSOl obejmuje swoim promieniem zasiegu pozostate dwie RSO
systemu. Natomiast promien zasiegu R2-3 nie obejmuje swym zasiegiem RS03 (tys.3.b), stad

wymagana jest retransmisja R02 przez SC (rys.3.c).

4. Retransmisja danych w RST

Jednym z probleméw, wystepujagcym czesto w RST, jest brak tgcznosci z punktem
lokalizacji danej RSO. Jest to spowodowane albo zbyt duzag odlegtoscia, albo tez
przeszkodami terenowymi (wzniesienie terenowe) pomiedzy punktami transmisji. W
pierwszym przypadku zwiekszenie promienia zasiegu jest mozliwe albo poprzez zwiekszenie
mocy nadajnikow, albo przez wyniesienie anten na wiekszg wysokos$¢. Zwiekszenie mocy nie
zawsze jest mozliwe ze wzgledu na ograniczenia narzucone przez odpowiednie przepisy
Panstwowej Agencji Radiowej - PAR. Zwiekszenie wysoko$ci anten pocigga za sobg
zwiekszenie kosztow instalacji systemu, na co nie zawsze sta¢ uzytkownika. Réwniez w
kwestii wysokosci anteny PAR narzuca swoje ograniczenia. Stad tez wydaje sie, ze
najlepszym sposobem zwiekszenia promienia zasiegu bytoby uzupetnienie systemu RST o
stacje retransmisyjne, petnigce funkcje posrednika w przekazywaniu ramek rozkazowych do
RSO i ramek odpowiedzi do SC. Taka stacja retransmisyjna mogtaby by¢ typowg RSO, z
kontrolowanym i sterowanym przez nig obiektem, a dodatkowo petnitaby ustugi
retransmisyjne. Stacja taka nazywana bedzie dalej Radiowo-Retransmisyjng Stacja
Obiektowg- RRSO.

Wybrana RSO z protokotem PTR tez moglaby petni¢ funkcje retransmisyjne, lecz
wymagatoby to uzupetnienia oprogramowania komunikacyjnego o te funkcje i nie
gwarantowatoby to pewnos$ci transmisji w przypadku zmiany (polepszenia) warunkéw

propagacyjnych stosowanego pasma radiowego. Problem sprowadza sie do wprowadzenia
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statego ,,organizacyjnego mechanizmu” w protokéle transmisyjnym, ktéry by te retransmisje

umozliwiat i ktéry by gwarantowat zawsze poprawno$¢ jej dziatania.

4.1. Protokdtretransmisyjny PTRR

Podstawowym parametrem wymaganym przez RSO, informujagcym ja o tym, czy ma
petni¢ ona funkcje retransmisyjne czy tez nie, bytoby wprowadzenie do ramki protokétu
transmisyjnego adresu stacji retransmisyjnej —ASR. Jes$li przyjmiemy, ze dotychczasowy
adres RSO - AS moze by¢ zar6wno adresem stacji celu - ASC, jak i ASR, to poréwnanie
AS z tymi dwoma adresami w odebranej ramce jest podstawg do wydania decyzji o
retransmisji odebranej ramki lub o przestaniu ramki odpowiedzi RO. Je$li zatozy¢, ze
wspomniana ramka protoko6tu zostanie uzupetniona o adres stacji zrodta - ASZ, to uzyskuje
sie ramke, w ktdrej dane sgjeszcze lepiej identyfikowalne co do swego pochodzenia niz w
protokole PTR.

Wprowadzajac adresy: ASR i ASZ do ramki przedstawionego w p.3 protokotu PTR
(adres stacji w ramce PTR jest typu ASC dla ramek rozkazowych RR i typu ASZ dla ramek
odpowiedzi RO) uzyskano nowy protoko6t, nazywany dalej protokétem transmisji radiowej z

retransmisjg- PTRR. Ogdlngposta¢ ramki protok6tu PTRR przedstawiono w tabeli T3.

Tabela 3
Ogdlna posta¢ ramki protokotu PTRR
Sekcja Bajty ramki  Charakterystyka
(I+k)*BST  Bajt startu: (1+k)
BFN Bajt funkcyjny
Sekcja ASC Adres stacji celu ramki
funkcyjno- ASZ Adres stacji Zzrodta ramki
adresowa ASR Adres stacji retransmisyjnej
SFA NFA1 Nadmiar funkcyjno-adresowy: bajt starszy
NFAO Nadmiar funkcyjno-adresowy: bajt mtodszy
Sekcja Blok Bajty bloku danych ramki: ich liczba i sens
danych danych zalezy od BFA
ramki NBD1 Nadmiar bloku danych ramki: bajt starszy
SDR NBDO Nadmiar bloku danych ramki: bajt mtodszy
BSP Bajt stopu

Ze struktury ramki wynika, ze w systemie telemechaniki opartym na tym protokole Stacja
Centralna - SC musi mie¢ takze swdéj adres. Przypisano jej adres nr 0. Wynika stad, ze
pozostatych stacji systemu RST moze by¢ 254 (po odjeciu adresu rozproszenia). Liczba ta
przekracza znacznie realne potrzeby kazdej instalacji takiego systemu. Zbyt duza liczbha RSO

jest takze nie do wykorzystania z uwagi na zbyt dtugi czas dostepu do danych obiektowych.
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Zaktadajac, ze cykl transmisji z dang RRSO nie przekraczatby 1 sekundy, to czas
uaktualnienia obrazu wszystkich 254 obiektow przekraczatby 4 minuty.

Decyzja: albo o retransmisji odebranej ramki (RR lub RO), albo o nadaniu odpowiedzi
w postaci RO musi by¢ jednoznaczna w systemie. Oznacza to, ze decyzja o nadaniu RO musi
uwzglednia¢ oba adresy: ASR i ASC w postaci koniunkcji: (ASR=AS)n (ASC = AS).
Decyzja o retransmisji jest podejmowana przy warunku (ASR = AS) n (ASC * AS). Oznacza
to, ze stacja retransmisyjna musi przekodowaé¢ adres ASR w retransmitowanej ramce, na
adres kolejnej stacji retransmisyjnej lub adres stacji celu. Tylko przy takim zatozeniu nie
bedzie mozliwe jednoczesne nadanie ramki retransmisyjnej iramki odpowiedzi przez dwie
RRSO (retransmisyjna i celu), ktére, w przypadku polepszenia sie warunkOw propagacyjnych
odebraty te sama ramke rozkazowa z odpowiednimi adresami.

Przekodowanie (zmiana) adres6w w retransmitowanej RR lub RO w stacji retransmi-
syjnej lub nadawanej RO w stacji celu (stacji koncowej) wymaga wpisania do jej pamieci
adreséw podmiany. Adresy te bedg wytyczaly wszystkich kolejnych posrednikéw (RRSO)
przekazywanej informacji: od zrédta do celu (SC -» RRSO), a takze w kierunku odwrotnym
(RRSO -> SC). Na rys.4a przedstawiono przyktadowg topografie RRSO z dwoma stacjami
retransmisyjnymi (S07 i S03) i dwomastacjamikoncowymi(RS05 i RS06). Na rys.4b
pokazano tabele adresowe stacji retransmisyjnychikofncowych,przyktadowegodiagramu
transmisji, w ktérych ASRO oznacza ASR w ramce odebranej, a ASRN oznacza ASR
w ramce nadawanej przez dang stacje. Natomiast na rys.4c podano tabele przekodowania
adresOw stacji retransmisyjnej ASR, zmienianego w ramce nadawanej (r. retransmisyjnej
jako ASRN) z danej RRSO na podstawie adresu ASRO z ramki odebranej w tej stacji. W
tabelach tych warto$¢ FF oznacza nie istniejgcy adres, natomiast FF* oznacza ramke
rozkazowg adresowang do danej RRSO, na ktora stacja to nadaje ramke odpowiedzi.

Kolejng cechg sieci retransmisyjnej jest wydtuzenie czasu dostepu do danych
obiektowych ze stacji, do ktorej dane docierajg przez posrednikéw. Zaktadajac, ze czas cyklu
kazdej stacji (odbiér-nadawanie) w procesie pozyskiwania danych jest taki sam i wynosi T¢
a liczba stacji retransmisyjnych z dang RSO wynosi k, to czas dostepu do danych tej stacji
wyraza sie zaleznoscia:

Tdd= (1 + 2k)Tc ()]

Uwzgledniajagc subtelne rdznice w czasach cyklu stacji retransmisyjnej podczas
przekazywania ramki rozkazowej (TaT) i ramki odpowiedzi (Tco) i cyklu stacji koricowej

(Tc*,), powyzsza zalezno$¢ ma postac¢ nastepujaca:

Tdd ~ Teso + k(TGr*hTa0) @
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a)

SC:AS=0
Adresy w RR
ASC ASZ ASR
5 0 7

3 0 7
6 0 7
7 0 7

Adresy w RO

RRSO:AS =7
W zorzec dla ASRO=AS
Adresy w RRN

ASC Asz ASRN
5 0 3
3 0 3
6 0 6

ASC » ASR “ AS

Adresy w RON

RRSO: AS-3
Wzorzec dla ASRO=AS
Adresy w RRN
ASC ASZ ASRN
5 0 5
ASC = ASR = AS

Adresy w RON
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RSO: AS=5
Adresy w RR
ASC ASZJASR
ASC - ASR - AS

Adresy w RO
ASC ASZ ASR

ASC ASZ ASR ASC ASZ ASRN ASC ASZ ASRN
0 7 0 0 7 0
0 3 0 0 3 0 0 3 7
5 0 5 0 n «
voe A
RSO: AS=6
Adresy w RR
AsC Asz |lAsr
ASC - ASR = AS
Adresy w RO
ASC ASZ ASR
b)
RRSO07 RRSO07 RRS03 RRS03

Rys. 4.

Fig. 4.

Wazne dla RR:
ASR=3 i ASZ=0

Wazne dla RR:
ASR=7 iASZ=0

Wazne dla RO:
ASRs=3i ASC=0

Wazne dla RO:
ASR"“? i ASC«0

ASCO ASRN ASRN ASZO ASCO ASRN  ASRN ASZO
0 =+ FF FE o= 0 0 - rF FE <= 0
1 = FF FF c= 1 1 = FF FF = 1
2 = FF FF c= 2 2 = FF FF < 2
3 = 3 0 c= 3 3 FF* 7 c= 3
4 FF FF o« 4 4 -~  FF FF c= 4
5 = 3 0 < 5 5 = 5 7 o= 5
6 6 0 c= 6 6 FF FE o= 6
7 FF- 7 7 e i .

System RST z dwoma stacjami retransmisyjnymi: a) topografia trasy transferu danych
poprzez stacje retransmisyjne RRSO; b) tabele adreséw ramek nadawanych -
retransmitowanych: RRN — r. rozkazowa, RON - r. odpowiedzi ze stacji
retransmisyjnych RRSO i stacji koncowych RSO; c) tabele przekodowania dla adreséw
stacji retransmisyjnych ASR w RRSO

RST system with two retransmission stations: a) topography of data transfer route by
retransmission stations RRSO; b) address tables of sent and retransmitted frames: RRN
- command frame, RON - answer frames from retransmission stations RRSO and
terminal stations RSO; c¢) conversion tables for addresses of retransmission stations
ASR in RRSO
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4.2. Programowanie trasy przekazu ramki

Z tre$ci punktu poprzedniego wynika, ze zapewnienie okre$lonej trasy przekazu ramek
rozkazowych RR i ramek odpowiedzi wymaga zdefiniowania w stacjach retransmisyjnych
RRSO ww. tablic przekodowania adres6w stacji retransmisyjnych ASR (rys. 4c). Wynika
stad, ze droga transmisji musi by¢ sprawdzona przed implementacjg systemu (stacji
obiektowych), aby na podstawie tych tzw. badan propagacyjnych mozna byto zatwierdzic¢
zaktadang trase przekazu. Poniewaz uzywany do tego czasu w RSO sterownik byt sztywno
programowany, stad tez adresy te musiatyby by¢ znane w trakcie wpisywania programu
i statych systemowych do pamieci ROM sterownika. Ten spos6b okreslania tablic
przekodowania jest dos$¢ kitopotliwy, gdyz program kazdej stacji (kazdego sterownika)
musiatby by¢ indywidualny we fragmencie tych statych adresowych. Duzo lepszym
rozwigzaniem byloby zastosowanie zewnetrznej matrycy nastawnikéw binarnych, jako
pamieci ROM dla adreséw stacji, aby uniwersalnie oprogramowany sterownik obiektowy
mozna byto skonfigurowa¢ w RRSO po jej instalacji na obiekcie. Takie rozwigzanie jest
obecnie stosowane dla pojedynczego adresu RSO. Zastosowanie zewnetrznej matrycy
nastawnikéw binarnych jest o tyle kiopotliwe, ze wymaga specjalizowanego portu
rownolegtego, poprzez ktory mozna bytoby te nastawniki czytaé. Na przyktad, na porcie
8-bitowym, zorganizowanym w 4 wejscia i 4 wyjscia, mozna odczyta¢ 16 adreséow 4-
bitowych, co pozwolitoby na uzyskanie dwéch tablic przekodowania (jednej dla RR, drugiej
dla RO) z oSmioma niepustymi adresami. Takie rozwigzanie bytoby bardzo praktyczne i tak
samo pewne jak zapisanie adreséw przekodowania w pamieci ROM sterownika.

Alternatywa, do powyzszej sztywnej lub definiowanej stanem zadajnikéw zewnetrznych
pamieci, tablic przekodowania jest wprowadzenie mozliwos$ci konfigurowania zdalnego tych
tablic z komputera dyspozytorskiego Stacji Centralnej - SC. Tablice te zapisane bytyby
wowczas w nieulotnej pamieci RAM sterownika. Jak wynika z rys.4, tablice te s3
jednowymiarowe, zawierajgce nie wiecej niz 8 stéw (np. bajtéw), cho¢ ograniczenie to ma
tylko aspekt praktyczny. Tablice te zawierajg tylko adresy kolejnej stacji retransmisyjnej dla
ramki nadawczej (retransmitowanej) ASRN. Indeksem do tablicy ramki rozkazowej RR jest
adres stacji celu ASCO, natomiast indeksem do tablicy ramki odpowiedzi RO jest adres stacji
Zzrédta ASZO ramki odebranej. Wynika stad, ze kazda retransmisja przez dang RRSO
wymaga ustawienia dwdch adreséw typu ASRN w tych dwoch tablicach. Jedli dodatkowo
zatozy¢ implementacje w oprogramowanie sterownika stacji dwaéch funkcji:

1- sterownik realizuje funkcje kazdej RR adresowanej bezposrednio do niej: ASC=ASR,

mimo ze tablice przekodowania nie sg skonfigurowane,
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2 - funkcja sterowania zapisu wartosci (st. analogowego) sg objete tablice przekodowania
dla RR i RO, to po zainstalowaniu RRSO i RSO mozliwe bytoby konfigurowanie w
nich tych tablic.

RRSO07 RRS06
ASRN ASRN Lp ASRN  ASRN  Lp.
dlaRR dlaRO dlaRR  dlaRO
FF FF 0 FF FF 0
FF FF 1 FF FF 1
FF FF 2 FF FF 2
FF FF 3 FF FF 3
FF FF 4 FF FF 4
FF FF 5 FF FF 5
FF FF 6 FF 0 6
en A 7. cr ia: e
RR dla RRSO07 RRS06
S07 ASRN  ASRN  Lp. ASRN ASRN Lp
(wybrane bajty., dlaRR dla RO dlaRR  dlaRO
konfig. dla S06) FF FF 0 FF FF 0
BEN s FF FF 1 FF FF 1
Asc 7 FF FF 2 FF FF 2
AsSZ 0 FF FF 3 FF FF 3
ASR 7 FF FF 4 FF FF 4
FF FF 5 FF FF 5
ARS 6 6 0 6 FF 0 6
SIW fiilh, FF... n 7 FF pp 7
RR dla RRSO07 RRS06
S06 ASRN  ASRN  Lp. ASRN  ASRN  Lp.
(wybrane bajty., dlaRR dlaRO dlaRR  dlaRO
konfigurac. S06) FF FF 0 FF FF 0
BEN 4 FF FF 1 FF FF 1
ASC 6 FF FF 2 FF FF 2
ASZ 0 FF FF 3 FF FF 3
ASR 7 FF FF 4 FF FF 4
FF FF 5 FF FF 5
ARS 6 6 0 6 7 0 6
en n o 7 rr Lu 7

Rys. 5. Fazy procesu konfigurowania trasy transmisji dla RRS07 i RRS03; a) tablice
ASRN przed konfiguracja, b) konfiguracja tablic w stacji retransmisyjnej RRS07
dla retransmisji ramek do/z RS06, c) konfiguracja tablic w stacji koAcowej RS07
dla retransmisji przez RRS07

Fig. 5. Stages of transmission route configuration for RRS07 and RRS03; a) ASRN tables
before configuration, b) configuration oftables in retransmission station RRS07 for
retransmission of frames to/from RS06, ¢) configuration of tables in terminal
station RS07 for retransmission via RRS07
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Konfiguracja zaczyna sie od pierwszej w szeregu stacji retransmisyjnej RRSOi, w ktorej
nalezy ustawié adresy w tych dwéch tablicach dla nastepnej stacji retransmisyjnej lub stacji
koncowej. Konfiguracja polega na przestaniu wartosci (liczby) jako adresu ASRN do
konkretnego wiersza tablicy, ktéry to wiersz bytby identyfikowany numerem wykonanego
sterowania. W czeSci systemowej danych obrazu obiektu obie te tablice tez muszg by¢
przesytane do SC w celu ich prezentacji na ekranie komputera centralnego (za posrednictwem
oprogramowania typu SCADA).

Po skonfigurowaniu pierwszej w szeregu RRSO wykonuje sie w analogiczny sposob
konfiguracje kolejnych w szeregu RRSO lub RSO az do ostatniej stacji koncowej RSO. Na
rys.5 pokazano schematycznie dwie wybrane fazy procesu konfigurowania trasy transmisji
dla RRS07 i RRS03 z przyktadu z rys.4. Proces konfiguracji odbywa sie przy zatozeniu, ze
stacji obiektowych w systemie jest nie wiecej niz 14, a wartosci ich adreséow dla tablic
konfiguracyjnych sg przesytane w jednym bajcie w kodzie heksadecymalnym. Starsza cyfra
dotyczy ASRN dla ramki rozkazowej RN, mtodsza cyfra dotyczy ASRN dla ramki
odpowiedzi RO. Cyfra o kodzie F jest cyfra pusta, nie zmieniajgcg zawartosci komorki
tablicy, ktora jest ustawiona w procesie inicjalizacji na wartos¢ FFh (rys.5a). Oba adresy
przesytane sg rozkazem sterowania analogowego z BFN = 4 (tab.l) w tzw. stowie wartosci
SLW z adresem rejestru stowa (r. celu) ARS. Fragmenty tej ramki prezentuje tabelka po lewej
stronie rys.Sb i rys.5c. Rysunek 5b przedstawia konfiguracje tablic w RRS07 dla RS06,
natomiast rys.5c przedstawia konfiguracje tablic w RS06 dla okreslenia stacji

retransmisyjnej (RRS07) dla ramek odpowiedzi stacji RS06.

5. Zabezpieczenie nadmiarowe ramki

Jak wynika ze struktury ramki protokétu PTR i PTRR (tabele T2 i T3), w kazdej z nich
zastosowano oddzielne, 16-bitowe zabezpieczenie nadmiarowe w postaci reszty r(x) (typu
CRC), okreslanej w ww. tabelach przez dwa bajty: np. NFA1 i NFAO. Bajty te uzyskuje sie
zdzielenia wielomianowego stowa (bajtu, bloku) danych, oznaczanego jako h(x), przez
wielomian generujacy G(x). Z uwagi na to, ze w protokdle PTR stowo danych wystepuje
w najkroétszej postaci w postaci bajtu, stad nalezato okres$li¢ kod typu (n,k) = (24,8) o jak naj-
lepszych witasnos$ciach detekcyjnych. W pracy [1] przedstawiono proces i rezultaty poszu-
kiwania takiego kodu. Znaleziono duzy zbiér kodow (ok. 6,5 tys.) typu (24,8), z ktorych
kazdy miat minimalng odlegto$¢ Hamminga d = 8, czyli posiadat zdolno$¢ detekcyjngy =d-
1= 7. Oznacza to, ze taki kod pozwalat wykry¢ do 7 btedéw (przektaman pozycyjnych) w

kazdym swoim stowie. Jeden z takich kodéw zastosowano w protokéle PTR.
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a) n-1 r. r-1 0 reszta u prowad/ona
h(x) u procesie kodowania
xr* X

rw i sprawdzana w procesie

. . f . f dekodowania
blok danych - wielomian reszta - wielomian nadmiarowy

[
Stowo kodowe - wielomian kodowy s(x); witasno$é: s(x) mod G(x) =0
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Rys. 6. Proces obliczenia nadmiaru kodowego typu CRC; a) og6lna posta¢ stowa kodowego
w zapisie wielomianowym, b) przyktad procesu dzielenia wielomianowego dla
obliczenia reszty r(x), c) procedura w jezyku drabinkowym dla sterownika FX
obliczajgca r(x)

Fig- 6. CRC type code redundancy calculation; a) polynomial representation ofa code word
b) example of polynomial division for calculating reminder r(x) c) procedure for r(x)
calculation in FX controller ladder language

Proces kodowania nadmiarowego bloku danych wystepuje po stronie nadawczej,

natomiast proces odwrotny, proces dekodowania odbywajg sie po stronie odbiorczej ramki
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protokotu. W kazdym przypadku na podstawie bloku danych nalezy obliczyé (w wyniku ww.
dzielenia wielomianowego) wspomniang reszte, ktora nalezy doda¢ jako dwa bajty za
blokiem danych po stronie nadawczej. W stacji odbiorczej nalezy poréwna¢ dwa odebrane
bajty nadmiarowe z wyliczonymi. Na podstawie ich zgodnosci podejmuje sie decyzje
0 przyjeciu odebranej ramki. Og6lna posta¢ stowa kodowego (wielomianu kodowego) jest
przedstawiona na rys.oa.

Stacja obiektowa systemu RST, jako stacja odbiorczo-nadawcza, musi dekodowac
nadmiarowo odebrane stowa kodowe i kodowa¢ nadmiarowo nadawany blok danych. Proces
dekodowania i kodowania odbywa sie¢ w procedurze transmisyjnej sterownika obiektowego,
ktorym obecnie najczesciej jest sterownik o programowalnej logice - PLC. Na rys.0b
przedstawiono przyktadowy proces obliczania reszty z bajtu danych, zawartego w
znacznikach pomocniczych M 16 - M23 sterownika PLC typu FX firmy Mitsubishi Electric
[3]. Stowo reszty uzyskuje sie w znacznikach M15 - MO. Wielomian generujacy wzieto z

ww. zbioru wielomiandéw optymalnych w postaci:

Gopt= x16+ xm+ x'3+ x12+ x" + x7+ x6+ x3 + x2 + 15 10111 1000 11100101 = 178E5H 6)

Na rys.6c pokazano w jezyku drabinkowym procedure sterownika PLC, realizujgca
obliczanie przyktadowej reszty. Wykorzystano w niej instrukcje WXOR sumowania mod.2
dwoéch stéw binarnych 16-bitowych. Instrukcja ma trzy argumenty. Pierwszy argument
definiuje stowo okre$lane przez zesp6t 4 tetrad (K4) kolejnych znacznikéw od
wyspecyfikowanego poczawszy (np.: M7). Drugi argument jest stata w kodzie
heksadecymalnym, reprezentujacg 4 ostatnie cyfry wielomianu Gopt ze wzoru (3). Ostatni
argument jest rejestrem celu sumy mod.2 dwéch pierwszych argumentow, okreSlonym w tym
samym zapisie jak pierwszy argument. Instrukcja WXOR jest instrukcjg warunkowa, ktdra
jest wykonywana, jesli styk (stan) warunku (znacznik M23 dla pierwszego szczebla drabiny)

wykonania instrukcji jest rowny ,,1”.

6. Podsumowanie

Radiowy System Telemechaniki RST pracuje w kilku przedsiebiorstwach wodociag-
gowych na terenie Polski. Opracowany i zaimplementowany w nim protokdt transmisji
radiowej sprawdzit sie w swoich zatozeniach co do odpornosci transmisji na bledy
(zabezpieczenia nadmiarowe), jak i co do realizacji monitorowania nadrzednego.
Woprowadzona opcjonalnie retransmisja ramki odpowiedzi RO przez Stacje Centralng - SC

pozwolita na uzyskanie nadrzednej sieci transmisyjnej danych obiektowych. Sie¢ ta dala
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mozliwo$¢ wprowadzenia sterowania rozproszonego, realizowanego przez same
Radiotelefoniczne Stacje Obiektowe.

Zaimplementowanie w stacjach RST nowego protokétu PTRR pozwoli na budowanie
dowolnie skomplikowanej trasy transmisji radiowej w oparciu o funkcje retransmisji ramek
przez dowolne stacje obiektowe. Funkcja retransmisji jest udostepniona w niektérych
systemach transmisji radiowej, jak np. w radiomodemach firmy SATEL [4]. Praca w systemie
virtual mode oparta jest na tej samej zasadzie co protokét PTRR. Poniewaz jednak
programowanie trasy przekazu odbywa sie na poziomie radiomodemu a nie na poziomie
protokétu, dlatego system taki nie ma mozliwosci zdalnego konfigurowania trasy
transmisyjnej z komputera centralnego.

Ta zaleta protok6tu PTRR, jakg jest wtasnie mozliwos¢ zdalnego programowania t-asy
transmisyjnej w systemie RST, moze by¢ w petni wykorzystana przez stosowane w tyr.
systemie oprogramowanie dyspozytorskie TELWIN [6] typu SCADA. Jeden z modutéw tego
oprogramowania pozwala na automatyczne wykonanie dowolnie skomplikowanego
telesterowania, co pozwolitoby wykorzystaé te funkcje do konfigurowania sieci

retransmisyjnej bez udziatu dyspozytora systemu RST lub tylko z jego inicjatywy.

LITERATURA

1 Kubiak Z., Mielcarek R.: Problematyka kodu optymalnego dla zabezpieczenia danych
transmisyjnych w Radiotelefonicznym Systemie Telemechaniki. Il MKNT pt.: ,Systemy
Czasu Rzeczywistego 95”7, Szklarska Poreba, wrzesieri 1995.

2. Mielcarek R.: Protokét Transmisji Radiowej PTR. KOMSTER, Wrzesnia, pazdziernik
1995.

3. Mitsubishi Electric: ,,Programmable Controller MELSEC FX”, Handy Manual - FX
Series. 1999.

4. Sioma A.: Message routing: programowanie tras transmisji radiowej. Biulety Automatyki
-ASTOR. Nr 1/2001.

5. Nawrocki W.: Sensory i systemy pomiarowe. Wydawnictwo Politechniki Poznanskiej,
2001.

6. LisT., Sobkowiak A.: TelWin - System Wizualizacji Proceséw Przemystowych. Wersja
3.0. TEL-STER, Poznan, lipiec 2001.

7-  Mielcarek R.: Mozliwosci realizacji automatycznego sterowania rozproszonego ujeciami
wody w Radiotelefonicznym Systemie Telemechaniki. Prace V KNT pt.:. Komputer w

ochronie srodowiska. Poznan - Ostrdda, wrzesien 2001.



172 R. Mielcarek, W. Nawrocki

Recenzent: Dr inz. Barttomiej Zielinski

Woptyneto do Redakcji 4 kwietnia 2002 r.

Abstract

Radiotéléphonie Remote Control System RST placed upon several water and sewage
works in Poland is based on the specialised wireless transmission protocol PTR. The PTR is
used for data exchange between central (SC) and object (SO) stations. The protocol should
enable realisation of an extensive functionality of a remote control system and take into
account specifics of radiotéléphonie system.

In the first part of the paper the structure of RST system (Fig.l and Fig.2) and
requirements of the PTR protocol have been presented. Structure of frames and details of
their functions (Table 1 and Table 2) are given. Since the main stress in the system analysis
stage has been put on the minimisation of a variety of command frames, the high transparency
of protocol structure has been obtained without any losses in its functionality. The event
depending transmission principle has been described. It enables fast control of SO status,
which is essential for fast access to object data in the linear radio transmission channel,
common for all object stations SO.

One of the system requirements was independent object data identification, necessary for
supervisory radio transmission network. The supervisory network, based on the elementary
question-answer property of the system, enabled distributed automatic control. This property
has been described in the section 4 of the paper (Fig.3).

Next requirement for radio transmission protocol is possibility of data routing through
retransmission stations SR. Retransmission stations could be typical SO with an additional
function of frame retransmission. This function is activated in some special circumstances,
e.g. connection loss between SC and SO in the case of too big distance or some country
obstacles. This was the reason for the introduction of a new version of the protocol, PTRR
(section 5, Table 3), with a retransmission function embedded (Figure 4). PTRR enables also
to perform the remote configuration of the communication route from SC to SO. The
configuration process is described in section 5.1 of the paper (Fig. 5).

The last issue presented in the paper in section 6 is data redundancy protection of the
CRC type. The protocol data is understood in the broad sense (function, address, object and
control data). The mechanism enables maximal protection of address and control data. The
method of generation and verification of CRC type redundancy in PTR frames realised in

object stations SO is presented (Fig. 6).



