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RADIOWY ETHERNET JAKO NOSNIK INFORMACJI
WSYSTEMACH STEROWANIA OBIEKTAMI MOBILNYMI

Streszczenie. Praca omawia wybrane zagadnienia dotyczace problematyki trans-
misji danych za pomocag systeméw bezprzewodowych, w szczegdlnosci tzw.
radiowego Ethernetu, bazujgcego na unormowaniach IEEE 802.11 i 802.11b. Jest
wstepem do planowanego wykorzystania standardéw stosowanych w sieciach
lokalnych WLan, w systemach sterownia obiektami mobilnymi.

RADIO ETHERNET AS INFORMATION CARRIER IN CONTROL
SYSTEMS FOR MOBILE OBJECTS

Summary. The paper discusses selected issues of data transmission by means of
wireless systems, in particular the so-called radio Ethernet, based on IEEE 802.11 and
802.11b standards. It is an introduction to planned utilization of the WLan standards
in control systems for mobile object.

1. Protokoty dostepu w sieciach bezprzewodowych

Istotnym problemem w sieciach bezprzewodowych (WLan), warunkujacych mozliwos$¢
zastosowania okreslonych protokotéw dostepu do warstwy fizycznej (wg modelu ISO-OSI)
jest ,konfiguracja potgczen”. Jezeli sie€ ma konfiguracje gwiazdy (jedynie stacja centralna
ma tgcznos¢ ze stacjami lokalnymi) - to mozna stosowaé odpytywanie. W przypadku gdy
wszystkie stacje posiadajg wzajemng tgczno$é, mozna wykorzysta¢ protokoty z zetonem lub
protokoty rywalizujagce o medium.
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1.1. Dostepnos¢ stacji

W praktyce, z uwagi na rozne zakltécenia nalezy uwzgledniaé mozliwos¢ utraty czesci
potaczen i wtedy przewidzie¢ zachowanie catego systemu.

W pracach [7, 8] specyfikuje sie najwazniejsze z takich problemow.

Sgto:

Zjawisko ukrytej stacji.

Zjawisko odkrytej stacji.

Interferencje pomiedzy stacjami.

Efekt przechwytywania.

W pierwszym przypadku analizowana stacja znajduje sie w zasiegu kazdej stacji
odbierajacej sygnaty, ale istniejg takie stacje nadajace, ktorych sygnatdw ona nie odbiera.
W dogtebnej analizie omawianego zjawiska wyrdznia sie bardziej szczeg6towe sytuacje
- zagadnienie ukrytego nadajnika i/lub ukrytego odbiornika.

Przypadek przeciwny, gdy wyrdzniona stacja znajduje sie w zasiegu dowolnej stacji
nadajacej i nie wszystkie stacje odbierajace jg ,,widzg”, nazywany jest zjawiskiem odkrytej
stacji. Podobnie jak w zjawisku ukrytej stacji mozna réwniez tutaj wyr6zni¢ zjawisko
odkrytego nadajnika i odkrytego odbiornika.

Efekt interferencji pojawia sie wtedy, gdy okreslona stacja znajduje sie poza zasiegiem
zar6wno nadajnika, jak i odbiornika, jednak na tyle blisko, ze zaktdca transmisje pomiedzy
nimi.

Przechwytywanie wystepuje w sieciach, wymieniajagcych komunikaty za pomocg fa
radiowych. Wystepuje ono wtedy, gdy do odbiornika docierajg co najmniej dwa sygnaty o
ré6znej mocy w tym samym czasie. Wtedy najczesciej sygnat o najwiekszej mocy jest
odbierany poprawnie, a pozostate zagtuszane.

1.2. Protokoty dostepu [7, 8]

Wyspecyfikowane wyzej problemy maja istotny wptyw na poprawnos$¢ funkcjonowania
sieci z dostepem sterowanym, jak i sieci kolizyjnych. Z uwagi na temat niniejszej pracy
istotne jest szczegdtowe przeanalizowanie ograniczern dotyczacych sieci kolizyjnych,
bazujacych na falach radiowych. W pewnym uproszczeniu mozna stwierdzié, ze ograniczenia
dostepnosci uniemozliwiajg wykorzystanie klasycznych mechanizméw wykrywania kolizji
(np. CSMA/CD 1z Ethernetu przewodowego). W praktyce stosuje sie protokoty' z
mechanizmem potwierdzen lub dodatkowego nastuchu.
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1.2.1. Protokét CSMA/CA

W protokole CSMA/CA wykrywanie kolizji realizowane jest wg nastepujgcego
algorytmu. Stacja nadawcza rozpoczyna nadawanie wtedy, gdy oceni, ze kanat transmisyjny
jest wolny. W przeciwnym przypadku czeka i sprawdza zajetosc.

Stacja odbiorcza po odebraniu ramki wysyta potwierdzenie pozytywne (poprawny odbidr)
lub potwierdzenie negatywne (wystgpita kolizja lub inny btgd). Stacja nadawcza oczekuje na
potwierdzenie pozytywne. Brak potwierdzenia w okre$lonym czasie lub potwierdzenie
negatywne sg tozsame - nalezy dokona¢ retransmisji. Istnieje wiele podwersji protokotu
CSMAJ/CA, np. tzw. protokoty bez wymuszenia transmisji i z wymuszeniem transmisji.

W pierwszym - po kazdej kolizji - stacja nadawcza wznawia transmisje po losowo
wybranym czasie. W drugim - po pierwszej kolizji - stacja nadawcza okresla moment
zwolnienia kanatu, po czym od tego momentu dzieli czas na szczeliny o dlugosci réwnej
podwojonemu maksymalnemu czasowi propagacji ramki i z pewnym prawdopodobiefnstwem
prébuje rozpocza¢ transmisje na poczatku kolejnej szczeliny.

1.2.2. Protok6tBTMA

Przez podziat kanalu podstawowego na dwa podkanaty: komunikatéw oraz zajetosci
tworcy protokotu BTMA podjeli prébe rozwigzania problemu ukrytych stacji.

Kazda stacja, odbierajgc dane w podkanale komunikatéw, wysyfa sinusoidalny sygnat w
podkanale zajetosci. Kazda stacja przed nadaniem swojej ramki sprawdza stan podkanatu
zajetosci. Cisza w tym podkanale zezwala na transmisje, w przeciwnym przypadku transmisja
jest odktadana na pézniej. Cechami charakterystycznymi dla omawianego protokotu jest
zmniejszenie szerokos$ci kanatu do transmisji danych, mozliwo$¢ tatwego zablokowania catej
struktury przy blednej generacji sygnatu zajetosci oraz wrazliwo$¢ na réznice propagacji
sygnatow radiowych na réznych czestotliwosciach nosnych.

1.2.3. Protokoty MACA i MACAW

Problemy z transmisjg przy wystepowaniu stacji odkrytych i zakrytych doprowadzity do
powstania protokotu MACA, w ktérym wykorzystuje sie dodatkowe ramki sterujgce. Stacja
nadawcza generuje ramki sterujgce RTS, a stacja odbiorcza CTS. Takie postepowanie
pozwala na wyeliminowanie wigkszo$ci problemow, jakie rodzi wystepowanie sieci stacji
odkrytych i/lub ukrytych. Nie zapobiegajednak wszystkim kolizjom.

Protokét MACAW jest w zasadzie rozwinieciem MACA. Wprowadza dodatkowe ramki
sterujgce (DS- Data Sending, ACK-ACKnowledge, RRTS-Request for RTS), co umozliwia
lepsze rozwigzanie probleméw transmisji.
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1.2.4. Protokoty FAMA

Protokoty FAMA w swoich zasadach dziatania sa pewng syntezg protokotow MACA,
MACAW, SRMA, MSAP i BRAM. Wykorzystujg mechanizm wykrywania sygnatu nosnego,
wymiany ramek sterujacych i rezerwacje dynamiczng nosnika. Cato$¢ transmisji realizowana
jest w jednym wspo6lnym kanale. Naturalny w takim przypadku problem kolizji rozwigzano
przez wprowadzenie sztywnych zaleznosci czasowych. W efekcie ramki z danymi transmi-
towane sg (w zasadzie) bez kolizji.

1.2.5. Protok6t BAPA

Zaprezentowane wyzej protokoty ze wstepng wymiang komunikatéw sterujgcych nie
rozwigzujg problemu interferencji. Z tym problemem zmierza sie protokot BAPA, w ktdrym
przez wyrdznienie kanatu danych i kanatu sterujgcego o odpowiednio wiekszym zasiegu
doprowadzono do sytuacji, w ktorej stacje interferujgce w kanale danych stajg sie stacjami
odkrytymi lub ukrytymi w kanale sterujgcym. W protokole uzywa sie pieciu ramek
sterujgcych (RTS, CTS, DS., ACK i NCTS-Not Clear To Send).

2. Sieci bezprzewodowe standardu IEEE 802.11 i 802.11b

Jak wszystkie standardy serii IEEE 802.XX rdéwniez IEEE 802.11 (b) [1, 2, 4, 5, 6, 7, §]
obejmuje dwie najnizsze warstwy modelu 1SO-OSI. W warstwie fizycznej definiuje dwa typy
transmisji FHSS i DSSS oraz sposob kodowania CCK. Warstwa tgcza danych analogicznie
jak np. w Ethernecie 10BaseT podzielonajest na dwie podwarstwy LLC i MAC.

2.1. Urzadzenia standardu IEEE 802.11(b)

Norma 802.11 definiuje dwa rézne komponenty sieci - stacje radiowg i punkt dostepu
AP. Pierwszy z nich to najczesciej komputer klasy PC wyposazony w odpowiednig karte
sieciowg (NIC) z interfejsem 802.1 Ib, zrealizowang w formie PC-CARD, karty PCI lub ISA
W praktyce, z uwagi na wysokie koszty procedur homologacji urzadzen radiowych,
wiekszo$¢ producentdw produkuje tylko PC-CARD w standardzie 802.11b i odpowiednie
adaptery magistrali PCIMCIA/PCI, PCIMCIA/ISA (produkt zanikajacy), PCIMCIA/USB.
Punkt dostepu - to autonomiczne urzadzenie zbudowane z podzespotow radiowych
(nadajnik, odbiornik, zestaw anten), interfejsu sieci kablowej oraz mostu taczacego $wial
sieci kablowej i radiowej. Punkt dostepu - to stacja gtéwna sieci radiowej, zapewniajaca
dostep stacjom radiowym.
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2.2. Tryby dostepu w IEEE 802.11(b)

Omawiane normy precyzujg dwa tryby pracy - tzw. tryb infrastruktury i tryb dorazny.
W pierwszym, w sieci wystepuje co najmniej jeden punkt AP, potgczony do stacjonarnej sieci
kablowej oraz zestaw komunikujgcych sie z nim stacji radiowych. Jezeli w sieci jest tylko
jeden punkt AP - to w szczeg6towej nomenklaturze IEEE 802.11 okre$lana jest ona jako
BSS. Zestaw kilku wspoétpracujacych podsieci BSS nazywany jest siecigo konfiguracji ESS.

Drugi tryb - dorazny - IBSS, realizowany w formie sieci partnerskiej, gdy nie ma stacji
AP, a stacje radiowe moga komunikowac sie kazda z kazda. Z punktu widzenia protokotéw
warstwy tgcza danych (1ISO-OSI) tryby te okreslane sgjako: (pierwszy) ,,ze scentralizowang
funkcjg koordynacji” i (drugi) ,,z rozproszong funkcja koordynacji”.

2.3. Warstwa fizyczna IEEE 802.11

W ramach norm IEEE 802.1I(b) zdefiniowano trzy techniki transmisji. Dwie techniki
radiowe ijedng bazujgcg na podczerwieni.

W celu zapewnienia odpowiedniej przepustowosci opracowano kilka specjalnych
sposobow transmisji. Obecnie dominuje standard DSSS (dla 802.11b), a w mniejszym
zakresie jest uzywany FHSS. Z uwagi na zalecenia dotyczgce podziatu pasma radiowego
transmisje realizowane sg w tzw. pasmie wolnym (nie licencjonowanym wg FCC-USA/ETSI-
EU/MKK-JAPAN), w zakresie mikrofal, czyli pasmie 2.4 GHz tzw. ISM.

Jest to pasmo do$¢ mocno zakidcane przez urzadzenia powszechnego uzytku, np.
kuchenki mikrofalowe, dlatego obecnie pracuje sie na unormowaniami, ktére pozwolg w
przysztosci wykorzystywa¢ w sieciach radiowych pasma obecnie chronione, o wigkszych
czestotliwosciach (np. 5.2 GHz, 17 GHz itd.).

Technika DSSS sprowadza sie do kluczowania sygnatu danych szybkozmienng sekwencjg
pseudolosowg. W praktyce oznacza to, ze oryginalny sygnat danych podawany jest na bramke
XOR, w ktdrej na drugie wejscie podawane sg specjalnie przygotowane sekwencje bitéw o
znacznie wiekszej czestotliwosci taktowania (tzw. chipow). Z wyjscia bramki sygnat trafia do
modulatora i w eter - w jeden z trzech niezaleznych szerokopasmowych aF=25MHz
(11 Mbf/s) kanatdw, w pasmie 2.4 GHz (np. o sekwencji 1,6,11 albo 2,7,12). Dla postronnego
odbiornika tak przetworzony sygnat przypomina szum. Nalezy tutaj podkresli¢, ze szybkos¢
sygnalizacji (szybko$¢ zwigzana z zajetym pasmem) jest znacznie wieksza od szybkosci
przesytania danych.

W omawianej sieci stacja odbiorcza prowadzi nastuch w catym dopuszczalnym pasmie.

Po odebraniu sygnatu wykonuje proces demodulacji i powtérnego kluczowania z takg samg
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sekwencjg pseudolosowg jak nadajnik, ale wytworzong przez lokalny generator sekwencji
pseudolosowych.

DSSS zapewnia dobrg odporno$é na zaktdcenia, z uwagi na nadmiarowos$¢ sygnalizacji
umozliwia (w pewnym zakresie) odtworzenie sygnatéw o poziomie takim samym jak szumy.
W warunkach dobrej tacznosci technika DSSS zapewnia uzyskanie wiekszych szybkosci
transmisji (5,5 oraz 11 Mb/s) i dlatego jest podstawa nowszego standardu IEEE 802.1 Ib.

Technika FHSS postuguje sie pietnastoma (z 82 dostepnych)  waskopasmowymi
kanatami transmisyjnymi 1,6 Mb/s. Podczas transmisji dany kanat wykorzystywany jest przez
100-200 ms. Pézniej wykonywany jest przeskok na kolejny kanat, o numerze okreSlonym
przyjeta sekwencjg pseudolosows.

FHSS pozwala na prace w jednym obszarze do 15 stacji AP, przez sekwencje skokow jest
odporna na selektywnie wystepujace zaktocenia i trudna do podstuchu. Ma jednak znaczacy
wade - matg szybko$¢ transmisji.

Szybka komunikacja z wykorzystaniem promieniowania podczerwonego IR, transmito-
wanego w wolnej przestrzeni, ciggle nalezy do technologii przysztosci. Mimo bez trudu
osigganych szybkosci 155 Mb/s, czy 622 Mb/s ciggle jest produktem eksperymentalnym.

2.4. Warstwa fizyczna IEEE 802.11b

Jak juz wspomniano, na bazie techniki DSSS opracowano nowy standard 802.1 Ib, ktéry
ma kilka charakterystycznych cech:

udostepnia dwie nowe szybkosci transmisji 5,5 Mb/s i 11 Mb/s,

jest kompatybilny z IEEE 802.11-DSSS,

nie wspotpracuje z IEEE 802.11-FHSS.

W nowej warstwie fizycznej stosuje sie bardziej zaawansowane techniki kodowania - w
tym technike CCK, ktéra wykorzystuje kodowanie wielowarto$ciowe w postaci sekwencji 64
8-bitowych stéw kodowych tak dobranych, ze nawet w obecnosci znacznych zaktécen oraz
interferencji wieloSciezkowych transmisja jest poprawna. W przypadku jednak, gdy
przektamania przekraczajg okreslony prég - standard IEEE 802.1 Ib (sieci WLAN 802.1 Ib)
za pomocg mechanizmu dynamicznej zmiany predkosci zmniejsza swojg szybkos$¢
sygnalizacji, co czesto (przy duzych zaktdceniach) poprawia szybko$¢ transmisji danych.
Mechanizm zmiany szybkosci sygnalizacji reaguje przeciwnie, gdy poziom przektaman
maleje - po prostu sukcesywnie zwieksza szybko$¢ - do maksymalne;j.

Teoretycznie zmiany predkosci transmisji sg autonomiczng funkcjg warstwy fizycznej, a
wiec nie moga w nie ingerowac warstwy wyzsze i uzytkownik.
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2.5. Protokoty warstwy tgcza danych IEEE 802.11(b) [4]

Warstwa tgcza danych (model I1SO-OSI) w IEEE 802.11 podzielona jest na Kkilka
dodatkowych podwarstw. Bezposrednio nad warstwg fizyczng funkcjonuje protokot
podwarstwy MAC tzw. DFWMAC. Jest on niezalezny od warstwy fizycznej, a wiec oferuje
takie same zasady dostepu dla DSSS, FHSS i IR. Protokét DFWMAC okre$la wspomniane
wczesniej dwa tryby pracy sieci:

tryb z rozproszong funkcjg koordynacji - DCF,

tryb ze scentralizowang funkcjg koordynacji - PCF

oraz protok6t udostepniajacy medium transmisyjne - cze$ciowo zmodyfikowany protokét
CSMAJ/CA.

Algorytm kontrolny protokotu CSMA/CA nosi nazwe CCA i dla trybu DCF pracuje
wedhlug schematu - ,,zanim zaczniesz nadawa¢ dane, musisz postucha¢”. Tak wiec gotowa do
nadawania stacja prowadzi najpierw nastuch, sprawdzajac, czy kto$ inny nie wymienia
danych. Jezeli w okreslonym czasie PIFS nie wykryje zadnego ruchu w no$niku, przetacza sie
w tryb gotowosci do nadawania i nastepnie czeka dodatkowo jedng szczeling czasowg - w
sumie 128 ps. Jezeli dalej trwa cisza - to stacja rozpoczyna transmisje swoich danych.
W praktyce stan medium transmisyjnego okre$la sie przez pomiar energii odbieranej z anteny
lub fotoodbiomika.

W trybie PCF(ze stacjami AP) taki algorytm nie musi pracowa¢ poprawnie - po prostu w
takiej konfiguracji mogg wystepowac¢ tzw. ukryte wezty, a wtedy brak sygnatu na wejsciu
odbiornika danej stacji nie jest tozsamy z brakiem nadawania przez stacje ukrytg. W takim
przypadku ruch jest kierowany przez AP.

Przed kolejg sesjg transmisji AP generuje sygnat zajetosci nosnika, aby w ten sposéb
zasygnalizowa¢ poczatek danej sesji. Nastepnie wysyta do wszystkich stacji podrzednych
sygnat zezwalajagcy na nadawanie. Obstuga zgloszen wykorzystuje mechanizm tzw.
superramki, wewnatrz ktorej wydzielono dwa odcinki czasu - pierwszy dla transmisji
kolizyjnej (stacje rywalizujg aby wpisa¢ sie na liste do obstugi przez AP) i drugi dla
transmisji danych - sterowanej przez AP (bezkolizyjny o zmiennej dtugosci). Transmisja
miedzy stacjg podrzedng a punktem dostepu odbywa sie na zasadzie odpytywania. Mozliwa
jest rowniez wymiana danych bezposrednio pomiedzy stacjami nalezagcymi do BSS (jednej
komdrki), ale taka transmisja jest rdwniez inicjowana i kontrolowana przez AP.

W protokole DFWMAC okreslono trzy poziomy priorytetow :
najwyzszy, dla przesyfania odpowiedzi natychmiastowych, w tym potwierdzen,
$redni, dla realizacji protokotu odpytywania PCF,

najnizszy, dla realizacji protokotu DCF.
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2.6. Ramki

Standard 802.11 wyr6znia trzy podstawowe typy ramek:
- ramki danych,
ramki kontrolne,

- ramki stuzbowe (zarzadzajgce).

2.7. Wedrowanie w sieci 802.11 z wieloma AP

Standard 802.11 nie definiuje, jak powinno przebiega¢ wedrowanie stacji radiowej, a
jedynie definiuje podstawowe narzedzia, takie jak skanowanie aktywne, pasywne, procesy
przetgczania, gdy wedrujgca stacja przetgcza sie do kolejnego AP. Proces dynamicznego

faczenia i przetgczania pomiedzy AP pozwala na budowanie sieci o stosunkowo duzej
rozlegtosci.

2.8. Bezpieczenstwo

Sieci bezprzewodowe, w szczeg6lnosci radiowe, generujg sygnaty, ktére moga wykraczaé
poza przyjety obszar uzytkowy. Ten stan prowadzi do wielu probleméw. Systemy radiowe sg
podatne na zaktocenia zewnetrzne (w tym sabotaz), generujg zaktocenia, ktére moga
negatywnie wplywaé na dziatanie innych urzadzen, sa ftatwe do podstuchania.
W omawianym standardzie 802.11(b) w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa mozna stosowa¢ metody szyfrowania z tzw. kluczem dzielonym (WEP).
Nalezy zauwazy¢, ze IEEE nie okre$la zasad rozdzielania kluczy dla kazdej stacji.

2.9. Konkurencyjne standardy bezprzewodowych sieci lokalnych

Systemy bezprzewodowe obecnie przezywaja burzliwy rozwdéj. Wiele przyjetych w
przesztosci zatozen nie sprawdza sie. Dlatego oprécz omawianych standardow IEEE
802.11(b) istniejg inne.

W ramach projektu Home Radio Frequency powstat system SWAP, ktory taczy cyfrowy
standard telefonii bezprzewodowej DECT z systemem przesytania danych 802.11.

Europejski Komitet Normalizacji ETSI tworzy standardy HiPeRLAN, HiPeRACCESS
i HiPeRLINK o duzej przepustowosci, przeznaczone do wykorzystania w aplikacjach
multimedialnych.

Jeden z pionieréw systemdw radiowych - PROXIM promuje system OpenAir.
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3. Wstepne badania urzadzen standardu 802.11(b)

Przeprowadzono wstepne badania dostepnych na rynku urzadzen [1,2,3,4] pod katem
zastosowania ich w systemach sterowania obiektami mobilnymi. Przeprowadzono
eksperymenty dotyczace zasiegu wewnatrz pomieszczen, w przestrzeni otwartej, w
przestrzeni zabudowanej, w obecnosci zaktdcen generowanych przez silniki elektryczne
pradu statego, silniki spalinowe z zaptonem iskrowym oraz przez obiekty energetyczne -
stacje transformatorowe i linie Sredniego napiecia. Uzyskane rezultaty, cho¢ bardzo wstepne,
pozwalajg na pewne uogodlnienia. W otoczeniu obiektéw energetycznych transmisja w
standardzie DSSS praktycznie nie jest mozliwa. Standard FHSS pozwala na komunikacje, ale
uzyskiwane $rednie szybkosci transmisji w konkretnych przypadkach - to czesto kilkaset
bajtow na sekunde. Komutatorowe silniki pradu stalego matej mocy (ok.400[Wj), po
zastosowaniu do$¢ prostego filtru oraz ekranu przeciwzaktoceniowego, nie wptywajg istotnie
na dziatanie stacji radiowych wtedy, gdy odlegtos¢ pomiedzy stacja i silnikiem przekracza
05[m]. Zak}ocenia generowane przez wspotczesne silniki samochodowe oraz motocyklowe
nie wptywajg istotnie na prace stacji radiowej przy odlegtosciach wiekszych od I[m].
Znacznym problemem jest korzystanie z sieci radiowych w pomieszczeniach fabrycznych.

Zaden z czterech zestawow testowanych urzadzen nie pozwalat na efektywne wedrowanie
stacji radiowych pomiedzy kolejnymi stacjami bazowymi AP. W miejscach jednakowo
oddalonych od dwu stacji czas transmisji testowego pliku o dtugosci I00kB wydtuzat sie o
20-40 % w stosunku do stanu, gdy pracowata tylko jedna stacja.

4. \Wnioski

Analiza teoretyczna i wstepne badania systeméw bezprzewodowych WLan nie pozwalaja
na jednoznaczng 0g6lng opinie co do ich przydatnosci w systemach sterowania obiektami
mobilnymi. Mozna jednak postawi¢ teze, ze w okreslonych konkretnych warunkach mozna
dobra¢ takie konfiguracje sprzetu (w tym anten) i tak rozmiesci¢ stacje bazowe, ze mozna
zbudowaé efektywny system transmisji sygnatéw do sterowania nadrzednego obiektami
mobilnymi. Planowane jest wykonanie odpowiednich badan i eksperymentow.
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Abstract

One of the major problems in mobile-object control systems is the data transmission
between an external computer and an on-board controller. The author proposes to utilize the
standard wireless interface, IEEE 802.11(b), as used in LANs networks, for such
communication.

The subsequent sections deal with general problems of wireless station accessibility,
typical communication protocols and selected issues of the physical structure and logical
organization of the IEEE 802.11 and 802.11(b) interfaces. The competitive standards of
wireless networks - ETSI - HiPeRLAN, HiPeRACCESS and HiPeRLINK are also
mentioned. The final part of the paper describes the results of initial tests available on the
market of the 802.11b standard equipment in respect to their potential utilization in an
industrial environment, where quite significant electromagnetic interference may be emitted
by transformers, electric motors and IC engines, as well as electromagnetic field disturbances
are caused by the effects of grounded conducting elements.



