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WYBOR METODY INTEGRACJI SIECI PRZEMYSLOWYCH
NAJNIZSZEGO POZIOMU Z SIECIAMI OPARTYMI NA RODZINIE
PROTOKOLOW TCP/IP

Streszczenie. W artykule na tle podziatu sieci przemystowych najnizszego
poziomu opisana jest metoda ich integracji z zastosowaniem protokotéw TCP/IP.
Zwrdécono réwniez uwage na S$rodowisko, jakim jest system czasu rzeczywistego i
jego wymagania czasowe. Opisano dokonang probe integracji sieci najnizszego
poziomu z uzyciem protokotu TCP/IP i przedstawiono ocene takiego potgczenia pod
katem gwarantowanego czasu przestania informacji.

THE CHOICE OF INTEGRATION METHODS BETWEEN THE LOWEST
LEVEL INDUSTRIAL NETWORK AND NETWORKS BASED ON TCP
PROTOCOLS

Summary. This article describe division of the lowest level industrial networks
and one of the integration method with using TCP/IP protocols. Also is described the
method of integration this network according of kind of used real time system and it’s
time parameters. The authors suggest using TCP protocol to integration of industrial
networks and try to check possibility of fulfill guaranteed time requirement in this
type of integration.

1 Wstep

Wzrost popularnosci protokotu TCP/IP zwigzany jest z rozbudowg globalnej sieci
Internet. Zdobywanie przez protok6t TCP/EP nowych obszarow zastosowan powodowane jest
rowniez powszechng dostepnoscig tego standardu Nie bez znaczenia sg takze czynniki
ekonomiczne, do ktérych nalezy zaliczy¢ brak optat licencyjnych zwigzanych z jego
wykorzystywaniem oraz powszechna dostepnos$¢ rozwigzan sprzetowo - programowych.
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Znaczacy wzrost zainteresowania mozliwosciami protokotu TCP/EP nie omingt takze
dziedziny informatyki przemystowej. Obserwuje sie tu coraz czestsze proby jego
wykorzystywania, co nie oznacza, ze zawsze i wszedzie bedzie on powszechnie zalecany i
stosowany. Wymienione na wstepie czynniki, powodujace staty wzrost zainteresowania
protokotami TCP/IP, nie umozliwiajg jednak ich bezkrytycznego wykorzystania w kazdej
instalacji automatyki przemystowej. Dotyczy to przede wszystkim tych zastosowan, w
ktérych determinizm czasowy i silne uwarunkowania czasowe sa absolutnie niezbedne i
wymagaja bezwzglednego respektowania.

Z drugiej za$ strony warto jednak zastanowi¢ sie nad pewnymi grupami zastosowan, w
ktérych w petni da sie wykorzysta¢ zalety protokotow TCP/IP, bez rezygnacji z waloréw
systemOw czasu rzeczywistego. Jedng z takich grup zastosowan wydaje sie by¢ integracja
sieci najnizszego poziomu, jak réwniez integracja tych systeméw z sieciami rozlegtymi i
siecig Internet.

2. Sieci najnizszego poziomu

Systemy komunikacyjne spotykane w przemysle mozna podzieli¢ generalnie na dwie
kategorie:

» systemy komunikacyjne o zdeterminowanym w czasie dostepie do medium,

» systemy komunikacyjne o swobodnym, nie gwarantowanym w czasie dostepie do

medium.
Pierwsza z wymienionych kategorii dotyczy zazwyczaj systemow czasu rzeczywistego, druga
zas$ to albo systemy czasu rzeczywistego o stabych wymaganiach czasowych, gdzie czas jako
parametr globalny nie jest czynnikiem krytycznym, albo nie sg to po prostu systemy czasu
rzeczywistego.

Ponadto istnieje caty szereg innych podziatléw czy tez typdw systemoéw, w zaleznosci od
przyjetych kryteribw. Moga nimi by¢ szybkos¢ wymiany informacji (w tym sprawno$¢ i
przepustowos$¢ uzyteczna), przeznaczenie, protokot dostepu do tacza, topologia, rozlegtosé
sieci, poziom pracy sieci. Ze wzgledu na poziom pracy sieci mozemy podzieli¢ na: sieci
rozlegte, lokalne i sieci przemystowe. W sieciach rozlegtych i lokalnych zachodzi wymiana
danych na poziomie aplikacji i zwykle nie dochowuje sie wymagan dotyczacych zadanego
czasu wymiany informacji. W sieciach przemystowych, ktére $ci$le sg zwigzane z obiektem
przemystowym, przesytane sg informacje dotyczace stanu urzadzen, sygnaty wymagane do
sterowania, parametryzacji, a takze alarmy. Sieci, w ktorych sg przesytane sygnaty dotyczace
stanu obiektu i niezbedne dla jego prawidlowej pracy, a pochodzace od abonentow
bezposrednio z nim sprzegnietych (na przyktad pochodzace ze sterownikéw swobodnie
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programowalnych, bedacych abonentami sieci i urzadzeniami sterujgcymi jednocze$nie),
bedziemy nazywac sieciami najnizszego poziomu. W sieciach tych podstawowym
parametrem branym pod uwage jest czas przesytania informacji o zdarzeniach zachodzacych
na obiekcie. Czas ten jest wypadkowg wielu czynnikow typowych dla wymian ,obiekt-
abonent” (patrz: sterownik obiektowy), ,abonent-sie¢”, co ma wplyw na sprawno$¢
komunikacji i przepustowo$¢ uzyteczna. Szybkos$¢ wymiany informacji powinna by¢ jak
najwieksza w odniesieniu do wymagan technologicznych obiektu, a dodatkowo powinno sie
zagwarantowac jej minimalng warto$¢é. Gwarantowany, zdeterminowany w czasie, dostep do
medium, w potaczeniu z gwarantowanym czasem reakcji pojedynczego elementu systemu
automatyki przemystowej, daje pewnos¢ prawidtowej pracy catego systemu.

2.1. Protokoty sieci przemystowych

Podstawowg cechg sieci przemystowych jest zdeterminowany czas dostepu do danych.
Wiasciwos¢ ta umozliwia okreslenie maksymalnego czasu, po jakim wytworzona informacja
dotrze do adresata.

Parametry czasowe sieci zalezg od dwoch czynnikéw: parametrow elektrycznych tacza i
zastosowanego protokotu komunikacyjnego. Cechy fizyczne medium transmisyjnego, jego
rozlegtos¢, parametry elektryczne oraz podatno$¢ na zakldcenia decyduja o fizycznej
predkosci transmisji informacji mozliwej do uzyskania za pomocag okreslonego medium
komunikacyjnego. Kolejnym czynnikiem wplywajacym na parametry czasowe jest sposéb
realizacji algorytméw obstugi protokotdéw sieci przemystowej, a takze dostepu do zasobow
sprzetowych abonenta sieci. Znajac parametry czasowe warstwy fizycznej i realizowany
protokdt, mozna dokonac petnej analizy czasowej transmisji danych dla konkretnej sieci [3,
9.

Klasyfikujac sieci przemystowe ze wzgledu na stosowane protokoty komunikacyjne,
zawierajace gwarancje czasowe, mozna wyodrebni¢ trzy gtéwne grupy: sieci z protokotem
»Master-Slave”, sieci z protokotem ,krazacy zeton” (ang ,, Token-Bus”) oraz Producent-
Dystrybutor - Konsument (PDK) (ang. PDC - “Producer - Distributor - Consumer™).

2.1.1. SieciMASTER -SLAVE

Architektura systeméw Master-Slave charakteryzuje sie wyr6znieniem jednego z
abonentéw i przypisaniem mu wilasciwosci urzadzenia nadrzednego, ktoére nosi miano
»master”. Pozostali abonenci sieci petnig role urzadzen podrzednych, noszacych nazwe
»Slave”. O czasie i rodzaju przeprowadzanych wymian decyduje wytgcznie abonent
nadrzedny, za$ rola abonentéw podrzednych ogranicza sie jedynie do udzielania odpowiedzi
na transmisje inicjowane przez stacje ,,master”. Sie¢ oparta na architekturze Master-Slave
nadaje sie szczegdlnie dla systeméw, w ktérych dane produkowane przez urzadzenia
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peryferyjne przesytane sg do centrum. Na podstawie zebranych informacji centrum
podejmuje decyzje i rozsyta polecenia sterujgce do poszczeg6lnych elementéw
wykonawczych.

Ze wzgledu na rozpowszechnienie tego standardu, a takze niewielkie wymagania
sprzetowe, rozwigzania oparte na protokole Master-Slave w prosty sposéb mozna
wykorzysta¢ do tgczenia urzadzen pochodzacych od roznych producentéw. Dobrym
przyktadem jest tu protokot komunikacyjny MODBUS, ktory z wiekszymi lub mniejszymi
zmianami implementacyjnymi doczekat sie adaptacji przez wiekszo$¢ producentdw
sterownikéw swobodnie programowalnych, regulatoréw predkosci obrotowej czy tez
zdalnych modutéw pomiarowych.

Sie¢ typu ,,Master-Slave” nadaje sie dobrze do wizualizacji system6éw pomiarowych i
telemetrycznych, o niewygérowanych wymaganiach czasowych. Stacja kontrolno-nadzorcza
petni zazwyczaj role stacji ,,master” sieci, decydujagc o tym, jakie informacje sg w danym
momencie pobierane lub wysylane do poszczegdlnych abonentow. Ze wzgledu na stabe
parametry czasowe opisywanego protokotu oraz konieczno$¢ kazdorazowego udziatu stacji
nadrzednej w transmisji, wykorzystanie sieci typu ,,Master-Slave” ogranicza si¢ do systemow
o0 $rednich wymaganiach czasowych.

2.1.2. Sieci TOKEN BUS

W zastosowaniach przemystowych sieci lokalne typu ,,krazacy zeton” sg dedykowane do
komunikacji pomiedzy wieloma abonentami, dajagc gwarancje duzej niezawodnosci
transmisji. Sieci tego typy charakteryzujg sie zdecentralizowang architekturg, tatwg
rozbudowg w systemy rozlegte, gwarantowanym czasem wymiany informacji, a wreszcie
mozliwoscia pracy sieci nawet w przypadku awarii dowolnego abonenta.

W sieciach przemystowych wykorzystujacych protokét ,,krazacy zeton” nie wyréznia sie
w spos6b szczegdlny zadnego z abonentéw. Funkcje zwiazane z zarzadzaniem pracg sieci
realizowane sg kolejno przez wszystkich jej abonentéw. Transmitowany cyklicznie zeton jest
uprawnieniem dla abonenta, ktéry z chwilgjego przejeciajest uprawniony do nadawania. Po
zrealizowaniu wiasnych zadan, dotyczacych transmisji, abonent przekazuje zeton nastepcy,
ktory wedlug ustalonego protokotu zaczyna petni¢ funkcje urzadzenia nadrzednego.
Realizacje postulatu zdeterminowanego czasu dostepu do tgcza gwarantuje ograniczenie
maksymalnego czasu przetrzymywania zetonu przez poszczeg6lnych abonentdw sieci, co jest
ScisSle zwigzane z kontrolg czasu nadawania. Indywidualnie ustalany maksymalny czas
dostepu do tgcza oraz stosowanie réznych priorytetow transmitowanych danych stwarza
mozliwosci konfiguracji sieci w sposob stosowny do wymagan czasowych procesu. Protokot
typu ,krazacy zeton” doczekat sie szeregu implementacji firmowych, roznigcych sie
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pomiedzy sobg do$¢ znacznie, co utrudnia integracje urzadzen pochodzacych od réznych
producentdéw za pomoca tego typu sieci.

2.1.3. Sieci typu Producent-Dystrybutor-Konsument

Gtéwnym zatozeniem dla sieci opartych na protokole PDK jest rozproszone
przetwarzanie informacji znajdujgcej sie w rozproszonej bazie danych. W sieci tej
konwencjonalne potgczenia typu ,punkt-punkt” pomiedzy zadajnikami sygnatu i
urzadzeniami wykonawczymi a jednostkg centralng, sg zamienione na pofaczenia typu
»multipoint”. Mowiac inaczej, kazdg ramke z informacjg wysytang przez dowolnego
abonenta, moga jednocze$nie pobiera¢ wszyscy abonenci potrzebujacy tych informacji.
Znaczacy zaleta tej sieci jest ogromna tatwos¢ w jej modyfikacji, rozbudowie i obstudze, przy
zachowaniu zalet zwigzanych z takimi parametrami, jak czas odpowiedzi lub bezpieczenstwo
poprawnej transmisji. Sie¢ ta jest rozwigzaniem dajagcym standardowy dostep wszystkim
producentom i wewnetrznym uzytkownikom do rozlegtego systemu informatycznego. W
siecci PDK wyrdznia sie trzy rodzaje abonentéw: ,Producenta”, ,Dystrybutora” i
,Konsumenta”.

»Producent” jednostki danych jest odpowiedzialny za ich produkcje. ,,Dystrybutor” jest
natomiast odpowiedzialny za transfer danych od ,Producenta” do wszystkich
»Konsumentow”. ,,Konsumenci” danych sg aplikacjami, ktére zadajg danych. Model PDK
stawia, w odréznieniu od modelu ,klient-serwer”, na uprzywilejowanej pozycji
»Konsumentow”. Poza tym funkcja dystrybucji, statycznie skonfigurowana i zaprojektowana,
moze by¢ modyfikowana, spetniajac czasowe wymagania ,,konsumentow”.

2.2. Klasy sieci przemystowych

Ze wzgledu na wykorzystywany protokét sieci przemystowe najnizszego poziomu,
mozemy podzieli¢ na 3 klasy:

» Sie¢klasy I - MASTER-SLAYE

sie¢ klasy |
MASTER-SLAVE

Rys. 1. Sie¢ klasy | MASTER-SLAVE
Fig. 1. Network Class | MASTER-SLAVE
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e« Sie¢ klasy H-TOKEN BUS

sie¢ klasy |l
TOKEN-BUS

(*"™obiekt

Rys. 2. Sie¢ klasy fl TOKEN-BUS
Fig. 2. Network Class B TOKEN-BUS

¢ Sie¢ klasy m - PDK

sie€ klasy Il
PDK

(" obiekt

Rys. 3. Sie¢ klasy BI PDK
Fig. 3. Network Class IB PDK

Kazda klasa zawiera jednorodng sie¢ przemystowg o zagwarantowanym czasie wymiany
informacji. Typowy system informatyczny, zastosowany na obiekcie przemystowym, moze
sktada¢ sie z szeregu jednostek jednorodnych sieci najnizszego poziomu, bedacych
reprezentantami roznych klas. Wielokrotnie zdarza sie tak, ze istnieje konieczno$¢ ich
integracji albo w rezultacie wymaganej catkowitej integracji systemu, albo w efekcie
zaistniatej koniecznosci rozbudowy systemu juz istniejgcego. Rodzi sie zatem pytanie o
zasadnos$¢ integracji owych systeméw, przez powigzanie ich sieciami opartymi na protokdle
TCP/IP, w celu konstruowania systemow o wiekszych mozliwosciach i lepszej kontroli nad
sterowanym obiektem.

3. Integracja sieci najnizszego poziomu

Integracja sieci polega na pofgczeniu dwoéch lub wiecej sieci przemystowych, nalezacych
do tych samych lub réznych klas, w sposéb sprzetowy lub programowy. Dzieki temu
powstaje mozliwo$¢ gromadzenia danych z réznych sieci celem uzyskania informacji do
prawidlowego sterowania i monitorowania procesow przemystowych. Konieczno$¢ integracji
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sieci przemystowych moze by¢é spowodowana, na przyklad wymaganiem przesytania
informacji pomiedzy segmentami sieci, wydawaniem polecen do abonenta innego segmentu,
gromadzeniem danych na potrzeby wizualizacji lub zapamietywaniem zmian stanu obiektu w
czasie. Integracja wymaga zachowania specyficznych cech tgczonych sieci, niezbednych do
prawidtowego  sterowania.  Szczegdlne  znaczenie  maja  wymagania  systemu
komunikacyjnego, a zw#aszcza wielokrotnie juz podkreslana cecha, dotyczaca determinizmu
czasowego.

Integracja sieci przemystowych moze odbywacé sie na trzech poziomach:

e napoziomie sieci przemystowych,

e napoziomie stacji nadrzednych,

e napoziomie sieci lokalnej i rozlegtej.

Na najnizszym poziomie mamy do czynienia z wymaganiami dotyczacymi biezgcej pracy
obiektu, co zwigzane jest z zapewnieniem gwarantowanych parametréw czasowych.

Na poziomie stacji nadrzednych wymiana informacji moze wymaga¢ determinizmu
czasowego lub nie, a na poziomie sieci rozlegtej przesyt informacji z zachowaniem
determinizmu czasowego w ogdle nie bedzie mozliwy.

Dla kazdego z poziomow nalezy sprébowac rozwazy¢ potrzeby i wymagania systemu
informatycznego obiektu. Kazdy z poziom6éw ma inne ograniczenia, dotyczace mozliwosci
jego zastosowania - sterowanie i wizualizacja, lub tylko wizualizacja i monitorowanie.
Problem zakresu stosowalnosci integracji sieci jest zwigzany z gwarantowanym czasem
wymiany informacji, tak istotnym z punktu widzenia bezpieczeAstwa sterowania procesami.
Integracja sieci prowadzi prawie zawsze do pogorszenia parametrow dotyczacych czasu
wymiany informacji w catym systemie. Ale wazne jest réwniez zachowanie mozliwosci
zmiany parametréw systemu, jego fatwa rozbudowa i zapewnienie otwartosci, a takze
niezawodnosci, oraz redundancja i mechanizmy kontroli komunikacji [10].

3.1. Cele integracji - rodzaje wymian

Patrzac na funkcje realizowane przez sieci przemystowe najnizszego poziomu, przez
pryzmat hierarchicznej struktury systemu automatyki, mozna wyro6zni¢ dwa rodzaje wymian
realizowanych w tych sieciach. Nazwijmy je wymianami ,poziomymi” i ,pionowymi”.
Podziat ten zwigzany jest z funkcjami wymian i wymaganiami co do gwarancji czasowych
ich realizacji.

Wymiany ,,poziome” dotyczg najnizszego poziomu sieci ipolegajg na monitorowaniu,
sterowaniu i kontroli dziatania urzadzen. Sg to wymiany krytyczne dla pracy systemu z
punktu widzenia czasu ich realizacji. Musi by¢ dla nich zagwarantowany minimalny czas
wymiany informacji.
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Drugim typem wymian sg wymiany ,pionowe”. Polegaja one na monitorowaniu,
zbieraniu informacji, gromadzeniu raportdéw i tworzeniu archiwéw oraz baz danych na temat
pracy systemu. Sg to zazwyczaj dane nie majace bezposredniego wptywu na jego poprawng
prace. Informacje tu zgromadzone moga by¢ udostepniane w sieciach lokalnych.
Wymienione tutaj wymiany nie musza spetnia¢ wymogéw determinizmu czasowego.

wymiany mwym iany

pronowe pionowe
sie¢ klasy 1 siec¢ klasy 1

obiekt obiekt

<

wymiany poziome

Rys. 4. Wymiany pionowe i poziome w sieci klasy |
Fig. 4. The ,vertical” and “horizontal” exchanges in Class | networks

3.2. Urzadzenia posredniczace

Czesto, aby umozliwi¢ potgczenie dwdch lub wiecej sieci przemystowych, niezbedne jest
dodatkowe urzadzenie petnigce funkcje uktadu posredniczacego (altg. ,,Interconnection
Device"). Urzadzenie takie stosuje sie najczesciej wtedy, kiedy integrowane sieci maja roézne
parametry komunikacyjne, np. protokoty, predkosci transmisji i kiedy bezposrednie fizyczne
pofaczenie, na przyktad magistral, nie przyniesie zadnego efektu.



Wybor metody integracji sieci przemystowych . 227

Rys. 5. Urzadzenie posredniczace
Fig. 5. Interconnection Device

Patrzac na schemat budowy urzadzenia posredniczacego wida¢, ze waznym czynnikiem
jest czas obstugi programowej konwersji informacji z jednej obstugiwanej sieci do drugie;j.
Czas obstugi jest tym wiekszy, im wiecej réznych typoéw sieci przemystowych umie ona
obstugiwaé, im pekniejszy (doktadniejszy) jest proces konwersji protokotéw. Mozna
powiedzie¢, ze im wieksze rdznice w tgczonych sieciach, tym czas obstugi ich tgczenia jest
wigkszy. W granicznych przypadkach moze doj$¢ do niemoznosci dotrzymania gwarancji
czasowych.

3.3. Podstawowe problemy integracji poziomej

W niniejszym opracowaniu gtéwny nacisk zostat potozony na problematyke zwigzang z
wymianami poziomymi w zintegrowanych sieciach przemystowych i na mozliwosci
wykorzystania do celéw integracji protokotéw TCP/BP.

Decydujac sie na jaki$ sposéb integracji, musimy pamietaé, ze jezeli integracja na
najnizszym poziomie miataby spowodowaé pogorszenie sie parametréw systemu
komunikacyjnego i zaktoci¢ wymagany determinizm, to musimy z niej zrezygnowac
i stworzy¢ nowy niezalezny segment sieci przemystowej. Jezeli wymagania czasowe nie sg
krytyczne dla pracy sieci lub istnieje przewidziana rezerwa czasowa, nalezy zastosowac
drugie kryterium, ktérym sa koszty realizacji.

3.3.1. Jednorodno$¢ sieci

Integracja homogenicznej sieci stanowi przypadek najprostszy. Mamy tu dwie lub wiecej
sieci tej samej klasy. Integracja bedzie sie wiec odbywata przy zachowaniu tego samego,
jednorodnego protokotu. Niektdre protokoty przemystowe oferujg mechanizmy do prostego
faczenia sieci w segmenty dzieki odpowiedniemu adresowaniu zmiennych. W takim
przypadku wystarczy fizyczne potgczenie obu sieci i odpowiednia adresacja w postaci na
przyktad <adres zmiennej: adres sieci>. Mechanizm ten jest dostepny miedzy innymi w
sieciach PDK. W przypadku sieci nie obstugujagcych adresowania segmentu nalezy
zastosowac urzadzenie rozpoznajace i zamieniajace adresy jednej z podsieci na drugg. Czesto
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w takich przypadkach do integracji wystarczy repeater, gdy na przyktad potrzebne jest tylko
wydtuzenie sieci. Opoéznienia zwigzane z integracjg sg tu niewielkie iwplywajg w
niewielkim stopniu na zachowanie determinizmu czasowego.

W przypadku sieci niejednorodnej integracja takich sieci jest sensowna tylko przy
znacznym ograniczeniu mozliwosci obu sieci iprzesylaniu niewielkiej ilosci danych.
Ograniczenia te wynikajg z koniecznosci zastosowania bramy - i op6znien czasowych [7],

3.3.2. Jednorodno$¢ parametréw

Dla przypadku taczenia sieci o réznych czasach wymiany informacji (a moze to mie¢
miejsce nawet dla sieci o tych samych protokotach), integracja musi zosta¢ przeprowadzona
przez dodanie urzadzenia posredniczacego. R6znice w czasach pracy obu sieci powodujg ze
integracja dla wymian poziomych w potgczonych sieciach bedzie powodowaé ujednolicenie
czasu pracy wszystkich sieci do poziomu najwolniejszej. W niektorych przypadkach sytuacja
taka moze by¢ wystarczajgca, w innych musimy zastosowac integracje dla wymian
pionowych.

Oznacza to, ze gdy na przyktad dla sieci typu ,,Master-Slave” (z implementacjg firmowa
MODBUS) czas cyklu wynosi okoto 500 ms., a dla sieci typu ,Token-Bus” (z
implementacjg firmowga N10) okoto 50 ms, to fgczenie tych sieci wymianami poziomymi nie
ma sensu, gdyz spowoduje kilkakrotne opdznienie szybszej sieci, a tym samym
najprawdopodobniej uniemozliwi prawidtowg prace systemu. Wykorzystanie natomiast
wymian poziomych spowoduje stworzenie hierarchii sieci. Sie¢ o mniejszej predkosci bedzie
zbierata informacje i przekazywata je do sieci szybszej. Wymiany w drugim kierunku nie
beda mozliwe.

4, Systemy czasu rzeczywistego

Analiza rozwigzan sieci najnizszego poziomu powinna obejmowac¢ zagadnienia
przepustowos$ci i analizy czasowej prowadzonej ze wzgledu na kryterium determinizmu
czasowego, a takze wymogoéw technologicznych stawianych przez konkretny obiekt. W
réoznych obiektach moga wystepowa¢ odmienne wymagania zaréwno co do ilosci, jak i
jakosci ustug sieciowych. Jednak zawsze najwazniejszym parametrem bedzie czas.
Wszystkie systemy czasu rzeczywistego mozemy podzieli¢ na 2 grupy:

. systemy, w ktérych czas wymiany informacji jest parametrem krytycznym,

. systemy, w ktérych dozwolona jest pewna tolerancja dla czasu wymiany.
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Oba systemy muszg jednak gwarantowac nieprzekraczalny czas reakcji Tq, ktory jest
globalnym parametrem catego systemu informatycznego, a ktéry okresla nieprzekraczalny
interwat czasowy, w ktdrym musi nastgpic reakcja.

Dla pierwszej grupy wymagania, zwigzane z gwarantowanym czasem realizacji ustug
komunikacyjnych, stawiane sg w sposéb ,sztywny”, wynikajacy tak z wiasciwosci
technologicznych kontrolowanego procesu, jak i z konstrukcji samego systemu automatyki.
Taki system, w ktorym realizowane sg zadania zdeterminowane czasowo, nazywany jest
systemem typu Jiard real-time system". Znaczna cze$¢ zadan tego typu systemow, zwigzana
jest z poziomymi wymianami informacji, jak np.: akwizycja informacji o stanie procesu,
synchronizacja pracy kilku wspétdziatajagcych ze sobg urzadzen. W przypadku wymian
pionowych wymagania mogg by¢ zwigzane np.. z rejestracjg zdarzen badz tez
przekazywaniem zdeterminowanej czasowo informacji w ztozonych hierarchicznych
systemach sterowania.

Do drugiej grupy nalezy zaliczy¢ ustugi komunikacyjne nie obwarowane tak $cisle przez
wymogi determinizmu czasowego. Szereg funkcji systemu zwigzanych np. z realizacjg
niektorych dziatan zwigzanych z wizualizacjg czy udostepnianiem danych do wyzszych
warstw infrastruktury informatycznej, moze by¢ z powodzeniem realizowana za pomocg
systemow, cho¢ zdeterminowanych czasowo, to jednak z pewng tolerancjg wartosci
bezwzglednej parametru, jakim znéw jest czas. Systemy te noszg miano ,,soft real-time
systems”, w ktorych czas nie jest parametrem krytycznym. Zakres ustug komunikacyjnych
tego typu koncentruje sie wokdét wymian pionowych. Przyktadem moze by¢ system
bankomatéw, w ktérych czas graniczny To nie moze by¢ przekroczony, ale ktéry liczy sie w
dziesigtkach sekund, a nie w mikro czy milisekundach i na dodatek moze by¢ przekroczony o
definiowalng warto$¢ 1 to1-

W systemach czasu rzeczywistego moga tez wystepowaé pewne typy sieci, dla ktérych
nie wystepuje w o0g6le gwarancja czasowa. Moze to by¢ prezentacja podstawowych
parametréow produkcji na stronach WWW. W takim przypadku mozna nawet wyobrazi¢ sobie
sytuacje, w ktdrej osoba zainteresowana, majaca dostep do informacji za pomoca sieci
rozlegtej, nie otrzyma w ogo6le potrzebnej informacji, (np. po opublikowaniu w Internecie
zdje¢ z Marsa, strona ta zostata ,,zatkana” przez tysigce chetnych do ich zobaczenia).

5. Protokdt TCP/IP w sieciach przemystowych

Gtéwnym celem integracji jest uzyskanie mozliwosci gromadzenia danych z réznych
sieci celem uzyskania informacji do prawidlowego sterowania i monitorowania proceséw
przemystowych przy zachowaniu dotychczasowych parametrow sieci.
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Zastosowanie protokotu TCP/IP w sieciach przemystowych najnizszego poziomu
sprawito, iz jednym z gtéwnych wyzwan stawianych przed systemami czasu rzeczywistego
stata sie potrzeba wypracowania mechanizméw pozwalajgcych na potgczenie réznych typow
ustug. Istotnym zagadnieniem jest zapewnienie determinizmu czasowego. Protok6t TCP,
zastosowany w sieciach lokalnych, opiera sie na nie dajgcym zadnych gwarancji co do czasu
realizacji ustugi, rywalizacyjnym algorytmie CSMA/CD, bedagcym podstawg funkcjonowania
sieci Ethernet. Taka realizacja warstwy aplikacji protokotu TCP nie nadaje sie wiec do
szeregu zastosowan typu ,,hardreal-time system".

Sieci przemystowe wykorzystujgce protokot TCP/IP nie moga by¢ jednak rozpatrywane
w oderwaniu od architektury rozpatrywanego rozwigzania. Mozna protokét TCP/IP potaczyé
z protokotami przemystowymi, np. z protokotem MASTER-SLAVE. Dominuje tu technika
enkapsulacji ramek sieci przemystowej w segmentach TCP.

Analizujagc powyzsze rozwigzanie integracji sieci, mozna zastosowa kryteria
pozwalajace na okreslenie w sposob deterministyczny parametrow danej sieci. Zastosowanie
protokotu MODBUS opartego na modelu ,Master-Slave" gwarantuje dla wydzielonego
segmentu sieci brak wystepowania kolizji w warstwie fizycznej sieci Ethernet, a stosujac
mechanizmy analizy czasowej sieci przemystowych [3], mozna pokusi¢ sie o petna analize
takiego rozwigzania. Wymaganym warunkiem poprawnej pracy i gwarancji czasowych jest
stworzenie wydzielonego segmentu sieci, w ktérym zostanie zastosowany protokét TCP, a
abonenci bedag pracowa¢ zgodnie z zasadami MASTER-SLAVE. Tylko wtedy bedziemy
mogli zagwarantowaé brak kolizji, tylko stacja MASTER bedzie mogta rozpoczynaé¢ przesyt
informacji, a stacje SLAVE beda tylko odpowiadaty.

Jednym z rozwigzan jest zaproponowane przez firme Modicon rozwigzanie
MODBUS/TCP [15]. Zakiada ona kapsutkowanie ramek zgodnych ze standardem
MODBUS/RTU w segmencie TCP. Na poziomie warstwy aplikacji oprogramowanie
odpowiedzialne za obstuge protokotu MODBUS generuje ramki zgodne ze standardem
MODBUS/RTU. Po usunieciu z ramki sumy kontrolnej CRC pozostata cze$¢ kapsutkowana
jest w segmencie TCP. Segmenty TCP, zgodnie z warstwowg budowg stosu protokotdw
TCP/IP, kapsutkowane sg na poziomie Intersieci w datagramy EP. Datagramy IP na poziomie
interfejsu sieciowego kapsutkowane sg w ramki sieci Ethernet. Warstwa sprzetu zapewnia
dostarczenie ramki do adresata. Oprogramowanie komunikacyjne po stronie odbiorcy
realizuje odwrotng procedure. Ramka sieci Ethernet poprzez datagram IP i segment TCP
doprowadzanajest do postaci zgodnej ze standardem MODBUS/RTU.
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6. Stanowisko laboratoryjne

W ramach badan nad integracjg sieci przygotowano stanowisko laboratoryjne.
Stanowisko to miato postuzy¢ do badan nad metodami integracji sieci najnizszego poziomu,
za pomocg sieci opartych na protokdle TCP/IP, a takze praktycznej weryfikacji przyjetych
zatozen. Stanowisko sktadato sie z 2 sterownikdw wyposazonych w moduty sieci typu
MASTER- SLAVE, 2 komputeréw klasy IBM PC (procesor P166, 64MB RAM, WINDOWS
NT) i segmentu sieci lokalnej wykorzystujacej protokét Ethernet o predkosci IOMbl/s.

MASTER SLAVE

Rys. 6. Schemat stanowiska badawczego
Fig. 6. The laboratory stand

Komputery byty potagczone miedzy sobg siecig lokalng, a kazdy z nich dodatkowo byt
potaczony ze sterownikiem swobodnie programowalnym, a dokladnie z modutem
obstugujagcym sie¢ przemystowg MODBUS. Jeden ze sterownikoéw petnit role stacji
MASTER, a drugi stacji SLAVE. Obieg informacji byt nastepujacy. Sterownik ,MASTER”
wysytat ramke do komputera 1, program w komputerze 1, kapsutkowat” jg do protokotu TCP
i przesytat siecig lokalng do komputera 2. Tam nastepowat proces ,,enkapsulacji”, a nastepnie
wystanie ramki siecig MODBUS do sterownika ,,SLAVE”. Sterownik wykonywat polecenie i
tg sama drogg odsytat odpowiedz.

Dla poréwnania zmierzono czas wymiany informacji bezposrednio pomiedzy
sterownikami. Wynosit on okoto 100-200 ms. Obstuga sieci MODBUS byta dokonywana
programowo z uwzglednieniem informacji potrzebnych do kontroli dziatania programu. W
warunkach przemystowych, przy wymianie obstugiwanej sprzetowo, czas ten wynosi okoto
50-100 ms dla interfejsu RS232 i 20-50 ms dla interfejsu RS485.

Pierwsza wersja oprogramowania laboratoryjnego na komputery powstata podczas
laboratorium z przedmiotu “komputerowe systemy rozproszone”. Przeprowadzone testy
wykazaly, ze program napisany pod katem ogdlnej idei integracji sieci nie jest optymalny.
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Komunikacja odbywata sie w wiekszosci przypadkéw prawidtowo, jednak czasami
wystepowaly przerwy w transmisjach informacji lub przesytana informacja nie byla
poprawna. Aby te sytuacje poprawi¢, dokonano modyfikacji programu zaréwno w
sterownikach, jak i w komputerach. Zmiany te polegaty na optymalizacji wymian (cykl pracy
sieci a cykl pracy jednostki centralnej sterownika [2,8]) i synchronizacji komunikacji w
sieciach lokalnej (TCP) i przemystowej (MODBUS). Jednym z napotkanych probleméw byly
zdecydowanie rézne predkosci przesytania informacji w obu sieciach. Op6zZnienie w
przekazywaniu informacji bylo najbardziej widoczne dla obstugi sieci MODBUS w
komputerze, przekazywania danych do protokotu TCP i kapsutkowania.

Gtowna idea testu polegata na tym, ze sterownik MASTER wysytat warto$¢ sekund
pobrang ze swojego zegara systemowego, do sterownika SLAVE, a ten odsyfat jg z
powrotem. Dla utatwienia obserwacji prawidtowego dziatania programu warto$¢ sekund byla
wys$wietlana na ekranie komputera 1 jako warto$¢ otrzymana od sterownika MASTER, a
takze jako warto$¢ przestana od sterownika SLAVE, przez sie¢ lokalng (w obie strony).

Dla nieoptymalnie napisanego programu na ekranie komputera pojawiaty sie przerwy w
transmisji, widoczne poprzez braki w kolejnych ciggach wartosci sekund - np. liczby
1,2,3,5,6 bez wartosci “4”.

Na podstawie przeprowadzonych badan okazato sieg, ze istnieje kilka elementéw znaczaco
wplywajacych na szybko$¢ transmisji w takim potgczeniu. Sa to w kolejnosci od najbardziej
znaczacych:

e Sposob obstugi tacza szeregowego,

« buforowanie informacji przez program w komputerze,

« parametry sieci MODBUS, a konkretnie predkos¢ transmisji,

e spos6b napisania programu w sterowniku (szybkos$¢ dziatania, zajeto$¢ pamieci),

e spos6b obstugi wyswietlania w programie komputerowym.

Znaleziono tez elementy majgce znaczaco mniejszy wptyw. Sg to:

* Rodzaj protokotu TCP czy UDP,

« obcigzenie sieci lokalnej (Ethernet),

¢ ilos¢ przesytanej informacji i réznice w predkosciach sieci MODBUS (tu: 19kb/s) a

TCP (tu: 10000kb/s).
Uwagi te sg stuszne tylko wtedy, gdy protokot TCP stuzy do integracji, gdyz wszystkie ramki
powstajg tylko w urzadzeniach obstugujacych sie¢ MODBUS z szybkoscig dostepna dla sieci
MODBUS. Z racji bardzo znaczacych réznic predkosci obu sieci (rzedu okoto 500 razy)
mozna wysnu¢ wniosek, ze bez wzgledu na sposéb obstugi protokotu TCP (optymalny czy
nie, z obcigzeniem czy bez) sie¢ jest w stanie przetransmitowa¢ wszystkie dane bez
zauwazalnych op6znien.

Mozna wyliczy¢ rozmiary ramek i czasy ich przesytow.
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Dla sieci MODBUS ramka zawierajac rozkaz odczytu 1 stowa ma diugos¢ 81 bitéw. Czas
przestania takiej ramki (19200kb/s) tgcznie z czasem detekcji korica wynosi: 4,394 ms. Ta
sama ramka po dopasowaniu na potrzeby protokotu TCP (,kapsutkowaniu”) ma
dlugos¢loO hitéw. Ze wzgledu na wielokrotnie wiekszg predkos¢ czas przesytu ramki wynosi
ok. 0,01 ms.

Jak widaé, czas na przestanie ramki w sieci TCP jest krdtszy ok. 400 razy od czasu
wymaganego dla sieci MODBUS. Nawet po doliczeniu op6zniefi wnoszonych przez
programy w sterowniku i komputerach czas ten pozwala na prawidtowg prace sieci z
zachowaniem gwarancji czasowych.

Rozwinieciem badan byto rozbudowanie stanowiska o dodatkowy trzeci zestaw
stanowigcy komputer wraz ze sterownikiem. Przy prébie zaprogramowania go jako stacji
SLAVE, sytuacja w sieci nie zmienitaby sie. Jedyng zmiang bytyby rzadsze zapytania do
kazdego sterownika, gdyz jedna stacja MASTER musiataby obstugiwa¢ dwie stacje SLAVE.
Sytuacja taka moze zaistnie¢ w przypadku rozbudowy sieci 0 nowe pomiary. Spowoduje to
wydtuzenie sie czasu cyklu wymiany informacji, ktéry mozna doktadnie wyliczyé dla samej
siecci MODBUS, a w przyblizeniu oszacowac dla sieci zintegrowanej. Nie uzyskamy jednak
tu zadnych nowych mozliwosci przekazywania informacji.

Aby zasymulowa¢ sytuacje potgczenia dwdch sieci klasy | (typu MASTER-SLAVE),
dotozona zostata druga stacja MASTER. Obie stacje MASTER po polaczeniu powinny
wykonywa¢ poprzednie zadania, a takze wykonywa¢ komunikacje poziomg pomiedzy
zintegrowanymi sieciami.

Aby sprawdzi¢, czy takie potaczenie bedzie mozliwe do wykonania i beda spetnione
wymagania czasowe, trzecie stanowisko zaprogramowano jako MASTER. Zmodyfikowany
ukfad sktadat sie wiec z dwdch stacji MASTER ijednej stacji SLAVE. W normalnej sieci
MODBUS jest to niemozliwe, bowiem stacja MASTER moze by¢ tylko jedna ze wzgledu na
adresowanie tylko modutéow SLAVE. W sytuacji kapsutkowania (tunelowania) adresuje sie
komputer (adresem w sieci TCP/IP), ktdry z kolei jednoznacznie okre$la sterownik.
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MASTER 1 SLAVE MASTER 2

Rys. 7. Rozbudowane stanowisko badawcze
Fig. 7. The extended laboratory stand

Podczas kolejnych testow okazato sig, ze przy dwoch stacjach MASTER duze znaczenie
ma wiasciwa obstuga programowa w komputerach. Pojawiajg sie tu takie problemy, jak:

e rozpoznawanie i pamietanie do ktorej stacji MASTER nalezy wysta¢ informacje,

e szybkos$¢ odpowiedzi, bowiem ramki moga nadchodzi¢ dwa razy czesciej niz moga

by¢ obstugiwane.

Na podstawie przeprowadzonych badan mozna powiedzie¢, ze w przypadku integracji
dwdch sieci klasy MODBUS za pomocg protokotu TCP system przy wilasciwie
zaprojektowanym i wykonanym oprogramowaniu zachowuje wiasciwosci determinizmu
czasowego. Mozna powiedzie¢, ze predko$¢ w tak zintegrowanej sieci na pewno nie bedzie
wieksza niz w pojedynczych sieciach, ale nie bedzie tez znaczaco mniejsza. W wielu
wypadkach bedzie to catkowicie wystarczajgce.

Inng zaletg takiej integracji moze okaza¢ sie wieksza wydajnos¢ przekazywania
informacji. W standardowej sieci MODBUS abonent SLAVE odpowiada tylko na ramki od
»Swojego” MASTERA. W przypadku 10 stacji SLAVE mozna stwierdzi¢, ze $rednio
kazdy modut obstuguje co 10 ramke, a wiec w ciggu 90% czasu nie przekazuje zadnych
informacji.

Mozna zastanowi¢ sig, czy w przypadku podtgczenia dwoch stacji MASTER, jak w
opisywanym wyzej stanowisku laboratoryjno-badawczym, nie uda sie zwiekszy¢ wydajnosci
przez odpytywanie stacji SLAVE przez dwie stacje MASTER. Pordwnanie czasow
przesyfania dla sieci MODBUS i TCP pokazuje, ze w czasie przestania jednej ramki w sieci
MODBUS, mozemy przesta¢ co najmniej 400 ramek dla sieci TCP. Przy odpowiednio
przygotowanym algorytmie, zawierajgcym priorytety dla stacji MASTER, mozna podczas
jednego cyklu wymiany informacji (np. dla sterowania) przez pierwszg stacje MASTER,
dokona¢ zbierania przynajmniej czesci danych dla drugiej stacji MASTER. Taki uktad moze
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zosta¢ wykorzystany do przekazywania informacji na poziom wyzszy, przy jednoczesnej
normalnej pracy sieci MODBUS.

7. Obserwacje

Z przedstawionych czesSciowych badan wypltywa wniosek o mozliwosci stosowania
potaczenia protokotdow MODBUS i TCP. Sie¢ oparta na takim protokole charakteryzuje sie
gwarancjami czasowymi, nie wymaga modyfikacji istniejagcych urzadzen przemystowych,
jest tatwa w rozbudowie. Bardzo duzg role odgrywa jednak sposob wykonania dopasowania
protokolu MODBUS do protokotu TCP. W przypadku stanowiska badawczego dopasowanie
to odbywato sie w sposéb programowy. Od jakosSci realizacji tego programu bedzie zalezata
poprawno$¢ dziatania sieci. Podczas eksperymentéw zauwazono bardzo duze rdznice w
czasie przesyfania informacji, wynikajace z niewtasciwego dopasowania buforowania i braku
optymalizacji.

Dodatkowo dokonano wielu testow przy pracy dwdch abonentéw ,MASTER”. W takiej
sytuacji zdarzato sie, ze do stacji ,,SLAVE” przychodzity dwie ramki, kazda od innej stacji
-MASTER” i z innej sieci. Sytuacja taka nie wystepuje dla sieci MODBUS. Stacja ,,SLAVE”
nie ma mozliwosci adresowania stacji ,,MASTER”. Program integrujagcy musi zostaé
wyposazony w mechanizm zapamietywania, ktéra stacja ,MASTER" wysytata obstugiwang
ramke i gdzie wysyta¢ odpowiedz.

Powyzszy przyktad integracji stanowi poczatek badan nad mozliwosciami zastosowan
protokotu w sieciach przemystowych do wykonywania zarébwno wymian poziomych, jak i
pionowych dla systemoéw czasu rzeczywistego.

8. Whnioski

Projektowanie rozwigzan komunikacyjnych dla sieci przemystowych najnizszego
poziomu wymaga realizacji réznych wymagan. Cze$¢ funkcji wymagac bedzie zapewnienia
ustug nalezacych do klasy ,,hard real-time system", inne zadowolg sie ustugami typu ,,soft
real-time system". Wykorzystanie protokotu TCP/IP stwarza nowe mozliwosci, dotyczace
integracji réznego typu systemdw sieciowych, i to zarowno w zakresie sieci przemystowych
najnizszego poziomu, jak i w zakresie pozostatych warstw hierarchicznego systemu
sterowania i wizualizacji. Z opisanych eksperymentdw mozna wyciggna¢ wniosek, iz
zastosowanie protokotu TCP/IP w sieciach przemystowych najnizszego poziomu jest
mozliwe. Wykorzystanie tego protokotu nie moze by¢ jednak automatyczne. Protok6t sam z
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siebie nie gwarantuje wymagan czasowych, a integracja TCP/IP z protokotami
przemystowymi wymaga zastosowania wydzielonego segmentu sieci, zastosowania
odpowiednio zaprojektowanego oprogramowania (driverow) kart sieci TCP i analizy
czasowej, aby wyliczy¢, czy czas graniczny Tq po integracji bedzie odpowiadat wymaganiom
systemu.
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Abstract

This paper describes industrial network protocols divided into 3 classes. All of this
classes are suitable for fulfill time requirements and can be used in real time systems. Article
describes division of real time system into 2 types: “soft” and “hard”. The division base on
the time reason.

Authors shows purposes and method of integration, and 2 types of data exchanges in
integrated network - “vertical” and “horizontal”.

In spite of popularity of TCP/IP protocol in computer networks an article shows
possibilities of using this protocol in industry solutions. There are made some experiments
with integration TCP/IP and MODBUS protocols. And first results shows that these kind of
integration can be used with guaranteed time of exchange information.



