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DOBOR PROTOKOLOW DLA INTERFEJSOW
KOMUNIKACYJNYCH URZADZEN

WSPOEPRACUJACYCH Z PRZEMYSEOWYMI SYSTEMAMI
KONTROLNO-NADZORCZYMI

Streszczenie. Artykut dotyczy wykorzystania protokotéw komunikacyjnych do
przesytu informacji w przemystowych systemach kontrolno-nadzorczych. Gtdéwny
poruszany aspekt tego zagadnienia dotyczy doboru optymalnych protokotéw
komunikacyjnych pracujagcych w warstwach interfejsow sieciowych urzadzen
informatycznych obstugujacych procesy przemystowe. Analizowane sg Kkryteria
wymogow procesu, wymagan uzytkownika, bezpieczeAstwa dostepu oraz aspekty
ekonomiczne. Wskazowki doboru nie ograniczajg sie do protokotéw stricte
przemystowych i uwzgledniajg réwniez warstwy protokotéw nie majacych charakteru
czasowo zdeterminowanego. SzczegOlny nacisk potozony zostat na sieci oparte
na protokotach TCP/IP, a w szczeg6lnosci ich wyzszych warstwach oraz
wykorzystaniu standardowych ustug sieci.

PROTOCOLS SELECTION FOR COMMUNICATION DEVICES
INTERACTING WITH INDUSTRIAL CONTROL SYSTEMS

Summary. This article concern to taking advantage of communication protocols
to transfer data in industrial control systems. Author of this article try to show some
hints of protocols selection for any kind of computer devices in industry. Described
criteria are based on process requirement, user requirement, remote access security
and economical aspects. The hints are not limit to industrial protocols only and take
into consideration not determined protocols levels also. Characteristic stress is putting
on TCP/IP based network and in particular on its higher levels and using standard
network services.
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1 Wstep

We wstepie nalezy wyjasni¢, co kryje sie pod tytutowym pojeciem przemystowy system
kontrolno-nadzorczy. Ot6z jest to system informatyczny, bezposrednio kontrolujagcy dany
proces przemystowy. Pod pojeciem kontroli kryja sie takie zagadnienia, jak wizualizacja,
monitorowanie, raportowanie oraz sterowanie. W skiad takiego systemu wchodzg urzadzenia
pozostajagce w bezposredniej interakcji z procesem, czyli wszelkiego typu sensory, oraz
urzadzenia wykonawcze, a takze urzadzenia stanowigce interfejs pomiedzy systemem
a uzytkownikiem - uog6lniajgc cztowiekiem.

Gtoéwny problem, ktdry pojawia sie w artykule, to w jaki sposéb nalezy komponowaé
zestawy protokotdw na poziomie abonentow sieci systemu kontrolnego, ze szczegdélnym
uwzglednieniem wykorzystania intersieci w tego typu systemach, oraz na co nalezy zwracac¢
uwage z punktu widzenia bezpieczenstwa prowadzenia takiej kontroli. Proponowany dobér
zestawu protokotow, stanowigcy optimum wzgledem branych pod uwage kryteriéw, moze
da¢ interesujgce rezultaty w poréwnaniu z rozwigzaniami typowymi. Modyfikacja
standardowych rozwigzan warstw protokotéw interfejsow komunikacyjnych, cho¢by nawet
ograniczata zakres mozliwosci funkcjonalnych systeméw kontrolno-nadzorczych, moze
okazac¢ sie atrakcyjna dla projektantow warstw komunikacyjnych takich systemow.

Dla dalszych rozwazan nalezy mie¢ réwniez na uwadze fakt, iz mamy do czynienia
z wymiang informacji na najnizszym poziomie catoSciowego systemu informatycznego
obstugujacego fizyczny proces przemystowy [8]. Oznacza to, ze sie¢ gtdwnie przekazuje
dane z wykorzystaniem wymian poziomych [6] czyli pochodzacych od procesu lub dla
procesu, a wymienianych przez urzadzenia majace bezposredni kontakt z tymze procesem.
Do sieci o takiej wiasnie charakterystyce podtgczamy réwniez interfejsy w postaci stacji
SCADA [6]. Stacja taka wymusza pojawienie sie wymian pionowych oraz wprowadza do
systemu bardzo istotne kryterium jego projektowania, a mianowicie kryterium uzytkownika.
Z najnizszg warstwg wymiany informacji nierozerwalnie wigze sie pojecie determinizmu
czasowego, ktére stanowi gtéwne kryterium doboru protokotdw w systemach
przemystowych. W artykule pojawiajg sie czeste odwotania do wczesniejszej pracy z tego
zakresu publikowanej w [7].

2. Kryteria projektowania warstwy komunikacji

Przystepujac do projektowania warstwy komunikacji systemu kontrolnego, projektanci
najczesciej siegaja po rozwigzania standardowe nie zastanawiajac sie, czy dane rozwigzanie
spetnia poszczegdlne wymogi aplikacyjne w sposob optymalny, czy tez jest nadmiarowe lub
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swoje dziatanie opiera na statystycznym stwierdzeniu ,,powinno dziata¢”. Rozwazenie
wszystkich aspektow wdrozenia i eksploatacji systemu i dopasowanie rozwigzan do
zapotrzebowan moze przynies¢ istotne korzysci dla jego uzytkownika. Przedstawiony
wpublikacji [7] dobo6r protokotow opiera sie na kryteriach zwigzanych z parametrami
czasowymi wymian. Dobor taki jest skuteczny, jezeli parametry te sg najistotniejsze i nie
analizuje sie innych wymogow aplikacji. Poza tym dotyczy on protokotu jako catosci, nie
analizujg: jego funkcjonalnych sktadowych. Proponowany w niniejszym artykule dobér
protokotéw jest znacznie mniej formalny niz przedstawiony w [7], jednak bierze pod uwage
wiecej kryteribw natury ogolnej, a majacych istotny wplyw na funkcjonowanie catosci,
imoze stanowié punkt wyjsciowy dla wstepnej selekcji rozwiazan. Przedstawione tu
zagadnienia doboru rdznig sie od doboru wynikajacego z charakteru wymian. Gtowny punkt
nacisku potozony jest na taki dobér protokotéw w poszczegoélnych warstwach interfejséw
sieciowych urzadzen, aby zapewni¢ optymalny zestaw ustug oferowanych przez sie¢
wzgledem rozpatrywanych kryteriow.

Aby przeprowadzi¢ dobor, nalezy okresli¢, jakimi przestankami bedziemy sie kierowali
akceptujgc lub odrzucajac kolejne rozwigzania. Zatem wskazane jest, aby istniejace
rozwigzania pogrupowaé¢ w taki sposob, aby z przyjetych kryteriow mozna byto te grupy,
zwane dalej klasami rozwigzan, wyprowadzi¢. Jezeli z szeregu kryteriow otrzymamy zbior
klas, to czes¢ wspolna tych klas bedzie grupa rozwigzan optymalnych. Na potrzeby doboru
protokotow mozemy stworzy¢ nastepujace klasy definiujgce okreslone typy rozwigzan:

- klasa rozlegtosci systemu;

Do klasy nalezg rozwigzania sieciowe, zr6znicowane pod katem zalezno$ci konstrukcji

warstw fizycznych od odlegtosci pomiedzy abonentami. Dla przyktadu, mozna wymienié

trzy kategorie:

1 sieci lokalne (potgczenia state, potgczenia radiowe),

2. sieci rozlegte (intersieci, potgczenia radiowe, sieci telekomunikacyjne),

3. sieci mobilne (potgczenia radiowe, sieci telekomunikacyjne),

- klasa zaktocen;

Do klasy nalezg rozwigzania sieciowe, zr6znicowane pod katem zaleznosci konstrukcji

warstw fizycznych od poziomu zaktéceh wplywajacych na parametry komunikacji. Dla

przyktadu mozna wymieni¢ kilka kategorii uzywanych sygnatow fizycznych
roznicujacych wrazliwo$¢ na réznego typu zaktocenia:

1 sygnaty elektryczne,

2. Swiatto,

3. fale radiowe,

4. podczerwien,
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klasa ustug sieciowych;
Do klasy nalezg rozwigzania sieciowe, zréznicowane pod katem wykorzystywanych
ustug sieciowych. Mozna zdefiniowa¢ dwie wirtualne ustugi sieciowe okreslajace
charakter dostepu do informacji. Sg to:
1. ustuga lokalnego dostepu,
2. ustuga zdalnego dostepu.
Ustuga lokalnego dostepu do informacji umozliwia nam uzyskanie dostepu do danych
systemowych z poziomu kazdego urzadzenia stanowigcego staty element sktadowy
dziatajgcego systemu. Druga ustuga, ustuga zdalnego dostepu umozliwia uzyskanie
dostepu do danych systemowych na zasadzie tymczasowego podigczenia abonenta do
dziatajacego systemu. Mechanizm realizacji wymian musi by¢ przygotowany na
wyprowadzenie danych z systemu do nowego abonenta i wprowadzenie nowych danych
do obiegu istniejgcego. Ustuga ta ma istotne znaczenia przy podigczaniu intersieci do
systemu komunikacyjnego.
klasa ustug transferu danych;
Do klasy nalezg rozwigzania sieciowe, zréznicowane pod katem wykorzystywanych
mechanizméw transferu danych dla kazdej z ustug sieciowych. W systemach
przemystowych moga pojawi¢ sie nastepujace ustugi przesytu, ktére moga by¢ potrzebne
na rozpatrywanym poziomie wymiany informacji. Sa to:
1. ustuga cyklicznego przesytania danych,
2. ustuga aperiodycznego przesytania danych,
3. ustuga aperiodycznego przesytania danych zdeterminowanego w czasie.
Ustugi przesytu informacji musza by¢ zwigzane zaréwno z dostepem lokalnym, jak
i zdalnym. Ustuga cyklicznego przesytania danych w przeciwienstwie do ustugi
aperiodycznego przesytania danych wymaga zastosowania zestawu protokotéw, ktéry ma
w skladzie mechanizm gwarantujgcy zdeterminowany w czasie przesyt danych. Jezeli
takiego mechanizmu nie ma, wéwczas nie mamy do czynienia z wymianami cyklicznymi.
Wynika to z faktu, ze aby wymiana by}a periodyczna, musi by¢ okreslony przedziat
czasu, w ktorym zostanie ona zrealizowana z prawdopodobienstwem réwnym jeden.
Przedziat ten jest wowczas miarg niestabilnosci cyklu, jednak ta niestabilnos¢ jest
okreslona i skonczona. Dla wymian, gdzie okres$lony jest czas minimalny realizacji
transakcji, a czas maksymalny jest nieokreslony, nawet dla przypadku gdy dla

limf=1

gdzie:
t - czas transakcji,
P - prawdopodobienstwo zakonczenia transakcji,
cykl wymian jest niestabilny, a zatem ma charakter aperiodyczny.
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Oprécz klasycznej niezdeterminowanej czasowo aperiodycznej wymiany danych, system
moze potrzebowaé ustugi transmisji aperiodycznej zdeterminowanej w czasie. Jest to
ustuga, w ktdrej czas inicjacji transakcji nie jest przewidywalny na etapie konfiguracji
sieci i zalezy od jakiego$ wektora stanu systemu. Natomiast czas realizacji tej transakcji
jest Scisle okreslony w przedziale czasu.

- klasa interfejsu uzytkownika;
Do klasy nalezg rozwigzania sieciowe, zréznicowane pod katem wykorzystywanych
mechanizméw prezentacji informacji uzytecznej dla uzytkownika. Przyktadami moga tu
by¢:
1) urzadzenia specjalizowane,
2) stacje SCADA,
3) standardowe oprogramowanie prezentacyjne protokotéw aplikacyjnych.
W przemystowych systemach kontrolnych abonentami sieci sg r6znego typu urzadzenia.
Moga to by¢ komputery, ale najczesciej s to specjalizowane urzadzenia, gdzie interfejs
uzytkownika sprowadza sie do kilku lampek lub wyswietlacza. W systemach otwartych
moze sie zdarzy¢, ze po stronie uzytkownika bedziemy mieli specjalistyczne
oprogramowanie zwigzane ze stosowaniem okre$lonych protokotdéw aplikacyjnych (np.
przegladarka dokumentéw hypertekstowych).

Na rysunku 1 przedstawiono model opisu interfejsu komunikacyjnego, wykorzystujacy
grupowanie rozwigzan w klasy. Samo zgrupowanie rozwigzan w ramach klas nie jest
wystarczajgce dla wykonania doboru warstw protokotdw. Niezbedne jest okre$lenie
wymogow, na podstawie ktérych nastapi wybdr danego rozwigzania z klasy.

Istniejg przynajmniej cztery ogolne kryteria, ktére nalezy bra¢ pod uwage projektujac
warstwe komunikacji przemystowego systemu kontrolno-nadzorczego. Sg to:

1. kryterium procesu,

2. kryterium uzytkownika,

3. kryterium bezpieczenstwa dostepu,

4. Kkryterium ekonomiczne.

PoszczegOlne kryteria doboru protokotdw wymuszajg wykorzystywanie zestawow
rozwigzan nalezacych do wymienionych powyzej klas. Mozna jeszcze bra¢ pod uwage aspekt
rozwoju systemu i zastanowi¢ sie nad kryterium skalowalnosci, ale w niniejszym artykule
skoncentrujemy sie tylko na doborze optymalnego zastawu dla konkretnych potrzeb. Jednak
kazde nowe kryterium i wzrost liczby klas precyzuje nam bardziej grupe rozwigzan.
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Rys. 1. Model interfejsu komunikacyjnego
Fig. 1. Model of communication interface

Kryterium procesu okresla nam, jakie wymogi transmisji informacji wymusza charakter
obstugiwanego procesu, a konkretnie jego kontroli. Mozemy mie¢ do czynienia z procesem,
ktory ze wzgledéw bezpieczeAstwa lub poprawnosci prowadzenia nalezy kontrolowac
z wykorzystaniem idei Hard Real Time lub Soft Real Time [15], Generalnie kryterium
procesu warunkuje uzycie protokotéw deterministycznych (kryterium klasy T [7]). Jezeli
poprzestalibysmy tylko na analizie wymogoéw procesu, od razu mozna by przejs¢ do
mechanizmu zaproponowanego w [7]. Jednak mechanizm ten nie jest najlepszy dla
protokotdow niedeterministycznych oraz nie uwzglednia innych kryteriow. Rezultatem
okreslania wymogow procesu powinien by¢ zbior definiujgcy nastepujace klasy rozwigzan:

- klase ustug przesytu informacji,

- klase rozlegtosci systemu,

- klase zaktocen.

Kryterium uzytkownika po kryterium procesu jest drugim najwazniejszym
wyznacznikiem projektowania warstwy komunikacji. To wiasnie uzytkownik okresla, w jaki
spos6b miataby zachodzi¢ interakcja pomiedzy nim a systemem, a to warunkuje rodzaj uzytej
komunikacji. Oczywiscie moze by¢ tak, ze uzytkownik zna swoje potrzeby oraz mozliwosci
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systemu, ale czesto =zdarza sie, ze projektant musi uzytkownikowi rozwigzanie
zaproponowa¢. Rezultatem okreslania wymogéw uzytkownika powinien by¢ zbior
definiujacy nastepujace klasy rozwigzan:

- klase ustug sieciowych,

- klase rozlegtosci systemu,

- klase interfejsu uzytkownika,

Kryterium bezpieczenstwa dostepu dotyczy mozliwosci dolgczania tymczasowych
abonentéw do istniejgcego systemu informatycznego. Nalezy rozpatrywac¢ kwestie samej
mozliwosci podtaczenia oraz uwierzytelniania, autoryzacji i szyfrowania danych. Kryterium
to ma wiasciwie znaczenie tylko wtedy, gdy wykorzystywane sg ustugi zdalnego dostepu.
Kwestia bezpieczenstwa dostepu w systemach lokalnych jest przewaznie pomijana ze
wzgledu na istniejacg fizyczng ochrone dostepu do samego procesu, a zatem do systemu
pracujacego na tym procesie réwniez. System kontroli stanowi- zamknietg cato$¢, ktorej
struktura, zestaw zmiennych, adresacji i abonentéw jest opracowywany na etapie
projektowania i konfiguracji systemu. Problem moze sie pojawi¢, gdy te zamknietg catos¢
stanowigcg system lokalny - podstawowy zechcemy modyfikowa¢ dynamicznie w trakcie jej
pracy. Kwestia bezpieczeristwa dotyczy w takim przypadku dwdch aspektow:

- wprowadzania danych do systemu,

- wyprowadzania danych z systemu.

Zagadnienia z pozoru podobne sg z punktu widzenia bezpieczenstwa kraficowo rézne.
Wprowadzenie danych do systemu moze spowodowac btedne jego dziatanie lub dziatanie
niezgodne z celem. Dlatego niezbedne jest prowadzenie procesu uwierzytelnienia
dotgczanego abonenta i autoryzacji jego dostepu. Uwierzytelnienie zagwarantuje nam, iz
podtgczany abonent nie spowoduje uszkodzenia systemu, natomiast autoryzacja zapewni, ze
uzytkownik nie wprowadzi zmian w dziataniu systemu ponad te, ktére wolno mu
wprowadzic.

Wyprowadzenie danych z systemu jest grozne z innego punktu widzenia. Czesto
informacje przesytane w systemie moga posiada¢ wymierng warto$¢ (np. parametryzacja
procesu, algorytm technologiczny itp.), lub moga przenosi¢ informacje poufne (np.
informacje o pracy operatordw itp.). Wéwczas niezbedne jest prowadzenie szyfrowania
danych. Jezeli abonent ma tylko korzysta¢ z danych, np. w celu zrealizowania zdalnego
podgladu parametrow ruchowych procesu, szyfrowanie jest wystarczajgcym mechanizmem
zabezpieczajagcym przed niepowotanym do nich dostepem. Rezultatem okreslania wymogdéw
bezpieczenstwa powinien by¢ zatem zbidr definiujgcy klase wykorzystywanych ustug
sieciowych wraz z okres$leniem kierunkéw obstugi danych.

Ostatnim kryterium jest kryterium ekonomiczne, czyli kryterium bezposrednio powigzane
zmozliwo$ciami  finansowymi inwestora oraz celowoscig uzycia danych rozwigzan
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wzgledem wszystkich pozostatych kryteriow. Jest to kryterium innego typu niz poprzednie,
gdyz nie wynika z niego zadna klasa rozwigzan.

Bardzo czesto, szczeg6lnie w polskich realiach, kryterium mozliwosci finansowych jest
nadrzedne. Jest to oczywiste, gdyz jesli brak odpowiednich $rodkéw, to nie sposob
zrealizowa¢ wymagan uzytkownika, bezpieczenstwa czy nawet procesu. Pojawia sie zatem
mozliwo$¢ progowego skalowania rozwigzan, gdzie progiem jest dopuszczalny koszt. Do
analizy przy doborze rozwigzan ciekawszy jest jednak aspekt ich ekonomicznej
optymalizacji. Mozna powiedzie¢, ze szybka sie¢ wraz z pelnym zestawem ustug
i zabezpieczen spetni wszystkie kryteria. Pojawia sie jednak pytanie, czy taka sie¢ jest
ekonomicznie uzasadniona wzgledem tych kryteriow. Dlatego przy doborze rozwiazan
niezbedne jest kryterium zabezpieczajgce uzytkownika przed przeptacaniem. Przydatne jest
zatem okresSlenie algorytmu priorytetowej modyfikacji rozwigzan komunikacyjnych
w funkcji kosztéw. Rezultatem okreslania wymogoéw ekonomicznych powinien by¢ zatem
zbior definiujacy:

- mozliwosci finansowe inwestora (prog kosztow),

- zasady priorytetowego zubazania i wzbogacania rozwigzan (algorytm modyfikacji).

Powyzsze kryteria nie sa jedynymi, jakie mozna by stworzy¢. Wydaje sie natomiast, ze
dos$¢ dobrze klasyfikujg istotne parametry rozwigzan komunikacyjnych umozliwiajgc tym
samym ich skuteczny dobor. Kryteria procesu, uzytkownika oraz bezpieczerstwa stanowig
kryteria systemowe, gdyz pochodzg od elementéw sktadowych systemu. Kryterium
ekonomiczne jest kryterium dodatkowym, majagcym za zadanie pomoc dopasowac
skonstruowany system do mozliwosci i potrzeb inwestora.

3. Mozliwosci konstrukcyjne interfejsow

Opisujac mozliwosci konstrukcyjne interfejsow komunikacyjnych abonentéw sieciowych
wygodnie jest korzysta¢ z modelu warstwowego budowy tych interfejsow. W tym celu
w dalszej czesci artykutu positkowaé sie bedziemy standardem siedmiowarstwowym OSI
oraz modelem pieciowarstwowym intersieci [1].

Sieci polowe (sieci przemystowe) zaréwno z jednego, jak i z drugiego modelu
praktycznie wykorzystujg tylko warstwe fizyczng, tacza i aplikacji. Reszta warstw nie jest
potrzebna ze wzgledu na charakter pracy sieci. Na potrzeby uwzglednienia mozliwosci
zdalnego dotgczania abonentdw do sieci polowej nalezy w stosie protokotdéw tejze sieci
wykorzysta¢ dodatkowg warstwe, ktora bedzie obstugiwaé dane ze strumienia

przetwarzanego poza systemem lokalnym. Warstwa taka bedzie musiata obstuzyé¢ zadania
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intersieciowe tgczenie z mechanizmami bezpieczenstwa dostepu. Dla uproszczenia warstwe
fizyczna i facza bedziemy dalej traktowac jako warstwy fizyczne.

0si Intersie¢ otwarta sie¢ potowa

7 Warstwa Aplikacji |

6  Warstwa Prezentacji 1 Warstwa Aplikacji 5 1 o
) Warstwa Aplikacji
5 Warstwa Sesji Warstwa Transportu 4 I
Warstwa Dostepowa
4 Warstwa Transportu i Warstwa Intersieci 3
Warstwa tgcza
3 Warstwa Sieci Warstwa Interfejsu Sieci 2 1
Warstwa Fizyczna
2 Warstwa t.acza Warstwa Fizyczna 1 1

1 Warstwa Fizyczna
|

Rys. 2. Modele warstwowe sieci
Fig. 2. Models of network layers

W praktyce jezeli nie chcemy tworzy¢é nowych protokotéw, to nie ma mozliwosci
korzystania z poszczegdlnych warstw protokotdéw polowych w odseparowaniu od innych,
aw szczegolnosci nie mozemy dotozy¢ nowej warstwy pomiedzy warstwy istniejgce. Zatem
nie sposdb zmodyfikowa¢ protokot MODBUS czy WorldFIP przystosowuja: go do pracy
w érodowisku intersieciowym. Dokonanie tego jest mozliwe jedynie przez rozseparowanie
sieci polowej od intersieci przez zastosowanie specjalizowanej bramy [4, 5].

Alternatywa staje sie mozliwo$¢ kapsutkowania ramek protokotéw przemystowych
w pakietach protokotéw intersieciowych, takich jak TCP/IP [2, 4], Dla tak konstruowanej
komunikacji mozemy prawie dowolnie ksztattowac stos protokotow.

Warstwa fizyczna i warstwa tgcza muszg wystapi¢ w kazdym rozwigzaniu ze wzgledu na
fakt, iz w kazdej sieci musi istnie¢ mechanizm wspéitpracy z medium transmisyjnym oraz
mechanizm obstugi ramek i kontroli poprawnosci ich transmisji. Z punktu widzenia doboru
warstw najistotniejsza jest mozliwo$é modyfikacji warstwy dostepowej (transportowej) oraz
aplikacji. Na rysunku 3 zostat przedstawiony schemat interfejsu opartego na protokotach
TCP/IP.  Interfejs zaktada przesytanie danych uzytecznych z  wykorzystaniem
deterministycznego mechanizmu wymiany danych zaimplementowanego na poziomie
warstwy aplikacji oraz mechanizmu bezpiecznego potaczenia z uwierzytelnieniem,
autoryzacjg iszyfrowaniem danych zaimplementowanego na poziomie warstwy
transportowej lub intersieci. Dzieki umieszczonemu najwyzej mechanizmowi kontroli
wymian catos$¢ przeptywu informacji w sieci staje sie zdeterminowana w czasie, pomimo
niedeterministycznym metodom dostepu do tacza (CSMA/CD) na poziomie standardu
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ETHERNET. Dzieje sie tak, o ile sie€ jest siecig wydzielong bez mozliwosci realizacji ustug
zdalnych, czyli inaczej jest siecig zamknieta.

Oczywiscie stosujgc protokoty TCP/IP nie osiggnie sie takich sprawnosci jak
w przypadku protokotéw polowych. Warto jednak zastanowi¢ sie nad optymalizacja dobom
réwniez pod tym katem.

Przedstawiony przyktad, mimo iz zawiera szereg alternatyw, nie wyczerpuje mozliwosci
konstrukcji opartych na TCP/IP. Szczeg6lnie ciekawe sg mozliwosci budowy interfejsu dla
sieci otwartych. Tracimy woOwczas ceche determinizmu, lecz zyskujemy mozliwos¢
bezposredniej zdalnej wspotpracy z warstwa komunikacyjng systemu kontroli.

Warstwa aplikacji

PDC Master-Slave Token
FTP  ripway Modbus SNP N80 N10

Warstwa transportowa

SSL
UDP TCP

Warstwa intersieci

IPSec

IP

Warstwa tacza

ARP
Warstwa fizyczna

ETHERNET

Rys. 3. Przyktady konstrukcji interfejsu opartego na TCP/IP
Fig. 3. Sample of interface construction based upon TCP/IP

4. Dobor warstw protokotow

Przedstawione wcze$niej kryteria mozna stosowa¢ zaréwno w celu przeprowadzenia
doboru catych zestawow protokotéw, jak i do selekcji poszczegblnych warstw, z ktérych
mozna utworzy¢ optymalny zestaw. Algorytm korzystania z kryteriéw jest prosty. Punktem
wyjsciowym do analizy jest okreslenie wymogdéw z kryterium procesu oraz kryterium
uzytkownikéw. Wyznaczony rodzaj ustug przesytu oraz rodzaj interfejsu uzytkownika
determinuje klase T protokotéw, natomiast wyznaczony rodzaj ustug sieciowych okresli nam
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sposéb dotgczania abonentéw oraz konieczno$¢ korzystania z kryterium bezpieczenstwa. Dla
otrzymanego zbioru rozwiazan mozna stosowa¢ kryteria ruchu [7] w celu dobrania
przepustowosci (klasa K). Na koncu nalezy okreslic wymogi ekonomiczne i zgodnie z nimi
przeprowadzi¢ optymalizacje rozwigzan na plaszczyznie wypracowanego zbioru rozwigzan
imozliwosci finansowych ich realizacji. Klasy T i K odnoszg sie do catych zestawow
protokotéw, dlatego bezposrednie ich przetozenie na analize warstwowg nie zawsze jest
realizowalne. Kryteria ruchu najlatwiej jest zastosowac dla finalnej konstrukcji, testujac ja
pod katem przepustowosci.

Warstwa fizyczna
Warstwa aplikacji

Warstwa dostepowa

W'arstwa dostepowa

Warstwa aplikacji

Warstwa fizyczna

Warstwa aplikacji

Rys. 4. Schemat doboru rozwigzania z wykorzystaniem kryteriow
Fig. 4. Schema of solution selection based upon criteria using

Na rysunku 4 przedstawiono schemat postepowania przy doborze rozwigzania bazujgc na
przedstawionych powyzej kryteriach. Szare pola zawierajg grupy rozwigzan z cechami
okre$lonymi na podstawie analizy wczes$niejszych kryteriow.

W kwestii zaleznosci przedstawionych kryteriow z warstwami protokotéw interfejsu
nalezy przeanalizowaé¢ rysunek 1 pod katem zaleznosci pomiedzy klasami rozwigzan
awarstwami protokotdw. Na rysunku 1 srodek modelu stanowig warstwy fizyczne, natomiast
kazdy kolejny pierscien systemu komunikacyjnego odzwierciedla kolejne warstwy
protokotdw. Mozemy zatem stwierdzi¢, iz kryteria procesu i uzytkownika majg bezposredni
wplyw na warstwe aplikacji oraz okreslajg konieczno$¢ istnienia warstwy dostepowe;j.
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Natomiast kryterium bezpieczeristwa wptywa tylko na konstrukcje tejze warstwy dostepowej.
Warstwy nizsze zaleza gtéwnie od kryterium procesu, uzytkownika iewentualnie od
aspektéw ekonomicznych.

Na rysunku 5 zostaty przedstawione zaleznosSci pomiedzy poszczegdlnymi kryteriami
a warstwami protokotu. Z rysunku tego wyraznie wida¢, ze najistotniejsze przy doborze sg
kryteria procesu i uzytkownika. Wptywajg ona na kazdg z warstw interfejsu.

Proces moze wymusza¢ rodzaj warstwy fizycznej ze wzgledu na swoj charakter (np,
generowanie silnych zaktécen) lub lokalizacje (np. konieczno$¢ stosowania radia). Moze
rébwniez wymagac zdalnej parametryzacji i monitoringu. Najistotniejszy jednak wptyw ma on
na warstwe aplikacji, ze wzgledu na okreslenie konieczno$ci stosowania determinizmu
czasowego.

Rys. 5. Wptyw kryteriow doboru na poszczegdlne warstwy interfejsu
Fig. 5. Selection criterions influence on individual interface layer

Na dobor medium mogg wptywac rowniez preferencje uzytkownika (np. uzytkownik
moze wymaga¢ mobilnosci). Uzytkownik podobnie jak proces moze wymagac¢ zdalnego
dostepu do systemu. Moze on réwniez specyfikowac rodzaj uzytego interfejsu aplikacyjnego,
a wiec wptywaé na wykorzystywane protokoty aplikacyjne.

Kryterium bezpieczeristwa, jesli jest brane pod uwage, okresla tylko budowe warstwy
dostepowej, a konkretnie stosowanie mechanizméw uwierzytelniania, autoryzacji
i szyfrowania danych. Jezeli kryteria procesu i uzytkownika nie wymagajg ustug zdalnego
dostepu, warstwa dostepowa moze zosta¢ pominieta, tworzac tym samym zamkniety system
komunikacyjny.
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Kryterium ekonomiczne moze mie¢ wplyw praktycznie tylko na zastosowane tacze
fizyczne oraz na konstrukcje warstwy aplikacji. Zrédznicowanie kosztéw warstw fizycznych
jest oczywiste. Rézne media i rozne urzadzenia do ich obstugi generujg rozne koszty.
Natomiast w warstwie aplikacji moze wystapi¢ zroznicowanie kosztow wynikajace
zmozliwosci stosowania nadbudowy kontrolujgcej ruch i prowadzacej proces kapsutkowania
i dekapsutkowania pakietow innych protokotéw. Zastosowanie warstw dostepowych dla
protokotu TCP/BP nie modyfikuje kosztow catosci systemu ze wzgledu na fakt, iz stanowig
one cze$¢ integralng stosu TCP/IP, a ich modyfikacja jest zbedna.

Rys. 6. Dobér na bazie kryterium procesu
Fig. 6. Selection based on process criteria

Mozna zatem pokusi¢ sie o zbudowanie ogdélnego algorytmu doboru bazujgcego na
przedstawionych kryteriach oraz klasach rozwigzan. Na rysunku 6 oraz na rysunkach
ponizszych przedstawiono algorytm postepowania dla poszczegdlnych kryteriow.
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Rys. 7. Dobor na bazie kryterium uzytkownika
Fig. 7. Selection based on user criteria

Efektem selekcji sg zbiory protokotow danej warstwy, ktére w kolejnych krokach ulegaja
zawezeniu. W przypadku wyznaczenia alternatywnych grup protokotéw danego typu z grup
tych wyznaczana jest cze$¢ wspolna. Jesli zbiory sag rozigczne, woéwczas dobdr jest
niewykonalny i nalezy zmodyfikowac kryteria doboru.

Rys. 8. Dobor protokotéw aplikacyjnych
Fig. 8. Selection of application protocols

Kryterium Bezpieczenstwa

Grupa protokotéw
dostepowych

Okreslenie klasy ustug sieciowych D2

Rys. 9. Dobor na bazie kryterium bezpieczenstwa
Fig. 9. Selection based on security criteria
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Rys. 10. Dobor protokotéw dostepowych
Fig. 10. Selection of access protocols

Rys. 11.Dobdr protokotdw warstw fizycznych
Fig. 11. Selection of physical protocols

Otrzymane grupy protokotow A3, D3 i F5 spetniajg wymogi systemowe, a co za tym
idzie sg wystarczajgce i optymalne do zbudowania wymaganego systemu komunikacyjnego.
Kolejnym krokiem jest optymalizacja zbioru wzgledem Kkryterium ruchu oraz kryterium
ekonomicznego.

Dla poddania analizie ruchu niezbedne jest wykonanie analizy czasowej otrzymanego
zestawu i wyznaczenia przepustowosci minimalnej i maksymalnej. Na tej podstawie mozna
dokona¢ dobrania rozwigzania optymalnego wzgledem kryterium ruchu (klasa K). Jezeli
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z kryterium ruchu okaze sig, iz protokoty nie spetniaja wymogu przepustowosci, nalezy
zmodyfikowaé¢ wymogi doboru.

Kolejnym etapem doboru jest optymalizacja ekonomiczna. Otrzymany zestaw nalezy
podda¢ ocenie uwzgledniajagc dopuszczalny limit kosztow. Je$li koszty sag przekroczone,
nalezy zastosowac algorytm priorytetowego zubazania wymogow.

5. Podsumowanie

Dobor wiasciwej struktury interfejsow komunikacyjnych moze mie¢ duze znaczenie dla
systeméw informatycznych pracujgcych w przemysle. Dziatanie tych systemdw jest
niezwykle odpowiedzialne i dlatego, szczeg6lnie dla system6w otwartych, gdzie pojawi¢ sie
moze informacja spoza zaplanowanego obiegu, warto przeanalizowa¢, jakie sg wymogi
stawiane przed tym systemem. Na tej podstawie mozna dobra¢ rozwigzanie bezpieczne, ktore
zadowoli obstuge procesu, uzytkownika systemu jak i inwestora, co nie jest bez znaczenia.
W potgczeniu z mechanizmami zaproponowanymi w [7] przedstawione propozycje metod
doboru sg dos$¢ precyzyjnym narzedziem dla projektantow systemdéw komunikacyjnych.
Nalezy jednak wyraznie powiedzie¢, ze zaproponowane klasy i kryteria sg przyktadowe.
Istotna jest ideologia, na bazie ktérej mozna stworzy¢ dowolnie inne kryteria i klasy, tworzac
jeszcze doktadniejszy mechanizm doboru.
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Abstract

Actually there are many kind of industrial network solutions and many protocols. The
main problem in this paper is how we should put together set of protocols on the network
subscriber level of control system, with taking detailed into consideration using internetwork
in this kind of system, as well as how take note of security point of view of doing this control.

To pass selection one should qualify with which one premises oneself directed accepting
or rejecting following solutions. So advisable is existing solutions to group in such manner so
that from accepted criterions one can was these groups, named farther classes of solutions, to
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lead out. If from row of enterions we will receive gathering of classes, then part common
these of classes will be group of optimum - solutions.

We should create following classes of solutions: class wide of system, class of
disturbances, class of network services, class of services of transfer given, class of interface
of user. On figure 1 one represented model of description of communication interface, using
assembling of solutions in classes. Indispensable is qualification of requirements on the
ground of which will choice given solutions from class. Exist at least four general enterions,
which one should take under attention projecting layer of communication of industrial control
system. This are criterion of process, criterion of user, criterion of safety of access,
economic criterion.

In practice if we do not want to create of new official protocols, then does not have
possibility of profiting from each layers of field protocols in separating from other, and in
peculiarities not We can add new layers among existing layers. So not manner to modify
protocol MODBUS or WorldFIP adapting him to work in internetworking environment.
Execution this is possible only by separate field network from internetwork by use
specialised gates [4, 5].

With alternative becomes possibility capsulation of frames of industrial protocols in
packs of internetwork protocols such as TCP/IP [2, 4]. For so constructed of communication
We can almost at will shape stack of protocols.

One can so to attempt for construction general algorithm of selection basing oneself on
introduced criterions and classes of solutions. On drawing 6 and on after-mentioned drawings
one represented algorithm of conduct for each criterions. Effect of selection are sets of
protocols given layers, which in following steps yield to narrow down.

In case of delimitation of alternative groups of protocols of given type the common part is
marked from these groups. If sets are separable then selection is unrealisable and one should
modify criterions of selection.



