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SYSTEMY WYKRYWANIA ZAGROZEN (SYSTEMY IDS)

Streszczenie. Systemy wykrywania zagrozen pojawity sie jako uzupetnienie
rozwigzan ochrony sieci lokalnych przed zagrozeniami, majace za zadanie dostarczac¢
aktualnych informacji o stanie bezpieczenstwa sieci. Rézne rozwigzania probujg
wykorzystywa¢ do tego celu r6zne zasoby informacji o stanie sieci i r6zne metody ich
analizy. Opracowanie przedstawia dostepne informacje o doktadnosci, efektywnosci i
ograniczeniach stosowanych metod wykrywania zagrozen.

INTRUSION DETECTION SYSTEMS (IDS)

Summary. Intrusion Detection Systems appeared on the market as supplementary
systems to existing means of LAN protection, with the aim of delivery of up-to-date
LAN security related information. In order to achieve this goal different systems
attempt to employ different resources of system and network security information and
different methods of their analysis. The paper presents available information about the
accuracy, efficiency and limitation of methods applied in IDS systems.

1. Wprowadzenie

Systemy wykrywania zagrozen pojawity sie jako uzupetnienie linii obronnych sieci
lokalnych, sktadajacych sie z ruteréw dostepowych oraz systeméw S$cian ogniowych
(firewall-i), tworzacych zabezpieczenia sieci oparte na mechanizmach filtracji pakietow, o
systemy ,,szybkiego informowania i reagowania”, majace za zadanie dostarcza¢ na biezaco w
miare aktualne informacje o stanie bezpieczenstwa sieci. Systemy te znajdujg sie w fazie
intensywnego rozwoju, na rynku pojawiajg sie ciggle nowe rozwigzania wykorzystujgce
rozne zasoby informacji i r6zne metody ich analizy dla okreslenia stanu bezpieczenstwa
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(zagrozenia) sieci. Celem opracowania jest proba przeanalizowania dostepnych informacji o
ograniczeniach, dokfadnosci i efektywnosci stosowanych metod wykrywania zagrozen.

2. Organizacja ochrony sieci przed zagrozeniami

Sie¢ lokalg stanowi zbiorowisko nalezacych do jednej organizacji maszyn cyfrowych
potaczonych szybkimi fgczami transmisji, mniej lub bardziej odseparowane od otoczenia.
Catos¢ komunikacji ze Swiatem zewnetrznym obstugiwana jest przez jeden lub czasem
wiecej ruteréw, obstugujacych szybkie tgcza szeregowe. Ochrona sieci przed
nieuprawnionym dostepem rozpoczyna sie na punkcie granicznym, w ruterze z odpowiednio
skonfigurowang listg kontroli dostepu (Access Control List ACL), naktadajgca ograniczenia
na adresy IP sieci, z ktorych i do ktérych dozwolona jest komunikacja do/z sieci lokalne;.
Wiasciwg linie obrony, umozliwiajgcg bardzo precyzyjng filtracje ruchu pakietow, z
doktadnoscig do pojedynczych portdw i adreséw IP zapewniajg dedykowane urzadzenia
(komputery) $ciany ogniowej - firewall-e. Ich oprogramowanie umozliwia réwniez
wprowadzenie kolejnego mechanizmu ochrony, pozwalajgcego na ukrycie struktury
adresowoOw IP sieci - mechanizmu translacji adresow. Wykorzystuje on okreslony w [8]
podziat adreséw IP na prywatne, zastrzezone dla wykorzystania wewnatrz chronionych sieci
bloki adresow 10.0.0.0/8, 172.16.0.0/12 i 192.168.0.0/16, i pozostate adresy IP, nazwane
publicznymi. Adresy prywatne traktowane sg przez rutery jako nierutowalne, i zastepowane
sg przez firewall przydzielonymi adresami publicznymi.

Mechanizm translacji adresow (NAT) przyjmuje forme translacji dynamicznej lub
statycznej. Dynamiczna translacja adresow, nazywana réwniez maskarada, wykorzystywana
jest dla zapewnienia dostepu uzytkownikom z sieci chronionej do sieci zewnetrznej
(Internetu), i wykorzystuje mozliwos$¢ inicjowania wielu potgczen przez pojedynczy adres IP
z réznych portéw Zzrédtowych. Translacja statyczna odpowiada ttumaczeniu pojedynczych
adreséw prywatnych na adresy publiczne i wykorzystywana jest do ,,mapowania” wybranych
komputeréw z sieci chronionej na okre$lone w DNS adresy publiczne.

Czesto stosuje sie rozdzielenie funkcji filtracji pakietéw i translacji adreséw na osobne
komputery S$ciany ogniowej. Pomiedzy nimi powstaje chroniona mechanizmem filtracji
pakietow, pracujgca na adresach publicznych podsie¢, nazywana strefg zdemilitaryzowang
(DM2Z). Na sieci tej instaluje sie komputery $wiadczace ustugi lub dostarczajgce informacji
dla uzytkownikéw zewnatrznych - serwery www, ftp, poczty, DNS, dostepowe itp.
Omawiane rozwigzania ochrony wykorzystujg informacje zawarte w protokotach warstwy
trzeciej (sieci) i czwartej (transportowej) architektury sieci. Dla zabezpieczenia wybranych
aplikacji, wykorzystywanych w sieci wewnetrznej, stosuje sie dedykowane serwery
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posredniczace, konwertujace (NAT) adresy IP i buforujace przesytang informacjg - proxy
serwery, okreslane rowniez jako firewall-e warstwy aplikacyjnej. Rozmieszczenie
zabezpieczen chronigcych przyktadowa sie¢ lokalng przed zagrozeniami przedstawia rys. 1.

Rys. 1. Rozmieszczenie zabezpieczen chronigcych sie¢ lokalng
Fig. 1L Placement of security means protecting LAN

3. Charakterystyka systemdw wykrywania zagrozen

3.1. Ograniczenia podstawowych systeméw zabezpieczen

Przedstawione zabezpieczenia sieci majg charakter statyczny - konfiguracja firewall-6w
dostrajana jest przez administrator6w i nie ulega zmianom bez waznej potrzeby. Informacje o
dziataniu systeméw zabezpieczajgcych, systemow chronionych gromadzone sg w postaci
zapisébw w logach systemowych, ich przegladanie i interpretacja wymaga duzego
do$wiadczenia i czasu, i odbywa sie okresowo na ogdt ze sporym opo6Znieniem, dajac czas
intruzom na zatarcie $ladow swojej dziatalnosci.

Charakter zabezpieczen oferowanych przez $ciany ogniowe czy tez konfiguracjg ruteréw
jest bardzo kierunkowy, nastawiony zazwyczaj na obrong przed zagrozeniami z zewnatrz.
Nieuprawnione dziatania uzytkownikéw z wnetrza sieci, stanowigce wedtug [6], [9] wieksze
zagrozenie niz ataki zewnetrzne, nie sg w wiekszosci wypadkow wykrywane przez firewalle.
Podobnie, dziatania z zewnatrz, odbywajgce sie w ramach legalnie dozwolonego mchu w
sieci, np. majace forme odpowiednio sformutowanych zapytan kierowanych do serwera www,
mogace prowadzi¢ do jego upadku,nie sg wykrywane i rejestrowane przez statyczne systemy
zabezpieczen.
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3.2. Zadania systemow wykrywania zagrozen

Rozszerzanie systemOw zabezpieczen sieci o mozliwo$¢ biezacej kontroli przebiegu
wydarzen istotnych ze wzglagdéw bezpieczenstwa doprowadzito do powstania systemow
wykrywania zagrozen (Intrusion Detection Systems IDS). Ich dziatanie oparte jest na
gromadzeniu i analizie wszelkiego rodzaju informacji o dziataniu systemoéw komputerowych
i pracy sieci, mogacych postuzy¢ do utworzenia aktualnego obrazu stanu bezpieczenstwa.
Zrodiem tej informacji moga by¢ zapisy logéw sytemowych, logéw aplikacji, informacje o
stanie procesow komunikacyjnych, informacje gromadzone na potrzeby zarzadzania siecig
przez obstuga protokotu SNMP, informacje o charakterze ruchu i o zawarto$ci pakietow
przesytanych siecig statystyki ruchu pakietbw w sieci. Przy analizie tych informacji
wykorzystywane sa wszelkie dostgpne wiadomosci o wykrytych lukach bezpieczenstwa w
oprogramowaniu komputeréw, metodach wykorzystywania tych luk dla przejacia kontroli
nad oprogramowaniem komputera oraz objawach towarzyszacych przejgciu przez intruza
kontroli nad komputerem.

3.3. Podziat i whasnosci systeméw wykrywania zagrozen

W zaleznosci od gtownego zrédta analizowanych informacji systemy [6] wykrywania
zagrozen dzielg sig na zwigzane z systemem (Host IDS) i zwigzane z siecig (Network IDS).

Dziatanie Host IDS oparte jest gtdwnie na analizie zapisow z logdw systemowych, logow
aplikacji, metryk ochrony systemu plikéw i informacji o aktualnym stanie proceséw w
systemie, co pozwala wykrywac efekty dziatania intruzéw zaréwno z zewnatrz, jak i z
wnatrza sieci. Poniewaz zapisy w logach pojawiajg sie dopiero po zaj$ciu zdarzenia, systemy
Host IDS informujg o juz dokonanych zmianach, i to z pewnym opdznieniem. Z drugiej
strony, informacje te, je$li wystgpuja sg na ogot pewne.

Network IDS bazujg [1], [5] na informacjach pochodzacych z sieci (statystyki ruchu, z
SNMP, z wilasnego ,nastuchu” pakietow). W celu wykrycia oznak $wiadczacych o
zblizajagcym sig zagrozeniu postugujg sie one bazg informacji o charakterystycznych
sekwencjach pakietéw z okre$long zawartoscig zarejestrowanych w poznanych metodach
atakéw - ,sygnaturami” atakdw. Dla zapewnienia skutecznosci Network IDS sygnatury te
powinny by¢ czasto uaktualniane, aby obejmowac jak najwigkszg bazg aktualnych zagrozen.

Rozpoznanie znanej sygnatury rozwijajagcego sig ataku pozwala na wygenerowanie
informacji ostrzegajagcej administratora o wystepujagcym zagrozeniu jeszcze pized
wystapieniem jego skutkéw, oraz daje mozliwo$¢ wprowadzenia mechanizmow
automatycznego reagowania, np. w postaci uruchomienia skryptéw blokujacych czasowo
dostagp do chronionej sieci z adresu IP wystepujacego w podejrzanych ramkach [4].
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Taka reakcja systemu IDS moze jednak da¢ w efekcie niepotrzebne zablokowanie
dostepu do ustug chronionej sieci, poniewaz wykrycie w monitorowanym ruchu w sieci
znanej sekwencji ramek, przypominajacej poczatek okreslonego rodzaju ataku nie Swiadczy
jeszcze o tym, ze taki atak wiasnie nastapit. Z tego wzgledu systemy Network IDS majg
tendencje do generowania fatszywych alarméw (false positive). Z drugiej strony, podobnie
jak programy antywirusowe, systemy Network EDS bazujgce na analizie sygnatur nie sg w
stanie zareagowa¢ na nowe jeszcze nie opisane zagrozenia, dajac w efekcie brak reakcji na
zachodzacy atak (zdarzenie false negative).

3.4. Stan prac normalizacyjnych

Po pojawieniu sie pierwszych rozwigzan systeméw wykrywania zagrozen rozpoczety sie
prace [6] zmierzajagce do normalizacji istotnych aspektow umozliwiajgcych wspotprace i
wymiane informacji pomiedzy systemami IDS. Internet Engineering Task Force (IETF)
powotat grupy robocze: Intrusion Detection Working Group (EDWG) oraz Common Intrusion
Detection Framework (CIDF) z zadaniem opracowania standardow obejmujacych
zagadnienia IDS. Powstaly pierwsze wersje (Internet Draft) dokumentéw: “Intrusion
Detection Exchange Format Requirements and Data Model"”, “Intrusion Alert Protocol”,
"Intrusion Detection Exchange Protocol” oraz “Intrusion Detection Message Exchange
Format XML ", brak na razie finalnych dokumentéw RFC.
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Rys. 2. Model systemu wykrywania zagrozen wg IETF
Fig. 2. IETF Intrusion Detection System model

Rysunek 2 przedstawia przyjety przez IETF model (framework) budowy systemu EDS w
postaci zespotu wspotpracujacych, niezaleznych blokéw funkcjonalnych oraz wystepujace
miedzy nimi przeptywy informacji, bedacy podstawga prowadzonych prac.
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3.5. Wymagania instalacyjne systeméw IDS

O skutecznosci dziatania systemu IDS decyduje, oprécz odpowiednio dobranych,
aktualnych regut analizy informacji, dobor wtasciwego miejsca instalacji systemu ijego sond
na obszarze chronionej sieci. W przypadku rozwigzan zwigzanych z systemem (Host IDS)
istotny jest utatwiony dostep do wszystkich form informacji (logéw) generowanych przez
chronione systemy, z drugiej strony, ze wzgleddw bezpieczenstwa, odseparowanie systemu
IDS od monitorowanych systeméw i mozliwie doktadne zamaskowanie jego obecnosci w
sieci. W przypadku rozwiazan zwigzanych z siecig (Network IDS) istotne jest takie ich
rozmieszczenie, aby systemy IDS miaty dostep do wszystkich ramek transmitowanych z/do
chronionej sieci. Poniewaz rozwdj technologii sieci zdgza w kierunku rozwigzan opartych na
przetgcznikach kanatéw (switch-e), w nowoczesnej sieci lokalnej trudno jest znalez¢ dobre
miejsce dla instalacji systemu NIDS, z ktdrego widocznajest cato$¢ ruchu w sieci.

Dostepnymi rozwigzaniami jest zainstalowanie catego systemu na firewall-u (przez ktéry
przechodzi cato$¢ ruchu sieciowego), rozdzielenie systemu IDS na kilka czesci (sond),
monitorujacych ruch ramek z wykorzystaniem wyj$¢ monitorujgcych poszczegdlnych
przetgcznikéw, lub rozproszenie catego systemu IDS na poszczeg6lne komputery sieci i
monitorowanie lokalnego ruchu ramek z/do danego komputera w potaczeniu z gromadzeniem
i przetwarzaniem catoSciowego obrazu stanu bezpieczeristwa w systemie zarzadzajgcym.
Przyktadowe miejsca rozmieszczenia elementow systemu IDS przedstawia rys. 3.

Systemy Network IDS w swoim dziataniu majg wiele wspélnego z systemami
antywirusowymi - konieczno$¢ pordwnywania sekwencji przesytanych w sieci ramek z bazg
wzorcéw sygnatur, opisujgcych znane warianty atakéw, przy ostrych wymaganiach
czasowych nadazenia z analizg za ruchem ramek w sieci. Mozliwo$¢ zmniejszenia ilosci
analizowanych informacji z sieci do ramek kierowanych do/z lokalnego komputera pozwala
na prowadzenie doktadniejszej ich analizy, z drugiej strony pozwala na skorzystanie z
dodatkowych informacji przechowywanych w systemie, np. o stanie otwartych potgczen
sieciowych, co daje szanse zredukowania ilosci nietrafnych (fals positive) decyzji. By¢ moze
z tych powodéw obserwuje sie powstawanie nowej grupy rozwigzan, okreslanych jako
zwigzane z weztami sieci (Network Node IDS), taczacych wybrane cechy obu poprzednich
wersji - reagowania na biezagco systeméw NIDS z wiekszg pewnos$cig diagnozowania
systeméw HIDS.



Rys. 3. Mozliwe miejsca instalacji systeméw Network IDS
Fig. 3. Possible ways ofNetwork IDS installation

3.6. Efektywnos$¢ i skalowalno$¢ systeméw IDS

Systemy wykrywania zagrozen, szczegolnie te zwigzane z siecig, oparte sg na analizie
duzego strumienia informacj zawartych w przesytanych siecig pakietach. Wyniki tej analizy
zapisywane sa w kolejnych logach, ktérych przegladanie i ocena zawartych w nich informacji
wymaga czasu i doswiadczenia w korzystaniu z systemu. llosci generowanych informacji i
problemy z szybkim jej ogarnieciem rosng wraz z rozmiarem sieci i iloScig monitorowanych
systemOw. Pojawiajace sie na iynku systemy IDS poddawane byly réznym testom,
symulujgcym w warunkach laboratoryjnych, przy niewielkim ruchu ramek okreslone
zagrozenia dla chronionej sieci i na ogo6t radzity sobie z tymi zadaniami. W potowie 2001
roku redakcja czasopisma Network Computing przedstawita wyniki wielomiesiecznych
testow réznych systeméw IDS na rzeczywistej sieci uniwersyteckiej liczacej ponad 10 000
komputerow [7], Systemy badane byly na specjalnej podsieci, do ktorej kopiowany byt z
gtdwnego wejsciowego przetacznika caly ruch ramek przychodzacych i wychodzacych z
sieci. Przeprowadzone badania wykazaty, ze wiekszo$¢ testowanych systemdéw IDS,
niezaleznie od stosowanych rozwigzan nie byta w stanie poradzi¢ sobie z tak duzym
natezeniem ruchu, nie sygnalizowata, w ktérych momentach gubita (nie nadgzata z analiza)
ramki oraz generowata w krotkim czasie wielkie ilosci komunikatéw, ktoérych nikt nie byt w
stanie $ledzi¢. Nawet uznane za najlepsze z testowanych rozwigzania nie posiadaty dobrych
narzedzi wspomagajacych analize duzych ilosci generowanych danych. Wydaje sie, ze te
mankamenty wyznaczaja potencjalny kierunek rozwoju (dojrzewania) systeméw IDS -
poprawa efektywnos$ci przetwarzania zdarzen wejsciowych, wprowadzenie efektywnych
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narzedzi analizy generowanych informacji, wprowadzenie automatycznego strojenia procesu
detekcji w celu zminimalizowania ilosci falszywych alarméw oraz rozbudowa diagnostyki
dziatania systemow.
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Abstract

Intrusion Detection Systems appeared on the market as a supplement to existing means of
local area network protection, such as router access control lists and many kinds of firewalls,
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with the aim of delivery of up-to-date LAN security related information. In order to achieve
this goal different systems attempt to utilize different resources of system and network
security information and different methods of their analysis. Host IDS relay mainly on
multitude of systems and applications logs, Network IDS try to actively collect necessary
information from the contents of monitored network packets.

Collected data are processed against known systems and network behavior during
intruders attack (attack signatures). Obtained results present some estimation of security
status of protected network, with possibility of false positive and false negative errors.

The paper presents available information about the accuracy, efficiency and limitations of
IDS systems, related to placement of IDS systems on the protected network, availability of

necessary attack signatures and communication process status information, and amount of
generated low-level event information.



