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METODY | ASPEKTY MIGRACJI SRODOWISK IPv4 DO
TECHNOLOGII IPv6

Streszczenie. Protok6t IPv6 zyskuje coraz wiekszg popularnosé. Wiekszosé
administratoréw sieci podigczonych do Internetu stanie niedtugo przed koniecznoscig
zapewnienia komunikacji z serwisami IPv6. Pojawig sie tez nowe wersje systemow
operacyjnych wspierajacych protokot IPv6. Artykut ten pokazuje,jak aplikacjom IPv6
umozliwi¢ komunikacje w istniejacym Swiecie IPv4 wykorzystujac odpowiednie,
stworzone do tego celu rozwigzania.

METHODS AND ASPECTS OF IPv4 ENVIRONMENTS MIGRATION TO
IPv6 TECHNOLOGY

Summary. IPv6é protocol is being more and more popular. Most of network
administrators will have to meet the requirements of enabling the communication with
IPv6 services. There will also appear new versions of operating systems that support
IPv6 protocol. This paper presents the possibilities of communication with IPv6
application in the existing IPv4 network.

1. Wstep

Technologii lezgcej u podstaw wszechobecnej sieci Internet uzywamy juz od 20 lat.
Oryginalnie zaprojektowany do obstugi wydzielonych sieci wojskowych w USA protokét
TCP/IP bez wiekszych modyfikacji zostat uzyty w o wiele wiekszej infrastrukturze. Dlaczego
wiec czas zmieniaé technologie pracujgcg poprawnie bez wiekszych zmian od tak dtugiego
czasu? Niestety, nikt nie przewidziat tak ogromnego rozwoju Internetu, a co za tym idzie

-zapotrzebowania na adresy dla coraz to nowych urzadzen. Przestrzen uzyta do adresacji
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weztéw w Internecie ma rozmiar 32 bitéw, co pozwala na teoretyczne wykorzystanie 2A32
réznych adreséw. Jednak po odliczeniu adreséw na klasy adresowe i wciecie pod uwage
nieefektywne wykorzystanie poczatkowo przydzielonych ogromnych klas A i B oraz duzg
dynamike rozwoju powstaje problem wyczerpywania si¢ przestrzeni adresowej. Szacuje sie,
iz z wszystkich 4 bilionéw praktycznie wykorzystuje sie jedynie 250 miliondw adresow,
pozostata pula zawiera adresy niewykorzystane ze wzgledu na podziat na klasy, sieci,
rezerwacje czy uzywane do dystrybucji multicastu.

Stosowane obecnie metody konserwacji przestrzeni adresowej, opierajace sie na
technologii NAT [RFC 3022], daja pewne oszczednosci wynikajagce z mozliwosci
konfiguracji w sieciach lokalnych adresacji niepublicznej [RFC1918] i stosowania jedynie
kilku lub nawet jednego adresu publicznego do obstugi catych sieci. Mechanizmy te
powodujg oszczednosci, lecz wprowadzajg réwnocze$nie zwiekszenie stopnia komplikacji
konfiguracji sieci, spada wydajno$¢ rutingu, a co najwazniejsze, pewne ustugi takie jak VolP
czy inne o podobnym charakterze peer-to-peer, wymagajace, aby kazda ze stron posiadata
wiasny adres, przestajg poprawnie dziata¢. Warto jeszcze wspomnie¢ o dynamicznym
przydziale adreséw stosowanym przy uzyciu protokotéw DHCP i BOOTP. Obie te metody
dziatajg poprawnie, jednak wymagajg stosowania serweréw implementujgcych ten protokét,
ponadto zwieksza sie stopien komplikacji sieci. Rowniez poczatkowa metoda rozdziatu
adresOw i tworzenia tablic rutingu na podstawie klas adresowych zostata zastgpiona metodg
CIDR (ang. ClassLess Interdomain Routing). Wielkie przestrzenie adresowe zostaty
przydzielone dla ISP (ang. Internet Service Provider), ktérzy to z kolei rozdzielaja je na
mniejsze sieci swoim Kklientom. W rezultacie globalny ruting wymaga jedynie tras do
wielkich operatoréw i obstugi sieci szkieletowej, co owocuje zmniejszeniem ilosci wpisow
w tablicy rutingu oraz bardziej efektywnym wykorzystaniem przestrzeni adresowej.

Protokét TCP/IP, jak wspomniano na poczatku, byt projektowany dla wydzielonych sieci
wojskowych o $cisle ograniczonym fizycznym dostepie, wiec kwestie zapewnienia
bezpieczenstwa i poufnosci przekazywanych nim danych zostaty pominiete. Istniejg co
prawda pewne nowe rozwigzania, takie jak IPsec czy HTTPS, jednak majg one bardziej
charakter naktadki niz bycia obowigzujacym standardem. Miedzy innymi dlatego nie mozna
zaktadaé, iz druga strona, z ktéra bedziemy chcieli utworzy¢ bezpieczny kanat transmisji,

implementuje ktére$ z istniejagcych rozwigzan, zazwyczaj nie implementuje zadnego.
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2. IPv4 vs IPv6

Koniecznos$¢ zaprojektowania nowego protokotu wynikata gtdwnie z wyczerpywania sie
przestrzeni adresowej obecnego standardu, jednak nowy protok6t modyfikuje réwniez inne
cechy IPv4, takie jak:

a) rozszerzenie przestrzeni adresowej,

b) uproszczenie formatu nagtowka,

¢) wprowadzenie nowego mechanizmu opcji i rozszerzen,

d) umieszczenie pola FlowLabel,

e) wsparcie dla autentykacji i enkrypcji.

Podstawowym rozszerzeniem IPv6 w stosunku do swojego poprzednika jest ogromne
poszerzenie przestrzeni adresowej z 32 do 128 bitow. Wszystkich mozliwych adreséw jest
teraz 3.4e+36, co jest niewyczerpalng przestrzenig w przewidywanej przysztosci. Nagtowek
IPv4 posiada 13 p6l i ma rozmiar 20 oktetéw, dodatkowo rozmiar ten z dodanym polem opcji
moze sie zwiekszac, a to komplikuje i spowalnia przetwarzanie ruchu w weztach. Nagtowek
IPv6 ma statg dtugos$¢ i znacznie mniej, bo tylko 8 pdl (i statg dtugos¢ 40 bajtow); tylko
niezbedne pola znajdujg sie w czesci podstawowej nagtéwka, wszystkie pozostate zostaty
umieszczone w tzw. nagtowkach dodatkowych, ktére sa umieszczane w pakiecie tylko
wowczas, gdy istnieje taka potrzeba. Utatwia to obstuge pakietéw np. przez rutery, gdyz
kazdy wezet musi przetwarza¢ tylko nagtdwek podstawowy i ewentualnie nagtéwek rutingu,
reszta jest pomijana i przetwarzana dopiero w hostach docelowych pakietu. Mechanizm ten
jest wazny przy ewentualnych rozszerzeniach protokotu w przysztosci, ktore to
sprowadzityby sie do dodania nowego formatu subnagiéwka. Zdefiniowane zostaty rowniez
w standardzie nagtéwki umozliwiajgce stosowanie réznych metod autentykacji lub enkiypcji

danych przenoszonych przez pakiet.

3. Mozliwe warianty przejscia na IPv6

Po podjeciu decyzji o zmianie istniejgcego rozwigzania na nowe warto tez pomysleé
o odpowiednim zaplanowaniu catej operacji. Konieczno$¢ zmiany moze stanowi¢ nie lada
problem dla duzych organizacji, a w skali $wiatowej problem dotyka kazdego systemu
uzywajacego IP, czyli okoto 100 milionéw urzadzen rozsianych po catym $wiecie. Jesli do
tego wszystkiego doliczymy niezliczone wersje stosow TCP/IP, systeméw operacyjnych czy
platform sprzetowych, to okaze sie, ze stoimy przed bardzo powaznym wyzwaniem. Przejscie
na IPv6 bedzie sie zatem odbywac stopniowo. Przez pewien okres czasu zaréwno urzadzenia
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uzywajace starego protokotu IPv4, jak i nowego IPv6 bedg koegzystowaé w Internecie.
W miare pojawiania sie coraz wiekszej liczby weztéw IPv6 bedzie pojawiaé sie koniecznos¢
zapewnienia mozliwosci wspétpracy z istniejacym Swiatem IPv4, w ktérym po pierwsze nie
wszystkie serwery obstugujg ruch IPv6, jak i nie wszystkie rutery umiejg taki ruch

przetwarza¢. Wspotpraca ta moze by¢ osiggnieta na kilka sposobdw.

3.1. Tunelowanie

Tunelowanie zapewnia mozliwo$¢ komunikacji sieci IPv6 poprzez istniejaca
infrastrukture IPv4. Jest to mechanizm czesto stosowany obecnie, w czasie gdy wiekszosc
ruterow rdzeniowych Internetu (ang. core routers) nie wspiera jeszcze rutingu ruchu IPv6
i istnieje potrzeba potgczenia ze sobg coraz to nowych sieci IPv6 LAN w globalng
infrastrukture. Eksperymentalna, globalna sie¢c 6BONE powstata dzieki potgczeniu siatkg
tuneli, enkapsulujagcych w ruchu IPv4 datagraméw IPv6, duzej liczby rozproszonych sieci,
w ktorych jest stosowany protokét IPv6.

Rozrézniamy dwa podstawowe typy tuneli: statyczne - konfigurowane przez administra-
tora pomiedzy dwoma ruterami IPv6 i dynamiczne - zestawiane automatycznie na zadanie
aplikacji. Wszystkie obecne implementacje ruteréw IPv6 (np. Cisco, Ericsson, 6WIND czy
Telebit) pozwalajg na konfiguracje statycznych tuneli. Natomiast tunele dynamiczne
pozwalajg na automatyczng realizacje potaczern pomiedzy weztami IPv6. Istnieje kilka
mechanizmow zestawiania dynamicznych tuneli zaproponowanych przez IETF. Do gtéwnych
mozemy zaliczy¢ 6to4, 6over4 i tuneli broker.

Problemem pojawiajacym sie przy stosowaniu enkapsulacji moze okaza¢ sie zapewnienie
pewnych wiasciwosci ruchu przekazywanego przez tunel. Problem gtownie dotyczy
parametrow QoS, gdyz gwarantowanie jakosci obstugi przy potaczeniu IPv6 moze nie by¢
mozliwe do zapewnienia, je$li potaczenie to bedzie przekazywane wewnatrz strumienia IPv4,
ktéry nie pozwala wptywaé na QoS. Warto zwréci¢ réwniez uwage na bezpieczefstwo sieci z
skonfigurowanymi tunelami, ktére pozwalajg na obejScie naszych zapdr ogniowych. Nie
zawsze oprogramowanie firewalla pozwala na sprawdzanie i filtracje ruchu enkapsulo-
wanego. Pojawia sie tez narzut na przenoszony ruch zwigzany z konieczno$cig dodania
drugiego nagtowka.

Wigkszo$¢ z tych probleméw mozna unikngé zachowujac podobng funkcjonalno$é przez
zastosowanie technologii transportowej obstugujacej koncepcje wirtualnych kanatoéw, takich
jak ATM czy FrameRelay. Zestawianie takich kanatéw pomiedzy odlegtymi lokalizacjami

pozwoli na stosowanie native-ipv6.
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3.2. Mechanizm Dual Stack

Kolejng metodg zapewnienia #acznosci jest stworzenie tzw. sieci dual stack,
zawierajacych wezty posiadajgce zarébwno implementacje protokotu IPv4, jak i nowego IPv6.
Komputery i rutery moga dzieki temu przetwarza¢ oba typy ruchu uzywajac adreséw IPv4 do
komunikacji z serwerami IPv4 i adresow w wersji 6 do obstugi potgczen wychodzacych do
innych sieci IPv6. Istotng wadg tego rozwigzania jest to, iz sieci te nie skalujg sie w zwigzku
z zapotrzebowaniem na adresy IPv4, natomiast mozna ten mechanizm stosowa¢ w sieciach
juz posiadajacych infrastrukture IPv4. Mozna zmniejszy¢ zapotrzebowanie na adresy IPv4
poprzez wprowadzenie modyfikacji pozwalajacej na efektywniejsze uzycie puli adreséw IPv4
w oparciu o serwer DHCP, ktéry dynamicznie przydziela adres IPv4 na czas trwania
polaczenia. Adres ten zwalniany jest po wykorzystaniu i moze by¢ przydzielony do innego
potaczenia. Mechanizm ten zostat nazwany DSTM (ang. Dual Stack Transition Mechanizm).
Generowany ruch IPv4, aby mogt by¢ przekazywany poprzez sieci IPv6, musi by¢
tunelowany w datagramach IPv6, co w zasadzie eliminuje konieczno$¢ zapewnienia wsparcia

dla DSTM w sieciach IPv6, by méc nawigzywac potaczenia do sieci opartych tylko na IPv4.

Domena DSTM (Intranet)

Rys. 1. Dziatanie mechanizmu DSTM
Fig. 1. Dual Stack Transition Mechanism (DSTM)

Aby wiec méc uzywaé¢ mechanizmu DSTM, host musi by¢ tak skonfigurowany, by
zwracac sie do serwera DHCP, kiedy istnieje potrzeba zestawienia potgczenia IPv4. Schemat
ten inaczej wyglada w zaleznosci od kierunku przyjscia pakietu inicjalizujgcego potaczenie.
Aplikacja dual stack musi sprawdzi¢ przez wystanie zapytania do serwera DNS, czy zdalny
host uzywa wytgcznie IPv4. Wtedy host DSTM zada od serwera DHCP przydzielenia adresu,
ktory jest uzywany do obstugi tunelowanego w datagramach IPv6 potgczenia. Pakiety sg

tunelowane wytgcznie do rutera brzegowego sieci IPv6, gdzie nastepuje ich przestanie
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zwyktym mchem IPv4 do odbiorcy. W przypadku gdy zdalny host IPv4 rozpoczyna
potgczenie, serwer DNS wspierajacy DSTM wykrywa fakt, iz host nie posiada adresu IPv4
i rozpoczyna procedure przydziatu adresu dla hosta DSTM z serwera DHCP.

Takie rozwiazanie moze powodowac szereg problemoéw zwigzanych z podatnoscig na
ataki typu "Denial of Service", gdyz kazde zapytanie do serwera DNS powoduje akcje
przydziatu kolejnego adresu, wiec ciggte powtarzanie takich zapytan moze spowodowac
wyczerpanie sie catej puli adresow IPv4 i w rezultacie zablokowanie komunikacji z siecig
opartg na DSTM. Drugim problemem jest precyzyjne okre$lenie momentu zakonczenia sesji
potrzebne przy zwracaniu adresu do serwera DHCP. Moment ten moze by¢ szczegOlnie
trudny do okres$lenia w przypadku pewnych sesji protokotu UDP.

Giowng zaletg tego rozwigzaniajest fakt, iz pozwala ono na prostg obstuge potgczen IPv4
z sieci IPv6, z jednoczesnym efektywnym gospodarowaniem przestrzenig adresowg IPv4.
Metoda ta bedzie raczej stosowana we wczesnej fazie wdrozenia technologii IPv6, gdzie

w sieci IPv6 bedzie istniata znikoma liczba hostéw obstugujacych wytgcznie ruch I1Pv4.

3.3. Translacja protokotéw

Kolejne rozwigzanie oparte na NAT-PT (ang. Network Address Translator - Protocol
Translator) umozliwi realizacje tlumaczenia pomiedzy protokotami w wersji 4 i 6.
W odroznieniu od znanego z IPv4 rozwigzania NAT, ktére umozliwiato zmiane jedynie
adresow lub/i numeréw portow w nagtéwkach translowanych pakietow, mechanizm NAT-PT
pozwala na tlumaczenie protokotéw wyzszych warstw, takich jak np. TCP i UDP
odpowiednio interpretujgc nagtéwki i pole danych pakietow IP.

Translacja jest dwukierunkowa i moze by¢ zainicjowana przez wezet uzywajacy dowolnej
wersji protokotu IP, co wiecej sam fakt translacji potgczenia jest niewidoczny dla
komunikujacych sie stron. Translacja jest zestawiana przez wymiane zapytan DNS; etap ten
wymaga obecnosci specjalnego translatora dla pakietow DNS (DNS Aplication-Layer
Gateway) w standardowym procesie translacji NAT-PT. Mechanizm ALG jest uzywany
w przypadku koniecznosci stosowania translacji protokotow, ktére uzywaja adresow
w warstwie aplikacji modelu OSI-ISO RM. Stosowanie ALG wychodzi poza zakres
normalnej pracy NAT-PT; wiekszo$¢ pakietow IP wymaga prostego ttumaczenia adresow
i nagtowkow.

NAT-PT modyfikuje jedynie pakiety, ktdre sa przekazywane pomiedzy sieciami
IPv4/IPv6 poprzez translacje nagtowka do formatu sieci docelowej. Moze réwniez
tymczasowo przydzieli¢ adres IPv4 dla hosta IPv6, adresy te sg przydzielane z posiadanej
przez translator puli i zwracane podobnie jak w DSTM na zakonczenie sesji. Schemat ten

moze zosta¢ rozszerzony do mechanizmu zwanego NAPT-PT (ang. Network Address Port
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Translator - Protocol Translator). NAPT-PT uzywa tgcznie z adresami réwniez numery
portéw, przez co moze on adresowa¢ z wykorzystaniem pojedynczego adresu IPv4 kilka
weziow IPv6.

Problemem podczas stosowania NAT-PT jest tzw. pojedynczy punkt uszkodzenia.
Wszystkie potaczenia pomiedzy sieciami IPv6 i IPv4 muszg przechodzi¢ przez pojedynczy
wezet, ktérego uszkodzenie powoduje odciecie komunikacji. Mozna temu zapobiega¢ przez
konfigurowanie wielu translatoréow dla pojedynczej sieci, co zwiekszy niezawodno$é
potaczen, jak rowniez umozliwi zastosowanie zréwnowazenia obcigzenia (ang. load-balance)
poszczeg6lnych translatordw. Uzywanie NAT-PT utrudnia réwniez stosowanie technologii
zapewniajacych autoryzacje i poufnos$¢ przenoszonych danych.

NAT-PT powinien by¢ uzywany jedynie wowczas, gdy nie istnieje mozliwos$¢ zapew-
nienia natywnej lub tunelowanej komunikacji IPv6 pomiedzy weztami, dodatkowo powinien
by¢ stosowany, gdy musimy zapewni¢ komunikacje pomiedzy hostem uzywajacym jedynie

IPv6 a aplikacjg lub weztem IPvA4.

3.4. Proxy aplikacyjne

Czesto stosowany w sieciach lokalnych model komunikacji z serwisami zewnetrznymi
zuzyciem serwera posredniczacego, tzw. serwera proxy, ma szereg zalet - mozna dzieki
niemu zwiekszy¢ stopien bezpieczenstwa sieci jak rowniez stosowa¢ wbudowane
mechanizmy cache’owania ruchu np. dla serweré6w HTTP. Mechanizm ten réwniez dobrze
nadaje sie do zapewnienia wspoétpracy pomiedzy dwoma rodzajami ruchu, IPv4/IPv6.
Komunikacja obywac sie bedzie wtedy za pomocg zestawienia dwoch potaczen, jednego np.
IPv4 pomiedzy aplikacjg a serwerem proxy, natomiast serwer proxy bedzie uzywat ruchu
IPv6 do komunikacji z zdalnym serwisem. Uzycie tego schematu pozwala unikngé
problemdéw zwigzanych z obstugg fragmentacji, ktéra moze pojawic¢ sie przy stosowaniu
tunelowania. Wada jest konieczno$¢ stosowania dla kazdego protokotu oddzielnego serwera

proxy lub aplikacji realizujgcej te funkcje.

4, Podsumowanie

Pytanie czy protok6t IPv6 uzyska odpowiednio wysoka popularno$¢, aby moc wyprzeé
catkowicie uzywany obecnie standard, powinno raczej brzmie¢: kiedy to tak naprawde
nastapi. Wczedniej czy pozniej znajdziemy sie przed koniecznos$cig zmiany. Wazne, aby
operacja ta przebiegta mozliwie jak najbardziej bezbole$nie dla uzytkownikéw,

oprogramowania oraz stosowanych systemow operacyjnych. O sukcesie moze decydowac
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fakt znajomosci rozwigzan i mechanizméw umozliwiajacych wspdlng koegzystencje obu

protokotow, a ich zastosowanie zagwarantuje ciaggto$¢ ewolucji sieci.

LITERATURA

1 Lutchansky N.: A Technical Introduction to IPv6. Internet Draft, 2001.

2. Dual Stack Transition Mechanism (DSTM). Internet Draft, 2002.

3. Carpenter B., Moore K.: Connection of IPv6 Domains via IPv4 Clouds. RFC3056.

4. Network Address Translation - Protocol Translation (NAT-PT). RFC2766.

5. Gilligan R., Nordmark E.: Transition Mechanisms for IPv6 Hosts and Routers. RFC 1933,

1996.

Recenzent: Drinz. Mirostaw Skrzewski

Wpiyneto do Redakcji 25 marca 2002 r.

Abstract

In the Internet the most popular protocol is IPv4, built for military networks and adapted
to much bigger infrastructure in which its addressing possibilities have run low. This fact
slows down the network expansion and may contribute to stopping its development. The case
concerns not only addresses for new devices, but also reserving address space for innovative
technologies as VolP, UMTS or interactive services. The used methods of addresses
management as NAT does not work properly with the above mentioned technologies,
moreover they increase the complexity of network configuration and slow down the routing.

The solution to these problems might be IPv6 protocol introduced as a successor to
currently used IPv4 protocol. It increases the address space, and improves some IPv4
disadvantages. The main differences are: FlowLabel, Security and usage of QoS. IPv6 besides
the header format does not introduce changes in transporting TCP and UDP protocols, hence
all services using fourth layer will impose little work while moving to new standard.

The issue will be deployment of new protocol. It is estimated that the operation enabling
coexistence both of these protocols will last nearly 10 years. Just after this period every node
will use IPv6. During this time it must be guaranteed that all nodes will be able to

communicate nevertheless the network protocol. The main method of achieving this is
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tunneling IPv6 inside IPv4 packets linking the IPv6 islands through routers that support only
IPv4. The other solution is DSTM that enables usage of both IPv4 and IPv6 addresses in
single node and transparent usage of both protocols by choosing appropriate on the basis of
address configuration of target host. In some topologies it will be necessary to translate
between IPv6 and IPv4 protocols. This would enable pure IPv6 communication between
different nodes.



