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DOSTEP DO ROZPROSZONYCH BAZ DANYCH
ZWYKORZYSTANIEM AGENTOW PRZENOSNYCH

Streszczenie. Artykut definiuje pojecie agenta przenosnego, charakteryzuje jego
cechy, mechanizmy dziatania i obszary zastosowan. Zawiera ponadto przeglad
$rodowisk do tworzenia agentéw przenosnych. Skoncentrowano sie na zastosowaniu
technologii agentow przenosnych do realizacji zapytan i transakcji w rozproszonej
bazie danych. Zaproponowano mozliwosci wykorzystania przenosnych agentéw
w eksperymentalnym systemie zarzgdzania rozproszong bazg danych.

ACCESS TO DISTRIBUTED DATABASES APPLYING MOBILE
AGENTS

Summary. The paper presents a definition of the mobile agent, its features,
mechanisms, and application areas. It contains also an overview of environments for
creation and management of mobile agents. The authors discuss the processing of
queries and transactions in distributed databases using the mobile agent technology.
The possibilities of its application in the experimental distributed database
management system are also considered in the paper.

1. Wstep

Technologia przeno$nych agentéw stanowi alternatywe dla innych sposobéw
programowania rozproszonego. Przeno$ni agenci sg programami komputerowymi, ktore
moga by¢ rozestane razem z ich danymi z wezta lokalnego do zdalnego wykonania w tym
wezle, ktéry gwarantuje najlepsze parametry wykonania. Technologia przeno$nych agentéw
wydaje sie by¢ obiecujaca, jes$li chodzi o wykorzystanie systemow rozproszonych

w heterogenicznych sieciach otwartych.
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Niniejsze opracowanie zawiera przeglad srodowisk do tworzenia agentéw przeno$nych
oraz omowienie ich przyktadowych zastosowan. Skoncentrowano sie na aplikacjach
zwigzanych z dostepem do rozproszonych baz danych, do ktorych nalezg miedzy innymi
system MDBAS, zrealizowany za pomocag narzedzi Javy, oraz system AQUES,
wykorzystujacy wirtualnie wspo6tdzielong pamie¢ do komunikacji miedzy agentami.

Kolejne rozdzialy opracowania obejmujg charakterystyke agenta przenos$nego,
wyszczegOlnienie zalet tej koncepcji oraz propozycje zastosowania jej w tworzonym przez

autoréw eksperymentalnym systemie zarzadzania rozproszong bazg danych.

2. Definicja przeno$nego agenta

Technologia przeno$nych agentow jest oparta na idei migracji procesow (watkow) do
réznych weztéw, w czasie ich wykonywania, razem z kodem programu oraz ich aktualnym
stanem. Przenaszalny fragment zwany jest przeno$Snym agentem (ang. mobile agent).
Uzytkownik moze stworzy¢é agenta na maszynie lokalnej i wysta¢ go do jednego lub kilku
weztéw w celu wykonania zadan z wykorzystaniem lokalnego dostepu do zrédet na zdalnych
komputerach.

Agent przenosny moze byé opisany jako obiekt programowy, ktéry jest usytuowany
w Srodowisku wykonawczym i posiada nastepujace wiasnosci [8, 15,19]:

- ma wiasny mechanizm decyzyjny, moze wiec sprawowac kontrole nad swoimi

dziataniami,

- posiada zdolno$¢ rozpoznawania srodowiska oraz zachodzacych w nim zmian i moze

sie do nich dostosowac,

- ma cel do zrealizowania - wykonanie obliczen narzecz uzytkownika lub

udostepnienie mu ustug,
- moze dziata¢ bez ciggtego kontaktu z wezlem, z ktérego zostalwystany
(asynchronizm potaczenia),

- moze zadecydowac¢ o przerwaniu obliczen - jesli wymaga tego zadanie lub zasoby
aktualnie odwiedzonego wezta okazujg sie niewystarczajagce badz niedostepne -
i wznowieniu ich na innej platformie po przeniesieniu agenta,

- moze komunikowa¢ sie i wspotpracowac bezposrednio z innymi agentami,

- moze by¢ zdolny do generacji agentow potomnych,

- potrafi wykorzystywaé zasoby zdalnego wezta (CPU, pamie¢, oprogramowanie,

przepustowos$¢ wyjscia).

WS$rod etapéw dziatania agenta przeno$nego mozna wymienic:

- otwarcie potgczenia,
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- transfer agenta (kod + dane + stan) z wezta macierzystego,

- wykonanie zadania,

- transfer powrotny (kod + dane + stan + wynik realizacji zadania),

- koncowe przetwarzanie wyniku w wezle macierzystym.

Omawiana technologia zachowuje i rozszerza cechy klasycznego modelu klient - serwer.
Zasadniczo agent moze by¢ wykorzystywany albo jako klient, albo jako serwer, albo w obu
tych rolach. Do modelu klient - serwer, w ktérym ma miejsce ,,zdalne wykonanie zdalnego
kodu”, przenos$ny agent dodaje mozliwo$¢ przeniesienia i wykonania kodu w innym wezle,
co daje ,,zdalne wykonanie lokalnego kodu”. Co wiecej, agent moze przenosic sie wiele razy,
zar6wno ze swoim kodem, jak i z danymi zebranymi w poprzednim odwiedzonym wezle.

Wezty, w ktorych dziataja agenci, muszg dysponowa¢ ztozonym S$rodowiskiem
wykonawczym  (Srodowiskiem dziatan), umozliwiajgcym tworzenie, uruchamianie,
przenoszenie i zatrzymywanie agentéw (rys. 1). Srodowisko to odpowiedzialne jest takze za
identyfikacje nadchodzacych agentow i udostepnianie im lokalnych zasobéw. W jego obrebie
komunikacja jest tansza od komunikacji miedzy komponentami rezydujagcymi na réznych

weztach [15]. Musi ono tez zapewnia¢ zdalng komunikacje miedzy agentami (zwykle przez

wiadomosci).
Wezet A Wezet B
Srodowisko aplikacyjne Srodowisko aplikacyjne
Srodowisko Srodowisko
wykonawcze agenta wykonawcze agenta
Podsystem przesytania Podsystem przesytania
wiadomosci wiadomosci

Infrastruktura komunikacyjna

Rys. 1. Konceptualny model Srodowiska dziatan z wykorzystaniem agentow przenosnych [5]

Fig. 1. Conceptual model for mobile agent computing [5]

3. Srodowiska agentéw

Obecnie istnieje wiele system6éw do tworzenia agentéw, opartych na réznych
architekturach. W dalszej czesci opracowania zostang przedstawione dwa z nich.
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3.1. Aglety - przenosne obiekty Javy

Jednym z systemoéw, ktory pozwala uzytkownikowi na utworzenie i zarzadzanie jego
wiasnymi agentami, jest Aglets Software Development Kit (ASDK) firmy IBM [2].

Aglet jest przenoSnym obiektem Javy, ktéry moze by¢ wykonywany w dowolnym wezle
sieci komputerowej, zapewniajgcym mu odpowiednie $rodowisko pracy. Kazdy aglet jest
jednoznacznie okreslony przez unikalny identyfikator, ktory jest niezmienny przez czas zycia
agletu. Aglet moze robi¢ wszystko to, co lezy w zakresie mozliwosci programu w jezyku
Java, wiaczajac prezentacje GUI oraz lokalny i zdalny dostep do zasobow. Aglet jest
dostepny przez obiekt AgletProxy spetniajacy role jego petnomocnika. Jego zadaniem jest
umozliwienie dostepu do aktualnego miejsca pobytu agletu, dzieki czemu rzeczywiste
potozenie agletu jest przezroczyste dla innych obiektéw systemu. AgletProxy stuzy réwniez
jako interfejs bezposredniego dostepu do publicznych metod agletu, ktére nie powinny by¢
osiggalne dla innych agletow.

Kontekst jest obszarem roboczym agenta, ktory rezyduje wewnatrz serwera agletéw. Jest
to obiekt stacjonarny, ktory zapewnia $rodki do utrzymywania i zarzgdzania pracujgcymi
agletami w jednorodnym $rodowisku wykonawczym oraz do ochrony wezta przed agletami
0 nieznanym pochodzeniu.

Aglety moga komunikowac¢ sie miedzy sobg lub z aplikacjami nie bedacymi agletami
przez przesyt komunikatéw. Wiadomos$¢ moze zawiera¢ dowolne, ale uszeregowane obiekty
1moze by¢é wystana w sposéb synchroniczny lub asynchroniczny oraz z wymaganiem
odpowiedzi lub bez niego. ASDK zawiera takze trzy komponenty systemowe, ktére sg
gotowe do uruchomienia:

- Tabhiti - w petni funkcjonalny serwer agentéw, ktéry dostarcza przyjaznego dla
uzytkownika interfejsu GUI wykorzystywanego do kontroli agletow oraz konfiguracji
zachowan serwera,

- Fiji - abstrakcyjny aplet (kod programu tadowany z serwera i wykonany na maszynie
klienta, np. przez przegladarke wyposazonag w maszyne wirtualng Javy), ktory
integruje ustugi pojedynczego serwera agentow,

- Aglets - klasa pozwalajaca na kontrolowanie agletow rezydujacych na odleglym
serwerze.

System ASDK posiada takze kilka rozszerzalnych i konfigurowalnych klas, dzieki czemu

twarcy aplikacji moga projektowac i implementowac ich wiasne systemy agentow.

Komunikacja sieciowa miedzy systemami agentéw odbywa sie przez autonomiczny
poziom komunikacyjny, co umozliwia prosta adaptacje systemu agentow do réznych typéw
protokotéw sieciowych (TCP/IP, CORBA IIOP i wiele innych sposobow udostepnianych
w okre$lonej sieci). W przypadku serwera Tahiti do komunikacji wykorzystywana jest prosta
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wersja protokohi TCP/IP o nazwie ATP (Agent Transfer Protocol) - podobna do protokotu
HTTP i pozwalajgca na przeprowadzanie nastepujacych operacji podstawowych:

- Dispatch - wysytanie pracujacych agletow do innego wezta, gdzie ich wykonanie jest

kontynuowane,

- Retract- przywotywanie agletéw ze zdalnego wezta,

- Fetch - pobranie danych z dowolnego zdalnego zrodta,

- wystanie wiadomosci do lokalnych i zdalnych agentéw oraz odbiér odpowiedzi.

Aglet moze by¢ utworzony na dwa sposoby:

- ustanawiany przez wywotanie metody AgtetContext.CreateAglet() jako nowy aglet

okreslonej klasy wewnatrz specyficznego kontekstu,

- tworzony jako kopia istniejgcego agletu z wykorzystaniem metody Aglet. Clone()\ taki

aglet zachowuje stan oryginalnego agletu, ale rozni sie od niego identyfikatorem.

Raz utworzony aglet moze byé zaréwno wysytany (przez siebie samego, innego agenta
lub aplikacje) do zdalnego serwera, jak i odwotywany z niego, dezaktywowany do osobnej
przestrzeni i uaktywniany pozniej.

Rozsytanie agletéw powoduje zawieszenie ich wykonania, porzadkuje ich stan
wewnetrzny i przeksztatca kod do postaci bajtowej, w ktorej jest on przenoszony do miejsca
przeznaczenia. Tam obiekty Javy sag rekonstruowane zgodnie z otrzymanymi danymi,
tworzony jest nowy watek, do ktérego zostajg przypisane i wznawiane jest ich wykonanie.

Waznym aspektem korzystania z przenoSnych agentow jest ochrona weztow sieci
komputerowej przed nieznanymi programami, np. wirusami. W ASDK autentycznos¢
kazdego agletu jest sprawdzana pod katem:

- zgodnosci z jego pochodzeniem przez identyfikacje i weryfikacje wiasciciela

(uzytkownika), ktéry go stworzyt,

- zgodno$ci z domeng bezpieczenistwa (ang. security domain), np. przez weryfikacje

elektronicznych podpiséw,

- poprawnosci i spéjnosci kodu bajtowego.

Po przeprowadzonej weryfikacji administrator moze kontrolowac¢ poczynania agletu oraz
przyznawa¢ mu lub odbiera¢ prawa do réznych operacji dotyczgcych lokalnych zasobow lub

znaczacych akcji zmieniajgcych kontekst agletu.

3.2. Agent Tcl

Agent Tcl [9, 10, 14] jest systemem do tworzenia agentéw na podstawie skryptowego
jezyka Tcl (Tool Command Language). Stanowi rozszerzenie jezyka Tcl dajace mozliwo$é
tworzenia witasnych agentéw w formie skryptéw wykonywanych przez zmodyfikowany

interpreter jezyka Tcl i wykorzystujgcych zdefiniowane w rozszerzeniu funkcje realizujgce
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migracje agenta w sieci oraz komunikacje z innymi agentami. Obstugg i monitorowaniem
agentéw przychodzacych badz opuszczajgcych dany wezet zajmuje sie serwer agentéw
zainstalowany w tym wezle.

Cykl zycia agenta przeno$nego rozpoczyna sie od jego rejestracji w wybranym wezle za
pomocg funkcji agent_begin. Od tej pory agent przenosny posiada swdj identyfikator
sktadajacy sie z nastepujgcych elementow:

- nazwa symboliczna wezta odpowiadajaca jego adresowi IP,

- adres IP wezia,

- dowolnie wybrana symboliczna nazwa agenta,

- kod numeryczny przypisany agentowi przez serwera agentow w danym wezle.

Migracja agenta odbywa sie w nastepujacy sposob: agent kofczacy realizacje swojego
zadania w danym wezle wykonuje instrukcje agentJump zdefiniowang w pakiecie Agent
Tcl, ktéra odczytuje i zapamietuje wewnetrzny stan agenta (kod, dane, zawarto$¢ stosu,
warto$ci zmiennych) i przesyla ten zbiér informacji do wezla, w ktdrym agent ma
kontynuowac dziatanie. Serwer agentow funkcjonujagcy w tym wezle odbiera i odczytuje
wewnetrzny stan agenta i na tej podstawie wznawia jego prace. Komunikacja miedzy
agentami moze odbywac sie za posrednictwem serweréw agentow lub przez potaczenie
bezposrednie i realizowana jest miedzy innymi za pomoca funkcji agentjsend. oraz
agent_receive.

Tworzac pakiet Agent Tcl zwrécono réwniez szczegbélng uwage na zagadnienie
bezpieczenstwa, wprowadzajgc mechanizm uwierzytelnienia opartego na systemie

szyfrowania PGP z kluczem publicznym [10].

4. Zalety wykorzystywania przenosnych agentow

Agenci przeno$ni nie rozszerzajg zbioru ustug dla systemoéw rozproszonych, jednakze
moga znaczaco uprosci¢ ztozono$¢ aplikacji i jej rozwdéj w rozproszonym $rodowisku. Do
gtownych zalet agentéw naleza:

Autonomia. Agent jest traktowany jako jednostka kodu z jej prywatnymi danymi.
Podczas przenoszenia agent jest niezalezny od jego macierzystego wezta. Nie ma potrzeby
utrzymywania ciggtego potaczenia miedzy agentem ijakimkolwiek weztem. Agent decyduje
sam, co robhi¢ w wezle, jakie lokalne Zrodta wykorzysta¢ i dokad przenies¢ sie pozniej. Nie
jest wymagane, by ktokolwiek dostarczat mu informacje i odbierat wyniki przeprowadzonych
przez niego dziatan.

Asynchroniczna komunikacja. Ta cecha moze by¢ rozumiana dwojako. Po pierwsze,

agenci mogg wykorzystywac¢ asynchroniczne komunikaty do porozumiewania sie ze soba.
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Natomiast z punktu widzenia uzytkownika agenci mogga by¢ posrednikami w asynchronicznej
komunikacji miedzy uzytkownikiem i zdalng ustuga.

Zdalne wykonanie lokalnego kodu. Jest to jedna z najuzyteczniejszych cech
przenos$nych agentow. W modelu klient - serwer klient zdalnie wykonuje zdalny kod. Klient
nie ma zwykle mozliwosci modyfikowania zachowan serwera do realizacji celu klienta.
Zatem, bardziej skomplikowane zadania wymagajg duzego natezenia ruchu miedzy klientem
i serwerem. Kiedy wykorzystywany jest agent, logika aplikacji klienta moze by¢
umieszczona w agencie i wystana do serwera. Wtedy agent wspoétdziata z serwerem lokalnie
i tylko wyniki tego wspdtdziatania sg wysytane z powrotem do klienta. Przede wszystkim
zdalne wykonanie lokalnego kodu moze znaczaco zmniejszy¢ komunikacje miedzy klientem
i serwerem. Catkowity czas obliczen moze by¢ obnizony przez mozliwo$¢ wykorzystania
innych zdalnych cech, np. jednostki CPU, pamieci, wielu proceséw, wielowgtkowosci,
szybszej podsieci itp. Co wiecej, przez zdalne wykonanie agenci moga by¢ zdolni do
realizacji specyficznych dla klienta obliczen, ktore nie sg mozliwe do wykonania w zrédle.

Mobilnos¢. Kiedy realizacja zadania agenta dobiega korica w danym wezle, agent moze
przenie$¢ sie do innego wezta i tam kontynuowaé swoje dziatania. Prywatne dane agenta sg
przenoszone razem z jego kodem. Zadanie przeniesienia agenta moze byé wystosowane przez
niego samego lub przez innego agenta badz aplikacje. Kiedy agent podejmuje decyzje
dotyczacg zmiany wezta, moze postuzy¢ sie przygotowanym planem marszruty lub
generowac go dynamicznie wykorzystujgc informacje pochodzace z aktualnie odwiedzonego
wezta lub od innych agentéw. Plan marszruty opisuje, dokad nalezy sie udac ijakie zadanie
wykona¢. Dynamiczny spos6b podejmowania decyzji jest uzywany przez aplikacje, ktore
znajg dla agentow tylko punkt startowy. Jesli agent ma kilka mozliwosci przeniesienia sie,
powinien wybraé optymalna sposréd nich.

W przypadku agentéw potrzebujgcych wymiany pewnej ilosci informacji, mobilnos¢
moze by¢ wykorzystywana w celu aranzacji spotkan na dowolnym komputerze dla lokalnego
wspétdziatania.

tatwos¢ projektowania i implementacji aplikacji. Architektura niektérych aplikacji
opiera sie na idei zblizonej do stosowanej dla przeno$nych agentéw — aplikacje takie
wykorzystujg niezalezne, wspoétpracujace ze sobg rozproszone programy. Poniewaz systemy
agentow rozwigzuja podstawowe problemy dotyczace wspdipracy agentow w Srodowisku
wykonawczym, administrujg nimi i zapewniajg komunikacje, wykorzystywanie agentéw
chroni tworcow aplikacji przed rozwigzywaniem takich marginalnych probleméw i pozwala
im skoncentrowac sie na gtdwnych zagadnieniach.

Prosty system administracyjny. Jednym z krytycznych probleméw dotyczacych
administracji systemami rozproszonymi jest instalowanie oprogramowania na rozproszonych
weztach. Problem jest wiekszy, jezeli aplikacja powinna by¢ dynamicznie rekonfigurowana
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przez dodanie, zmiane funkcjonalnosci lub usuniecie weztéw. Taka dynamiczna instalacja
moze zosta¢ zrealizowana na dwa sposoby. Pierwszy polega na wykorzystaniu agentow
przenosnych - instalatoréw, ktérzy migruja do odpowiedniego wezta instalujac tam
oprogramowanie. W drugim przypadku agent przeno$ny moze sam w sobie stanowi¢

niezbedne oprogramowanie.

5. Zalety przenosnych agentéw wykorzystywane w aplikacjach
rozproszonych baz danych

Po wskazaniu zalet przeno$nych agentéw, nalezy zastanowic¢ sig, jakie cechy agentow
moga pomoc w rozwigzywaniu probleméw odnoszacych sie do baz danych i systeméw

pozyskiwania informacji.

Wstepne przetwarzanie danych. Dobrym przyktadem zagadnienia tej klasy jest
kompresja danych. Zastosowanie wiasciwej kompresji do transmitowanych danych moze
znaczaco zwiekszy¢ szybkos$¢ transmisji. Poniewaz istniejg rézne metody kompresji dla
zrodet danych réznego typu, agent moze nie tylko dokona¢ samej kompresji danych przed ich
transmisja, ale takze przeanalizowaé¢ kontekst danych i wybra¢ wtasciwg metode kompresji.

Rozszerzenie funkcji zdalnego komputera. Obok umiejetnosci przetwarzania danych
agent przenosny moze by¢ wyposazony w inne funkcje, ktére rozszerzg zestaw ustug
dostarczanych przez zdalny wezet, kiedy agent dotrze do tego wezia.

Integracja rozproszonych zrédet. Budowanie systemu opartego na rozproszonych
zrodtach natrafia na problem dotyczacy roznic pojawiajagcych sie w nastepujacych
zagadnieniach: typach danych, zakresie zdalnych ustug, protokotach komunikacyjnych itp.
Zwykle system taki specyfikuje swo6j wewnetrzny sposéb dla jednolitego dostepu do
zdalnych zrédet. Kiedy jego architektura jest prosta, np. klient obstuguje wiele baz danych,
logika aplikacji moze by¢ zainstalowana tylko po stronie klienta. Administracja takim
systemem jest tatwa nawet w przypadku rekonfiguracji lub zmian funkcji systemu, ktére
wymuszajg modyfikacje tylko na komputerze klienta (instalacje nowych driveréw Ilub
programow). W przypadku kiedy architektura jest bardziej ztozona i system wymaga
instalacji komponentow w wezle Zzrédta, niektére zmiany funkcji systemu lub jego
rekonfiguracja moga by¢ wysoce skomplikowane.

Agent przenosny moze by¢ wykorzystany jako komponent na zdalnym komputerze,
ktérego zadaniem jest integracja zrodet. W takiej sytuacji zmiana funkcjonalnosci systemu

oznacza zamiane aktualnego agenta przez innego.
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Efektywne przetwarzanie dotyczgce wielu baz danych. Przeszukiwanie rozproszonych
baz danych, optymalizacja zapytania i jego efektywne wykonanie sg bardzo wazne z punktu
widzenia skrécenia czasu odpowiedzi na zapytanie. Majac zainstalowany system agentow
w kazdym wezZle, gdzie umieszczona jest baza danych, mozna uzyé przenosnych agentéw
w celu optymalizacji wykonania pojedynczego zapytania lub grupy zapytan. Rozwaza sie
trzy scenariusze dla tego obszaru zastosowan agentow przenosnych.

Pierwszy scenariusz wykorzystuje pojedynczego agenta przenosnego do realizacji
pojedynczego zapytania. Agent ten posiada liste weztow, ktére powinien odwiedzi¢, zestaw
operacji do wykonania w poszczegélnych weztach oraz informacje, jakie dane zebraé
i przechowac na potrzeby dalszego przetwarzania.

Drugi scenariusz rozprasza zadanie do wykonania miedzy wielu wspo6tpracujacych
ze sobg agentow przenosnych. Agenci oferujg mozliwos¢ tatwej implementacji efektywnych
algorytmow realizacji rozproszonych zapytan takze wtedy, gdy oparta jest ona
na dynamicznej optymalizacji zapytan.

W trzecim scenariuszu cafa grupa zapytan moze by¢ zakodowana jako agent przeno$ny.
Wykorzystujagc swojg mobilno$¢, agent moze rdézne fragmenty zadania wykonywac na
réznych komputerach, wybierajgc te wezty, ktére w danym momencie gwarantuja najlepsze

rezultaty przetwarzania.

6. Aplikacje przenosnych agentow dla rozproszonych baz danych

Prowadzone rozwazania zostang zilustrowane przyktadami kilku projektéw, ktdre

wykorzystujg przenosnych agentéw do przetwarzania w rozproszonych bazach danych.

6.1. Ruchomi agenci dla dostepu do rozproszonych baz danych w WWW

Projekt dotyczy problemu dostepu do rozproszonych baz danych z przegladarki sieci
Web, wykorzystujacej technologie Javy. Zaproponowany zostat nowy model DBMS-Aglet
Framework [13], oparty na przeno$nych agentach Javy. Po zaimplementowaniu model ten
zostat poréwnany pod wzgledem efektywnosci z podejsciem wykorzystujacym obiekty typu
aplet oraz JDBC, w ktérym aplet bazy danych wraz z odpowiednimi driverami JDBC na
zadanie pobierany jest z serwera Web do przegladarki klienta. Nawet, jezeli niektére drivery
sg optymalizowane pod katem wykorzystania ich do takiego celu, operacja ta pocigga za sobg
znaczace koszty.

Natomiast DBMS-Aglet Framework opiera si¢ na standardowej infrastrukturze
obejmujacej przegladarki obstugujagce jezyk Java, serwer Web i serwer SQL, poszerzonej
oserwer agletow wigczony w przegladarke, router agletéw instalowany na serwerze
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sieciowym oraz serwer agletéw Tahiti umieszczony w wezle, na ktérym znajduje sie serwer
SQL.

6.2. Wykorzystanie systemu Agent Tet

Wsréd projektéw zrealizowanych z uzyciem tego systemu jest miedzy innymi agent
sprawdzajacy dostepno$¢ zdalnego wezta w sieci, przewidujacy czas transferu w sieci oraz
czas przetwarzania w wezle. Umiejetno$¢ uzyskania tych informacji pozwala agentowi na
skonstruowanie marszruty unikajgcej weztdw nieosiggalnych lub przecigzonych. Takie
rozwigzanie zostalo wykorzystane do budowy systemu, w ktérym agenci przeszukuja
rozproszone w sieci zbiory dokumentow tekstowych [14].

System Agent Tet zostal zastosowany roéwniez do badania réznych strategii realizacji
zapytania w rozproszonej bazie danych [12]. Wynik koncowy takiego zapytania
otrzymywany jest po przeprowadzeniu ciggu operacji scalajagcych na zbiorach rekordéw
(wynikach czastkowych) otrzymanych z lokalnych baz danych. Ustalenie kolejnosci
wykonania tych operacji stanowi przedmiot optymalizacji, ktorej rezultatem jest plan
realizacji zapytania. Wykonanie zapytania wedtug wyznaczonego planu moze przebiegac
zgodnie ze strategig statyczng lub dynamiczng. Strategia statyczna zaktada realizacje operacji
scalajacych wedtug planu opracowanego apriori, przede wszystkim na podstawie
szacunkowych informacji o profilu wynikéw czastkowych. Plan nie podlega zadnym
modyfikacjom, mimo ze stan rzeczywisty moze znaczaco odbiega¢ od oszacowan. Strategia
dynamiczna eliminuje te rozhiezno$¢ dopuszczajac wielokrotng modyfikacje planu podczas
jego realizacji. Istnieje wiele odmian strategii dynamicznej réznigcych sie nastepujacymi
elementami:

- technikg udostepniania wynikéw monitorowania przebiegu procesu realizacji
zapytania, prowadzonego w celu zbierania informacji o generowanych wynikach
czastkowych; technika scentralizowana zaktada, ze wszystkie informacje sptywajg do
wezta centralnego; rozproszona - polega na dostarczeniu kompletu informacji do
kazdego wezla; niezalezna - ogranicza zakres informacji pozostajacych do dyspozycji
danego wezta tylko do tych dostepnych lokalnie - bez wymiany informacji z innymi
weztami,

- okolicznosciami podejmowania decyzji o modyfikacji realizowanego planu;
poszukiwanie lepszej strategii wykonania odbywa sie po kazdym wygenerowaniu
pojedynczego wyniku czgstkowego, wykorzystujac informacje dotyczace jego
rzeczywistego profilu lub ma miejsce jedynie wobec przekroczenia wartosci progowe;j
kosztu wygenerowania danego wyniku czastkowego,

- sposobem podejmowania decyzji o korekcie planu; w podejsciu scentralizowanym

decyzja nalezy do wezta centralnego; w rozproszonym - nastepuje uzgodnienie
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decyzji przez wszystkie wezly; sposob niezalezny pozostawia decyzje w gestii
kazdego wezta nakiadajagc na niego obowigzek powiadomienia innych weztéw
0 podejmowanym dziataniu korygujacym.

Wykorzystujac rézne warianty poszczeg6lnych elementéw strategii dynamicznej
zaproponowano w pracy [12] trzy algorytmy - scentralizowany, rozproszony i migracyjny -
iporbwnano je z algorytmem opartym na statycznej metodzie realizacji zapytan.
W algorytmie scentralizowanym wybrany agent przekazuje wyniki monitorowania
i podejmuje decyzje o korekcie planu. Wspélne dziatania wszystkich agentdw w zakresie
monitorowania i decydowania o podjeciu dziatan korygujacych sg zatozeniem algorytmu
rozproszonego. Algorytm migracyjny rowniez opiera sie na wspOipracy agentow,
uwzgledniajgc ponadto mozliwo$¢ migracji agenta z wezta, w ktérym realizowanych jest
kilka operacji scalajgcych po to, by zlecong mu operacje wykonaé w mniej obcigzonym
wezle.

Zastosowany w procesie optymalizacji model kosztéw operuje wartoSciami w dziedzinie
czasu i uwzglednia nastepujace skfadniki:

- koszt przetwarzania lokalnego w wezle,

- koszt migracji agenta miedzy weztami,

- koszt transferu wynikéw czastkowych miedzy weztami,

- koszt przesylu komunikatow sterujagcych miedzy agentami operujacymi na réznych

weztach.

6.3. Wykorzystanie technologii przenosnych agentéw w budowie systemu
wielobazowego

System MDBAS (Mobile Database Agent System) [18, 19, 20, 21] integruje
autonomiczne bazy danych w sieci, pozwala uzytkownikom na utworzenie schematu
globalnego, zarzadza efektywng a zarazem przezroczystg dla uzytkownika, rozproszong
realizacjg jego zapytan oraz transakcji rozproszonych, wypetniajac je zgodnie z protokotem
2PC [3]. W schemacie globalnym znajdujg sie dwa rodzaje tabel: fizyczne tabele lokalne oraz
tabele logiczne, definiowane na potrzeby uzytkownika przez instrukcje SELECT i UNION,
realizowane w lokalnych bazach danych. Operacje modyfikacji danych moga dotyczy¢
wyltacznie tych tabel logicznych, ktére reprezentujg pojedyncze tabele fizyczne. Chociaz
MDBAS integruje lokalne bazy danych w schemat globalny, lokalne bazy danych zachowuja
petng niezalezno$¢ i praca lokalnych aplikacji z lokalnymi danymi nie jest w zaden sposéb
ograniczona. Istotng cechg systemu jest zdolno$¢ do przezroczystego zarzadzania zdalnym
wykonaniem operacji na zbiorze autonomicznych baz danych rozmieszczonych w wielu
weztach sieci. Operacje te wykonujg agenci przenos$ni, uzyskujacy dostep do baz danych
przez JDBC APIl. W mechanizmie zdalnej realizacji zapytad wykorzystuje sie migracje
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agentéw, redukujacg wielko$¢ transmitowanych danych, oraz buforowanie danych,
pochodzacych ze zdalnych weztéw, winnych, najbardziej optacalnych weztach. Dane
w buforze sg dostepne na zasadach analogicznych do bazy danych.

Rozproszona realizacja zapytan bazuje na algorytmie optymalizacji dynamicznej. Model
kosztéw obejmuje przesytanie wiadomos$ci i migracje agentéw, zaktadajgc statg wielkosé
agenta w trakcie dziatania ijednakowy koszt przetwarzania lokalnego w kazdym weZle.

W architekturze systemu MDBAS wyré6znia sie modut centralny {Central), do ktérego
docierajg wszystkie zadania uzytkownikéw, oraz moduty robocze (Workplace),
odpowiadajgce za realizacje operacji sktadowych zapytania. Przyjeto zatozenie, ze system
dziata w sieci w petni potgczonej.

Agenci komunikujg sie ze soba przesylajac wiadomosci. Srodowisko wykonawcze
w danym wezle stanowi serwer agentéw. W tej roli uzyto serwera Tahiti, wchodzacego
w sktad pakietu ASDK. W systemie MDBAS wspotpracujg ze soba agenci réznych typow,
realizujacy nastepujace funkcje:

- Master - kontroluje przeptyw informacji w catym systemie,

- Manager - koordynuje transakcje rozproszong, zarzadza sesjg uzytkownika,

- Porter - kontroluje dostep do bazy danych, odpowiada za udostepnienie agentowi
Workerowi potaczenia z bazg danych, samodzielnie wykonuje proste modyfikacje na
pojedynczej tabeli fizycznej w lokalnej bazie danych (INSERT, UPDATE, DELETE),
jest uczestnikiem w gtosowaniu podczas realizacji protokotu wypetnienia transakcji
rozproszonej,

- Worker- wykonuje operacje scalajgce wyniki czastkowe,

- Runner - wykonuje grupe zapytan, dysponuje informacjg o aktualnym stanie sieci,

- Buffer - tworzony przez agenta Runnera, wspotpracuje z nim fadujac zdalne dane,
wymagane przez grupe zapytan, do bufora w najodpowiedniejszym wezle,

- Penneability agent - kontroluje stan sieci w celu okres$lenia efektywnej marszruty dla

agenta Runnera.

6.4. AQUES (Agent-based Query Evaluation System) —system wykorzystujacy
agentéw w realizacji zapytan w rozproszonej bazie danych z zastosowaniem
pionowej réwnolegtosci (pipelining) i intraparatietizmu

Wielofunkcyjni agenci systemu AQUES [16] wspotpracuja ze sobg, zmierzajac do
rbwnowazenia obcigzenia, a komunikacja miedzy nimi opiera sie na wirtualnie
wspdtdzielonej pamieci i odbywa sie z wykorzystaniem przestrzeni krotek zarzadzanej przez

system Linda [4],
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Do czesci sktadowych agenta naleza:

- interfejs uzytkownika, parser - umozliwiajag wprowadzenie i analize polecenia
uzytkownika,

- koordynator — interpretuje nadchodzace wiadomosci i zarzadza wewnetrzng
komunikacjg miedzy komponentami agenta,

- optymalizator statyczny - opracowuje plan realizacji zapytania ztozony z planéw
realizacji poszczegdlnych zadan,

- zarzadca zadan - odpowiada za realizacje zadan, decyduje o przeprowadzeniu
optymalizacji dynamicznej po stwierdzeniu odchyleA wartosSci rzeczywistych
parametrow wejsciowych w poréwnaniu z ich wartoSciami przewidywanymi,
dostarcza informacji zwrotnych modutowi uczgcemu sie,

- optymalizator dynamiczny - koncentruje sie na adaptacji systemu do zmian w czasie
rzeczywistym - podejmuje decyzje o tym, czy zastosowac inny algorytm realizacji
zadania, pobra¢ od innego agenta dodatkowe zadanie do wykonania, oddac¢ zadanie
innemu agentowi, rozdzieli¢ zadanie miedzy siebie i innego agenta stosujgc
intraparallelizm, opracowa¢ od podstaw nowy plan realizacji pojedynczego zadania,

- modut uczacy sie - na podstawie informacji zwrotnej po zakonczeniu zadania
aktualizuje metadane - baze wiedzy o $rodowisku pracy,

- modut komunikacyjny — implementuje asynchroniczny protokét przekazywania
komunikatow miedzy agentami.

W systemie AQUES nie istnieje zaden centralny element, ktéry koordynowatby

rozpoczetg realizacje danego zapytania.

6.5. Zasilanie hurtowni danych zewnetrznymi informacjami filtrowanymi
z zaufanych zrddet informacji

Na potrzeby obstugi hurtowni danych zbudowano eksperymentalny system eDW
(enhanced Data Warehouse [1]), w ktdrym stosuje sie agentdw (programy napisane w jezyku
Java) do poszukiwania informacji w heterogenicznych zrédtach znajdujgcych sie
w Internecie. Aplikacje systemu eDW wspotpracujg z hurtownig danych stworzong za
pomoca narzedzi pakietu SAS. Aplikacja profilujgca tworzy dla kazdego obiektu hurtowni
danych zdefiniowanego w metadanych (np. tabel, raportow) profil potrzeb informacyjnych,
wykorzystywany przez agenta do fdtrowania informacji ze wskazanych mu zrodet. Kazdy
zaakceptowany dokument jest réwniez badany pod katem przedziatu czasu, jakiego dotyczy
jego tres¢. Aplikacja raportujgca tworzy raporty hurtowni danych rozszerzone o liste
rankingowa dokumentéw dopasowanych zaréwno czasowo, jak i tematycznie do danego

raportu.
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7. Wykorzystanie przenosnych agentow do realizacji wybranych

funkcji eksperymentalnego systemu zarzadzania rozproszong bazg
danych

Analiza cech technologii przenosnych agentéw oraz obszaru jej zastosowan,

przeprowadzona w poprzednich rozdziatach niniejszego opracowania, wykazata, ze moze ona

by¢ z powodzeniem wykorzystywana do rozwigzywania probleméw odnoszacych sie do

rozproszonych baz danych. Skionito to autoréw do rozwazenia mozliwosci zastosowania

przenosnych agentow w celu rozszerzenia funkcjonalnosci tworzonego przez nich

eksperymentalnego systemu zarzgdzania rozproszong bazg danych. System ten, opisany
w [6, 7], w obecnym ksztalcie realizuje podstawowe zadania dotyczace rozproszonej bazy

danych. Obejmujg one:

przyjecie i analize sktadniowg polecen jezyka SQL,

ich dekompozycje zgodnie ze schematem rozproszonej bazy danych zawartym
w globalnym stowniku danych; schemat ten dopuszcza istnienie takich typow
rozproszen, jak: fragmentacja pionowa, fragmentacja pozioma oraz replikacja,
obstuge blokad logicznych [7],

realizacje dwufazowego protokotu wypetnienia transakcji 2PC,

prezentacje wynikdow.

Komunikacja miedzy modutami systemu realizujagcymi powyzsze funkcje odbywa sie

przez wirtualnie wspo6tdzielong pamie¢ opartg na modelu Lindy [4, 17].

Obecnie prowadzone sg badania dotyczace metod aktualizacji kopii danych oraz realizacji

operacji wyszukiwania w rozproszonej bazie danych z wykorzystaniem dynamicznej

optymalizacji zapytan.

7.1. Zastosowanie agentéw do realizacji zapytan

Wrdd zadan, do ktorych realizacji mozliwe jest uzycie agentow, nalezy wymienic:

nadzorowanie i koordynowanie realizacji planu wykonania zapytania, wydanie
decyzji ojego korekcie w przypadku strategii dynamicznych,

wykonywanie elementéw sktadowych zapytania: podzapytan i operacji scalajacych,
informowanie o ich rezultatach,

nadzorowanie i raportowanie stanu sieci i weztow.
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7.2. Zastosowanie agentéw do zadan aktualizacji kopii danych

Podstawowy problem takich aktualizacji polega na zapewnieniu spo6jnosci danych
znajdujacych sie w réznych weztach z réownoczesnym zapewnieniem powodzenia wykonania
transakcji rozproszonej. Transakcja taka realizowana jest w nastepujacych etapach:

1. Pobranie od uzytkownika operacji nalezacych do transakcji rozproszonej.

Zbadanie stanu blokad logicznych.
Rozestanie transakcji i wykonanie jej w weztach zawierajgcych kopie.
Przeprowadzenie protokotu 2PC w celu ustalenia sposobu zakoAczenia transakcji.

Prezentacja wynikow realizacji transakcji.

@ o Bk w D

Uaktualnienie stanu weztow, ktére z roéznych przyczyn nie mogty bra¢ udziatu
w transakcji. Zastosowanie jednej z asynchronicznych strategii aktualizacji kopii [11]
stanowi jedng z przyczyn takiej sytuacji.

Analiza powyzszych etapow oraz dosSwiadczenie zdobyte podczas budowy
eksperymentalnego systemu zarzgdzania rozproszong bazg danych pozwolity wyodrebnié¢
nastepujacy zestaw przenosnych agentéw wraz z ich zadaniami:

- Koordynator - odpowiedzialny za zarzgdzanie transakcjg rozproszona,

- Zarzadca_blokad - odpowiedzialny za utrzymywanie informacji o stanie blokad

logicznych dla poszczeg6lnych weztow,

- Wykonawca - realizujacy transakcje na lokalnej bazie danych,

- Uaktualniajacy - zmieniajacy stan weztow, ktore nie braty udziatu w transakcji.

Poniewaz zestaw realizowanych zadan moze ulega¢ zmianie w zaleznosci od przyjetej
strategii aktualizacji kopii danych, z opracowanych strategii zajmujgcych sie rozwigzaniem
tego problemu wybrano cztery, ktére zostaty przeanalizowane pod katem mozliwosci
wykorzystania przenos$nych agentéw do realizacji przewidzianych w nich zadan.

Strategia synchroniczna. Strategia ta zaktada, ze wszystkie kopie uaktualniane sg
w ramach jednej transakcji rozproszonej, co wymaga zastosowania protokotu 2PC, ktérego
uczestnikami sg wszystkie wezty zawierajace kopie danych.

W momencie pojawienia sie w wezle nowej transakcji powotlywany jest do zycia
Koordynator, ktéry po przeprowadzeniu analizy sktadniowej operacji nalezacych do
transakcji wzywa Zarzadce_blokad. Jezeli stan blokad wskazuje na to, ze w systemie
realizowana jest inna konfliktowa transakcja, wtedy nowa transakcja nie jest dopuszczana do
realizacji. W przeciwnym przypadku tworzeni sag Wykonawcy, ktérzy rozsytani sg do
odpowiednich weztéw, gdzie realizujg swoje zadania - operacje nalezace do transakcji
rozproszonej. Koordynator przeprowadza protokét 2PC, a po jego zakonczeniu wzywa
Zarzadce_blokad i zmienia stan blokad logicznych.

Poniewaz komunikacja moze odbywaé sie przez przestrzen krotek, to nie jest istotne,
gdzie w danym momencie znajduje sie agent zarzadzajacy blokadami. Zadanie przybycia
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tego agenta realizowane jest przez umieszczenie w przestrzeni krotek odpowiedniej
informacji - identyfikatora wezta oraz czasu wstawienia krotki.

Strategia oparta na kworum. Do zadan Koordynatora dziatajgcego zgodnie z ta
strategig, poza zarzadzaniem transakcjg rozproszona, nalezy réwniez zadbanie o uzyskanie
odpowiedniego kworum do jej realizacji. Poniewaz sposob budowy takiego kworum zalezny
jest od przyjetej metody, Koordynator postugujgc sie ustalonym kryterium, odwiedza wezty
w sieci komputerowej, kazdorazowo dynamicznie decydujgc o miejscu przeniesienia. Do
czynnikoéw wplywajacych na te decyzje naleza:

- zdolno$¢ wezta do przeprowadzenia transakcji - brak réwnolegle biegnacej transakcji,

- aktualny stan danych - w wezle tym wykonano wszystkie transakcje zrealizowane do

tej chwili w systemie.

W weztach, ktére beda braty udziat w transakcji, tworzeni sg agenci Wykonawcy. Razem
z Koordynatorem w sieci migruje agent Zarzadca_blokad, niosgcy ze sobg stan blokad, co
pozwala na ich biezgcg aktualizacje. Po transakcji zakoriczonej protokotem 2PC blokady te
ulegaja zwolnieniu i uruchamiany jest zbiér agentéw Uaktualniajgcych. W przypadku
niedostepnosci ktérego$ z weztdw, jego agent Uaktualniajgcy czeka w wezle macierzystym
na zmiane tej sytuacji. Jezeli niedostepno$¢ wezta przedituza sie na czas kilku transakcji,
agent Uaktualniajacy, przeznaczony do dziatania w tym wezle, gromadzi zestaw takich
transakcji, by w odpowiednim czasie przenie$¢ sie tam ije zrealizowaé. W ten sposéb kazdy
z weztdw moze mie¢ swojg wiasng kolejke transakcji oczekujgcych na wykonanie.

Strategia Master/Slave. W strategii tej mamy do czynienia z jednym wyrdznionym
weztem (Master), ktory uprawniony jest do przyjmowania zadan uaktualniania danych.
W zwigzku z tym wykonanie transakcji za pomocg agenta przeno$nego sprowadza sig, przy
braku konfliktu blokad, do powotania do zycia w wezle Master agenta Wykonawcy,
ktory realizuje tam swoje zadanie. Nastepnie, podobnie jak w strategii opartej na kworum,
tworzona jest grupa agentéw z zadaniem modyfikacji pozostatych kopii danych lub zmienia
sie stan istniejgcych agentéw Uaktualniajgcych, rozszerzajac kolejke transakcji oczekujgcych
na wykonanie.

Strategia Independent. Cechg charakterystyczng tej strategii jest fakt, ze wykonanie
nowej transakcji ma miejsce w jednym, dowolnym wezle i nie jest uzaleznione od og6lnej
sytuacji panujgcej w systemie. Zatem do realizacji nowej transakcji wystarczy powotanie
jednego agenta Wykonawcy, ktory zrealizuje zadanie w odpowiednim wezle. Taki sposob
postepowania moze zrodzi¢ niebezpieczenstwo réwnolegtego wykonania kilku réznych
transakcji na réznych kopiach danych. Wymaga to wyposazenia powotywanych agentow
Uaktualniajgcych w wiedze dotyczacg sposobu rozwigzywania ewentualnych napotkanych
konfliktéow. Wykorzystanie technologii przenosnych agentéw do usuwania takich probleméw

daje tatwos$¢ implementacji algorytméw rozwigzywania konfliktéw i ich modyfikacji



Dostep do rozproszonych baz danych z wykorzystaniem agentéw przenosnych 235

w sytuacji, gdy w trakcie istnienia systemu pojawia sie nowe okolicznosci decydujace
0 zmianie sposobu postepowania w momencie pojawienia sie niespéjnosci w kopiach danych.

8. Whnioski

Rozwazajagc zalety przenosnych agentéw i oceniajagc je w stosunku do alternatywnych
metod uzyskiwania tych samych funkcji, nalezy zaznaczy¢, ze agenci nie rozszerzajg zbioru
ustug dla systemow rozproszonych. Do zalet tego rozwigzania natomiast mozna zaliczy¢:

- tworzenie przeno$nych agentéw zdolnych do rozprzestrzeniania sie w roéznych

kierunkach, co zwieksza dostepnos¢ duzej liczby ustug i aplikacji sieciowych,

- wykorzystanie tej samej technologii do rozwigzania zadan wielu klas.

Przeprowadzona w punkcie 7 analiza uzycia przeno$nych agentéw w eksperymentalnym
systemie zarzadzania rozproszong baza danych ujawnita wiele mozliwosci zastosowania tej
technologii w badanym obszarze. Poniewaz jednak agenci przenos$ni majg stanowi¢ jedynie
rozszerzenie funkcjonujgcego systemu zarzadzania rozproszong bazg danych, nie wszystkie
rodzaje agentéw, wyszczegdlnionych w przeprowadzonej analizie, przewidziane sg do
zaimplementowania w systemie. Zostanie on rozszerzony o agentéw przeznaczonych do
realizacji nastepujacych zadan:

- zarzadzanie blokadami logicznymi,

- dostarczenie zestawu operacji do wykonania modutowi odpowiedzialnemu za ich

realizacje na lokalnej bazie danych,

- uaktualnienie kopii danych w weztach nie uczestniczagcych w protokole 2PC,

- nadzorowanie i raportowanie stanu sieci i weztow,

- wykonywanie operacji scalajgcych, informowanie o ich rezultatach.
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Abstract

Mobile agents are programs that may be dispatched together with their data from a client
computer to a remote server for execution. The mobile agent technology offers new
approaches in distributed computing especially for efficient exploitation of distributed data
sources. This paper presents a definition of the mobile agent, its features, mechanisms, and
application areas. The conceptual model for mobile agent computing (Fig. 1) is also included.
Besides, the paper contains an overview of environments for creation and management of
mobile agents. The authors discuss the processing of queries and transactions in distributed
databases using the mobile agent technology. The possibilities of its application in the

experimental distributed database management system are also considered in the paper.
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