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STRATEGIE ZARZADZANIA KLASTEREM SERWEROW WWW

Streszczenie, W pracy przedstawiono metody zwiekszania efektywnosci
funkcjonowania serwera WWW poprzez wykorzystanie idei obliczen grupowych.
Zaproponowano rOzne strategie zarzadzania klasterem oraz przeanalizowano techniki
rownowazenia obcigzenia. Rozpatrzono heurystyczne algorytmy rozdziatu zapytan
oraz dokonano oceny ich przydatnosci dla efektywnej realizacji ustug WWW za
pomocag metod symulacyjnych.

Stowa kluczowe: klaster, rownowazenie obcigzenia, serwer WWW.

WEB SERVER CLUSTER MANAGEMENT STRATEGIES

Summary. The method for improving efficiency of Web servers on the base of
cluster computing is presented. Different cluster oriented management strategies are
proposed and load balancing techniques are analysed. The heuristic algorithms of
distribution of user requests are considered. Their suitability for efficient execution of
Web services is evaluated by simulation approach.

Keywords: cluster, load balancing, web server.

1. Wprowadzenie

W ostatnich latach powszechny dostep do Internetu spowodowal znaczacy wzrost
obcigzenia serwerow WWW. Liczba zapytan, adresowanych do serwerow WWW
popularnych stron, ro$nie w bardzo szybkim tempie. Z tego wzgledu jednym z najwiekszych
probleméw jest wydajnos¢ serwerow WWW. Aby zwiekszy¢ wydajnosé oferowanych
serwiséw, administratorzy coraz czesciej tworza grupy serweréw WWW, ktére dzielg miedzy
sobg realizowane zadania. Serwery te, potagczone sg ze sobg szybkga siecig stanowiac klaster,
ktory dla zwyktego uzytkownika jest postrzegany jako jedna maszyna z jednym wirtualnym

adresem IP. Na rynku informatycznym istnieje bardzo duza liczba narzedzi zaréwno
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programowych, jak i sprzetowych do tworzenia i zarzadzania klasterem serweréw WWW.

Ponizej podano reprezentatywne przyktady:

1

2)

3)

CISCO LocalDirector [1,6] -jest to jeden z pierwszych sprzetowych narzedzi do
robwnowazenia obcigzenia dostepnych na rynku. Dziata on na zasadzie dystrybutora
pakietow wykorzystujagc podwojne ich przepisywanie. Dystrybutor otrzymuje
zgtoszenie od klienta, wybiera odpowiedni serwer WWW, ktory bedzie
odpowiedzialny za obstuzenie zgtoszenia i modyfikuje wszystkie nadchodzace
pakiety zmieniajac ich IP docelowe. Nastepnie, po wygenerowaniu przez serwer
odpowiedzi, pakiety te trafiajg ponownie do dystrybutora, ktéry koryguje znow
adresy IP w pakietach i odsytaje do klienta.

IBM SecureWay Network Dispatcher [1,7] - jestjednym z pierwszych komercyjnych
programowych rozwigzan, ktore pozwala zwiekszy¢ wydajnos$é i zapewnic¢ ciagty
prace serwisbw WWW. Sprowadza sie rowniez do dystrybutora pakietéw, ktéry
przyjmuje pakiet od klienta i przekazuje go do serwera w Kklasterze uzywajac
fizycznego adresu MAC, bez koniecznosci jakiejkolwiek modyfikacji samego
pakietu. Serwer WWW natomiast bezposrednio odsyta pakiety do klienta bez
dodatkowego obcigzenia dystrybutora.

Linux Virtual Server (LVS) [3,4] - jest programowym narzedziem, ktore kieruje
potaczenia sieciowe do wielu serweréw dzielgcych obcigzenie, mogacym stuzy¢ do
budowy wydajnych i wysoko skalowalnych serwiséw. Oprogramowanie LVS jestjuz
wykorzystywane do budowy wielu serwiséw o duzym obcigzeniu w Internecie, takich
jak portal Linuxa www.linux.com czy sourceforge.net. Dziata on na zasadzie
konfigurowalnego dystrybutora pakietow, ktéry moze pracowaé¢ badz jako
dystrybutor z podwéjnym przepisywaniem pakietdw, badz jako dystrybutor z

przekazywaniem pakietow.

W dalszej czesci artykutu przeanalizowano r6zne techniki rwnowazenia obcigzenia oraz

zaprezentowano algorytmy przydziatlu zapytan wykorzystywane w LVS. W tym celu

przedstawiono odpowiedni symulator i wykonano niezbedne eksperymenty umozliwiajgce

poréwnanie wybranych algorytmoéw.

2.

Techniki rownowazenia obcigzenia

Linux Virtual Server oferuje trzy rézne techniki rwnowazenia obcigzenia:

1) Sieciowa Translacja Adresdw (ang. Network Address Translation, w skrécie NAT) [4].

2) Tunelowanie IP (ang. Tunneling IP, w skrécie TUN) [4],

3) Bezposrednie Wybieranie Trasy (ang. Direct Routing, w skrécie DR) [2,4],


http://www.linux.com
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Rys. 1. Architektura LVS wykorzystujgca podejscie NAT (a), TUN (b) i DR (c)
Fig. 1 LVS architecture based on NAT (a), TUN (b) and DR (c) approach

2.1. Sieciowa Translacja Adresow

Z powodu niedoboru adreséw IP w standardzie IPv4 coraz wiecej sieci uzywa adresow
prywatnych nie obstugiwanych przez routery Internetowe. Konieczno$¢ translacji adresow
powstaje wtedy, gdy wezty w sieci wewnetrznej chca uzyska¢ dostep lub by¢ dostepne z
Internetu. Wykorzystuje sie modyfikacje adreséw sieciowych zawartych w nagtéwkach
datagramu podczas ich przesytania. Dzigki zastosowaniu prywatnych adreséw sieciowych
wymagany jest tylko jeden adres publiczny dla wirtualnego serwera zarzadzajacego.

Serwer robwnowazacy obcigzenie (patrz rys. la) jest polaczony z weztami za pomoca
przetacznika. Gdy uzytkownik chce uzyskaé dostep do ustugi, wysyta pakiet do serwera
robwnowazacego obciazenie o wirtualnym adresie IP. Serwer ten sprawdza adres
przeznaczenia oraz numer portu. Jesli sa one zgodne z tablicg regut wirtualnego serwera, to
za pomocg odpowiedniego algorytmu alokacji wybierany jest wezet, ktory obstuzy zadanie.
Woéwczas okre$lone potgczenie jest dodawane do tablicy zawierajgcej wszystkie aktywne

pofaczenia. Adres przeznaczenia oraz port sg zamieniane na adresy wybranego wezta i pakiet
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zostaje do niego przesiany. Kiedy przychodzi pakiet nalezagcy do ustalonego juz wcze$niej
potaczenia, jest ono znajdowane w tablicy potgczehn i pakiet zostaje przekierowany do
odpowiedniego wezta. Gdy powraca odpowiedZ, serwer zamienia adres zrodtowy pakietu i

portu na wirtualny adres IP.

2.2. Tunelowanie IP

Tunelowanie IP polega na umieszczaniu datagramu IP wewnatrz innego datagramu.
Pozwala to na opakowanie i przekierowanie wszystkich datagraméw przeznaczonych dla
jednego adresu IP do innego miejsca w sieci. Technika ta moze by¢ wykorzystana do budowy
wirtualnego serwera (patrz rys. Ib). Serwer rbwnowazacy obciazenie odbiera zadania, kieruje
je do witasciwych weztow, ktére nastepnie przesytaja odpowiedz bezposrednio do klienta.

W tym przypadku wezty moga pracowaé¢ w roznych sieciach wykorzystujgc dowolne
adresy IP. Muszgjednak obstugiwac protokét tunelowania IP oraz posiadaé jedno urzadzenie
tunelujace, skonfigurowane z wirtualnym adresem IP. Procedura postepowania jest podobna
jak w przypadku podejscia NAT, z tg ro6znicg ze role przetgcznika przejmuje serwer

rownowazacy obcigzenie, zas§ odpowiedz jest kierowana bezposrednio do uzytkownika.

2.3. Bezposrednie Wybieranie Trasy

Serwer réwnowazacy obcigzenie oraz wezly ustugowe musza mie¢ jeden fizyczny
interfejs dotagczony za pomoca koncentratora lub przetgcznika do statego segmentu sieci LAN
(patrz rys. Ic). Wirtualny adres jest dzielony przez wezty oraz ten serwer. Serwer ten
przejmuje przychodzace zadania, ktore przekierowuje nastepnie do wilasciwego wezta.
Wszystkie wezty ustugowe majg wspélne dowigzanie do interfejsu, skonfigurowane na
wykorzystanie wirtualnego adresu IP.

Klaster ten funkcjonuje w sposéb podobny jak klaster wykorzystujacy sieciowg translacje
adres6w czy tunelowanie IP. Podstawowa r6znica to zmiana adresu MAC na wiasciwy dla
danego serwera i przestanie ramki do sieci LAN.

Sieciowa translacja adreséw, pomimo ze jest najprostszg metodg do zaimplementowania,
posiada wielkg wade, jakg jest ograniczenie liczby serweréw weztowych do okoto 20. Wiaze
sie to z tym, ze serwer musi obstuzy¢ zaréwno pakiety przychodzace, jak i wychodzace z
systemu, a przy duzej liczbie tych pakietow moze sie sta¢ waskim gardtem catego systemu.
Bezposrednie wybieranie trasy, podobnie jak Tunelowanie IP, pozwala na pominiecie
serwera réwnowazacego obcigzenie dla przestania wynikéw. To zapewnia zwiekszenie
wydajnosci systemu dzieki znacznemu zredukowaniu natezenia ruchu przechodzacego przez
serwer rGwnowazacy obcigzenie i ograniczeniu przepisywania pakietow. Dlatego tez serwer

rbwnowazacy obcigzenie moze obstugiwaé ponad 100 weztéw i to nie powoduje efektdw
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waskiego gardia sytemu. Wada techniki DR jest skomplikowana konfiguracja, natomiast

TUN wymaga obstugi przez serwer protokotu tunelowania.

3. Algorytmy przydziatu zapytan

W LVS zaimplementowane sg cztery algorytmy przydziatu zapytan do odpowiedniego
serwera w klasterze: round-robin, wazony round-robin, o najmniejszej liczbie potgczen i

wazony o najmniejszej liczbie potaczen.

3.1. Algorytm RR

Algorytm alokacji round-robin [3,4] (oznaczony jako RR) cyklicznie przydziela
potagczenia do réznych serweréw w klasterze. Kolejne zadania kierowane sg do
poszczeg6lnych serwerdw w ustalonej kolejnosci, za$ po wyczerpaniu catej puli nastepne z
nich jest kierowane ponownie na serwer pierwszy z listy.

Pseudokod tego algorytmu jest nastepujacy (n okre$la liczbe serweréw):
while(1) (

i= (G * 1 raod n;

return S, ;)

3.2. Algorytm WRR

Algorytm alokacji wazony round-robin [3,4] (oznaczony jako WRR) kieruje potaczenie
do serwera w klasterze w oparciu o aktualng przepustowo$¢ reprezentowang przez
odpowiednig wage. Szeregowanie w WRR dziata w nastepujacy sposob:

Niech w klasterze znajduje sie n serweréw, tj. 5 = {Sn, S/, .... S,,./}, index i jest ostatnio
wybranym serwerem z S, zmienna cw za$ biezacg warto$cig wagi. Zmienna i i cw jest na
poczatku rowna zero. Jezeli wszystkie serwery posiadajg wage fV(Sj) = 0, to nie ma
dostepnych serweréw do wykonania zadan i wszystkie potgczenia do klastera (serwera
wirtualnego) sq odrzucane. Takg funkcjonalno$é okresla ponizszy pseudokod:

while @ (

if (i ~ 0 (
cw « cw -1;
if (cw <= 0) (

ustawiamy cw na najwieksza wage z S;

if (cw -= 0) return NULL;)
Telse i = (i + 1) mod n;
if WG > > cw)

return S ;|
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W metodzie WRR wszystkie serwery z wyzszg waga jako pierwsze uzyskujg nowe
potaczenie i dostajg wiekszg liczbe zadan niz serwery z nizszg waga. Serwery z rébwng waga

majg w przyblizeniu jednakowo rozproszone zapytania.

3.3. Algorytm NLP

Algorytm alokacji wedtug najmniejszej liczby potaczen [3,4] (w skrocie NLP) kieruje
potgczenia do serwera, ktory posiada najmniejszg liczbe aktywnych potaczen. Wymaga wiec
zliczenia liczby aktywnych potaczen do kazdego serwera na biezgco. Dla klasterow
zbudowanych z serwerdw o podobnych osiggach metoda ta prowadzi do ptynnego
rozdzielania zapytan, nawet jezeli obcigzenie dla pojedynczego zapytania znacznie sie rézni.

Pseudokod tego algorytmu jest nastepujacy:
while(l) (
forfj = 0; j <n; j+t) 1
pobieramy C, liczbe aktywnych podaczen;
if C, <0 1]C. >C,) (
C, » C.;

i-J:)

return S_; |

3.4. Algorytm WNLP

Algorytm alokacji wedtug wazonej najmniejszej liczby potaczen [3,4] (w skrocie WNLP)
jest ulepszeniem algorytmu NLP, w ktérym waga moze by¢ przypisana do kazdego serwera.
Serwer posiadajacy wiekszg warto$¢ wagi bedzie otrzymywat wiekszy procent aktywnych
potgczen w tym samym czasie. Administrator wirtualnego serwera moze okres$la¢ wage do
kazdego serwera, i potaczenia sieciowe bedg przydzielane do kazdego serwera w zaleznosci
od obecnej liczby aktywnych potgczen do kazdego serwera i jego wagi. Niech kazdy z

serwerOw ma przypisang wage W, (i=l ) i aktywne potgczenia C, ( ) , liczba
wszystkich potaczen P jest sumg C, (i-l,...,n), potaczenia sieciowe beda kierowane do
serweraj, w ktorym: (C/P)/Wj = min {(C/P)/W,} (i=],...,n). W przypadku gdy P jest stata,
wzor ten mozna przedstawic¢ nastepujgco: C/Wj =min {C/W,} (i=l,...,n).

Pseudokod algorytmu WNLP jest nastepujacy:
while(D) (
forGg = 0; §J <n; j+) (
pobieramy C, liczbe aktywnych potaczen;
pobieramy W, wage aktualnego serwera;
CWw -C. /7 W,;
if (CWr <0 I W, > ow,) |
awv. - aw,;
i =j;l
I return S,; 1
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4. Metoda oceny algorytmow

Do celdéw analizy technik réwnowazenia obcigzenia i porownania réznych algorytméw
alokacji potaczen zostat zbudowany symulator [5], ktérego zadaniem jest symulacja pracy
klastera weztow WWW. Ponizej przeanalizujemy podejscie LVS z sieciowg translacja
adresow NAT. Ograniczymy sie do zbadania dwoch algorytméw alokacji: RR i NLP.

Podstawowym kryterium oceny kazdego z algorytmdw rdwnowazacych obcigzenie
serwerdw w klasterze jest Srednia dtugos$¢ kolejki zadan oczekujagcych na wykonanie na
poszczeg6lnych serwerach. Dzieki temu mozna okresli¢, czy serwery sg réwnomiernie
obcigzone. Drugim parametrem jest czas oczekiwania klienta na odpowiedZz na wystane

zadanie, co w duzym stopniu obrazuje wydajno$¢ catego systemu.

4.1. Eksperymenty i wyniki

W celu oceny wydajnosci wybranych algorytmoéw alokacji zadan przebadano trzy

nastepujace scenariusze testowe.

Tabela 1
Parametry scenariuszy testowych
Scenariusz  Liczba Wydajnoéé Liczba  Intensywno$é Wielkos¢
testowy  serwerow serwerow  klientow zgtoszen danych
1 3 2 2 2 3 2
2 ” 2 3 4 30 zadania/klienta pakiety/zadanie

3 2 2 2

W tabelach (tabela 2, 3) i na kolejnych rysunkach (rys. 2, 3) przedstawiono wyniki
symulacji.

Tabela 2
Czas oczekiwania klienta na odpowiedz systemu dla roznych scenariuszy testowych
Scenariusz Zastosowany Czas oczekiwania na odpowiedz (s)
testowy algorytm Sredni Minimalny Maksymalny
| RR 30,21 12,29 40,20
NLP 30,20 12,28 40,19
2 RR 38,13 20,50 92,42

NLP 31,79 15,37 59,02
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Tabela 3
Czasy odpowiedzi w funkcji liczby serwerow klastera
Liczba serweréw Czas oczekiwania na odpowiedz (s)
w klasterze Sredni Minimalny Maksymalny
dwa serwery 41,27 17,98 60,30
trzy serwery 30,20 12,28 40,19
a) b)
annn  rui nNn nn
4 3 4 8 & 71 4 68 b 0 no3 3B 43 5 63 73.8 » B 1B
Cim ty~ul*C(l (t) Cim tymulacjl (i)
Rys. 2. Wyniki symulacji dla pierwszego scenariusza testowego dla
algorytmow RR (a) iNLP (b)
Fig. 2. Simulation results for the first testing scenario for algorithms RR (a)
and NLP (b)
a) b)
O Serwer 1 O serwer 1
= Serwer2 m Serwer2
o S«rwerd 0 Serwer 3
dual ih
ei 101 u« 131 131 »< 1301 JO* =81 >31

Ci»» aymutacji {)

Rys. 3. Wynik symulacji dla drugiego scenariusza testowego dla algorytméw RR (a)
i NLP (b)

Fig. 3. Simulation results for the second testing scenario for algorithms RR (a) and
NLP (b)

Dla pierwszego scenariusza testowego, gdzie parametry serwerow w klasterze byty
identyczne, rozdziat obciazenia jest raczej akceptowalny (rys. 2) i nie zalezy wiele od typu
wykorzystywanego algorytmu rozdziatu zadan. Sprawa sie znacznie komplikuje, kiedy
wydajno$¢ poszczegdlnych serweréw wewnatrz klastera jest rézna, co ilustruje drugi

scenariusz testowy (rys. 3). Wykresy pokazujg, ze algorytm RR nie radzi sobie dobrze z



Strategie zarzadzania klasterem serweréw WWW 59

rbwnomiernym rozdziatlem zapytan pomiedzy serwery, powodujac przecigzenie niektorych z
nich. Dalsze przydzielanie zapytan do przecigzonych serweréw powoduje dalszy wzrost ich
obcigzenia, co nie jest korzystne. Algorytm NLP dzieki ciggtemu sprawdzaniu liczby
aktywnych potgczen do poszczeg6lnych serweréow przydziela zapytania bardziej
rbwnomiernie, nie powodujac przecigzenia serweréw. Co wiecej, algorytm ten jest o okoto
17% wydajniejszy, ale tylko w przypadku niejednolitych parametréw klastera. W celu
zwiekszenia wydajnosci klastera mozna zwieksza¢ wydajno$¢ poszczeg6lnych serwerdw lub
tez dodawaé¢ kolejne serwery do klastera. W rozpatrywanym przypadku dodajagc kolejny

serwer do klastera wydajno$¢ zwiekszyta sie o okoto 27%,

5. Podsumowanie

Rozwdj Internetu wymaga odpowiednich narzedzi do zarzadzania klasterem serwerow
WWW. Wybdr praktycznego rozwigzania dla konkretnych warunkdw jest raczej trudnym
zadaniem. Rozwigzania sprzetowe, takie jak CISCO LocalDirector, na pewno sa
rozwigzaniami efektywniejszymi, ale znacznie kosztowniejszymi. Alternatywa moze by¢
programowe narzedzie, jakim jest IBM SecureWay Network Dispatcher, ktére oferuje
nieznacznie mniejszg wydajno$¢ przy znacznym obnizeniu kosztéw. Ostatnig juz droga
wyboru jest zastosowanie darmowego narzedzia, jakim jest Linux Virtual Serwer, ktore
oferuje podobne mozliwosSci w poréwnaniu z produktami komercyjnymi, przy znacznie
nizszych kosztach. Dlatego tez w pracy skupiono sie na rozwigzaniu LVS.

W pracy poréwnano dwa reprezentatywne algorytmy alokacji. Algorytm RR nalezy do
algorytméw statycznych, ktore nie potrzebujg zadnej informacji na temat parametrow
klastera. Algorytm NLP nalezy do dynamicznych algorytmdéw, ktére w sposob ciggty
wykorzystuja informacje na temat parametrow klastera. Wyniki eksperymentalne pokazuja,
ze jesli mamy do czynienia z klasterem, w ktérym parametry poszczeg6lnych serweréw sg
takie same, to zaréwno algorytm statyczny, jak i dynamiczny dajg podobne wyniki. Jesli
jednak zmienia sie wydajno$¢ serweréw w klasterze, co w praktyce ma czesciej miejsce,
algorytm NLP znacznie skuteczniej réwnowazy obcigzenie, oferujac przy tym wieksza
wydajnos¢ systemu.

W celu zwiekszenia wydajnosci serwisu WWW mozna zwiekszyé wydajnosé
poszczegolnych serwerdw w klasterze poprzez dobo6r odpowiedniego algorytmu alokacji lub
zwiegkszenie liczby serwerdw. Prezentowany symulator moze by¢ wykorzystywany do
wyboru odpowiedniej techniki zrownowazenia obcigzenia klasterow WWW i wyznaczenia

jego optymalnych parametréw.
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Abstract

The paper shows haw to use a computer cluster to increase efficiency of Web servers.
Web cluster server consist of a one management server and many computing servers
connected by LAN. For such architecture different server cooperation techniques are
proposed and discussed ( Fig. 1). They based on the following approaches: Network Address
Translation (NAT), Tunneling IP (TUN), Direct Routing (DR). It is shown that technique
NAT is less efficient, but easy to implement for small number of servers (about 10). However
techniques TUN and DR can be used even for 100-node cluster.

The second problem considered in the paper is evaluation of user request allocation on
nodes of the cluster. We consider the following algorithms: round-robin (RR), weighted
round-robin (WRR), the smallest number of connections (SNC), weighted SNC (WSNC).

The first algorithms represent static allocation, the next two ones - dynamic allocation.
The pseudocodes of the above algorithms are given and their basic characteristics and criteria
of comparison are discussed. To evaluate their suitability for Web server cluster the simulator
is proposed. To illustrate simulator functionality three simple testing scenarios are defined,
realized and the obtained results are shown in Fig. 2 and Fig. 3. For the homogenous cluster

both algorithms RR and SNC leads to more acceptable load balancing in comparison to the
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heterogeneous cluster. Besides Table 2 and Table 3 shown the response time of the Web-
server cluster as a function of the number of the used allocation algorithms, and the number
of nodes in the cluster, respectively. It was shown, that algorithm SNC is much more useful
then algorithm RR.
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