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ANALIZA WYBRANYCH MOZLIWOSCI UDOSTEPNIANIA
DANYCH ZAWARTYCH W REPOZYTORIUM DANYCH
UZYTKOWNIKOM WWW

Streszczenie. W artykule przedstawiono analize mozliwosci udostepniania danych
uzytkownikom sieci WWW. Zostaty oméwione mozliwe do zastosowania standardy,
ich wady i zalety oraz przedstawiono rozwigzanie zastosowane podczas projektowania
Regionalnego Systemu Informacji Przestrzennej.

Stowa kluczowe: repozytorium danych, WWW.

THE ANALYSIS OF CHOSEN POSSIBILITIES OF PRESENTING DATA
FROM THE DATA REPOSITORY TO WWW USERS

Summary. The paper describes possibilities of presenting data to WWW users.
Different methods and architectures were introduced with notification about all pros
and cons. RS1P (Regional System of Geographic Information) was presented as an
example of such architecture.
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1. Wstep

Regionalny System Informacji Przestrzennej (RSIP) byt wspdlnym projektem Instytutu
Systeméw Przestrzennych i Katastralnych oraz Politechniki Slaskiej w Gliwicach. Zadaniem
projektu byto zgromadzenie i opracowanie danych geograficznych dotyczacych wojewddztwa
$laskiego. Dane przechowywane sg w repozytorium danych opartym na serwerze
bazodanowym firmy Oracle.

Aby repozytorium danych spetniato swoje zadania, konieczne byto zapewnienie dostepu

do niego uzytkownikom. Uzytkownicy musieli mie¢ mozliwo$¢ przegladania danych w
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postaci dla nich czytelnej, wyszukiwania informacji w repozytoriach i generowania raportow
na temat interesujagcych ich obiektow. Aby zapewni¢ takag funkcjonalnos$¢, konieczne bylo
stworzenie oprogramowania umozliwiajacego realizacje dostepu do danych. W zwigzku z
tym, jednym z elementow projektu byto zaprojektowanie mechanizmu udostepniania
zgromadzonych danych uzytkownikom sieci Internet (tak zwanego portalu RSIP). Niniejsze
opracowanie powstato na podstawie prac zwigzanych z tg cze$cig projektu.

Istnieje wiele mozliwych sposobow realizacji tego typu oprogramowania. W ponizszym
opracowaniu przedstawiono pokrotce te mozliwosci oraz zarysowano wilasciwosci

rozwigzania, ktére zostato ostatecznie wybrane jako docelowe, uzasadniajgc wybér.

2. Przeglad i ocena mozliwych do zastosowania standardéw

2.1. Dedykowana aplikacja kliencka

Najprostszym i najbardziej oczywistym rozwigzaniem jest stworzenie dedykowanej
aplikacji umozliwiajacej, po zainstalowaniu na komputerze uzytkownika, tgczenie sie
z repozytoriami danych. Takie rozwigzanie majednak szereg niedogodnosci:

Konieczno$¢ ograniczenia sie do jednej platformy systemowej po stronie
uzytkownika.

Mozna oczywiscie probowaé skompilowac aplikacje pod rézne systemy, ale na dtuzsza
mete takie rozwigzanie jest bardzo czasochtonne i trudne do utrzymania.

Problemy z dystrybucjg oprogramowania.

Uzytkownik chcac korzysta¢ z repozytorium musi otrzymaé oprogramowanie i
zainstalowa¢ je na swoim komputerze. Moze sie przy tym okaza¢, ze pojawig sie jakie$
konflikty z innym zainstalowanym oprogramowaniem lub z samym systemem operacyjnym.
Konieczne jest wiec wczeéniejsze przetestowanie oprogramowania w jak najwiekszej ilosci
mozliwych konfiguracji.

Problemy z aktualizacjg oprogramowania.

Kazda poprawka lub zmiana dokonana w oprogramowaniu musi nie$¢ za sobg
koniecznos$¢ aktualizacji wszystkich dziatajagcych kopii oprogramowania u wszystkich
uzytkownikéw. Oprogramowanie to mogtoby by¢ automatycznie $ciggane przez sieé, lecz
wtedy znéw pojawiajg sie ktopoty omdwione w poprzednim punkcie.

Duze wymagania sprzetowe dla uzytkownika.
Komputer, na ktérym pracuje uzytkownik, powinien mie¢ wydajno$¢ wystarczajacg do

zainstalowania i uruchomienia cato$ci oprogramowania. Zwazywszy, ze w gre wchodzi
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komunikacja z odlegtg bazg danych i wizualizacja graficzna jej zawartosSci, moze to sie sta¢
problemem.
, Problemy z bezpieczenstwem repozytorium.
Dedykowana aplikacja kontaktuje sie bezpo$rednio z komputerem bedacym serwerem
repozytorium. Konieczne jest wiec otwarcie go na S$wiat i udostepnienie jego zasobdw.

Sytuacja taka sprzyja ewentualnym prébom niepowotanego dostepu do danych.

2.2. Wykorzystanie technologii internetowych

Uwzgledniajac problemy przedstawione w poprzednim rozdziale, lepszym rozwigzaniem
wydaje sie by¢é wykorzystanie mozliwosci przegladarki internetowej typu Internet Explorer
czy Netscape Navigator. W rozwigzaniu takim klasyczna architektura klient-serwer
rozszerzona zostaje o ogniwo posrednie - serwer WWW [1]. Serwer ten znajduje sie
najczesciej na osobnym komputerze i tylko za jego posrednictwem mozliwy jest dostep z

sieci Internet do zawartosci repozytorium (rys. 1).

%
Internet 5 Repozytoria danych

A

Serwer
y * WWW

Rys. 1. Sposdb uzycia seiwera WWW
Fig. 1. The method of WWW server usage

Zalety takiego rozwigzania zostaty przedstawione ponizej.
,  Wieloplatformowos¢.

Jedynym warunkiem dla systemu uzytkownika jest umozliwienie uruchomienia w tym
systemie standardowej przegladarki internetowej, jak Netscape Navigator czy Internet
Explorer. Je$li chodzi o produkt firmy Netscape, to jest on w tej chwili dostepny na
praktycznie wszystkich liczacych sie platformach systemowych [2].

Otwartos¢.

Aby korzysta¢ z informacji zawartych w repozytorium, uzytkownik nie musi w zaden
sposéb rekonfigurowac¢ swojego systemu. Wszystko realizowane jest przez oprogramowanie
przegladarki internetowej.

( Brak probleméw z aktualizacja.
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W  momencie zmiany oprogramowania konieczna jest jedynie aktualizacja
oprogramowania serwera WWW. Uzytkownicy nie musza nawet wiedzie¢, ze co$ sie
zmienito.

Standardowe wymagania sprzetowe.

Komputer uzytkownika musi umozliwia¢ uruchomienie przegladarki internetowej. Jesli to
wymaganie jest speinione - moze on pracowa¢ z repozytorium. Dzigki temu tworca
oprogramowania unika mozolnego testowania swojego oprogramowania na roznych
platformach sprzetowych w celu okre$lenia niezbednego minimum.

Podwyzszone bezpieczenstwo danych w repozytorium.

Uzytkownik w trakcie pracy komunikuje sie jedynie z serwerem WWW (patrz rys. 1),
ktéry udostepnia mu rézne ustugi zwigzane z danymi. Uzytkownik nie ma i nie musi mie¢
zadnego dostepu do samego serwera repozytorium danych. Nie wie nawet, gdzie ten serwer
sie znajduje i jakiego oprogramowania systemowego uzywa. Rozwiazanie takie w istotny

spos6b podwyzsza bezpieczenstwo catego systemu.

2.3. Standardy tworzenia oprogramowania po stronic serwera WWW

W klasycznym pojeciu serwera WWW udostepnia on uzytkownikom gotowe dokumenty
w formacie HTML zwane ,,stronami WWW?”. Z punktu widzenia uzytkownika przegladarki
internetowej serwer WWW jest wiec katalogiem plikbw HTML potgczonych miedzy soba
odsytaczami, zwanymi z angielskiego linkami [3].

Oczywiscie, ograniczenie sie do prezentacji statycznych, stworzonych wczesniej
dokumentéow HTML uniemozliwiatoby wizualizacje danych bardziej ztozonych, w sposéb
zgodny z oczekiwaniami uzytkownika. W zwigzku z tym na serwerach WWW istnieje
mozliwo$¢ podstawienia w miejsce wywotywanej przez uzytkownika strony HTML
oprogramowania generujacego takga strone zgodnie z zapotrzebowaniem.

W chwili obecnej istnieje wiele standardéw realizacji takiego rozwigzania. Klasycznym,
obecnie rzadko juz spotykanym w ,czystej” formie rozwigzaniem jest standard CGI
(Common Gateway Interface) [4], W rozwigzaniu tym uzytkownik podajgc adres WWW.
podaje bezpos$rednio nazwe programu, ktéry chce wykona¢, na przyktad wpisanie w pole

adresu:

http ://moj.serwer.www/skrypty/strona.exe

spowoduje uruchomienie na serwerze programu strona.exe. Program wywotywany jest

przez oprogramowanie serwera WWW i na swoim wyjsciu generuje kod HTML
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przechwytywany przez serwer (rys. 2). Serwer dodaje do kodu konieczne nagtdwki i wysyta
go do uzytkownikajako gotowa strone WWW.

Aby program mdgt reagowaé na zapotrzebowanie uzytkownika przestaniem mu
odpowiednio skonfigurowanego dokumentu, konieczne jest umozliwienie przestania przez
uzytkownika informacji zwrotnej do serwera. Do tego celu wykorzystywane sg formularze
HTML [3]. Na formularzu uzytkownik ma (czesto niejawng) mozliwo$¢ podania wartosci
parametrow zadanej strony. Parametry te wysytane sg do serwera wraz z zagdaniem przestania
nastepnej strony. Parametry moga by¢ wystane bezposrednio w adresie WWW (metoda
GET), jak np.:

http://moj .serwer .www/skrypty/strona.exe?nazwa=abc

lub wewnatrz pakietu (metoda POST). Aplikacja odbiera parametry jako swoje parametry

wywotania.

Iprgr. ?né zwa=abc

Rys. 2. Uproszczona zasada dziatania CGI
Fig. 2. Simplified CGI introduction

Architektura CGI niesie z sobg podstawowa niedogodnos$¢. Gdy z serwerem pracuje wielu
uzytkownikéw jednoczesnie, dla kazdego z nich musi by¢ niezaleznie uruchamiana aplikacja.
Poniewaz, z zatozenia, serwer WWW moze by¢ udostepniany bardzo duzej liczbie
uzytkownikéw, wymaga to duzej iloSci pamieci i obcigza do$¢ znacznie system.

W zwigzku z tym wielu producentow serwerow WWW rozszerzyto swoje
oprogramowanie o specjalne API, za pomoca ktérych mozna rozszerzaé samo jadro serwera.
Rozwigzanie takie podnosi znaczaco wydajno$¢ systemu - to samo oprogramowanie raz
uruchomione obstuguje wszystkich chcacych z niego skorzysta¢ uzytkownikéw. Oczywiscie,
minusem takiego rozwigzania jest przywigzanie swojej aplikacji do konkretnego serwera

WWW bez mozliwos$ci prostej zmiany.


http://moj.serwer.www/skrypty/strona.exe?nazwa=abc

126 P. Kasprowski

Programy CGI mogly byé tworzone w dowolnym jezyku umozliwiajgcym pisanie m
standardowe wyjscie. APl serwerow WWW sg z reguty tworzone pod konkretny jezyk
(zwykle jest to C/C++). Nie da sie ukry¢, ze jest to dosy¢ powazne ograniczenie.

Niektdore z APl stworzonych poczatkowo dla konkretnych serwerdw stato sie dzieki
swoim duzym mozliwosciom, a takze dzieki popularnosci produktéw danej firmy, rodzajem
standardu uzywanego takze w innych serwerach WWW. Przyktadem takiego rozwiazania jest
ISAPI (Internet Server API) [5] zaprojektowane przez firme Microsoft. Innym przyktadem
jest technologia servletow (Servlet API) [6], Stworzona przez firme Sun poczatkowo tylko
dla serwera Java Web Server, technologia ta rozpowszechnita si¢ dzigki stworzeniu
specjalnych bibliotek dla innych serwerdw internetowych.

2.4. Aktywne strony WWW

Innym, czesto stosowanym, rozwigzaniem jest uzycie aktywnych stron WWW. Projektant
serwisu internetowego wzbogaca dokumenty HTML o specjalne wstawki w jakim$§, zwykle
dedykowanym, skryptowym jezyku programowania. Dokumenty zawierajgce takie wstawki
zapisywane s na serwerze ze specjalnym rozszerzeniem. Jednocze$nie do serwera zostaje
dynamicznie dofgczona biblioteka przechwytujgca i przetwarzajgca wszystkie pliki z tym
rozszerzeniem.

Technologia ta w znaczacy sposOb skraca czas tworzenia serwisow. Wszystkie elementy
state stron WWW mogg by¢ zapisane bezposrednio w jezyku HTML. Jedynie elementy
strony wymagajagce dostosowania do potrzeb uzytkownika sg generowane na biezgco, w
momencie $ciggania przez niego strony.

W klasycznym rozwigzaniu przedstawionym w poprzednim rozdziale punktem wyjscia
jest stworzenie programu. Program zawiera¢ musi odpowiednie biblioteki, pliki nagtéwkowe
i wszystkie elementy konieczne dla prawidtowej kompilacji. Dopiero za pomocg tak
przygotowanego programu mozna wygenerowaé strone - chocby byta to strona najprostsza
z mozliwych.

Zastosowanie aktywnych stron WWW odwraca niejako kolejno$¢ projektowania. Bazg
aplikacji jest kod HTML i tylko w razie potrzeby mozna go rozbudowywaé o wstawki
w jezyku programowania. Takie ,zorientowane na HTML” rozwigzanie jest znacznie
wygodniejsze z punktu widzenia projektanta, cho¢ posiada pewne ograniczenia.

Najpopularniejszymi obecnie standardami umozliwiajgcymi generowanie aktywnych
stron sg: ASP (Active Server Pages) firmy Microsoft [7] oraz PHP (PHP - Hypertext

Preprocessor) [8],
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Nalezy podkres$li¢, ze oba rozwigzania (takze ASP!) sg niezalezne sprzetowo i moga by¢
uruchamiane na roznych serwerach WWW dziatajagcych pod kontrolg réznych systeméw

operacyjnych.

2.5. Przenoszenie obcigzenia na strone uzytkownika - jezyk Javascript

Komunikacja z uzytkownikiem za pomocg budowanych na serwerze i przesytanych
w formie gotowych dokumentow HTML ogranicza w istotny sposéb mozliwosci tworzenia
wygodnego interfejsu. Na stronach WWW istnieje co prawda mozliwo$¢ umieszczania
elementéw aktywnych, jak pola tekstowe, pola wyboru czy przyciski, nie jest jednak mozliwe
nadanie stronie prawdziwej dynamiki - zmieniania sie i dostosowywania do dziatan
uzytkownika.

Rozwazmy typowy przyktad rozwijalnego drzewa jak na rysunku 3.

O£H Uiy 11117

Szpitale

Szpitale « sprzet, wyposazenie
Szpitale i kliniki prywatne
Szyldy, tabliczki imienne

90

S:cierne i polerujgce materlaty- produkcja
Scierne i polerujace materlaty- sprzedaz
Slusarskie ustugi

Swiattowody

Swiece iznicze - detal

Swiece iznicze - produkcja, hurt

Rys. 3. Przykfadowe drzewo
Fig. 3.  Anexample of the tree

Na przedstawionej liscie branz wygodne bytoby umozliwienie uzytkownikowi zwijania i
rozwijania poszczegdlnych gatezi drzewa (w tym przypadku kolejnych liter), tak aby mégt
widzie¢ jedynie interesujace go pozycje.

Korzystajac tylko z narzedzi po stronie serwera, jedynym rozwigzaniem jest
wygenerowanie dokumentu tak, aby po kazdym nacisnieciu przez uzytkownika na wezet
wysytane zostato do serwera zgdanie nastepnej strony. Nowa strona zawierataby elementy w
konfiguracji zmienionej o zazadang przez uzytkownika (na przyktad z rozwinietym lub
zwinietym drzewem, na ktére nacisngt). Oczywiscie, rozwigzanie takie jest mato efektywne, a
Przy wolnym #gczu wrecz niemozliwe do uzytkowania.

Jedynym sposobem rozwigzania tego problemu efektywnie jest przeniesienie czesci

przetwarzania na komputer uzytkownika. W takim rozwiazaniu przegladarka uzytkownika
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otrzymataby petng liste elementéw drzewa i kody funkcji realizujacych obstuge drzewa i
reakcje na dziatania uzytkownika.

Najpopularniejszym sposobem realizacji przerzucenia obciazenia na komputer
uzytkownika jest wzbogacanie przesytanych stron WWW o kod oparty na jezyku
Javascript [9]. Za pomocg tego kodu mozna w do$¢ szeroki sposéb zdefiniowa¢ sposdb pracy
przegladarki internetowej. Istnieje mozliwo$¢ tworzenia na stronie elementdw aktywnych,
pojawiajacych sie i znikajacych, przesuwajacych sie itp. Podstawowym minusem tego
rozwigzania sg jednak ograniczenia przegladarek internetowych. W chwili obecnej dwie
najpopularniejsze na rynku i - co wazne - darmowe przegladarki internetowe Netscape
Navigator i Internet Explorer poprawnie obstuguja Javascript. Problemem jest jednak ich
wzajemna niezgodno$¢ w obstudze bardziej zaawansowanych skryptow. Istotne rdéznice
wystepujg takze pomiedzy poszczeg6lnymi wersjami tego samego produktu (na przykiad
Netscape Navigator 4.7 i Netscape Navigator 6). Czesto prowadzi wiec to do sytuacji, ze
orogramista, chcac napisa¢ strone uniwersalng, musi tworzy¢ niezaleznie skrypty dla r6znych

przegladarek.

2.6. Uruchamianie aplikacji po stronie uzytkownika

Mimo swych duzych mozliwosci i elastycznosci jezyk Javascript posiada jednak pewne
trudne do obejscia ograniczenia, ktére nie wystepujg w aplikacjach dedykowanych
uruchamianych na komputerze uzytkownika. Dlatego do bardziej zaawansowanych
zastosowan powstaty technologie umozliwiajagce zdalne $cigganie i uruchamianie programéw
z sieci. Najpopularniejsza w chwili obecnej wydaje si¢ by¢ technologia ActiveX firmy
Microsoft [10]. Technologia ta umozliwia tworzenie i dystrybucje tak zwanych kontrolek
ActiveX. Kontrolki moga by¢ tworzone w zasadzie w dowolnym jezyku programowania.

ActiveX jest rozwigzaniem ,totalnym”, umozliwiajgcym proste rozszerzanie
funkcjonalnosci réznego typu aplikacji - w tym przegladarki internetowej. Ta zaleta
technologii jest jednoczes$nie jej najwiekszg wadg. Tworzac jg firma Microsoft, chcac dac
uzytkownikom jak najwieksze mozliwosci, zaniedbata jednocze$nie zagadnienia zwigzane z
bezpieczenstwem. W chwili obecnej wraz 2z poprawkami i nowymi wersjami
oprogramowania sytuacja sie poprawia, ale trudno wcigz nazwa¢ ActiveX technologig
catkowicie bezpieczng.

Alternatywnym rozwigzaniem jest wykorzystanie technologii apletéw tworzonych w
jezyku Java [11], Jezyk Java zostat z zatozenia stworzony jako jezyk niezalezny sprzetowo i
dlatego.nie ma tak duzych mozliwosci ingerencji w system uzytkownika. Kazdy program
napisany wJavie uruchamiany jest w specjalnie tworzonym $rodowisku ,maszyny

wirtualnej” (rys. 4). Catg komunikacjg pomiedzy programem a $rodowiskiem komputera
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zajmuje sie oprogramowanie maszyny wirtualnej - tatwo wiec zabezpieczy¢ sie przed jego

niedozwolonymi dziataniami.

Fig. 4. The schema ofan applet working

Przegladarki majg zwykle wbudowane maszyny wirtualne (JRE - Java Runtime
Environment), jednak w razie potrzeby istnieje zawsze mozliwo$¢ zdalnej instalacji JRE
przez sie¢ przy pierwszym kontakcie z serwisem, ktéry uzywa apletow.

Po uruchomieniu aplet jest niezaleznym od przegladarki programem, ktory zwykle
pojawia sie w oknie w pewnym miejscu strony WWW. Istnieje rowniez mozliwos¢
uruchomienia apletu w osobnym oknie. Aplet moze kontaktowac si¢ bezposrednio z
serwerem WWW, z ktérego zostat Sciggniety i w zaleznoSci od uprawnien z innymi
komputerami w sieci.

Zastosowanie apletdw pozwala na uzyskanie funkcjonalno$ci bardzo zblizonej do
dedykowanej aplikacji przedstawionej w punkcie 2.1, pomijajgc jednoczes$nie opisane tam

problemy.

3. Prototypowane rozwigzania architektoniczne

Projektujac narzedzia dostepu do odczytu danych zawartych w repozytoriach oparto sie na
nastepujacych zatozeniach:
oprogramowanie musi mie¢ intuicyjny interfejs uzytkownika, tak aby mogli go
uzywac takze uzytkownicy, dla ktérych komputer dopiero staje sie narzedziem
pracy,
, oprogramowanie musi by¢ tatwo dostepne dla wszystkich chetnych,
, musi istnie¢ prosty spos6b aktualizacji oprogramowania w przypadku dokonania

zmian w strukturze repozytorium,
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nalezy zminimalizowa¢ koszty utrzymania oprogramowania.

Bioragc pod uwage powyzsze zatozenia i opierajac sie na rozwazaniach zaprezentowanych
w poprzednim rozdziale, zdecydowano sie na zastosowanie architektury portalu
internetowego udostepniajgcego swoim uzytkownikom aplet w jezyku Java wspdtpracujacy
z oprogramowaniem wbhudowanym w serwer WWW.

Do realizacji portalu uzyto nastepujacych technologii i produktéw:

, serwera bazy danych Oracle jako w chwili obecnej jednego z najpopularniejszych,
najstabilniejszych i last but not least najwydajniejszych systeméw bazdanowych,

# biblioteki w jezyku C++ (kompilowanej za pomocg Borland C++ Builder)
wspolipracujagcej z bazg danych za pomocg sterownika ODBC i whudowanej w
serwer WWW zgodnie ze standardem ISAPI,

, serwera WWW zgodnego ze standardem ISAPI (na przyktad Microsoft IIS),

, apletu w jezyku Java wysytanego do uzytkownika przy kazdorazowym nawigzaniu
potaczenia.

Zastosowanie takiej architektury pozwolito na rozdzielenie logiki systemu na trzy.
wspotpracujgce ze sobg, warstwy.

Pierwsza z nich - serwer bazy danych - odpowiada za udostepnianie danych zgodnie
z zapotrzebowaniem zgtaszanym przez uzytkownika. Przyjmuje zgtoszenia w postaci zapytan
w jezyku SQL i odpowiada na nie ciggami danych. Oprogramowanie na tej warstwie zajmuje
sie takze indeksowaniem i przechowywaniem wszelkich informacji na temat aktualnej pracy
uzytkownikéw, parametréw przez nich zdefiniowanych, zaznaczonych obiektéw itd.

Warstwa druga - serwer WWW rozbudowany o biblioteke DLL w jezyku C++ - stanowi
ogniwo pos$rednie pomiedzy repozytorium a apletem. Oprogramowanie przyjmuje pytania o
dane zgtaszane przez aplet, przetwarza je na posta¢ zapytan SQL do bazy danych i wysyta do
serwera bazy danych. Nastepnie przetwarza zwrécone wyniki na posta¢ zrozumiatg dla apletu
i przesytaje do niego za pomocg protokotu HTTP.

Wreszcie warstwa trzecia - aplet uruchamiany na komputerze uzytkownika - stanowi
interfejs graficzny, z ktorym wspdtpracuje uzytkownik. Interfejs ten pozwala na dokonywanie
przez uzytkownika konfiguracji mapy, ktora widzi, wybor obiektdw na mapie réznymi
metodami (przez zaznaczenie bezpos$rednie, zaznaczenie wielokatem czy zaznaczenie przez
podanie warunkéw dla atrybutéw obiektu), uzyskiwanie szczegétowej informacji na temat
obiektéw, generowanie raportdw. Jesli aplet nie posiada informacji, ktérej zada uzytkownik,
wysyta zgtoszenie do serwera WWW i przetwarza otrzymane dane, aby w sposob graficzny
zaprezentowac je uzytkownikowi.

Zastosowany podzial oprogramowania na warstwy w istotny sposéb upraszcza

projektowanie catego systemu, a takze jego ewentualne przyszie aktualizacje.
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Oprogramowanie apletu nie musi posiada¢ zadnej informacji na temat struktury bazy danych
przechowujacej repozytorium. Je$li potrzebuje jakiej$ informacji, zwraca sie do

oprogramowania umieszczonego na serwerze WWW, ktére zajmuje sie reszta.

4. Przeglad niektdrych mechanizmdw autentyfikacji

Uzytkownik majacy dostep do repozytorium musi zosta¢ zidentyfikowany tak, aby mozna
bylo udzieli¢ mu odpowiednich uprawnien. Tak wiec przy swoim pierwszym kontakcie
zportalem konieczne jest ,przedstawienie sie” uzytkownika. Z reguly uzytkownika
charakteryzuje jego identyfikator (login) i hasto. Pierwszym problemem staje sie przestanie
tej informacji do serwera w sposéb, ktéry uniemozliwi (lub przynajmniej znaczaco utrudni)

przejeciejej innym uzytkownikom sieci.

4.1. Bezpieczenstwo danych identyfikacyjnych

Problem bezpieczeristwa danych udostepnianych w sieci Internet jest w chwili obecnej
jednym z najwazniejszych wyzwan informatyki. Bez zapewnienia takiego bezpieczenstwa nie
mozna mys$le¢ o powaznych zastosowaniach zwigzanych z finansami czy bezpieczenstwem
panstwowym. Podstawowym problemem jest zapewnienie pewnej i rzetelnej autentyfikacji
uzytkownikéw sieci korzystajacych z jej zasobéw [12].

Istnieje  szereg gotowych technologii umozliwiajagcych poprawng identyfikacje
uzytkownikéw. Technologie te charakteryzuje rézny poziom bezpieczenstwa, jak réwniez
rézny poziom fatwosci uzytkowania. Najczesciej rozwigzania bezpieczniejsze wymagaja tak
°d projektantdow oprogramowania, jak i od uzytkownikéw znacznie wiecej zachodu przy
konfiguracji, utrzymaniu i biezacej pracy. Z kolei rozwiazania tatwe do zastosowania sg
zreguty mniej bezpieczne.

Przestanie informacji o identyfikatorze i hasle z komputera uzytkownika do serwera
WWW musi sitg rzeczy odbywac sie po ogo6lnodostepnych tgczach. Z tego powodu przestanie
t informacji w postaci zwyktego pakietu HTTP w sposéb oczywisty naraza ja na
przechwycenie przez innych [13]. Kto$, kto przechwycit informacje identyfikacyjne
uprawnionego uzytkownika, moze, podajac sie za niego, bez problemu korzysta¢ z ustug
serwera.

Aby temu zapobiec, mozna przywigzac¢ login uzytkownika do konkretnego komputera
(@wiasciwie numeru 1P) w sieci. W takim przypadku uzytkownik maogtby pracowac
2systemem tylko ze swojego wiasnego komputera. Rozwigzanie to nie zawsze jest jednak

satysfakcjonujace, poniewaz ogranicza mobilno$¢ uzytkownikéw. Poza tym wszelkie zmiany
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konfiguracji sieci po stronie uzytkownika musiatyby by¢ natychmiast zgtaszane serwerowi.
Innym problemem jest mozliwo$¢ podszywania sie intruzdw pod przyznany adres IP. Sam
komputer uzytkownika moze zresztg takze fizycznie sta¢ w miejscu dostepnym dla innych.

Inna metoda zabezpieczania konta uzytkownika to zasada czestej zmiany hasta (nawet
przy kazdym potaczeniu). Jest to jednak metoda wysoce niewygodna dla uzytkownikow.
Spotyka sie takze na przyktad zabezpieczenie przez przesytanie za jednym razem tylko
niektérych liter hasta. W ten sposéb przechwycenie pakietu nie daje snifferowi (osobie
wylapujacej przesytane siecig pakiety) petnej informacji.

Wszystkie te metody moga utrudni¢ przejecie hasta, jednak nie sg w stanie przed nim
powstrzymac. Jedyng prawdziwg metodg zabezpieczenia danych identyfikacyjnych jest ich
zaszyfrowanie na czas przesytu siecig. Jednak aby szyfrowanie odniosto pozadany skutek,
zaréwno nadawca, jak i odbiorca muszg zna¢ klucz, wedtug ktérego zaszyfrowano dane. Jesli
w gre wchodzi przegladarka internetowa i serwer WWW, oba znajdujace sie ,gdzie$
w Internecie”, przed szyfrowaniem konieczna jest wymiana informacji na temat klucza. Ta
informacja moze zosta¢ przejeta przez sniffera, co powoduje, ze moze on przechwyci¢ i
rozszyfrowaé przesytane pakiety - a wiec cate szyfrowanie traci sens.

Z tego powodu do szyfrowania informacji w Internecie najczesciej stosuje sie tak zwane
klucze asymetryczne. Klucze asymetryczne to para kluczy, z ktérych jeden stuzy do
szyfrowania danych, a drugi do ich odszyfrowania. Najwazniejszg cecha Kkluczy
asymetrycznych jest to, ze posiadajac tylko jeden z tych kluczy (na przyktad klucz szyfrujacy)
nie mozna odgadngé¢ drugiego klucza z tej pary.

Dzigki zastosowaniu kluczy asymetrycznych mozliwa jest bezpieczna szyfrowana
komunikacja pomiedzy przegladarka internetowa a serwerem WWW. Najpierw zardwno
serwer, jak i przegladarka generujg swoje pary kluczy szyfrujgcych i deszyfrujacych.
Nastepnie wymieniajg sie kluczami szyfrujagcymi, tak zwanymi kluczami publicznymi. Od tej
chwili wszelka komunikacja pomiedzy obu stronami jest zawsze szyfrowana kluczem
publicznym partnera. Przechwycenie przez intruza klucza publicznego nie jest grozne,
poniewaz klucz ten nie pozwala na odszyfrowanie danych. Odszyfrowaé je mozna jedynie za
pomocg klucza prywatnego, ktéry nigdy nie jest przesytany siecig i zawsze pozostaje
W miejscu wygenerowania.

Opisana powyzej strategia jest istotg dziatania szyfrowanego protokotu HTTPS -
rozszerzenia HTTP realizujacego automatyczne szyfrowanie przesytanych siecig danych. Jego

zastosowanie w znaczacy sposob zwigksza bezpieczenstwo danych.
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4.2. Utrzymywanie potgczenia z serwerem WWW

Komunikacja z wykorzystaniem standardowego protokotu HTTP (lub HTTPS) nie
pozwala uzytkownikowi na utrzymanie statego potgczenia z serwerem. Kazde kolejne
zapytanie uzytkownika jest przez serwer traktowane i obstugiwane niezaleznie.

W takiej sytuacji, aby utrzymaé¢ swoje uprawnienia, uzytkownik musiatby z kazdym
zgtoszeniem przesytaé do serwera po raz kolejny swoj identyfikator i hasto. Aby tego
unikng¢, w momencie pierwszego pojawienia sie uzytkownika na serwerze jest dla niego
tworzony zapis zwany sesja. W zapisie sesji serwer WWW przechowuje dane identyfikacyjne
uzytkownika oraz adres komputera, z ktérego dokonat potgczenia. Oprécz tego
przechowywane moga by¢ takze dodatkowe dane, jak na przykiad rodzaj przegladarki czy
system operacyjny uzytkownika.

Kazda sesja otrzymuje swdj unikalny identyfikator. Po uwierzytelnieniu sie na serwerze
uzytkownik otrzymuje identyfikator sesji, pod ktérym zostaty na serwerze zapamietane jego
dane. Od tej chwili w kazdym zgtoszeniu uzytkownika musi sie znalez¢ informacja, jakiej
sesji zgtoszenie dotyczy. Je$li identyfikator sesji nie pojawi sie jako parametr zgtoszenia,
serwer automatycznie przechodzi do autentyfikacji uzytkownika.

W trakcie komunikacji z uzyciem protokotu HTTP uzytkownik moze w kazdej chwili
przerwa¢ potgczenie nie powiadamiajgc o tym serwera. Z tego powodu nalezy wprowadzi¢ na
serwerze parametr okre$lajacy, po ilu minutach od ostatniego potgczenia sesja przestaje by¢

aktywna. Czesto stosowang domys$ing wartoscigjest 20 minut.

5. Podsumowanie

W powyzszym opracowaniu starano sie przeanalizowa¢ mozliwe schematy wspotpracy
uzytkownikéw z repozytoriami danych. Bazujac na tej analizie, przedstawiono proponowang
architekture portalu RSIP. Wybdr kazdego rozwigzania poparty zostat uzasadnieniem i
poréwnaniem go z innymi mozliwymi architekturami. Starano sie¢ wykaza¢, ze wybrana
prototypowa architektura portalu RSIP jest najoptymalniejsza dla okreslonych warunkéw jego

uzytkowania.
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Abstract

The paper analyzes different possibilities of presenting data from a data repository to the
end-user’s machines. This work contains conclusions from RSIP (Regional System of
Geographic Information) project which was realized by Silesian University of Technology
and ISPIK company.

The simple not-WWW based client application suffers from several disadvantages
(architecture dependency, difficulties with updating, lower security level). In contrast a
WWW-based application is architecture independent and requires updating only on the server
side. Moreover it secures data the repository much better than the previous one (see Fig. 1)m

WWW -based applications can have different architectures. The simplest one is a CGl [4]
(Common Gateway Interface) application which creates HTML pages as output (Fig. 2.). So
called ‘active’ HTML pages are another example - these are pages with fragments of code

written in a programming language. The most popular technologies are ASP [7] and PHP [8].
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Programmers ‘can also use Javascript scripts embedded in HTML code. The difference
from ASP or PHP is that the Javascript code is run by a browser on a client’s machine.

The most sophisticated way of realizing data access from WWW is creating an
application which is run in the client’s browser. The most popular solutions for this are
ActiveX components and Java applets.

The communication with a WWW server is very simple - the user requests for a page and
the server sends it. How to maintain a continuous connection between the client and the
server using http (or https) protocol is one of the main problems of WWW-based
applications. This problem is closely related with an user authentification issue. There are
several methods to maintain connections and to authentificate users. It’s described in sections

4.1 and 4.2 of the paper.
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