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DATA MINING DLA INTERNETU

Streszczenie. Analiza danych z wykorzystaniem metod i narzedzi data
miningowych jest wykorzystywana w wielu zastosowaniach. Artykut omawia
mozliwosci wykorzystania data miningu na potrzeby analizy funkcjonowania
podsystemu komunikacyjnego Internetu.
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DATA MINING MEETS INTERNET

Summary. Data mining is used in various application areas and now Internet
research meets data mining. Data analysis based on statistical characteristics of
collected data has exhausted its capabilities. It is proposed to apply different data
mining methods and algorithms to gain our knowledge about the Internet.
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1. Wprowadzenie

Data mining' (DM) jest podstawowym dziataniem w procesie odkrywania wiedzy w
bazach danych KDD {Knowledge Discovery in Databases) [11]. Jest to proces
automatycznego odkrywania znaczacej, dotychczas nieznanej i pozytecznej wiedzy zawartej
w duzych bazach danych, wiedzy ujawniajacej ukryte witasnosci badanej dziedziny.

Poszukiwane sg zwigzki i og6lne prawidtowosci, ktdre sg bezposrednio niewidoczne i stad

1W pracy, nawiazujac do termindw Web mining i Internet mining, bedziemy stosowac
termin data mining. Termin data mining ttumaczony jest w jezyku polskim réznie. Wsréd
wielu polskich terminéw bedacych w uzyciu, dwa sformutowania sg popularne, a mianowicie
eksploracja danych [14] i drgzenie danych [12].
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trudne do wykrycia. Wiedza odkrywana jest z wykorzystaniem zaawansowanych technik
polegajacych na np. klasyfikowaniu, grupowaniu czy kojarzeniu. Uzyskang wiedze mozna
wykorzysta¢ do lepszego zrozumienia badanej rzeczywistosci, ale takze do podjecia
konkretnych decyzji biznesowych i technicznych [10,11].

DM obejmuje coraz wiecej obszaréw zastosowan, przy czym najwiecej konkretnych
rezultatow dotyczy proceséw ekonomicznych i rynkowych. Rezultaty analiz DM pozwalaja
uzyska¢ m.in. istotne informacje o klientach i rynku, przez co umozliwiajg dostosowanie
dziatalnosci firmy do zmieniajgcych sie potrzeb i zwiekszenie konkurencyjnosci. W efekcie
pozwala to na wzrost zysku z prowadzonej dziatalnosci. Analiza koszyka i segmentacja
klientow pozwalaja na ukierunkowany marketing. Wykrywanie przestepstw i o0szustw
finansowych sg czestymi zastosowaniami analizy danych prowadzonej metodami data
miningowymi. Metody te sg stosowane w badaniach naukowych, medycynie, farmakologii
czy nawet sporcie. Przykladowo majg one zastosowanie do analizy danych klimatycznych,
przewidywania pogody i klesk zywiotowych (trzesienia ziemi, huragany, powodzie czy
wielkie pozary). DM stosuje sie do analizy danych epidemiologicznych, w badaniach nad
rakiem, do odkrywania nowych zwigzkéw chemicznych i lekarstw, wykrywania nowych
galaktyk i sladéw zycia w kosmosie. Obszarami zastosowan sg telekomunikacja oraz systemy
i sieci komputerowe, gdzie wykorzystuje sie DM w celu wykrycia przestepstw
telekomunikacyjnych i zagrozen komputerowych, takich jak spamy, hakerzy, ataki DoS, a
takze do wykrywania obecnosci intruzow. DM znajduje réwniez zastosowanie w diagnostyce
i ocenie wydajnosci systemow technicznych [20], Nalezy wspomnie¢, ze metody eksploracji
danych tekstowych, tzw. text mining, sg wykorzystywane przez wyszukiwarke internetowg
Google. Text mining jest réwniez wykorzystywany przez opracowang w zespole autora
wyszukiwarke SearchSystem [3].

Generalnie, technik data miningowych mozemy z powodzeniem uzy¢ wszedzie tam, gdzie
istniejag bardzo duze zbiory danych opisujagcych wybrany fragment rzeczywistosci. Data
mining mozemy stosowac¢ alternatywnie do klasycznych technik analizy danych bazujacych
na metodach statystycznych oraz w takich sytuacjach, w ktérych stosowanie tych metod
analizy danych jest nieefektywne, niemozliwe, badz nieuzasadnione. DM wykorzystuje
ponadto mozliwosci tworczego dziatania, jakie daje udziat cztowieka w interakcyjnym
przetwarzaniu i analizie danych. Do efektywnego stosowania DM niezbedne jest
specjalistyczne oprogramowanie realizujgce rézne algorytmy DM i organizujgce wspo6tprace

ze Srodowiskiem operacyjnym i uzytkownikiem - specjalistg z danej dziedziny.
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2. Internet mining v. Web mining

Internet rozwija sie jako olbrzymia i rozproszona skladnica zasobéw informacyjnych i
programowych przechowywanych w serwerach FTP oraz przede wszystkim na serwerach
webowych. Internet widzimy dzisiaj jako zrédto informacji na niemal wszystkie poszukiwane
tematy. W celu uzyskania informacji korzystamy gtdwnie z ustugi WWW i odpowiednich
systeméw wyszukiwarek internetowych, np. takich jak Google czy AltaVista. Jako$¢
funkcjonowania ustugi WWW jest SciS$le uzalezniona od jakoSci pracy podsieci
komunikacyjnej Internetu. Stagd wynika potrzeba ciggtego monitorowania pracy Internetu w
zakresie jego funkcji komunikacyjnych i prowadzenia odpowiednich analiz z wykorzystaniem
ré6znych podejs¢ metodologicznych. Od szeregu lat wiele os$rodkéw prowadzi pomiary
wydajnosci okre$lonych pofaczen internetowych, m.in. w celu dostarczenia informacji o
aktualnych i predykowanych warto$ciach okreslonych wielkosci charakteryzujacych ,,stan
zdrowia” (lub ,,pogode”) fragmentéw Internetu (a wasciwie jego systemu komunikacyjnego)
[4, 6, 7, 13, 15, 17, 21]. Dane pomiarowe w tych badaniach sg przetwarzane z
wykorzystaniem klasycznych metod statystycznej analizy danych. Wprowadzenie metod data
miningu daje szanse na uzyskanie nowych obiecujgcych rezultatow w zakresie analizy danych
pomiarowych dotyczacych Internetu.

Niniejsza praca wskazuje na wybrane mozliwosci wykorzystania data miningu do analizy
danych charakteryzujgcych Internet w zakresie funkcjonowania jego podsystemu
komunikacyjnego, a w szczegdlnoSci jego struktury oraz wydajnosci i niezawodnosci. Tak
rozumiane zastosowanie data mining dla Internetu okresla¢ bedziemy dalej terminem Internet
mining (IM)1 Internet mining bedziemy odroznia¢ od zastosowan DM w badaniach sieci
WWW, ktére zwigzane sg z terminem Web mining. Rozréznienie to wynika z innych
zakresow problemowych obu dziatan odkrywania wiedzy oraz dostepu do odmiennych baz
danych i narzedzi pomiarowych. Nalezy jednak pamieta¢ o wzajemnym przenikaniu si¢ obu
zagadnien. Zastosowania metod DM dla systeméw webowych dotyczag gtownie e-biznesu,
wyszukiwania informacji w sieci WWW oraz zarzadzania siecig WWW (o$rodkami WWW)
[18]. Analizie podlegajg dzienniki przechowujgce informacje o dostepach do serwerow
webowych, a poszukiwane moga by¢ np. zwiazki charakteryzujgce uzytkownikdéw, ich
zachowania oraz preferencje. Stosujgc techniki DM mozemy proébowac okresli¢ strukture
siecci WWW, klasy uzytkownikéw odwiedzajgcych okreslone serwisy WWW, czy tez

wyznacza¢ serwisy preferowane przez uzytkownikéw. Na podstawie analizy DM

1 Za takim terminem przemawia pochodzenie terminu Internet, ktéry w sensie
technicznym okresla potgczone sieci oparte na protokotach TCP/EP.
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obserwowanego ruchu pakietdw protokotu http mozemy rozstrzyga¢ np. 0 rozmieszczeniu
serwer6w webowych czy tez lokalizacji zawartosci stron WWW.

Web mining rozwija sie znacznie szybciej anizeli Internet mining. Jedng z przyczyn
takiego stanu rzeczy jest to, ze na potrzeby Web miningu dysponujemy w zasadzie
nieograniczonymi zbiorami baz danych, z ktérych naturalng baze danych tworzy sama sie¢
stron WWW, ktérg na wiele sposobdw eksplorujg wszelakie wyszukiwarki i szperacze
sieciowe. Potrzebne bazy danych do Web miningu mozemy uzyska¢ w do$¢ prosty sposéb w
przypadku serwera webowego badz konkretnego osrodka webowego. Bazy danych do Web
miningu moga by¢ tworzone z dziennikdéw serweréw webowych oraz zbioréw zawierajacych
zapisy monitorowanego ruchu pakietéw protokotu http. Bazy te w wiekszosci przypadkow
powstajg w wyniku biernych eksperymentéw pomiarowych w trakcie, ktérych obserwujemy
zachodzace zdarzenia bez zadnej celowej ingerencji w zachodzace procesy. Baze taka
mozemy stworzy¢ réwniez w trakcie aktywnego eksperymentu pomiarowego. Wdwczas w
wyniku pewnego celowego dziatania polegajacego na generowaniu okreslonego mchu do
serwisu WWW, uzyskujemy odpowiedz systemu. W eksperymencie aktywnym mozemy
ukierunkowaé pomiary pod katem potrzeb badanego problemu. Przyktadem systemu, ktéry
realizuje aktywny eksperyment pomiarowy w celu oceny wydajnosci Weba po stronie klienta
jest system Wing [1]. Bazy dotyczace Weba nie poddajg sie tatwo analizie klasycznymi
metodami statystycznymi, co powoduje skierowanie zainteresowania ku metodom DM. Duza
popularno$¢ Web miningu wynika takze z tego, ze rezultaty przeprowadzonej analizy bardzo
czesto szybko mozna wykorzystaé bezposrednio w obszarze gospodarczym i przetozy¢ na
odpowiednie dziatania marketingowe.

Na podstawie literatury dotyczacej metod i narzedzi analizy pomiaréw podsieci
komunikacyjnej sieci Internet mozna stwierdzi¢, ze Internet mining, rozumiany w taki
sposob, jak to przedstawiliSmy wczes$niej, jest obszarem zastosowan data miningu, w ktérym

odpowiednie prace pojawiajg sie dopiero w ostatnim okresie [2, 8, 9,16].

3. Internet mining w Instytucie Sterowania i Techniki Systemow

Prace w zakresie Internet miningu rozwijane sa w Zakadzie Rozproszonych Systemow
Komputerowych instytutu. Ich celem jest badanie wybranych fragmentéw Internetu pod
katem wydajnosci i funkcjonalnosci, a takze odkrywanie ich struktury oraz detekcji
wystepujacych anomalii. Analiza danych pomiarowych prowadzona jest dla baz danych z
pomiarami zgromadzonymi w trakcie zaplanowanych eksperymentéw aktywnych. Pomiary
realizowane sg z wykorzystaniem przede wszystkim serweréw IBM RISC/6000 pracujacych

pod kontrolg systeméw operacyjnych AIX. Wykorzystywane sg takze stacje MS Windows
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2000 Server na komputerach PC. Opracowane oprogramowanie pomiarowe wykorzystuje
wiasne procedury pomiarowe oraz korzysta z pewnych ustug dostepnych w sieci. Analizy DM
przeprowadzane sg z wykorzystaniem systemu firmy IBM o nazwie Intelligent Miner for Data
(IMD) [5, 19], ktdéry wspotpracuje z systemem bazy danych IBM DB2 i funkcjonuje na obu
platformach operacyjnych. System ten w ocenie wielu zespotéw badawczych jest jednym z
najlepszych komercyjnych rozwigzan tego rodzaju. Jego pozytywna cechg jest bogactwo
funkcji data mining i réznych algorytmow je realizujgcych, dostep do szerokiego spektrum
klasycznych statystycznych metod analizy danych, bogate srodki do wizualizacji rezultatéw
analiz, a ponadto dostep do interfejsu programowego API, dzieki czemu mozna w prosty
spos6b rozszerza¢ funkcjonalno$¢ systemu oraz budowaé wiasne systemy data mining.
Aktualnie dostepna jest wersja 8.1, ktora zawiera polskojezycznego klienta.

Podstawowym problemem byto opracowanie metodologii prowadzenia aktywnych
eksperymentéw pomiarowych w Internecie oraz wybor metod i technik DM ze zbioru funkcji
i technik oferowanych przez system IMD, ktore bylyby przydatne do rozwigzania
sformutowanych przez nas probleméw badawczych. Postawiono nastepujace wymagania
wobec procesu gromadzonych danych: mozliwos$¢ uzyskania wystarczajgco duzej ilosci
danych, mozliwo$¢ ustawienia niewielkich odstepéw czasu pomiedzy pomiarami, mozliwo$¢
monitorowania wielu parametréw pracy sieci, umozliwienie gromadzenia danych
pochodzacych z wielu Zrddet oraz mozliwos$¢ tatwego ich przeksztatcania (import i eksport).
Wymagania wobec narzedzi pomiarowych dotyczyly: prostoty i szybkos$ci dziatania,
wytwarzania niewielkiego ruchu w sieci, niepowodowania zbytniego obcigzenia ruterow i
serweréw oraz umozliwienia bezproblemowego zapisu i gromadzenia rezultatéw. Brano pod
uwage fakt, ze pomiary aktywne sg wykonywane przez wprowadzenie testowego, sztucznego
ruchu do sieci i obserwacje reakcji systemu komunikacyjnego. Pomiary tego rodzaju
powodujg dodatkowy ruch w sieci i mogga znieksztalci¢ jej zachowanie, a przez to i rezultaty
pomiardw. Kolejny problem, ktéry wystepuje przy pomiarach wydajnosci sieci, polega na
okresleniu, z ktorych badz pomiedzy ktorymi weztami sieci nalezy prowadzi¢ pomiary.
Wezly muszg by¢ tak dobrane, aby mozna byto przeanalizowaé badany problem. Wybér
weztébw musi uwzglednia¢ dostepnos¢ weztdw, mozliwos¢ oferowania przez wezet
okreslonej ustugi wykorzystywanej przy pomiarach oraz jako$¢ pracy wezta. Rozwazane
problemy byty problemami definiowanymi pod katem potrzeb uzytkownika koncowego, stad
jednym z weztéw byt wezet z naszej lokalnej sieci komputerowej. Nalezato, oczywiscie,
okre$li¢ miary oceny sieci. Do najwazniejszych miar, ktore zostaty uwzglednione w
badaniach, naleza: opo6znienie pakietow, przepustowo$¢, dostepno$¢, liczba utraconych

pakietow, czestos¢ otrzymywania wadliwych odpowiedzi oraz dtugosc¢ trasy przesytu pakietu.
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Faza zbierania danych musiata trwa¢ dostatecznie dtugo, aby mozna byto zbudowaé

odpowiednio duzg baze danych.

Tabela 1
Wyniki badan
Lp. Problem Funkcje Techniki Rezultat
1 Analiza zmiennosci czasu obiegu klasteryzacja sieci Kohonena +
pakietu i liczby przebytych weztéw w klasyfikacja  drzewa decyzyjne
zaleznoSci od chwili pomiaru
2. Analiza zmiennoSci rutingu sekwencje +
wzorcow
3. Przewidywania czasu obiegu predykcja sieci radialne “
klasyfikacja  drzewa decyzyjne
4. Wykrywanie podobnych podsekwencji  podobne +/-
w przebiegach czasowych wartosci sekwencje
$redniego czasu obiegu
5. Woyszukiwanie sieci wystepujacych na  asocjacje +
trasie przesytu
6. Okreslenie zalezno$ci miedzy liczbg klasyfikacja  drzewa decyzyjne

hopdéw a czasem obiegu

W pracach wykorzystano m.in. nastepujgce funkcje data miningu systemu IMD:
klasteryzacje, klasyfikacje, asocjacje, predykcje, wzorce sekwencyjne, podobne sekwencje, w
ktérych zastosowano nastepujace techniki analizy, a mianowicie: drzewa decyzyjne, sieci
neuronowe, algorytmy demograficzne oraz funkcje statystyczne. Wykaz probleméw, ktére
przeanalizowano z wykorzystaniem funkcji i technik data miningu dostepnych w systemie
IMD przedstawia Tabela 1. Oznaczenie ,,+” w kolumnie ,,Rezultat” wskazuje na pozytywny
wynik zastosowania DM w rozwigzywanym problemie, co oznacza, ze zastosowana funkcja i
technika analizy DM sg skuteczne w odkrywaniu prawidtowosci we wskazanym badaniu.
Symbol oznacza, ze badania przeprowadzone z wykorzystaniem okreslonej funkcji i
techniki DM nie pozwolity wyr6zni¢ poszukiwanych regut w konkretnym zbiorze danych
analizowanym w okre$lonym zadaniu badawczym. Natomiast symbol oznacza sytuacje,
ze pomimo iz system generalnie odkrywat okreslone podobienstwa, to jednak w kilku
przypadkach ich nie odkryt, mimo wyraznych oznak ich wystepowania.

Przedstawimy teraz wykorzystanie funkcji klasteryzacji w problemie badania zmiennosci
czasu obiegu pakietu i liczby przebytych weztéw w zaleznosci od chwili pomiaru [2],
Klasteryzacje z zastosowaniem sieci Kohonena przeprowadzono dla zhioru rekordow
pomiarowych zawierajagcych wyniki pomiaréw czaséw obiegu pakietu pomiedzy hostem
zlokalizowanym w naszej sieci a wybranym hostem w Internecie. Pomiary byty prowadzone
co 30 minut przez okres trzech miesiecy. Po klasteryzacji otrzymano 16 klastrow.

Najmniejszy z nich zawierat ok. 3% rekordéw - najwiekszy 7,6%, przy czym wiekszo$¢
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klastréw obejmowata po okoto 7% rekordéow. W analizie braty udziat nastepujace atrybuty:
dzien tygodnia (day_of_week) i godzina (hour) wykonania pomiaru, $redni czas obiegu
pakietu (average_RTT) oraz liczba hopéw (hop_number), ktéra wyraza dtugosc Sciezki
od hosta wysytajacego pakiet do hosta docelowego. Charakterystyke drugiego co do wielkosci
klastra 0 numerze 4 zaprezentowano na rys. 1. Wykresy stupkowe przedstawiajg czestosci
wystepowania okreslonych warto$ci atrybutu. Kontury narysowane linig przerywang (w
oryginale ciggta linig o kolorze czerwonym) opisujg rozktad wartosci atrybutu w danym
klastrze, podczas gdy szare stupki w tle pokazujg rozktad wartosci atrybutu w catym zbiorze
danych. Rekordy przydzielone do tego klastra dotycza pomiarow, ktére zostaty wykonane
prawie zawsze w poniedziatek (67% przypadkow) lub we wtorek (24% przypadkdéw). Reszta
dni tygodnia wystapita sporadycznie. Rekordy z tego klastra odnoszg sie przede wszystkim do
pomiaréw przeprowadzonych pomiedzy godzing 15, a 19, przy czym o kazdej godzinie z tego
zakresu dokonano nieco powyzej 10% wszystkich pomiaréw nalezacych do tej grupy. Na
pozostate dziewietnascie godzin rozktada sie prawie 42% rekordéw. Klaster charakteryzuje
sie tym, ze w znacznej wiekszosci pomiaréw (79%) $redni czas obiegu nalezy do zakresu 75-

100 ms, a dtugos$¢ trasy wynosi przewaznie 19 hopéw (ponad 80% przypadkéw).

v2.ph.gla.ac.uk measurement clustering Cluster 4 7.56% of population

daV'ofwee I

Rys. 1. Charakterystyka klastra o numerze 4
Fig. 1. Cluster4

4. Uwagi koncowe

Przeprowadzone badania dotyczyty: zmienno$ci czasu obiegu pakietu i liczby przebytych
weztow w zaleznosci od chwili pomiaru, zmiennosci routingu, mozliwosci przewidywania
czasu obiegu, wystepowania podobnych podsekwencji w przebiegach czasowych wartosci

Sredniego czasu obiegu, sieci wystepujacych na trasie przesytu oraz zalezno$ci pomiedzy
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liczbg hopéw a czasem obiegu. Nalezy podkresli¢, ze zasadniczym warunkiem powodzenia
takich badan jest udziat specjalistow od sieci komputerowych z dobrym zrozumieniem celéw
stosowania okreslonych metod DM, dzieki czemu mozna byto prawidtlowo przeprowadzic¢
caty eksperyment, poczawszy od zaplanowania pomiaréw, a skoAczywszy na analizie
wynikéw. Prace pokazaty przydatno$¢ metod data miningu do analizy danych pomiarowych
dotyczacych wydajnosci oraz funkcjonalnosci fragmentow Internetu. Systemy data miningu
moga znalez¢ zastosowanie w odkrywaniu pewnych zaleznosci, ktérych znajomos$¢ umozliwi

polepszenie funkcjonowania oferowanych przez Internet ustug komunikacyjnych.
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Abstract

Modem Internet should be evaluated and analyzed from different point of views. This
paper proposes the use of mining ideas for the analysis of performance data concerning
Internet communication network. It is showed how particular data mining functions of the

IBM Intelligent Miner for Data may be applied to the analysis of Internet problems.
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