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SZTUCZNA INTELIGENCJA W SYSTEMACH WYKRYWANIA
INTRUZOW

Streszczenie. W pracy przedstawiono wybrane techniki sztucznej inteligencji
wykorzystywane w systemach wykrywania intruzéw. Artykut zawiera opis sieci
neuronowych, odkrywania wiedzy, logiki rozmytej, algorytméw genetycznych,
programowania genetycznego oraz sztucznych systeméw immunologicznych.
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ARTIFICIAL INTELLIGENCE IN INTRUSION DETECTION SYSTEMS

Summary. The paper survey Artificial Intelligence techniques used in Intrusion
Detection systems. Several approaches to intrusion detection were described
including: neural networks, data mining, fuzzy logic, genetic algorithms, genetic
programming and artificial immune systems.

Keywords: artificial intelligence, intrusion detection.

1. Wprowadzenie

Rosnaca z roku na rok ilo$¢ wiaman, powszechno$¢ sieci lokalnych i Internetu powoduje
wzrost zapotrzebowania na systemy stuzace do monitorowania nielegalnych zachowan. Coraz
wiecej organizacji wdraza systemy wykrywania intruzéw - IDS (ang. Intrusion Detection
Systems) identyfikujgce akcje naruszajace integralnos¢, poufnos¢ lub dostepnosé zasobow.

Najwazniejszg cechg systeméw wykrywania intruzow jest umiejetnos¢ rozréznienia
nonnalnych, akceptowalnych zachowan uzytkownikéw od zachowan nienormalnych,
mogacych by¢ probg ataku. Wyrézniamy dwa podejscia do tego problemu: analizowanie

sygnatur (ang. misuse detection) oraz wykrywanie anomalii (ang. anomaly detection).
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Systemy IDS stosujace analize wzorcow korzystajg z bazy wiedzy o technikach wtaman,
poréwnujac znane wzorce atakéw z monitorowanymi dziataniami zachodzacymi w sieci lub
systemie. Powaznym minusem tego podejscia jest jego niezdolno$¢ do wykrywania zdarzen,
ktérych sygnatury nie zostaty umieszczone w bazie.

Przy wykrywaniu anomalii system IDS bazuje na profilu oczekiwanego zachowania
systemu lub uzytkownikéw. Jakiekolwiek znaczgce odstepstwo od tego profilu jest
traktowane jako potencjalne wtamanie. Podstawowg zaletg tej metody jest jej zdolno$¢ do
wykrywania nowych atakéw, dla ktérych wzorce nie zostaly jeszcze zdefiniowane. Istotng
wadg tego podejscia jest otrzymywanie duzej liczby alarméw odnoszacych sie do legalnych

dziatan uzytkownikéw, ktore system klasyfikuje jako potencjalnie niebezpieczne.

2. Wybrane metody sztucznej inteligencji

Systemy wykrywania intruzédw z ich koniecznoscig przejrzenia i zaklasyfikowania
ogromnej ilosci informacji wykazuja istotne zapotrzebowanie na rozwigzania powstate w
ramach og6lnie pojmowanej sztucznej inteligencji. Obecnie trwajag badania nad
zastosowaniem w systemach IDS sieci neuronowych, algorytméw genetycznych,
programowania  genetycznego, logiki rozmytej, odkrywania wiedzy, systeméw

immunologicznych i innych technik korzystajgcych ze zdobyczy sztucznej inteligencji.

2.1. Sztuczne sieci neuronowe

Sztuczna sie¢ neuronowa symuluje prace mézgu. Sktada sie ona z neuronéw i potaczen
miedzy nimi, do ktérych sa przypisane okreslone wagi wskazujace na site polgczenia.

Ponizszy rysunek przedstawia schemat najczesciej stosowanego modelu sztucznego neuronu.

Rys. 1. Schemat modelu sztucznego neuronu
Fig. 1. Diagram of artificial neuron

Wartos$¢ sygnatu wyjsciowegoy neuronu jest okre$lona poprzez nastepujaca relacje:

y= f(wx) ()
gdzie wjest wektorem wag, x jest wektorem wartosci sygnatow wejsciowych, natomiast

funkcja/jest to funkcjg aktywacji neuronu.
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Poszczeg6lne jednostki neuronowe #3czg sie tworzac sie¢ neuronowg. Obecne systemy
IDS wykorzystujg dwa rodzaje topologii sieci: jednokierunkowe i rekurencyjne. Sieci
jednokierunkowe, stosowane w wiekszosci przypadkéw, tworzone sg w wyniku grupowania
pojedynczych neuronéw w warstwy, a nastepnie tgczenia warstw w ten sposéb, ze wyjscie
kazdego neuronu z danej warstwy jest potaczone z wejsciem kazdego neuronu z warstwy
nastepnej. Nie mogg istnie¢c potgczenia wewnatrz warstwy oraz polgczenia wsteczne.
W sieciach rekurencyjnych wyjscie przynajmniej jednego neuronu jest potgczone posrednio
lub bezposrednio zjego wejsciem.

Manipulujac wagami mozemy nauczy¢ sieci neuronowe rozwigzywania réznych
skomplikowanych problemow.

Wyro6zniamy kilka kryteriow klasyfikacji sieci neuronowych. Z punktu widzenia
systeméw IDS najistotniejszy jest podziat ze wzgledu na tryb uczenia sieci:

e uczenie nadzorowane (z nauczycielem) - wykorzystuje sie wczesniej stworzone dane
uczace sktadajace sie z informacji wejsciowych i odpowiadajagcych im poprawnych
odpowiedzi (informacji wyjsciowych). Nauka sieci neuronowej polega na
dopasowaniu wag, tak aby dane wejsciowe byty klasyfikowane poprawnie,

* uczenie nienadzorowane - sieci neuronowe staraja sie znalez¢ wzorce w otrzymanych
na wejsciu danych, ktére klasyfikujg wedtug najistotniejszych cech.

W systemach IDS sieci neuronowe biorg udziat w tworzeniu modeli wzorcéw zachowan,

anastepnie w klasyfikacji nowych sygnaturjako akceptowalnych lub nielegalnych.

Najbardziej popularng siecig stosowang w systemach IDS jest wielowarstwowa sie¢
jednokierunkowa z algorytmem wstecznej propagacji btedéw (ang. back-propagation).
Sygnaty dostarczone do warstwy wejsciowej sg przetwarzane w kolejnych warstwach
ukrytych, az dochodzg do warstwy wyjsciowej. Funkcja aktywacji neuronu jest dowolna. W
trakcie przejscia wstecznego rzeczywisty sygnat wyjsciowy jest poréwnywany z
oczekiwanym i obliczany jest szacunkowy btad dla wyjsciowej jednostki. Nastepnie wagi
odnoszace sie do danej jednostki sg dostosowywane, aby zminimalizowaé¢ ten biad.
Posuwajagc sie wstecz uzgadniamy kolejne wagi w warstwach ukrytych, az dochodzimy do
warstwy wejsciowej.

Systemy IDS oparte na powyzszym modelu zostaty przedstawione w [1, 2, 3, 4, 5] i
roznig sie miedzy soba gtdwnie dziedzing danych, ktére monitorujg. Wczesne prace nad
systemami wykrywania intruzow uzywajgcych sieci neuronowych skupialy sie przede
wszystkim na wykrywaniu anomalii, uczac sieci neuronowe w oparciu o normalne
zachowanie sieci i uzytkownikéw. Tylko cze$¢ autoréw stosowata sieci neuronowe do

wykrywania sygnatur atakéw. W tym wypadku dazono do generalizacji zachowan
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nielegalnych, w przeciwienstwie do tworzenia szczegétowych sygnatur dla poszczegdlnych
atakow.

W ostatnich badaniach nad systemami EDS skupiono siq nad modelami
nienadzorowanego uczenia, bazujagcymi na samoorganizujgcych sie sieciach (ang. self-
organizing maps) - SOM. Samoorganizujgce sie sieci oparte sg na uczeniu konkurencyjnym,
ktore klasyfikuje wzorce wejSciowe wedtug kryterium podobieAstwa. Techniki te zostaly

zastosowane w analizie zachowan uzytkownikow, aplikacji i procesow ([6, 7, 8]).

2.2. Odkrywanie wiedzy. Logika rozmyta

Odkrywanie wiedzy (ang.: Data Mining), dotyczace automatycznego poszukiwania
ukrytych, nieznanych wczesniej regut w duzych zbiorach danych, znalazto istotne
zastosowanie w EDS. W przypadku systeméw analizy sygnatur znanych atakow, odkrywanie
wiedzy umozliwito zautomatyzowanie niezwykle zmudnego i podatnego na btedy procesu
tworzenia regut. Przykladowym systemem wykorzystujgcym odkrywanie wiedzy do
tworzenia wzorcow atakéw jest MADAM ID (Mining Audit Data for Automated Models for
Intusion Detection) utworzony na Uniwersytecie Columbia ([13]). Z odkrywania wiedzy
skorzystano takze przy tworzeniu wzorcow zachowan oczekiwanych. Ta technika zostata
zastosowana np. w systemie ADAM (Audit Data Analysis and Mining) opisanym w [14] oraz
EDDM (Intusion Detection using Data Mining) wyjasnionym w [15].

Kolejnym kierunkiem badan jest zaproponowana przez Susan Bridges ([16]) integracja
odkrywania wiedzy z logikg rozmyta, zapewniajaca wiekszg 0go6lnos¢ i elastycznos¢ regut.

Logika rozmyta uogodlnia klasyczng Cantorowska teorie zbiorow, ktéra zakiada, ze
dowolny element nalezy lub nie nalezy do danego zbioru. W teorii zbioréw rozmytych

element moze tylko cze$ciowo naleze¢ do pewnego zbioru.
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Rys. 2. Przedstawienie zmiennych jakosciowych w logice klasycznej i rozmytej
Fig. 2. Non-fuzzy and fuzzy representations of sets for quantitative variables

Zat6zmy, ze mamy prosta regute okreslajgca podejrzang sytuacje:
»Jezeli liczba réznych adreséw zrédtowych w przeciggu ostatnich 2 sekund jest wysoka,

oznacza to, ze mamy do czynienia z nielegalnym zachowaniem.”
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Powyzsza reguta otrzymana dzieki odkrywaniu wiedzy mogta by mie¢ nastepujaca postac:

IF s=2 AND s_address >30 THEN wynik = atak

Uzywajac logiki tradycyjnej nalezy poda¢ punkt, powyzej ktérego liczba jest duza.
Powoduje to, ze niewielka zmiana warto$ci zmiennej (w naszym przypadku przejscie z 30 do
31) moze spowodowac istotng zmiane klasyfikacji sytuacji (rys.2a.).

W przypadku regut rozmytych elementy nalezg do zbiorébw z danym stopniem
przynaleznosci (z zakresu [0,1]) okreslonym przez funkcje przynaleznosci.

Jak zostato pokazane na rysunku 2b dla naszego problemu, 30 adresow w stopniu 0,7
nalezy do zbioru duza, a w stopniu 0,2 do zbioru $rednia.

Wykorzystujac logike rozmyta, powyzszej regule mogliby$Smy nada¢ nastepujaca postac:

IF s=2 AND s_address = duza THEN wynik=atak

Wielko$¢ udziatu zmiennej s_address w zbiorze duza miataby nastepnie wplyw na
okreslenie wielkosci zaufania dla danej reguty. Im wieksze zaufanie, tym bardziej jest

prawdopodobne, ze dana reguta dotgczy do modelu sygnatur.

2.3. Programowanie ewolucyjne

Algorytmy ewolucyjne jest to klasa algorytméw heurystycznych nasladujacych procesy
naturalne: dziedziczenie genetyczne i darwinowska walke o przezycie. W programowaniu
ewolucyjnym wystepuje populacja struktur (osobnikéw), ktérym przypisuje sie miare ich
dopasowania do otoczenia. Wybierajgc do nastepnego pokolenia osobniki najlepiej
przystosowane (operacja selekcji) zapewnia sie, ze kazda kolejna generacja jest $rednio lepiej
przystosowana niz poprzednia. Dokonujgc okreslonych przez operatory genetyczne dziatan na
osobnikach zapewnia sie eksploracje potencjalnych rozwigzan.

W systemach IDS wykorzystuje sie przede wszystkim dwie techniki programowania
ewolucyjnego: algorytmy genetyczne oraz programowanie genetyczne. Podstawowa roznica
miedzy nimi dotyczy osobnikéw populacji. Osobnikami w algorytmach genetycznych sg ciagi
o ustalonej dtugosci, bedace rozwiazaniami zadania, podczas gdy w programowaniu
genetycznym osobniki stanowig programy, ktére powinny dostarczy¢ rozwigzanie problemu.

Algorytmy genetyczne znalazty zastosowanie w systemach wykrywania intruzéw przy
generowaniu i adaptowaniu do zmieniajgcego sie otoczenia regut klasyfikatora zdarzen
(przyktadowy projekt opisano w [17]). Wykorzystano je takze do dostrajania wartos$ci oraz
funkcji przyjmowanych z gory przez inne techniki (np. wybér funkcji przynaleznosci w logice
rozmytej, ustalanie poczatkowych wag dla sieci neuronowych) oraz do wyboru cech, ktére
majanajwiekszy wptyw przy klasyfikowaniu zdarzen.

Programowanie genetyczne zastosowano do generowania i ewoluowania agentow,

stanowigcych niezalezne systemy IDS (np.[18]).
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2.4. Sztuczne systemy immunologiczne

W ostatnich latach pojawita sie duza ilos¢ badan nad systemami wykrywania intruzéw
zainspirowanymi systemami immunologicznymi organizmow, umozliwiajacymi
przetwarzanie rownolegte oparte na niezaleznych agentach. Badane systemy wykorzystujg
fakt, ze uktady obronne organizméw maja duzo cech systeméw wykrywania anomalii (wiedze
o tym, co jest normalne i umiejetno$¢ identyfikacji tego, co jest r6zne od normalnego) oraz
istotne cechy systeméw analizy sygnatur (umiejetno$¢ identyfikacji wzorcow, pamie¢ o
przesztych atakach, lepsze wykrywane znanych wiaman).

Proces wykrywania anomalii korzysta z algorytmu negatywnej selekcji, ktory sktada sie z
trzech podstawowych krokow:

* Utworzenie zbioru S reprezentujgcego wiasne epitopy (zachowania normalne)

e Utworzenie zbioru receptorow R, ktdre nie rozpoznaja zadnego elementu seS.
Receptory sg tworzone losowo, nastepnie za pomoca regut czesciowego dopasowania,
receptory reagujace na wiasne epitopy sg eliminowane.

e Monitorowanie nowych zachowan w systemie polegajagce na nieustannym
dopasowywaniu receptoréw do wzorcow biezacych zachowan. O pojawieniu sie
intruzéw w systemie informuje fakt dopasowania sie receptoréw.

Aby zmniejszy¢ ilos¢ fatszywych alarméw, cze$¢ systeméw IDS korzysta z kolejnej
wiasciwosci uktadéw odpornosciowych: aby zostal uruchomiony proces niszczenia obcych
komorek, odpowiednia liczba receptorow musi zawigza¢ obce epitopy; ponadto wigzanie
receptor - epitop nie trwa wiecznie, co oznacza, ze odpowiednia liczba receptoréw musi by¢
zwigzana w stosunkowo krétkim czasie. Przyktadowo w systemie ARTIS, przedstawionym w
[9], przyjeto regute, ze zanim detektor wysle sygnat o wykryciu anomalii, musi rozpoznac r
epitopéw w ustalonym przedziale czasowym.

W uktadzie odpornosciowym uaktywnione komorki, ktére rozpoznaty atak, podlegajg
klonowaniu. Dodatkowo klony podlegajg intensywnej mutacji, tzw.hipermutacji somatycznej,
ktorej celem jest wyprodukowanie receptoréw mozliwie najlepiej dopasowanych do epitopow
komoérek atakujagcych. Klony stabo dopasowane sg usuwane, natomiast klony dobrze
dopasowane przezywajg i po pewnym czasie zmieniaja sie w komaérki pamieciowe.

Systemy wykrywania intruzéw nasladujg powyzsze zachowanie tworzac klony
receptoréw, ktore rozpoznaty intruzéw i przesytajaje do innych weztéw monitorowanej sieci.

Kolejng cechg systemu immunologicznego, znajdujacg zastosowanie w systemach IDS,
jest fakt, ze limfocyty odpowiedzialne za rozpoznawanie obcych epitopow zyja krotko (kilka
dni), a ich miejsce zajmuje nowe pokolenie. W systemach wykrywania intruzow

wykorzystanie tej wtasciwosci zapewnia dynamiczng adaptacje systemu.



Sztuczna inteligencja w systemach wykrywania intruzéw 197

Opierajac sie na systemach immunologicznych IDS moze nie tylko wykrywa¢ anomalie,
ale takze na podstawie wykrytych atakow moze tworzy¢ sygnatury zapamietywane w bazie
wzorcOw. Taka baza jest nastepnie wykorzystywana do wykrywania znanych atakow, co
przyspiesza rozpoznanie i reakcje na wiamanie. Przyktadowym systemem IDS, ktéry
implementuje to hybrydowe podejscie, jest AdenoldS zaprezentowany w [10].

3. Podsumowanie

Obecnie prowadzone sg intensywne badania nad przedstawionymi w poprzednim punkcie
technikami. Metody sztucznej inteligencji zmniejszajg ilo$¢ pracy wymaganej od tworcow
systeméw IDS oraz potrafig poprawi¢ dziatanie tych systemow. Jest to jednak dziedzina, w
ktorej trzeba jeszcze wiele zrobi¢. Wiekszo$¢ z dotychczasowych rozwigzan charakteryzuje
sie duzg liczba fatszywych alarméw, diugim czasem wdrozenia oraz znacznie mniejszg

skutecznoscigw poréwnaniu z wystepujgcymi obecnie na rynku systemami analizy sygnatur.
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Abstract

With the tremendous growth of accessibility to the Internet, the prevention and detection
of intrusion and misuses has become an issue of serious global concern. Intrusion Detection
systems offer techniques for modeling and recognizing normal and abusive system behaviour.
There are researches on using Artificial Intelligence methods in IDS systems, which can
reduce the human effort required to build these systems and can improve their performance.

This paper survey Artificial Intelligence techniques used in Intrusion Detection systems.
Several approaches to intrusion detection were described including: neural networks, data

mining, fuzzy logic, genetic algorithms, genetic programming and artificial immune systems.
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