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LOGICZNA METODA ROZDZIELENIA BLOKOW PIKSELI NA
KATEGORIE W ALGORYTMIE FORMOWANIA CYFROWEGO
WODNEGO ZNAKU

Streszczenie. W pracy zaproponowano sposob rozwigzania problemu rozmiesz-
czenia cyfrowego znaku wodnego w cyfrowym S$rodowisku obrazu na podstawie
wyboru blokéw w gradientowych polach obrazu.

Stowa kluczowe: cyfrowe znaki wodne, blok, piksel, jasnos¢, gradient.

THE CATHEGORIES IN THE ALGORITHM OF FORMING THE DIGITAL
WATERMARK

Summary. In the work the author proposed the way of resolving the problem of
distributing a digital watermark in the digital environment of the picture basing on the
choice of the blocks in the gradient fields of the picture.

Keywords: digital watermarks, block, pixel, brightness, gradient.

1. Wstep

Wykorzystanie cyfrowych wodnych znakéw do zabezpieczenia praw autorskich prac
odwzorowanych w $rodowisku cyfrowym jest dzisiaj intensywnie rozwijajaca sie dziedzina.
Zazwyczaj cyfrowy wodny znak zawiera w sobie kolejke liczb, identyfikujacg oryginalno$¢
egzemplarza, w ktory zostat wprowadzony. Oczywiscie, tak wprowadzony znak mozna
szyfrowa¢ wybranym algorytmem kryptograficznym. Wykorzystanie cyfrowych wodnych

znakdéw pozwala identyfikowac oryginalny egzemplarz tworu.
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W chwili obecnej znane sg metody wprowadzania w obraz cyfrowych znakéw wodnych,
bedacych modulacja amplitudy jasnosci pikseli w jednej z podstawowych barw, przy
wykorzystaniu modelu koloru, na przyktad w postaci:

L =0,299 R +0,587 «G + 0,114 =B (1)
w ktdrej w celu wprowadzenia w obraz cyfrowego znaku, najczesciej wybiera sie sktadnik B
[1]. Innym podejSciem do wprowadzenia znakdéw wodnych jest spozytkowanie metody
polegajacej na modyfikacji wspotczynnikéw przeksztatcania obrazéw, ktore realizuje sie w
standardzie JPEG lub MPEG. Gi6wnym niedostatkiem znanych metod jest ich podatnos$é na
rézne ataki, takie jak na przyktad atak przeksztatcenia geometrycznego. Zaproponowana w
referacie metoda zawiera nowe rozwigzanie polegajagce na wydzieleniu blokéw, ktére
wykorzystuje sie do wprowadzenia do obrazu cyfrowych znakéw wodnych. W referacie
zaproponowano logiczng interpretacje i odpowiedni opis rozwigzywania zadania

bezposredniego wprowadzenia w obraz kodu cyfrowego znaku wodnego.

2. Istniejgce metody przeksztatcenia obrazu cyfrowego

Gtéwnym wymaganiem przy cyfrowym znaku wodnym jest odporno$¢ na przeksztatcenia
obrazu i wprowadzenia zmian niewidocznych dla ludzkiego oka. Osiggane to jest za pomocg
réznych metod. Jedna z nich polega na wielokrotnym osadzeniu znaku wodnego w roznych
miejscach obrazu. Aby znak wodny byt niezauwazalny przez ludzkie oko, wykorzystuje sie
niebieski kanat (ang. “blue channel”) do wprowadzenia ukrytego bitu znaku wodnego.
Najpierw zostang opisane sposoby wydzielenia blokéw, ktére sag przeznaczone do

rozmieszczenia ukrytych bitow.

2.1. Formowanie pola gradientu obrazu

Pole gradientu obrazu mozna okresli¢ opierajac sie na wyliczeniu réznicy jasnosci kazdego
piksela lub $redniej jasnosci grupy pikseli, ktore wzrokowo sg odbierane jako jeden punkt
obrazu. Dalej bedziemy méwi¢ o bloku Bij jak o okreslonej ilosci pikselow. Formowanie pola
gradientu realizuje sie za pomocg obliczenia roéznic jasnosci pomiedzy biezacym blokiem a
nastepnym blokiem, do ktérego przechodzimy zgodnie z regutami skanowania obrazu. Takie

obliczenie realizuje sie za pomocg nastepujacej formuty:
grad{p)=®BU- Bu|)vja, -aJ...|a, - fi,H)vja, - BMIV\..} )

gdzie:
lia. - a, 4], - Bmjp=8t lub grad.(P) = {&§ S} ©)
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Do wydzielenia dyskretnych blokéw z roéznymi wielkosciami gradientéw trzeba
wprowadzié¢ granice okreslonych zmian dla kazdego 8 w postaci a, <SI </?, gdzie a(i 3

okres$laja przedziat [a,, (5] Ten przedziat okresla ilos¢ zmian jasnoscidj., ktore tacza sie w
jedng oddzielng kategorie er Tak powstanie mnoéstwo kategorii £ = gdzie

wielokrotno$¢ kategorii et odpowiada ilosci Siz jednego przedziatu [a,, (3], ktéry bedziemy
oznacza¢ jako:A = An o >wtedy = (k.,At), gdzie kt rdwna sie ilosci odpowiednich 8;.

Zbiér E jest uporzadkowany wedlug wartosci A,, dzieki czemu otrzymujemy rzad

eW =&,.*;}nm

2.2. Wprowadzenie znakéw cyfrowych

Kazdy ex z E(A) ma wiasng dtugos¢ 1, ktéra jest rowna ilosci elementow 8te et. Ze
zbioru E(/t) wybieramy €] poczawszy od e\ tworzac kolejke {i,,,dtugosci L{Ix
ktora bedzie rowna diugosci znaku cyfrowego L (ZC). Te kolejke oznaczymy jako 2) (¢\) i
bedziemy wykorzystywa¢ do rozmieszczenia cyfrowego znaku w obrazie Pif Dlatego
wykonujemy skanowania tego obrazu poprzez wybér odpowiedniej strategii, ktora okresla sie

systemem produkcji R. System R okresla sposéb przejscia od jednego elementu 8; do

nastepnego elementu 8i+. Kazdg produkcje r e R interpretuje sie jako wyboér kolejnego

kierunku przejscia (w prawo, w lewo, w dot, w gére). Obraz P podzielono na elementy Si,
gdzie 8 (i=l,...,N) okre$lane sg kolejnym czytaniem od lewej do prawej po wszystkich
wierszach. Zbior elementéw 8; podzielono na kategorie £y, gdzie indeks i jest numerem
kolejnej kategorii e (i=l,..,K; K<N), a j numerem ostatniego 8; w Kkategorii £i. W celu
okreslenia kategorii Ey, w ktorej bedzie rozlokowany kolejny bit znaku cyfrowego, oblicza sie
zmiane Ae* odpowiednio do wzoru:

Ae' =max Aeie\{e =1,...,H\H <K);H =K/mg\Aet =|f, -e M| 4)
gdzie: m - ilo$¢ bitéw w znaku,

g - ilo$¢ znakéw w obrazie.

Skanowanie mozna prowadzi¢ po kategoriach § z E(A,). Kiedy podczas skanowania
trafimy na pozycje, dla ktérej Aell>Ae', to w pozycji 8i bedziemy rozlokowywac¢ kolejny bit
znaku cyfrowego. Doktadne miejsce wprowadzenia bitu wybiera sie w elemencie 8i, a piksel,
w ktorym wprowadzamy zmiane, okre$la si¢ wedtug wzoru:

bg~B,j/2

gdzie: Bij - zawiera okre$long liczbe pikseli.
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Modyfikacja $rednich wartosci jasnosci w kazdej z grup sprowadza sie odpowiednio do

aigorytmu modyfikacji zaproponowanego w pracy [2].

3. Formowanie systemu R

System regut R formuje sie na podstawie zasady, ktéra polega na tym, ze bity znaku
cyfrowego bedg rozmieszczane w blokach. System R sktada sie z dwoch czesdci: - czesci R i
R”. Cze$¢ R’ bedzie stosowana w przypadku, kiedy skanowanie bedzie prowadzone w
granicach kategorii f. Cze$¢ R” bedzie stosowana w przypadku, kiedy skanowanie odbywa
sie poza kategorig B. Przyktadowa produkcje g dla czesci R’ mozna zapisa¢ odpowiednio do
priorytetu ich wykorzystywania w nastepujacym porzadku:

i -ISii - 4,;+i)&1/+ 1< max/)j-> <G+i ®)
hfe ©®
3 @
ficlR, : ®
5:[(-v, &-r2&-r3&-v4)&(;'+lI<maxj"] 9
16: [, &2 &~Ti &"4)&(i+1<ma»)]-z SM;j (10)

Produkcje rs i X6 okre$lajg wyjsciowa trajektorie skanowania z podziatu kolejnego
kategorii BH. Wtedy do realizacji strategii skanowania mozna wykorzysta¢ produkcje z czesci

R”, ktdra na przyktad formalnie mozna zapisa¢ w postaci:

7:k.jRA+H)&(i+1<marj— j ->A+U) (11)
I, Me ; « % 1)&0'+1<mar I () ) (12)
fi, J(A] £ ad&(x=maxx)J->[(<5;v ->A y)& (A (13)

=maxi)&(y = max/)J-»EWD (14)
R - { ri eesfio} (15)

4. Opis eksperymentu

Eksperyment polegat na wprowadzeniu znakéw cyfrowych réznej dtugosci w identyczny

obraz i w odtworzeniu tych znakéw z obrazu, ktéry poddano przeksztatcaniu do standardu
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JPEG. Zwigkszenie dtugosci znaku cyfrowego doprowadzito do zmniejszenia Ae*. Rozmiar
Bjj wynosit 8x8 pikseli. W eksperymentach wykorzystuje sie obrazy z r6zng iloscig elementow
kontrastowych. Ilo$¢ bitow w jednym znaku cyfrowym roéwna jest 500. Ilo$¢ znakéw
cyfrowych, ktére byty wprowadzone w trakcie eksperymentu, zmienia si¢ od 5 do 20. Przy
zwiekszeniu ilosci znakoéw cyfrowych zwiekszyta sie ilos¢ btednych bitéw i przy zwiekszeniu

ilosci elementéw kontrastowych w obrazie ilo$¢ btednych bitéw ulegata zmniejszeniu.

5. Wyniki

Dane eksperymentalne wykazaty, ze zaproponowany sposob rozmieszczenia znaku
cyfrowego zwieksza odpornos$é na atak rozmycia i przeksztatcenia kodowania JPEG przy

przyjetych warunkach takich, jak w pracy [2].
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Abstract

The use of digital watermarks to secure the copyrights of the works modeled in the digital
environment requires resolving the problem of placing the digital marks in proper pictures. In
the work the author proposed the way of resolving this problem basing on the use of the
gradient fields of the picture and the collection of logical rules dedicated to realize the layout

of the watermark in the digital environment.
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