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REAGOWANIE NA INCYDENTY W SYSTEMIE UNIX

Streszczenie. W artykule opisano praktyczne metody i techniki reagowania na
incydenty w systemach komputerowych pracujagcych pod kontrolg systemu Unix.
Przedstawiono metody reakcji wstepnej oraz metody analizy dochodzeniowej. Opisano
zaimplementowane rozwigzanie wiasne.

Stowa kluczowe: bezpieczenistwo, analiza powlamaniowa, incydent naruszenia
bezpieczernstwa systemu komputerowego.

UNIX FORENSICS TECHNIQUES FOR INCIDENT RESPONSE

Summary. Practical methods and incident response techniques under Unix
operating system have been described. Initial response and investigation analysis
methods have been presented. Proposed and implemented own solution has been
described.

Keywords: security, forensic analysis, computer incident.

1. Wstep

Czytajac cykliczne raporty okresowe SANS/FBI, CERT oraz $ledzac listy bugtrag nie
spos6b sie oprze¢ wrazeniu, ze liczba wykrywanych luk w oprogramowaniu sieciowym, jak
i samych systemach operacyjnych nie do$¢, ze nie maleje, to regularnie rosnie. Nie ma
znaczenia, czy jest sie instytucjg rzagdowa, duza, $rednig, czy matg firma, czy tez domowym
uzytkownikiem Internetu - kazdy jest potencjalnym celem ataku.

Prawdopodobienstwo, ze dowolna organizacja stanie sie w niedtugim czasie ofiarg ataku,
jest bardzo duze - stad wiedza na temat odpowiedniej reakcji na taka sytuacje jest dzi$

1R6wniez: NASK, Zaktad Jakosci Ustug Sieci.
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niezbedna. Chociaz celem ataku sg systemy komputerowe, wiasciwa reakcja na atak
komputerowy jest zadaniem interdyscyplinarnym - oprécz spraw technicznych istotnym
elementem jest analiza prawna i uwarunkowania zewnetrzne.

W wielu przypadkach nawet najbardziej ztozone iwieloaspektowe problemy reagowania
na incydentyl mozna zdekomponowac. Analiza wejs¢ i wyj$¢ poszczegolnych komponentdéw
prowadzi do procesu, na ktory sktadaja sie [5]:

- przygotowanie przed zdarzeniem - operacje wykonywane przed wystgpieniem

incydentu komputerowego,

- wykrycie incydentu - analiza podejrzanego zdarzenia,

- reakcja wstepna - dochodzenie poczatkowe (zebranie najbardziej ulotnych dowodéw,
tacznie z zeznaniami $wiadkow, wstepna weryfikacja wystgpienia incydentu),

- formutowanie strategii reakcji - zdefiniowanie najlepszych metod reagowania opartych
na znanych faktach,

- dochodzenie - podjecie dziatan dochodzeniowych, majacych na celu wyjasnienie, co sie
stato, kto za tym stoi ijak zapobiec podobnym wydarzeniom w przysztosci,

- implementacja zabezpieczenn - aktywna reakcja w zaatakowanych systemach -
zastosowanie zabezpieczen majacych na celu opanowanie sytuacji iwyizolowanie
incydentu,

- nadzorowanie sieci - nadzorowanie ruchu w sieci dla celéw dochodzeniowych,

- przywrbcenie systemu - przywrGcenie bezpiecznego i sprawnego dziatania
zaatakowanego systemu,

- tworzenie raportéw - precyzyjne udokumentowanie wszystkich etapéw dochodzenia
i wprowadzonych zabezpieczen,

- kontynuacja dziatan - analiza przeprowadzonych operacji.

W dalszej cze$ci zostang omowione dwa elementy tego procesu - prowadzenie reakcji
wstepnej i dochodzenia w systemach rodziny UNIX. Przedstawiono réwniez zatozenia i
funkcjonalno$¢ zaimplementowanego dedykowanego systemu I.R.E.E. wspomagajacego
reagowanie na incydenty.

2. Reakcja wstepna w systemach Unix

Faza reakcji wstepnej polega na weryfikacji faktu, ze incydent rzeczywiscie sie wydarzyt i
okresleniu, ktére systemy zostaty posrednio lub bezposrednio zaatakowane. Podczas

1Definicje pojecia ,,incydent”, jak i wielu innych mozna znalezé w opracowaniu CERT [2].
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przeprowadzania operacji nalezy sie kierowac zasadg nienaruszalnosci danych dowodowych.
Wszystkie wykonywane operacje powinny byc¢ rejestrowane.

2.1. Zestaw narzedzi do analizy

W czasie reakcji wstepnej niezmiernie wazne jest korzystanie ze sprawdzonych polecen. W
celu unikniecia korzystania z bibliotek w zaatakowanym systemie wszystkie narzedzia nalezy
skompilowa¢ statycznie. Niestety, praktycznie kazda wersja UNIX i Linux wymaga
oddzielnego zestawu narzedzi.

Zestaw do wstepnej analizy, ktéry mozna umiesci¢ na CD-ROM; powinien obejmowaé
przynajmniej nastepujace narzedzia:

arp, cat, chgrp, chmod, chown, chroot, cksum, cp, cryptcat, cut, date,
dd,des, df, du, echo, env, file, fold, head, hostname, 1id, ifconfig, In,
Is, Isof, md5, md5sum, mv, nc, netstat, od, pcat, printenv, pwd, rarp,
read, rm, rmdir, route, sort, sync, tac, tait, touch, wuniq, uptime, wc,
who, whoami

2.2. Uruchamianie sprawdzonej powtoki systemowej

Pierwszym krokiem w kazdym procesie reakcji jest uruchomienie sprawdzonej powitoki
systemowej. Po uruchomieniu powioki nalezy wpisa¢ do zmiennej $rodowiskowej PATH
Sciezke do zestawu narzedzi dla badanego systemu, w celu zminimalizowania

prawdopodobiefistwa uruchomienia niesprawdzonych polecen.

2.3. Sprawdzenie zarejestrowanych uzytkownikoéw

Sprawdzanie uzytkownikow aktualnie zarejestrowanych w systemie powinno by¢
wykonywane na poczatku ina koricu kazdego procesu reakcji, dzieki czemu mozna ustalié
doktadny przedziat czasowy, w ktérym przeprowadzano akcje w zaatakowanym systemie oraz
kto byt w nim zatogowany w momencie, gdy zbierano potencjalne dowody. Nalezy w tym celu

uzy¢ polecenia w (who).

2.4. Sprawdzenie uruchomionych procesow

Podczas reakcji wstepnej niezmiernie istotne jest zarejestrowanie wszystkich
uruchomionych proceséw. Mozna to zrobi¢ za pomocg polecenia ps. Dane wyjsciowe
ispos6b uzycia mogg sie nieco rézni¢ w zaleznosci od wersji systemu UNIX. Jednym
z wazniejszych pdl polecenia ps jest pole START (w Solarisie STIME), pokazujace czas,

w ktérym proces zostat uruchomiony. Jest ono niezmiernie pomocne, jezeli znany jest
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przedziat czasowy, w ktdrym nastgpit atak. Mozna wtedy zidentyfikowa¢ podejrzane procesy
na podstawie godziny ich uruchomienia.

Nazwy procesdw typu 3\3266632\2377777\1234 Wskazujg na to, ze kto$ przeprowadza
aktualnie atak powodujacy przepetnienie bufora. Moze to oznaczaé, ze intruz uzyskat
nieautoryzowany dostep do systemu. W takim przypadku nalezy natychmiast uruchomié
polecenie netstat i przeanalizowac liste aktualnie zestawionych potgczen do systemu.

2.5. Sprawdzenie otwartych portéw i plikdw

Niezastgpionym poleceniem jest w tym przypadku netstat. Jednak w zaleznosci od
odmiany systemu UNIX zréznicowana jest metoda dowiadywania sie, ktore aplikacje
odpowiadajg za konkretne otwarte gniazda sieciowe. W systemie Linux polecenie netstat ma
opcje -p, ktora kojarzy nazwe aplikacji oraz jej identyfikator procesu z otwartym portem. W
systemach Solaris, HP-UX, IBM AIX, FreeBSD, BSDI i Ultrix trzeba w tym celu uzy¢
polecenia 1sof.

Lsof wyswietla wszystkie aktualnie otwarte pliki, katalogi, biblioteki, strumienie uniksowe
i pliki sieciowe (takie jak gniazda NFS) oraz procesy, ktore je otworzyty. Uzywajac polecenia
Isof podczas reakcji wstepnej, nalezy zawsze uzywa¢ opcji -D. W przeciwnym przypadku
Isof utworzy tymczasowy plik o nazwie.lsof_nazwa_hosta w katalogu domowym

uzytkownika.

2.6. Wykrywanie tadowalnych modutéw jadra

Intruzi korzystajg z mozliwosci tadowalnych modutéw jadra (ang. Loadable Kernel
Modules - LKM) do zmiany sposobu dziatania polecen wykonywanych przez administratorow
systemow. Odpowiedni LKM, zainstalowany przez intruza, moze przechwytywaé polecenia,
takie jak netstat, ifconfig, ps, Is Iilsmod oOraz falszowa¢ ich dane wyjSciowe.
Uzytecznymi narzedziami do ich wykrywania sg programy umozliwiajace bezposrednig analize

jadra przez /dev/ikmem takie, jak kstat i ksec.

2.7. Wykrywanie nieautoryzowanych programéw monitorujgcych

Wykrycie nieautoryzowanego programu monitorujgcego (ang. sniffer) oznacza, ze atak
moze obejmowac swym zasiegiem wiecej niz jeden system, a atakujgcy miat prawdopodobnie
dostep do systemu na poziomie uzytkownika root. Jednym z elementdéw, ktére mogaq
wskazywac¢ na uruchomienie takiego programu, moze by¢ praca karty sieciowej w trybie
mieszanym —mozna to sprawdzi¢ analizujac wynik polecenia ifconfig w poszukiwaniu flagi
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PROMISC. Flaga PROMISC nie wystepuje we wszystkich odmianach UNIK. System Solaris
nigdy nie pokazuje tej flagi po wywotaniu polecenia ifconfig. W tym celu trzeba uzy¢

kombinacji polecen 1sof i ps.

2.8. Przegladanie systemu plikéw /proc

Proc jest systemem plikéw uzywanych jak interfejs do struktur danych jadra. Kazdy proces
ma w katalogu /proc swoj podkatalog, ktdrego nazwa jest taka, jak identyfikator procesu.
Wewnatrz tego katalogu znajdujg sie informacje, ktére moga by¢ bardzo przydatne w procesie
dochodzenia. W zaleznosci od wersji UNIX system plikow /proc posiada wiasne unikalne

nazwy, np.:

Tabela 1
RoOznice nazw elementéw systemow plikow /proc
Solaris FreeBSD Linux Znaczenie
object/a.out File exe p|ik programu
Ms Mem mem  pamieé procesu
Map Map maps  mapa pamieci

tacze exe umozliwia odzyskanie usunietych plikéw, o ile sg one nadal uruchomione.
Analizujgc zawarto$¢ katalogu fd mozna zidentyfikowaé wszystkie pliki otwarte przez proces.
Plik cmd1ine zawiera dokfadne argumenty wiersza polecen uzyte do uruchomienia aplikacji.

3. Analiza dochodzeniowa w systemie UNIX

Proces prowadzenia dochodzenia jest z zalozenia S$cisle zwigzany ze sformutowang
strategig reagowania. Kluczowg kwestig w fazie dochodzenia jest okre$lenie, co i przez kogo
zostato uszkodzone. Giowny nacisk kiadziony jest jednak na ustalenie negatywnych

konsekwencji incydentu.

3.1. Analiza plikéw konfiguracyjnych

Pliki konfiguracyjne UNIX sg czesto otwierane imodyfikowane przez atakujgcych.
Podczas dochodzenia nalezy doktadnie przejrze¢ te pliki isprawdzi¢, czy nie wprowadzono
przy ich uzyciu nieautoryzowanych punktow dostepu np. poprzez rozszerzenie relacji
zaufania. Dobra znajomos$¢ konfiguracji systemu jest konieczna w dalszych etapach

prowadzenia dochodzenia.
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3.2. Analiza dziennikdw zdarzen

Analiza plikow protokotowania daje ogromne mozliwosci. Konieczna jest jednak pewno$¢
odnos$nie do integralnosci posiadanych informacji oraz dobra znajomos¢ konfiguracji systemu
ewidencji zdarzen. Do najbardziej uzytecznych dziennikdw zalicza sie:

Tabela 2
Najczesciej wykorzystywane dzienniki zdarzen
- Demon Syslog
- TCP Wrapper

- Dzienniki ustug - np. FTP, WWW itd.

Dzienniki zdarzen sieci

Dzienniki zdarzen hosta - Historia polecenia su
- Historia uzytkownikéw wtmp lub utmp
- Historia logowania (ssh,ftp...)
- Historia cron

Dzienniki dziatan uzytkownika

Historia proceséw acct lubpacct

- Historia powtoki systemowe;j

3.3. Okreslenie czasu, w ktorym nastgpit incydent

W celu prowadzenia dochodzenia konieczne jest okresSlenie przedziatu czasu, w ktérym
nastgpit incydent. Czasami mozna to zrobi¢ doktadnie, na przyktad, gdy atak zostat wykryty
i zarejestrowany przez zewnetrzny system IDS. W takim przypadku pozostaje sprawdzenie
zgodnosci czasdw miedzy systemem IDS a zaatakowanym systemem. W innych przypadkach
na ustalenie czasu incydentu beda miaty wptyw informacje zawarte w dziennikach zdarzen
oraz bezposrednie informacje uzyskane od administratora czy tez uzytkownikéw systemu.

Celem przegladania informacji typu data/czas jest odtworzenie zdarzen, ktére nastgpity
w ustalonym wcze$niej przedziale czasowym. Wszystkie pliki lub Kkatalogi: otwarte,

zmodyfikowane lub utworzone w tym czasie, moga mie¢ zwigzek z incydentem.

3.3.1. Analiza weztéw

Wiekszos$¢ instalacji tworzy pliki sekwencyjnie, co oznacza, ze numery weztow takich
plikéw sg do siebie zblizone. Analiza wynikéw polecenia Is -lit | sort \ more pozwala ustali¢
jakie zmiany i kiedy nastapity w systemie (dotyczy gtdwnie /usr, /usr/bin, /sbin, /usr/sbin).

3.3.2. Analiza MAC

Analiza czasow MAC (Modified, Access, Change) dla plikéw daje ogromne mozliwosci.
Potgczenie iuporzadkowanie atrybutéw czasowych pozwala z powodzeniem odtworzy¢
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podejmowane przez intruza dziatania. Mozliwe jest wykrycie takich operacji, jak: uzycie
narzadzi typu rootkit, operacje szyfrowania, zestawy LKM, kompilacja programéw.

Do przeprowadzenia tego typu analizy mozna postuzy¢ sie ogdélnie dostepnymi
poleceniami Is orazfind z odpowiednimi parametrami lub skorzysta¢ z narzedzi grave-robber
lub mac-robber wykorzystywanych jako wejscie programu MAC-time z zestawu TCT.

3.4. Przegladanie plikéw i katalogéw specjalnych

Istniejg okreslone typy plikéw ikatalogéw, ktdre regularnie pojawiajg sie przy okazji
roznych incydentdw. Nalezg do nich pliki SUID i SGID, nietypowe lub ukryte pliki i katalogi.
Analizie podda¢ nalezy réwniez zawarto$¢ katalogobw z plikami konfiguracyjnymi oraz

katalogu na pliki tymczasowe /tmp.

3.5. Odzyskiwanie usunietych plikéw

W celu odzyskania usunietego pliku trzeba odtworzy¢ w wezle informacje o rozmiarze
pliku i liste blokéw danych - potrzebna jest znajomos$¢ odpowiadajgcego mu numeru wezta.
Jezeli proces jest nadal uruchomiony, mozna sprawdzi¢ numer wezta uzywajac polecenia hof,
W celu odzyskania tego pliku nalezy uzy¢ polecenia icat z zestawu narzedzi The Coroner's
Toolkit (TCT).

Pakiet TCT zawiera inne narzedzia, pomocne przy identyfikacji weztdw. Polecenie ils
wyswietla informacje o weZle dla kazdego pliku w systemie. Lista weztéw moze miec
ogromne rozmiary. Aby ograniczy¢ rozmiar listy, mozna wyszuka¢ pliki o okreslonym
identyfikatorze uzytkownika (UID) lub grupy (GID).

3.6. Analiza podejrzanych plikéw binarnych

Po procesie reakcji wstepnej ianalizie czasowej dysponuje sie zwykle podejrzanymi
plikami z kodem wykonywalnym badZz danymi w postaci binarnej, ktorych cel i przeznaczenie
nie sg znane. Istniejg dwie metody ich analizy:

- Analiza dynamiczna - polega na obserwowaniu procesu utworzonego w wyniku
uruchomienia podejrzanego pliku binarnego. Stosujgc techniki opisane w procesie
analizy wstepnej nalezy ustali¢, wjaki sposob proces komunikuje sie z otoczeniem,
jakie deskryptory otwiera, w jaki sposob korzysta z dostepnych zasobow.

- Analiza statyczna - polega na zastosowaniu szeregu narzedzi celem poznania
wewnetrznej struktury pliku, co z kolei moze prowadzi¢ do ujawnienia przeznaczenia
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podejrzanego pliku. Ws$réd najczesciej wykorzystywanych narzedzi znajdujg sie:
strings, grep, file, nm, ldd oraz programy typu disassembler, debugger.

Implementacja systemu wspomagajgcego reagowanie na incydenty

Celem implementacji bylo stworzenie  dedykowanej platformy programowe;j

wspomagajgcej procesy reagowania na incydenty w systemach UNIX i Linux. Budowe

systemu bazowego oparto najadrze Linux 2.4.19 i zestawie bibliotek GNU.

4.1. Cechy uzytkowe

System IREE (Incident Response Extended Environment) [6] umozliwia prowadzenie

reakcji wstepnej i analizy dochodzeniowej na podstawie nastepujacych cech uzytkowych:

dystrybucja zawiera si¢ na jednej samostartujacej ptycie CD-ROM,

kompilacji systemu dokonano dla architektury i386,

wihasciwy system rezyduje w pamieci operacyjnej, apozostate elementy sg
odczytywane z ptyty CD-ROM,

system zawiera statycznie skompilowane wersje programéw narzedziowych dla
systemow Linux 2.4, FreeBSD i Solaris 7,

dane wymagajace aktualizacji sg pobierane ze stacji dyskietek,

mozliwe jest uzywanie predefiniowanych konfiguracji pobieranych z dyskietki,

zadne operacje nie naruszajg oryginalnego, badanego systemu plikow,

wszystkie wykonywane w systemie czynnosci sa ewidencjonowane,

konfiguracja za pomoca przygotowanych skryptow,

praca w trybie konsoli tekstowej i X-Window.

4.2. Cechy funkcjonalne

System moze by¢ wykorzystany w nastepujacych obszarach:

umozliwienie okreslenia symptoméw zewnetrznego naduzycia,
odzyskiwanie utraconych danych,

wspomaganie analizy plikdw historii,

prowadzenie testow penetracyjnych,

prowadzenie inwigilacji siecioweyj,

jako bezpieczne $rodowisko do analizy dynamicznej.
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Zgodnie z powyzszymi kategoriami zostaty dobrane stosowne programy narzedziowe
wspomagajace wymienione operacje.

5. Podsumowanie

Proces reagowania na incydenty komputerowe jest metodycznym, ztozonym procesem,
wymagajagcym zaréwno duzych umiejetnosci technicznych, jak ipewnych zdolnosci
interpersonalnych. Nie ma dwdch takich samych incydentéw. Kazdy wymaga nieco innej
strategii reagowania. Mimo roznorodnosci incydentdw i stosowanych technik reagowania,
mozliwe i celowe jest stworzenie spojnej metodologii przeprowadzania reakcji.

Przedstawione elementy procesu reagowania na incydenty w systemie UNIX, moga by¢
z powodzeniem wykorzystane w dowolnym systemie uniksowym, w szczegdlnosci

w stworzonym dedykowanym do tego celu systemie I.R.E.E.
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Abstract

The number of computer crime incidents is growing. Probability that any organization will
became a victim of computer attack in the nearest future is not neglectable. Therefore forensic
incident response techniques should follow some methodologies, related not only to technical
but also to legal aspects and to some external dependencies. Two important elements of
reconstruction of past events related to computer crime incident, if it already has happened,
are: introductory reaction and investigation analysis.

The introductory reaction has to check whether the incident has had really happened and
which systems have been compromised. During that step it is extremely important to perform
actions with as little distortion as possible.

The main goal of the investigating analysis is to establish which are the probable
consequences of the discovered incident. Moreover, during that phase of incident response,
investigators try to find an answer to questions about what exactly and by whom has been
compromised.

Both steps are supported by usage of some software tools. Both steps may be
implemented semi-automatically. Example of the software, 1.R.E.E., playing the role of the
integration and automation tool has been proposed, implemented and presented by the article
authors.
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