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DYNAMICZNY PRZYDZIAL PASMA UZYTKOWNIKA SIECI
ZWYKORZYSTANIEM USLUGI QoS W SYSTEMIE LINUX

Streszczenie. Niniejszy artykut opisuje mechanizmy zapewniania jakosci ustug
dostepne w systemie operacyjnym Linux. Opisane zostaty architektury Integrated
Services oraz Differentiated Services oraz mechanizmy kolejkowania pakietow w
jadrze systemu.
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DYNAMICAL BANDWIDTH ALLOCATION FOR NETWORK USER
WITH QUALITY OF SERVICE IN OPERATING SYSTEM LINUX

Summary. This paper describes mechanism of Quality of Service in operating
system Linux. Two architectures: Integrated Services and Differentiated Services and
various packet queueings were described in article.
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1. Wstep

Predkos¢ transferu danych w sieciach komputerowych zalezy od aktualnego obcigzenia
sieci (ilosci przesytanych przez sie¢ danych). Podejscie takie jest zwigzane z historig
powstawania sieci. Przed laty nikt nie przewidywal, ze sieci komputerowe bedg
wykorzystywane do transmisji danych multimedialnych. Nikt nie spodziewat sie tak
gwattownego rozwoju Internetu (zaréwno pod wzgledem ilosci uzytkownikéw, jak i
zapotrzebowania na coraz wieksze przepustowosci). Stad przyjeto wiele uproszczen
konstrukcyjnych. Jednym z nich jest réwnouprawnienie wszystkich transmisji sieciowych.
Internet jaki znamy przekazuje pakiety w mysl zasady ,,najlepszego wysitku” (ang. Best
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effort). Oznacza to, ze wezly sieci sg zaprojektowane tak, aby jak najszybciej przekazywac
dalej otrzymane pakiety. W razie wystapienia przecigzenia, pakiety sg odrzucane bez
faworyzowania jakichkolwiek. Reasumujac, przy przekazywaniu pakietow wezty biorg tylko
pod uwage jego przeznaczenie (,,gdzie”). Jesli chcielibySmy zwiekszyé elastycznosc
dotychczasowego modelu sieci i umozliwi¢ faworyzowanie niektérych transmisji, to
dochodzimy do wniosku, ze oprécz przeznaczenia ,,gdzie”, nalezy rowniez przesytac pakiety
w odpowiednim momencie (,,kiedy”).

Jedynym typem sieci, gdzie realne mechanizmy regulacji ruchu w sieci w zaleznosci od
potrzeb uzytkownika zostaty zaimplementowane, jest sie¢ ATM. Ze wzgledu na popularno$¢
protokotu IP czyni sie starania stworzenia identycznych mozliwosci w Internecie. Niniejszy
artykut opisuje problem dynamicznego przydziatu pasma uzytkownikom sieci opartych na
protokole IP w wersji 4. Jako obiekt badah wybrano system operacyjny LINUX, gdzie
dynamiczny przydzial pasma jest realizowany poprzez ,gwarancje jakosci ustug” (ang.
Quality of Service”)

Przez QoS rozumie sie statos¢ w ScisSle wyznaczonych granicach nastepujacych
parametréw transmisji:

e przepustowosci: maksymalnej ilosci danych (bitow) przesytanych pomiedzy
stacjami,

» opOznienia: zwioki w transmisji danych. W weZle opGZnieniem jest czas
uptywajacy miedzy przejsciem pakietu ajego przestaniem dalej,

* zmiennoSci op6znienia: transmisji pakietéw w nieregularnych odstepach.

2. Architektury QoS dla sieci IP z jakoscig ustug

Zgodnie z klasyfikacjg IETF (ang. Internet Engineering Task Force), zaleca sie
implementowac QoS najeden z dwdch sposobow:
e Integrated Services,
» Differentiated Services.

Ponizej zostang omowione réznice pomiedzy tymi dwoma sposobami.

2.1. Architektura Integrated Services

W architekturze tej zasoby sg przydzielane aplikacjom na zadanie. W tym celu
opracowano specjalny protok6t RSVP (ReSerVation Protocol). Jest to protokét bazujacy na
strumieniu. Umozliwia on aplikacji realizacje Zzadania rezerwacji zasob6éw  w sieci
dotyczacych QOS, wysytajagc komunikaty sterujgce przez sie¢. Rezerwacjg zasobow i
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realizacjg zasobéw dla strumieni aplikacja zajmujg sie rutery IP (w kazdym ruterze IP
wymagana jest implementacja protokotu RSVP).

Rys. 1 Protokét RVSP
Fig. L RVSP protocol

Zasada dziatania protokotu wyglada nastepujaco (rys. 1):
» nadawca wysyta zadanie rezerwacji zasobow (PATH message),
* przesytanie wiadomosci do miejsca przeznaczenia,
» odbiornik dostaje wiadomos¢,
» odbiornik wysyta wiadomo$¢ o rezerwacji zasobéw w sieci (RESVmessage),
e wiadomos$¢ wraca do nadawcy.
Kazdy router po drodze, jesli moze dokona¢ zadanej rezerwacji, to przekazuje dalej
wiadomo$¢ PATH, w przeciwnym wypadku odsyfa do nadawcy informacje o odrzuceniu
zgtoszenia.

2.2. Architektura Differentiated Services

W architekturze DiffServ definiuje sie zestaw ustug sieciowych jedynie opierajac sie na
mechanizmach nadawania priorytetéw strumieniom w ruterach. W celu ustalenia priorytetéw,
nalezy przeprowadzié klasyfikacje pakietéw. Wykorzystuje sie do tego bajt typu ustugi ToS
(Type of Service) - pole to wystepuje w nagtdwku pakietu Ipv4 lub Ipv6. Wymaga ona,
niestety, definicji klas ruchu na poziomie konfiguracji sieci. Pakiety sg przypisywane do
poszczegélnych klas przez routery brzegowe, a znajdujagce sie w obrebie domeny QoS
routery rdzeniowe zajmujg sie wytgcznie przekazywaniem pakietéw. Architektura ta w

stosunku do poprzedniej rozwigzuje problem skalowatnosci sieci.



Rys. 2. Architektura DiffServ
Fig. 2.  Architecture DiffServ

3. Stan aktualny implementacji QoS w systemie Linux

Opis stanu aktualnego dotyczy jadra systemu dostepnego w czasie realizacji badan, czyli
w wersji 2.4.18. Linux moze stuzy¢ jako router w sieci IntServ. Wiekszy nacisk w systemie
potozono jednak na realizacje sieci typu DiffServ. Implementacja w systemie opiera sie na
pewnych elementach podstawowych:

» algorytm kolejkowania - posredniczy w transmisji strumieni TCP miedzy jadrem a
interfejsem sieciowym. Pakiety wychodzace sg kolejkowane wg pewnych zasad, a
nastepnie pobierane przez jadro i przekazywane sterownikowi karty sieciowej.
Algorytmy kolejkowania dzielg si¢ na: zawierajace klasy (np. CBQ) i bezklasowe (np.
TBF),

» klasa- kolejka, w ktorej przechowywane sa pakiety wg zasad determinowanych przez
algorytm kolejkowania,

» filtr -jest przyporzadkowany do konkretnego algorytmu kolejkowania. Decyduje on,
w ktdrej kolejce (klasie) zostanie umieszczony pakiet TCP. Pakiet jest sprawdzany
sekwencyjnie przez wszystkie filtry, az do pierwszego dopasowania (analogicznie do
reguty firewalla).

Sterowanie ruchem polega na wykonaniu jednej lub kilku z ponizszych operacji:

» ksztattowanie ruchu polega na regulowaniu przepustowosci strumienia wychodzacych
pakietow. Poza ograniczaniem dostepnej dla danej klasy ruchu przepustowosci
pozwala réwniez na wygtadzanie chwilowych przecigzen ruchu. Przyktadowymi
algorytmami kolejkowania realizujagcymi formowanie ruchu sg TBF oraz HBT,
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» szeregowanie transmitowanych pakietow jako sposéb na poprawe interaktywnosci
ruchu pochodzacego z wymagajacych tego kolejek przy jednoczesnym
zagwarantowaniu duzej przepustowosci kolejkom realizujgcym transfery masowe.
Przyktadowe algorytmy kolejkowania realizujgce szeregowanie to CBQ, HTB oraz
PRIO,

« regulowanie ruchu polega na monitorowaniu pakietow w celu upewnienia sie, czy
nadawca nie tamie zasad ustalonej wczesniej charakterystyki ruchu. Réwnoczesnie
ksztattowany jest ruch wchodzacy. Dostepnym algorytmem kolejkowanie regulujgcym
ruch jest INGRESS,

e odrzucanie pakietbw polega na inieobstugiwaniu pakietéw przekraczajacych
ustawione limity przepustowosci. Dotyczy to zaréwno ruchu przychodzacego, jak i
wychodzgcego. Przyktadowym algorytmem dziataniajest RED.

3.1. Algorytmy kolejkowania pakietéw

Aktualnie dostepnych jest kilka algorytmoéw kolejkowanie. W razie potrzeby mozna
napisa¢ wiasny modut realizujacy inny algorytm kolejkowania. Ponizej zostang skrétowo
opisane najbardziej popularne algorytmy kolejkowania.

3.1.1. Algorytmy kolejkowania FIFO

Najprostszy z dostepnych algorytméw. W jadrze systemu Linux zaimplementowano trzy
rézne wersje tego algorytmu:
« pfifo-fast - do trzech podkolejek sa kierowane pakiety o r6znych priorytetach.
Dana kolejka jest obstugiwana, jezeli nie ma pakietow w kolejce o priorytecie
wyzszym,
» pfifo oraz bfifo - proste mechanizmy kolejkowania bez ulepszen. Rozmiar tych
kolejek podaje sie w pakietach (pfifo) lub bajtach (bfifo).

3.1.2. Algorytm kolejkowania PR1O

Jest to uogdlniona odmiana algorytmu pfifo-fast. Pewnym ulepszeniem jest tutaj
traktowanie podkolejek jako niezaleznych klas, z ktérych kazda moze by¢ skojarzona z

roznym algorytmem kolejkowania.

3.1.3. Algorytm kolejkowania TBF (,,cieknacego wiadra™ z zetonami)

Algorytm ten nalezy do klasy algorytmow ksztattujacych ruch. To prosta kolejka
wypuszczajgca wylacznie pakiety ponizej ustalonego natezenia przeptywu (pakiety sg
wypuszczane co kwant czasu), z mozliwoscig buforowania chwilowych przecigzen. Ruch
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pakietow regulowany jest za pomocg zetonéw. Implementacja TBF posiada bufor (kubetek),
do ktérego wpadajg zetony z natezeniem okre$lonym parametrem. Rozmiar kubetka (ilosé
zeton6w, ktére moze pomiescic) jest rowniez okreSlany parametrem. Jezeli w kubetku sg
zetony, to nastepuje wystanie pakietu. Rozmiar pakietu w bajtach musi odpowiadaé liczbie
zetondw w kubetku - gdy jest wiekszy, pakiet jest umieszczany w kolejce i czeka na
odpowiednig ilos¢ zetondw. Wraz z wystaniem pakietu do sieci, zmniejszana jest liczba
zetondw w kubetku.

Host Computer

() ()
Rys. 3. Algorytm ,ciekngcego wiadra” z zetonami
Fig. 3. Token Bucket Filter algorithm

3.1.4. Algorytm kolejkowania SFQ (Stochastic Fairness Queueing)

Jest to prosty algorytm, posiadajagcy niewielkie wymagania obliczeniowe, wykonujgcy
szeregowanie pakietow wychodzacych, uwzgledniajacy ,sprawiedliwe kolejkowanie”.
Algorytm jest realizowany poprzez opdznienie transmisji wybranych strumieni pakietow.
SFQ to kilka kolejek, w ktdrych umieszczane sa pakiety. Wysytanie pakietow z kolejek w sie¢
nastepuje przy uzyciu algorytmu ,,round-robin” - czyli po jednym pakiecie z kazdej kolejki.
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Kolejnos$¢ obstugi: ABC ABC ABC

Rys. 4. Algorytm sprawiedliwego kolejkowania
Fig. 4. Stochastic Fairness Queueing algorithm

3.1.5. Algorytm kolejkowania CBQ (Class Based Queueing)

Algorytm CBQ jest bardzo elastycznym algorytmem kolejkowania. Hierarchia klas moze
by¢ tworzona w zaleznosci od potrzeb i jest ukifadana w drzewo. Z kazdg klasg jest
skojarzony algorytm kolejkowania - domyslnie jest to pfifojast, mozna jednak ustawic
dowolng dyscypline. Typowa hierarchia moze wyglada¢ tak jak na rysunku 5.

Rys. 5. Algorytm kolejkowania CBQ
Fig. 5. CBQ Queueing algorithm

Hierarchia klas uktada sie w strukture drzewiastg, w ktorej klasy sa korzeniem (ang. root),
weztami lub lis¢émi. Kazda klasa ma swoj uchwyt (ang. handle), dzieki ktéremu mozna
bezposrednio dostac sie do kolejki. Jest to potrzebne do natychmiastowego wktadania pakietu
do odpowiedniej klasy. W druga strone nie jest to mozliwe, tzn. nie mozna pobraé
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bezposrednio pakietu z kazdej kolejki - moze to zrobi¢ tylko rodzic. Na rysunku
przedstawiono kolejkowanie (szeregowanie) pakietu oraz oprdznianie kolejki. Wszystkie
pakiety, ktére przychodzg do systemu lub sg z niego ,,wypuszczane” do sieci obstugiwane sg
przez jadro. Jadro komunikuje sie tylko z korzeniem-klasg gtéwng. Stanowi ona pewien
interfejs dla kolejek. Dzieki uchwytom do klas korzen moze wrzuci¢ pakiet bezposrednio do
odpowiedniej kolejki z pominigciem ich bezposrednich rodzicow.

Pobieranie pakietu nastepuje posrednio, np.:

10:1 -> 10:0 -> 1:1 -> 1:0

Pobieranie pakietow z klas nastepuje za pomocg algorytmu ,,round-robin” (a doktadniej
wg wazonego RR. Algorytm WRR jest stosowany, aby pobra¢ z kazdej kolejki po jednym
pakiecie w cyklu. Kolejno$¢ kolejek, z ktérych obiekt jest pobierany, ustalana jest za pomocg
wag.

Poza kolejkowaniem pakietow algorytm CBQ zajmuje sie rowniez ksztattowaniem ruchu
wychodzacego. Polega to na zatozeniu pewnej bezczynnoSci w sieci, jaka by byfa, gdyby
kolejkowane pakiety miaty pewien zatozony rozmiar (najczesciej 1000B) i odjeciu od niej
rzeczywistej bezczynnosci. Jezeli warto$¢ bedzie ujemna, tgcze jest przecigzone, jezeli
dodatnia - niedocigzone oraz idealnie zréwnowazone, gdy wynosi zero. Oczywiscie, w
przypadku przecigzenia wypuszczanie pakietow bedzie wstrzymywane, a gdy tacze bedzie
niedocigzone, pakiety bedg wysyfane szybciej.

3.2. Rodzaje filtrow

Rodzaj filtru jest przyporzadkowany konkretnemu algorytmowi kolejkowania. Decyduje
on, w ktorej kolejce (klasie) zostanie umieszczony pakiet TCP. Pakiet jest sprawdzany
sekwencyjnie przez wszystkie filtry, az do pierwszego dopasowania. Konstrukcja filtra
pakietbw umozliwia tworzenie filtrow zawierajgcych elementy wewnetrzne (np. inny filtr
pakietow). Decyzja moze by¢ podejmowana na podstawie réznych wiasciwosci
charakteryzujacych ruch w sieci. Mogg nimi by¢: adres sieciowy, protokét sieciowy, port
protokotu transportowego, wejsciowy interfejs itp. W rzeczywistych zastosowaniach
konstruuje sie hierarchie klas korzystajagc z réznych algorytméw kolejkowania i r6znych
rodzajow filtrow.
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4, \WnioskKi

W pracy przedstawiono mechanizmy regulowania pasma uzytkownika sieci dostepne w
Srodowisku systemu operacyjnego Linux. Mechanizmy te gtéwnie wykorzystujg architekture
DiffServ. Wymaga ona jednak klasyfikacji ruchu na poziomie konfiguracji sieci. W systemie
Linux zostato zaimplementowane wiele algorytméw kolejkowania pozwalajacych na
ksztattowanie ruchu przechodzacego przez wezet. Gtéwna zaletajest tutaj otwarto$¢ systemu
Linux, co pozwala na tatwe wprowadzanie nowych rozwigzan.

LITERATURA

1 Burakowski W., Bak A, Kopertowski Z., Wykroka A.: Mechanizmy QoS w sieci IP. Il
Ogolnopolska Konferencja ,,Internet”, Wroctaw 2000.

2. Krawczyk P.: Sterowanie przeptywem danych w Linuxie. Repozytorium PLD CSV
http://cvs.pld.org.pl/PLD-doc/NET4/NET4_tc.pdf.

3. Johnson V.: Technology Backgrounder-QoS-Glossary of Terms.
http://lwww.ucer.nurcad.ufsc.br/docs/iohnson 99technoloav.pdf. 1999.

4. Assured Forwording PHB Group. RFC 2597, czerwiec 1999.
Shenker S., Patridge C., Guerin R.: Specification of Guaranted Quality of Service. RFC
2212, wrzesien 1997.

Recenzent: Dr inZz. Ryszard Winiarczyk

Whptyneto do Redakcji 17 kwietnia 2003 r.

Abstract

This paper describes mechanism of Quality of Service in Linux operating system. Two
architectures: Integrated Services and Differentiated Services were described in article.
Figure 1 ilustrates Integrated Services architecture and RVSP protocol. Figure 2 ilustrates
Differentiated Services architecture. Linux supports both architectures, but it prefers Diffserv.
Article describes next implementation of QoS in Linux: packet queues, queueing algorithms
and filters. Paper presents following queueings algorithms: FIFO, TBF ( Fig. 3), Stochastic
Fairness Queueing (Fig. 4), Class Based Queueing (Fig. 5).
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