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BADANIA MECHANIZMOW QoS W SYSTEMIE LINUX

Streszczenie. Niniejszy artykut opisuje badania mechanizméw zapewniania
jakosci ustug dostepnych w systemie operacyjnym Linux. Przedstawione zostaty
badania routera programowego z zaimplementowanymi mechanizmami QoS.
Pokazany zostat wptyw konfiguracji routera na ksztattowanie ruchu w sieci.
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RESEARCH OF QoS MECHANISMS IN LINUX OPERATING SYSTEM

Summary. This article describe research of mechanisms of Quality of Service in
operation system Linux. Research of software router with implemented QoS
mechanism were described in paper. Influence of configuration of router on forming
network traffic has been showed.
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1. Wstep

W niniejszym artykule zostang opisane badania, ktdrych celem bedzie ocena dostepnych
aktualnie w systemie Linux mechanizméw QoS. Badania beda polegaty na ocenie wptywu
réznych czynnikéw na zmienno$¢ opdznienia w przekazywaniu pakietow IP w routerze
programowym (system operacyjny Linux). Badania przeprowadzone bedg w trzech etapach.
Pierwszy etap bedzie dotyczyt transmisji danych pomiedzy dwoma komputerami bez
elementu posredniczacego. Celem tych badan bedzie sprawdzenie mozliwosci wysytania
strumienia danych TCP przez stacje roboczg. Rowniez mozliwe jest pokazanie wplywu
mechanizmoéw protokotéw oraz systemu operacyjnego na zmienno$¢ opéznienia wysytania

pakietow w sieé. Drugi etap bedzie dotyczyt transmisji danych pomiedzy stacjami przy
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udziale elementu posredniczacego (routera programowego bez wigczonych mechanizméw
QOS). Badania zostang dokonane w warunkach zmiennego obcigzenia routera. Etap trzeci
bedzie zrealizowany w identycznej konfiguracji pomiarowej jak etap drugi, przy wgczonych

mechanizmach QoS.

2. Metodyka badan

2.1. Sprzet uzyty w badaniach

Stanowisko badawcze (rysunek 1) sktada sie z nastepujacych elementow:
« router programowy (komputer PC z systemem operacyjnym Linux),

e cztery stacje robocze (komputery PC z systemem operacyjnym Linux).

Fig. 1. Test configuration

Router programowy stanowi komputer klasy PC wyposazony w procesor Pentium 75
MHz, 48 MB pamieci operacyjnej oraz cztery karty sieciowe Ethernet 100 Mb/s. Komputer
pracuje pod kontrolg systemu GNU/Linux Debian (jadro systemu w wersji 2.4.18).
Potgczenia ze stacjami roboczymi zrealizowano za pomocag skretki kategorii 5. Stacje robocze
to cztery komputery klasy PC Pentium Il 733 MHz z pamiecig operacyjng 64 MB oraz
pojedynczg kartg sieciowg o przepustowosci 100 Mb/s. Pracujg one pod kontrolg systemu

operacyjnego RedHat Linux w wersji 7.2 (jadro 2.4.18).
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2.2. Opis programu testujgcego

W celu wykonania testéw niezbedne jest zmierzenie op6Znienia wystepujacego przy
przekazywaniu pakietow IP. Nalezy rowniez zmierzy¢ chwilowg $rednigi graniczng wartosci
przepustowos$ci. W systemie Linux mozna dokona¢ pomiarow w trybie uzytkownika (ang.
user mode) lub w trybie jadra (ang. kemel mode).

Tryb jadra to uprzywilejowany tryb dostepu do procesora. Proces dziatajgcy w tym trybie
moze uczyni¢ wszystko, co umozliwia architektura sprzetowa, na ktorej jest wykonywany.
Nie jest ograniczany przez prawa dostepu do plikéw. Moze odczytywac i zapisywaé dane do
przestrzeni adresowej innych proceséw. Proces taki moze byé uruchomiony jedynie przez
administratora danego komputera.

Trybem uzytkownika okres$la sie nieuprzywilejowany tryb dostepu do procesora. Proces
taki podlega restrykcjom dotyczagcym dostepu jedynie do wiasnej przestrzeni adresowej

pamieci oraz jedynie do plikéw, z odpowiednimi prawami dostepu.

2.2.1. Pomiary w trybie uzytkownika

Przyktadowym rozwigzaniem dziatajgcym w trybie uzytkownika jest wykorzystanie do
pomiaru programu podstuchujagcego ruch w sieci komputerowej (ang. sniffer). Nalezy
uruchomi¢ kilka instancji takiego programu (np. tcpdump), po jednej na kazdy interfejs
sieciowy. W zwigzku z szeregowaniem proceséw przez jadro, nie mozna zagwarantowaé¢ w
prosty sposéb, ze pomiary czasu dokonywane przez nastuchujace programy beda doktadne.
Wynika to z faktu, ze jadro przydziela kazdemu procesowi dostep do procesora i po uptywie
pewnego czasu proces zostaje wywlaszczony z zasobu. Problem mozna rozwigzac,
uruchamiajgc system Linux na maszynie wieloprocesorowej tak, aby kazda instancja
programu nastuchujgcego pracowata na oddzielnym procesorze. W dostepnych warunkach
laboratoryjnych realizacja takiego rozwigzania byta niemozliwa. Dodatkowym mankamentem
sposobu pomiaru czasu dokonanego w trybie uzytkownika jest mniejsza doktadno$¢ niz w
trybie jadra. Programy moga odczytac czas systemowy z rozdzielczos$cig 10"6 s, czyli znacznie
mniej niz czestotliwos$¢ taktowania wspotczesnych procesoréw. Ograniczenie to narzucone
jest przez biblioteke standardowg jezyka C i zwiagzane z postulatem przenosnosci

oprogramowania napisanego w jezyku C (na poziomie zrédta) na réznych platformach.

2.2.2. Pomiary w trybiejadra

Wykonanie pomiaréw w trybie jadra mozna przeprowadzi¢ na dwa sposoby. Pierwszy z
nich polega na modyfikacji zrédet, drugi wymaga napisania modutu jadra, ktére mozna
zatadowacé i wytadowac¢ dynamicznie w trakcie pracy systemu Linux. Po zatadowaniu modut

traktowany jestjak integralna czes¢ jadra.
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Mierzac czasy nadejScia pakietow z poziomu jgdra mozna uzyska¢ pomiary z
doktadnoscia do pojedynczego taktu zegara procesora. Np. dla routera z procesorem o
czestotliwosci 1 GHz osiggamy rozdzielczo$¢ czasu 10'9s. Mankamenty omawianej metody
zwigzane sg z nieprzeno$no$cig programow oraz potencjalng niestabilnos$cig systemu.
Nieprzenosno$¢ spowodowana jest odczytem czasu z rejestru TSC, ktéry wystepuje w
procesorach Intela od modelu Pentium. Niestabilno$¢ z kolei wynika z braku kontroli systemu
nad procesem dziatajacym w trybie jadra. Zapis lub odczyt spod niewtasciwego adresu w
pamieci moze spowodowac niestabilno$¢ catego systemu operacyjnego z jego zawieszeniem
sie wigcznie. Utrudnia to testowanie modulu napisanego w trybie jagdra w trakcie jego
tworzenia. Po jego stworzeniu i przetestowaniu juz nie odgrywa roli. W badaniach opisanych

w tym artykule pomiary zostaty dokonane w trybie jadra.

3. Opiswykonanych badan (bez mechanizméw QoS)

3.1. Pomiar predkosci przesytu danych

Pomiaréw dokonano w konfiguracjach przedstawionych na rysunkach 2 oraz 3. Czyli

przy potagczeniu stacji za posrednictwem routera oraz przy potgczeniu bezposrednim.

Rys. 2. Polgczenie przez router
Fig. 2. Connection through router

Rys. 3. Potgczenie bezposrednie
Fig. 3. Direct connection

Uzyskane predkosci transmisji przedstawia tabela 1. Wprowadzenie routera powoduje
zmniejszenie chwilowych przecigzen (poprzez buforowanie przychodzacych pakietéw) i tym
samym ,,wygtadzanie” ruchu. Widocznym efektem tego zjawiska jest zwiekszenie predkosci

transmisji w przypadku przesytu danych poprzez router.
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Tabela 1
Predkos¢i transmisji uzyskane w czasie przesytu danych
Rozmiar pliku [MBj  Potaczenie bezposrednie fB/sj Potaczenie przez router fB/sj

1 746956 742279
10 655519 754742
100 494265 633246

3.2. Pomiar op6znienia przekazywania pakietéw IP

Dla stanowisk skonfigurowanych i opisanych w rozdziale 3.1 przeprowadzono pomiary
op6znien oraz ich zmienno$ci wystepujacych przy przekazywaniu pakietéw IP. Do badan
wykorzystano program echo w wersji dla TCP udostepniany przez inetd. Dzialanie jego
polega na powrotnym odsyfaniu pakietu docierajgcego do serwera. Pakiety wysytane byty
seryjnie w réwnych, zadanych odstepach czasowych. Celem badafA byt pomiar odstepéw
pomiedzy odbieranymi pakietami TCP. Badania byly wykonywane bez zakidcen (w
obecnosci transmisji echa) lub z zakldceniami (przy realizacji przesytu przez router
dodatkowych transmisji wielomegabajtowych plikéw). Rysunek czwarty przedstawia schemat
uktadu pomiarowego ztozonego z routera oraz czterech stacji.

Rysunek 5 oraz 6 przedstawia wyniki pomiaru odstepdw czasowych pomiedzy pakietami
odebranymi. Na rysunku 5 zostato pokazane, jak zmienialy sie odstepy pomiedzy
przychodzacymi pakietami (pakiety bylty wysytane co 10 ms) w przypadku zwiekszania
obcigzenia routera. Rysunek 6 pokazuje analogiczng sytuacje w przypadku gdy pakiety byty
wysytane co 100 ms. Gdy obcigzenie routera jest niewielkie lub nie istnieje, niezauwazalny
jest czas opoznienia pakietu w routerze. Przy wzroscie obcigzenia routera ros$nie czas obstugi

pakietu w routerze.
Transmisje FTP

Rys. 4. Transmisja echo zaktdcana przez cztery transmisje FTP
Fig. 4. Echo transmission disturbed by four FTP transmission
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B Interwat czasowy
m Echo bez zakidcen
0O 1 zaktécenie

O 2 zaktécenia

m 3 zaki6cenia

Odstepy Odstepy
maksymalne usrednione

Typ aksperymentu wg legendy

Rys. 5. Czas odstepu pomiedzy pakietami (pakiety wysytane co 10 ms)
Fig. 5. Time of span among packages (Packages sent that 10 ms)

13 Interwat czasowy
Bl Echo bez zaktdcen
O 1 zakidcenie

O 2 zaktécenia

m 3 zakiécenia

Odstepy Odstepy
maksymalne usrednione

Typ eksperymentu wg legendy

Rys. 6. Czas odstepu pomiedzy pakietami (pakiety wysytane co 100 ms)
Fig. 6. Time of span among packages (Packages sent that 100 ms)

4. Opis wykonanych badan (z QoS)

Badania miaty na celu sprawdzenie, w jakim stopniu mechanizmy QoS moga mie¢ wptyw
na zmniejszenie opdznienia przekazywania pakietdw przez obcigzony router. Punktem
poréwnawczym byta sytuacja pracy routera w przypadku braku obcigzenia. W czasie badan

wykorzystano algorytmy kolejkowania pakietow PR1O, RED oraz TBF.
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Uzyskane wyniki przedstawione zostaty na rysunkach 7, 8 oraz 9.

ElInterwat czasowy
O 1 zaktécenie
O 2 zaktécenia
m 3 zaki6cenia

Odstepy Odstepy
maksymalne usrednione

Typ eksperymentu wg legendy

Rys. 7. Czas odstepu pomiedzy pakietami (pakiety wysytane co 100 ms)
Algorytm kolejkowania pakietéw PRIO

Fig. 7. Time ofspan among packages (Packages sent that 100 ms)
Packet queueing algorthm PRIO

if— - S
ﬁ SiInterwat czasowy
a O 1 zaki6cenie
O 2 zaktécenia

Q. > '
m 3 zakl6cenia

Odstepy Odstepy
maksymalne usrednione

Typ eksperymentu wg legendy

Rys. 8. Czas odstepu pomiedzy pakietami (pakiety wysytane co 100 ms)
Algorytm kolejkowania pakietow TBF

Fig. 8. Time ofspan among packages (Packages sent that 100 ms)
Packet queueing algorthm TBF
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Odstepy Odstepy
maksymalne usrednione

Typ eksperymentu wg legendy

Rys. 9. Czas odstepu pomiedzy pakietami (pakiety wysytane co 100 ms)
Algorytm kolejkowania pakietéw RED

Fig. 9. Time ofspan among packages (Packages sent that 100 ms)
Packet gueueing algorthm RED

W czasie prowadzenia badan wykonano réwniez prébe wysytania pakietéw co 1 ms.
Wynikoéw tych nie przedstawiono w sposob graficzny, poniewaz nie réznity sie one od
wynikéw osiggnietych w czasie wysytania pakietéw co 10 ms. Rezultat ten mozna tatwo
wytlumaczy¢. Na potrzeby jadra Linuxa czas mierzony jest w kwantach czasu. Na platformie

Intela x86 jednostka ta réwna sie 10 ms.

5. Whnioski

Z wynikéw pomiaréw op6znienia zachodzacego w transmisji echo przy réwnoczesnym
transferze zaktocajagcym przechodzacym przez ten sam ruter mozna wyciggna¢ nastepujace
whnioski:

¢ Przy interwatach czasowych wysytania pakietow mniejszych od 100 ms pojawiajg sie

warto$ci mniejsze od zamierzonych. Wynika to ze sposobu w jaki ruter obstuguje
pakiety TCP, tzn. jesli pakiety nie zostajg wystane na czas z powodu przecigzenia, to
p6zniej wysytane sa szybciej.

e ,Wygtadzanie ruchu" (usrednianie opdznien przekazywania pakietbw) mozna

zaobserwowacé gtéwnie dla pakietow wysytanych w wiekszych odstepach czasowych.
Wynika to z faktu, ze jadro Linuksa na potrzeby wilasne odmierza czas jako

wielokrotno$¢ jednostki rownej 10 ms.
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e Prosty algorytm kolejkowania PRIO dla naszego przypadku okazat sie porownywalnie

skuteczny jak algorytmy TBF oraz RED.
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Abstract

This article describe research of mechanisms of Quality of Service in operation system
Linux. Research of software router with implemented QoS mechanism were described in
paper. Influence of configuration of router on forming network traffic has been showed.

Research have been carried in three periods: transmission beetwen workstation without
router, transmission beetwen workstation through router, transmission beetwen workstation
through router (with QoS). Figure 1, figure 2, figure 3 and figure 4 present test
configurations. Time of span among packages was showed on figures 5, 6, 7, 8. Gotten results

indicated that QoS mechanisms decrease packets latency and jitter.
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