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WPLYW KOLEJKI TBF NA PARAMETRY QoS PRZEKAZU
STRUMIENIOWEGO

Streszczenie. Ros$nie ostatnio liczba i rodzaj ustug, ktére mogg by¢ $wiadczone
przez Internet. Dlatego waznym problemem jest zwiekszanie gwarancji jakosci tych
ustug (ang. Quality of Service). Jednym z najwazniejszych proceséw zwigzanych
z zapewnieniem odpowiedniej jakosci ustug jest kolejkowanie. W artykule
zaprezentowano wpltyw wybranych parametrow kolejki Token Bucket Filter na
parametry QoS.

Stowa kluczowe: kolejkowanie, TBF, QoS, streaming.

THE IMPACT OF TBF ON PARAMETERS OF QoS OF STREAMING
TRANSMISSION

Summary. Number and type of services can be available via Internet increase
recently. Therefore the important problem is increase in guarantee of quality these
services. The queueing is the one of the most important processes connected with
guarantee of proper quality of services. In this article the impact selected parameters
of Token Bucket Filter on the Quality of Service parameters have been presented.
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1. Wstep

Internet jest obecnie medium zdolnym do $wiadczenia coraz wigkszej liczby ustug
wymagajacych okreslonej jakosci. Coraz czeSciej za pomocg protokotu IP sg realizowane np.
transmisje gtosu (ang. Voice over IP) czy transmisje video (ang. Video over IP).
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Zaczynajg wkracza¢ rowniez nowe ustugi oparte na tym wiasnie protokole. Dlatego
podejmowane sg préby udoskonalenia protokotu IP polegajace na wprowadzaniu
mechanizméw zwiekszajacych gwarancje jakosci ustugi, dzieki czemu uzytkownik koncowy
otrzymywatby od sieci bardziej przewidywalny poziom ustug w kontek$cie przepustowosci,
opO6znienia i fluktuacji op6znienia.

Dla protokotu IP zostaly opracowane dwie gtowne metody definiowania klas ustug
(ang. Class of Service). W pierwszej z nich (per-flow) strumien jest traktowany jako
okreslony cigg pakietéw majacych te same charakterystyczne informacje, tj. adresy IP zrodta
i przeznaczenia, porty UDP lub TCP Zrodta i przeznaczenia. Informacje te jednoznacznie
okres$lajg stacje koncowe uczestniczace w potgczeniu. Pakiet raz przypisany do okreslonego
strumienia jest przesytany przez sie¢ jako pakiet nalezacy do okreslonej klasy ustug. Dzieki
temu dla okre$lonej sesji w relacji end-to-end strumien czasu rzeczywistego moze by¢é
przesytany z inng klasg (wyzszym priorytetem) ustug niz inne strumienie. Druga metoda
moze wykorzystywaé bity pierwszenstwa znajdujace sie w polu TOS (ang. Type o fService)
nagtdwka IP. Bity te okres$lajg cechy, ktére sg zalecane do obstugi danego pakietu, sg to
minimalne opéznienie, maksymalne pasmo, pewnos$¢ dostarczenia pakietu, minimalny koszt
finansowy oraz ustuga normalna, czyli best-effort (,jezeli mozesz, to przeslij dalej, jezeli nie,
to poczekaj”). W czasie transmisji pakietow przez sie¢ wszystkie kolejne rutery sprawdzajg
tylko te bity i obstugujg pakiety zgodnie z okre$long przez nie klasg ustug.

Przypisanie kazdego rodzaju ruchu do okreslonej klasy ustug pozwala na indywidualng
obstuge kazdego ruchu zgodnie z klasg ustugi, do ktérej zostat przypisany, brak jednak
gwarancji co do koncowej jakos$ci ustugi. Brak takiej gwarancji wynika z faktu, ze sieci IP
pracuja bez rezerwacji zasobéw w weztach, ajakos$¢ ustug opiera sie na mechanizmie best-
effort. Przy duzych obcigzeniach sieci powstajg niekontrolowane stany nattoku.
W przypadku aktywnos$ci pewnej liczby strumieni TCP w tym samym czasie, stan nattoku
w weztach stanowigcych ,,waskie gardto” sieci prowadzi do tego, ze wszystkie strumienie
wykrywajg strate danych niemalze w tym samym czasie, co powoduje stan globalnej
synchronizacji. Stan taki oznacza, ze wszystkie strumienie TCP, ktére wykryty strate
pakietdw, zaczynaja zmniejsza¢ okno transmisyjne, wstrzymujac na chwile transmisje
i dopiero po chwili ponawiajg probe wystania pakietéw. Jezeli stan nattoku wcigz istnieje,
kazdy ze strumieni wykryje go ponownie i proces powtarza sie prowadzac do zablokowania
sieci. Takie zachowanie jest szkodliwe dla sieci, poniewaz trudno jest przewidzie¢ jej stan
w kolejnej chwili czasu, kolejki w weztach przepetniajg sie powodujac odrzucanie pakietéw
i duzg liczbe retransmisji. W efekcie powstajg duze op6znienia pakietéw, ktére moga sie
zmienia¢ w szerokim zakresie. Dla ustug typu WWW, FTP czy E-mail nie ma to znaczenia,
ale dla VolP czy Video over IP jest to bardzo wazne ze wzgledu na gwattowny spadek
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jakosci ustug. W celu unikniecia stanu globalnej synchronizacji stosowane sg rézne
mechanizmy, np. WRED (ang. Weighted Random Early Detection)..

Brak gwarancji jakosci $wiadczonych ustug wynika ze wspdtdzielenia medium
transmisyjnego przez wielu uzytkownikéw sieci. W takiej sytuacji rosng wykorzystywane
zasoby i pojawia sie problem kolejkowania przenoszonego przez sie¢ ruchu. Kolejkowanie
wystepuje w interfejsach weztow sieci- i jest gtdéwnym skiadnikiem architektury kazdego
rutera. Jest to jeden z najistotniejszych proceséw w zapewnieniu réznego rodzaju ustug.
Wyb6r algorytmu umieszczania pakietéw w kolejce oraz maksymalna diugos¢ kolejki sg
kluczowymi elementami w zarzadzaniu kolejkowaniem w celu zapewnienia QoS oraz
réznicowania ustug. Wybor prawidtowej diugosci kolejki jest trudny. Zbyt dtuga kolejka
moze doprowadzi¢ do nadmiernych op6znien (pakiety muszg oczekiwaé w kolejce w celu ich
przetworzenia). Zbyt krétka kolejka powoduje natomiast, ze przy wiekszej szybkosci
wysytania danych do sieci, niz jest ona w stanie zaakceptowaé, nastepuje odrzucanie
w weztach duzej liczby pakietébw. Powoduje to, ze protokoty pracujace w relacji end-to-end
(np. TCP) wykrywajg brak okre$lonych pakietéw i inicjujg retransmisje, co prowadzi do
niekorzystnego zmniejszenia dostepnych zasobow sieci. Wptyw odrzucenia lub zgubienia
pakietéw w weztach posredniczacych na strumienie audio czy video (czute na wszelkiego
rodzaju op6znienia i zgubione pakiety) objawia sie pogorszeniem jakos$ci dzwieku i obrazu.

Zasadnicze parametry okre$lajagce QoS to przepustowo$¢ sieci, opéznienie pakietéw
i fluktuacja tego op6znienia (ang. Jitter). R6zne ustugi (WWW, FTP, E-mail, Telnet) maja
swoje specyficzne wymagania dotyczace wymienionych parametréw. Ro6zna jest tez
wrazliwo$¢ poszczegdlnych ustug na zmiany tych parametréw, np. dla aplikacji czasu
rzeczywistego (transmisja gtosu lub obrazu) drobna zmiana parametréow QoS moze
spowodowac istotne pogorszenie jakoSci przekazu.

Jak wspomniano wcze$niej, jednym z najistotniejszych proceséw zwigzanych
z zapewnieniem odpowiedniej jakosci ustugi jest kolejkowanie. W dalszej czesci pojecie
kolejkowanie bedzie stosowane zamiennie z terminem algorytm kolejkowania. Algorytm
kolejkowania decyduje o kolejnosci wysytania pakietdw znajdujacych sie aktualnie
w kolejce. Badanie algorytméw kolejkowania w konteksécie QoS jest tematem licznych prac
naukowych realizowanych w ostatnim czasie. W pozycji [1] zaproponowano skalowalng
architekture do ksztattowania ruchu, zdolng obstuzyé duzg liczbe potgczen. Guffens i inni
przedstawili w [2] prostag metode sprzezenia zwrotnego do sterowania wielkoscig bufora
kolejki. Podejmowane sa proby znalezienia optymalnych wielkosci parametrow TBF na
podstawie obserwacji przeptywu strumienia danych i uwzglednienia wystepujgcych w nim
zaleznosci diugoterminowych [3, 4], Badane sa systemy wykorzystujgce znakowanie
pakietéw przez rutery brzegowe postugujace sie TBF i aktywne zarzgdzanie kolejkowaniem

przez rutery szkieletowe [5]. Prezentowane sg rowniez wyniki badan algorytmow
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kolejkowania dotyczgce transmisji gtosu przez Internet [6] oraz doboru optymalnych
parametréw kolejki dla transmisji wideo [7],

Celem naszych pomiaréw bylo zbadanie wptywu zmian wybranych parametréw kolejki
TBF na parametry istotne dla jako$ci ustugi, postrzegane przez uzytkownika koncowego.
Podczas badan przyjeliSmy zatozenie, ze trasa pakietéw docierajgcych do odbiorcy jest stata.
OgraniczyliSmy sie rowniez do zbadania wptywu kolejkowania w jednym wezle znajdujgcym
sie na tej trasie.

Algorytm TBF jest powszechnie stosowany do ograniczania pasma oraz regulowania
natezenia przeptywu danych w protokotach stuzacych do gwarantowania.przydziatu zasobow
sieciowych (RFC 2215 [8]). Implementacja TBF ma bufor, do ktérego wpadajg zetony
z natezeniem okreSlonym parametrem ra/e. Rozmiar bufora (liczba zetonéw, ktére moze
pomiesci¢) jest okreslony parametrem buffer. Wielko$¢ kolejki, w ktorej oczekuja dane
zanim zostang obstuzone, jest okre$lona parametrem limit. Kazdy zeton wypuszcza
z kolejki okreslong ilos¢ danych i réwnocze$nie z jej wystaniem jest on usuwany z bufora.
Parametr buffer okre$la, jak diugo TBF bedzie w stanie buforowaé dane przekraczajace
parametr ra/e w wypadku przecigzenia. Algorytm ten pozwala zatem na ciggty transmisje
ruchu o charakterze wybuchowym. Algorytm TBF jest najczesciej jednym
z elementarnych algorytmoéw kolejkowania w ztozonej kolejce skladajgcej sie ponadto
z wielu filtrow i klas. Pozwala to na zdefiniowanie réznych klas ustug i indywidualng

obstuge tych klas.

2. Pomiary

W celu realizacji badan, w WSZiA w Zamosciu zbudowalismy $Srodowisko pomiarowe
zaprezentowane na rys. 1. Nasza sie¢ sktadata sie z dwoch ruteréw programowych (R1, R2)
pracujacych pod kontrolg systemu Linux Mandrake 8.1 oraz dwoch stafcji roboczych (PCI,
PC2) z systemami Windows Millenium (PCI) i Windows 2000 (PC2).

Ethernet Ethernet
Rys. 1. Schemat $rodowiska pomiarowego
Fig. 1. The diagram of the measurement environment
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Na stacji PCl byto zainstalowane oprogramowanie Windows Media Encoder v. 7.01
(WME) umozliwiajagce kodowanie dzwieku i obrazu oraz transmisje strumieniowg do
maksymalnie 50 klientow za pomocag protokotu HTTP (w warstwie transportowej byt
zastosowany protok6t TCP). Klientem byt program Windows Media Player (WMP)
uruchomiony na stacji PC2. Program WMP jest dostepny w kazdym systemie Windows. Na
stacji PC2 byt réwniez uruchomiony program CommView [9] stuzacy do monitorowania
i analizy ruchu pakietdw. Program CommView by}t wykorzystany do rejestracji wielkosci
oraz czasu odebrania kolejnych pakietow przez stacje PC2. Wyniki pomiarow, w celu
p6zniejszej analizy, byty zapisywane do plikéw tekstowych. Jak wynika ze schematu sieci,
badania byty ograniczone do jednej $ciezki transmisji danych. W celu eliminacji wptywu
ruchu zewnetrznego na wyniki badan, Srodowisko pomiarowe nie byto podtgczone do sieci
lokalnej szkoty.

Do badan byt wykorzystany klip wideo canyon, rnpg, dostepny w sieci Internet. Podczas
wszystkich pomiaréw byl on kodowany zgodnie z tym samym wbudowanym profilem
systemowym programu WME. Parametry kodowania byly nastepujgce: szybko$¢ transmisji
bitéw - 700 Kbit/s (wideo 636 Kbit/s, audio 64 Kbhit/s), rozmiar obrazu - 352 x 288, liczba
emitowanych klatek na sekunde - 25, koder wideo - Windows Media Video V7, koder audio
- Windows Media Audio V8. Czas trwania jednej sesji pomiarowej, dla okreslonych
wielkosci bufora, kolejki i przepustowosci tgcza L1, obejmowat emisje ok. 10 tys. pakietow.
tacznie zrealizowalismy 56 takich sesji.

Jak wspomniano wczes$niej, zastosowaliSmy rutery programowe pracujace w systemie
Linux. Znacznie obnizyto to koszty zestawienia sieci testowej oraz zwiekszyto zakres
mozliwych badan. Wersje Linuxa z jadrami 2.2 i wyzszymi dysponujg bardzo bogatym
zespotem procedur stuzacych do sterowania przeptywem danych (ang. Traffic Control).
Znajdujg one zastosowanie przede wszystkim do optymalizacji wykorzystania tagcz oraz
zapewniania okre$lonych parametrow #gcza dla wybranych transmisji. Wspomniane
mechanizmy sg obstugiwane miedzy innymi za pomocg programu tc zawartego, w przypadku
nowszych jader, w pakiecie iproute2 [10], Program tc umozliwia implementacje kolejek
ztozonych, zawierajgcych szeroki zestaw filtrow, klas i elementarnych algorytmoéow
kolejkowania [11].

Dla interfejsu ethl rutera R1 zostala zaimplementowana kolejka TBF. Zmieniajac
wartosci jej parametrow (buffer, limit i rate), wptywaliSmy na wiasciwosci kolejkowania
pakietow oraz przepustowo$¢ tacza LI. Dla pozostatych interfejséw ruterow R1 i R2
obowigzywaty domysine algorytmy kolejkowania packet FIFO i standardowe diugosci
kolejek wynoszace 100 pakietow. Wiasciwosci transmisji pakietdw dla critej trasy od PCI do
PC2, czyli w relacji end-to-end, zalezaty zatem od ustawionych parametréw kolejkowania dla
interfejsu ethl. W nastepnym rozdziale przedstawiliSmy wybrane wyniki naszych pomiarow.
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3. Analiza wynikow

Wplyw parametréow TBF na straty i op6znienie pakietéw jest zilustrowany na rysunkach
2, 3 i 4. Zwiekszanie pojemnosci kolejki pakietdbw oczekujacych na obstuge sprawia, ze
mniejsza ich liczba jest odrzucana i straty malejg. Taka tendencja wystepuje niezaleznie od
wielkosci bufora i przepustowosci tgcza LI. Zwiekszenie pojemnosci bufora przy statej
wielkosci kolejki zmniejsza straty pakietow, poniewaz wynika to z przeznaczenia tego
elementu kolejki (buforowanie chwilowych przeciazen). Im wiekszy bufor, tym wieksza ilos¢
danych w danej chwili zostanie obstuzona z okreslong szybkos$cig transmisji. Przepustowos$¢
tacza LI nie zmienia charakteru wptywu bufora na straty pakietéw. Przy zmniejszaniu
przepustowosci tgcza LI malejg réwniez straty pakietow. By¢ moze jest to zjawisko
zaskakujace, gdyz nalezatoby oczekiwaé pogtebienia sie efektu ,,waskiego gardfa”. Mniejsze
straty wynikajg jednak z adaptacyjnych wiasciwosci protokotu TCP, ktéry testujgc dostepne
zasoby sieci, zmniejsza okno transmisyjne oraz szybkos$¢ transmisji strumienia. Takie
zachowanie ma swoje konsekwencje. Zmniejszenie szybkos$ci transmisji ponizej wartosci
okreslonej warunkami kodowania przez WME (700 Kbit/s) zdecydowanie pogarsza jako$¢
odbieranego obrazu do poziomu, ktoéry nie moze by¢ akceptowany.-

Wielkos¢ kolejki [KB]
Rys. 2. Straty i opdznienie pakietow w TBF dla przepustowosci tacza LI rownej 1 Mbit/s
Fig. 2. Loss and delay of packets in the TBF for the throughput of L1 link equal 1 Mbit/s

Opédznienie pakietow na catej trasie od PClI do PC2 bylo uwarunkowane czasem
oczekiwania pakietow w kolejce TBF w interfejsie ethl rutera RI. £aczne op6znienie dla
pozostatych odcinkéw trasy wynosito ok. 1 ms. Na rysunkach 2, 3 i 4 zostal wykreslony
przebieg maksymalnego opdznienia, jakiego mogty dozna¢ pakiety oczekujgce w kolejce
TBF. Wiegksza kolejka, to oczywiscie wieksze opdznienie. Zwiekszenie pojemnosci bufora
prowadzi do istotnego zmniejszenia op6znienia, niezaleznie od przepustowosci tgcza LI.
Wynika to z mozliwosci obstuzenia w danej chwili czasu wiekszej ilosci danych

oczekujagcych w kolejce. Zmniejszenie przepustowosci LI (zwiekszenie efektu ,,waskiego
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gardta”) prowadzi do wiekszego wypetnienia kolejki, zatem opOznienie pakietow
znajdujacych sie na jej koncu rosnie. Podczas transmisji sygnatu audio ucho ludzkie jest
w stanie odczu¢ réznice, gdy opéznienia pakietdw przekraczajg 150 ms. Wychodzac z tego
zatozenia, pozadana wielko$¢ kolejki dla naszych warunkéw pomiarowych nie powinna

przekracza¢ ok. 20 KB.

Wilelkoi¢ kolejki [KB]
Rys. 3. Straty i p6Znienie pakietow w TBF dla przepustowosci tagcza LI rownej 768 Khit/s
Fig. 3. Loss and delay of packets in the TBF for the throughput of LI link equal 768 Kbit/s

Wielkos¢ kolejki [KB]
Rys. 4. Straty i p6znienie pakietow w TBF dla przepustowosci tgcza LI rdwnej 512 Kbit/s
Fig. 4. Loss and delay of packets in the TBF for the throughput of LI link equal 512 Kbit/s

Wykresy zaprezentowane na rysunkach 2, 3 i 4 $wiadczg o przeciwnym charakterze
zmian wspotczynnika strat i opdznienia podczas zmiany wielkosci kolejki. Ten fakt sprawia,
ze wybor wiasciwej dtugosci kolejki jest trudny i musi by¢ dokonywany bardzo ostroznie.
Zbyt krotka kolejka powoduje nadmierne straty pakietéw, natomiast zbyt dtuga jest zrodtem
duzego opdznienia, co szczegdlnie dla aplikacji czasu rzeczywistego jest bardzo istotne.

Nie mniej waznym parametrem, oprécz opOznienia pakietow, jest fluktuacja tego
opOznienia, wyznaczona przez pomiar réznicy czaséw odebrania, kolejnych pakietéw. Zbyt
duze fluktuacje opo6znienia pakietbw mogg istotnie pogorszy¢ jako$¢ przekazu
multimedialnego, a nawet zupetnie uniemozliwi¢ taki przekaz. Na rysunkach 5 i 6 jest
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przedstawiony przebieg fluktuacji op6znienia pakietéw dla réznej pojemnosci bufora TBF.
Zaprezentowano wyniki dla ,,najgorszych” warunkdw transmisji strumienia (przepustowosc¢
LI wynosi 512 Kbit/s, wielko$¢ kolejki 3 KB), poniewaz z punktu widzenia kolejkowania
jest to przypadek najciekawszy. Dla matej pojemnosci bufora, wynoszacej 3 KB (rys. 5),
obserwujemy bardzo duzg zmienno$¢ op6znienia, dotyczaca zaréwno czestosci, jak
i amplitudy zmian. Zwiekszenie pojemnosci bufora (rys. 6) prowadzi do pewnego
»wygtadzenia” obserwowanego przebiegu. Fluktuacja op6znienia, przez wiekszo$¢ czasu
trwania pomiaru, stabilizuje sie na poziomie ok. 150 ms. Wieksza pojemnos$¢ bufora
powoduje szybsze roztadowanie kolejki, co ma szczegélne znaczenie podczas wystepowania
przecigzen.  Wystepowanie  takich  gwattownych  zmian  natezenia  przepltywu
(,,wybuchowosci”) nalezy do charakterystycznych cech przekazéw multimedialnych.

1500

0 2000 4000 6000
Numer pakietu odebranego przez PC2
Rys. 5. Fluktuacja op6znienia pakietow dla przypadku: przepustowos$¢ L1 - 512 Kbit/s,
kolejka TBF - 3 KB, bufor TBF - 3 KB
Fig. 5. Thejitter for the case: throughput of LI - 512 Kbit/s, TBF queue - 3 KB,
TBF buffer-3 KB

Numer pakietu odebranego przez PC2

Rys. 6. Fluktuacja op6znienia pakietow dla przypadku: przepustowo$é LI - 512 Kbit/s,
kolejka TBF - 3 KB, bufor TBF - 30 KB

Fig. 6. The jitter for the case: throughput of L1 - 512 Kbit/s, TBF queue - 3 KB,
TBF buffer-30 KB
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W celu zobrazowania wptywu szerokosci pasma kanatu transmisyjnego na fluktuacje
opO6znienia wykre$lono przebieg tego parametru dla przepustowos$ci facza LI réwnej 768
Kbit/s i 1 Mbit/s (rys. 7 i 8). Zwiekszenie przepustowosci o 33% powoduje znaczne
zmniejszenie fluktuacji (ponizej 100 ms) oraz zmniejszenie czestosci jej zmian. Wynika to
z minimalnego poziomu kolejkowania pakietéw w TBF, jaki pojawia sie dla tego przypadku.
Wystepujacy sporadycznie wzrost fluktuacji (do ok. 600 ms) wynika z wybuchowej natury
transmitowanego sygnatu.

1500

Numer pakietu odebranego przez PC2

Rys. 7. Fluktuacja op6znienia pakietéw dla przypadku: przepustowos$¢ L1 - 768 Kbit/s,
kolejka TBF - 3 KB, bufor TBF - 3 KB

Fig. 7. The jitter for the case: throughput of LI - 768 Kbit/s, TBF queue - 3 KB,
TBF buffer-3 KB

0 2000 4000 6000

Numer pakietu odebranego przez PC2

Rys. 8. Fluktuacja op6znienia pakietéw dla przypadku: przepustowos$¢ LI - 1 Mbit/s,
kolejka TBF - 3 KB, bufor TBF - 3 KB

Fig. 8. Thejitter for the case: throughput of LI - 1 Mbit/s, TBF queue - 3 KB,
TBF buffer-3 KB

Wptyw wielkosci kolejki TBF na fluktuacje op6znienia zostat zilustrowany na rys. 9
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Abstract

In this article the impact selected parameters of Token Bucket Filter on the Quality of
Service parameters have been presented. Executed research showed high impact the
configuration of the queue on parameters transmission of the packet stream (loss, delay and
jitter) fundamentally for given level of Quality of Service. It turned out, that increasing the
buffer capacity (Fig. 5, Fig. 6) and throughput of the link (Fig. 7, Fig. 8) has profitable impact
on all parameters of QoS. Increasing the utilization of the available band, capacity of the
queue should be increase as well (Fig. 9, Fig. 10). But suitable capacity of the queue should
be adjust carefully. Too long queue makes much delays of the packets (Fig. 2, Fig. 3, Fig. 4),
however too short makes more loss of packets and worse jitter parameter (Fig. 9).
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