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ZDALNY DOSTEP DO SIECI OBIEKTOWEJ ZA POSREDNICTWEM
MODEMOW

Streszczenie. W pewnych przypadkach stacje podrzedne sieci obiektowej znajdujg
sie w miejscach znacznie oddalonych od stacji nadrzednej. W artykule przedstawiono
spos6b realizacji komunikacji modemowej z takimi stacjami, zwykle wyposazonymi
tylko w interfejs sieci obiektowej.
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REMOTE ACCESS VIA MODEMS TO THE FIELDBUS

Summary. In some cases the slave stations may be located far away from the
master station of a fieldbus. This article presents a way to realise modem communica-
tion with such stations, that are usually equipped with the fieldbus interface only.

Keywords: fieldbus, modem, remote access.

1. Wprowadzenie

W sieciach obiektowych wystepuje niekiedy sytuacja, w ktorej stacje podrzedne nadzorujg
proces technologiczny w miejscach znacznie oddalonych od stacji nadrzednej. Jesli miejsca te
sg potgczone przewodowymi tgczami telekomunikacyjnymi, komutowanymi badz dzierzawio-
nymi, to oczywiste jest zastosowanie modeméw do realizacji komunikacji miedzy stacjami
sieci (rys. 1). Stacje podrzedne sg zwykle wyposazone tylko w interfejs sieci obiektowej. Aby
umozliwi¢ komunikacje modemowsa z tymi stacjami, do sprzegajacej je magistrali dotgcza sie
dodatkowa stacje posredniczaca, ktorej jedynym zadaniem jest przekazywanie informacji po-
miedzy modemem a stacjami podrzednymi. Jeden z autordw niniejszej publikacji czesto spoty-
kat sie z przypadkiem, ze w roli stacji posredniczacej wykorzystywany byt programowalny
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SP - stacja podrzedna
SPS$ - stacja posredniczaca
M - modem

Rys. 1 Potgczenie stacji nadrzednej sieci obiektowej ze stacjami podrzednymi po-
tozonymi w oddalonym miejscu

Fig. 1 Connection between master station of the fieldbus and slave stations that
are located far away from the master

sterownik logiczny. Rozwigzanie takie jest jednak dos$¢ kosztowne, zwlaszcza wtedy, gdy w
oddalonym miejscu wystepuje mata liczba stacji podrzednych, w szczegdélnosci tylko jedna. W
Instytucie Informatyki Politechniki Slaskiej podjeto w ubiegtym roku prace nad stworzeniem
rozwigzan umozliwiajagcych komunikacje modemowa ze stacjami podrzednymi sieci obiekto-
wych opartych natgczach znakowych. W celu potaczenia sieci obiektowej z modemem wyko-
nano prosty kontroler z funkcjg zdalnego dostepu, ktéry przetestowano w systemie licznikow
impulséw MCom-1, wykorzystujagcym tacze RS485 i protokdt Advantech.

2. Sie€ licznikéw impulséw MCom-1

Licznik MCom-1 stuzy do zliczania zdarzen, reprezentowanych impulsami elektrycznymi,
w o$miu kanatach izolowanych galwanicznie [2], Kazdy z kanatdw zawiera programowalny
32-bitowy licznik, zliczanie odbywa sie w kodzie binarnym. Maksymalna czestotliwo$¢ impul-
sow wejsciowych wynosi 4000 Hz lub, jesli sq one poddawane filtracji, 1000 Hz. Licznik
MCom-1 ma budowe modularng. W jego skiad wchodza:

- modut procesora, oparty na popularnym mikrosterowniku 80C32,

- modut wyswietlacza i klawiatury,

- modut wejs¢ impulséw pomiarowych.

Lacze fizyczne sieci obiektowej licznikéw impulséw MCom-1, ktérg przedstawiono na
rys. 2, jest magistralg standardu RS485. Do pojedynczego segmentu magistrali o maksymalnej
dtugosci 1200 m mozna przytaczy¢ do 32 stacji. Do komunikacji z licznikami, odbywajacej sie
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Stacja nadrzedna

Rys. 2. Sie€ obiektowa licznikéw impulséw MCom-1

Fig. 2. The fieldbus of MCom-1 event counters
z predkoscig dobierang z zakresu 12004-19200 b/s, wykorzystywane sg asynchroniczna trans-
misja znakowa oraz prosty protokdt komunikacyjny, taki sam jak uzywany w sieciach modu-
16w ADAM (ang. Analog Digital Acquisition Module) serii 4000 firmy Advantech. Komputer
PC w sieci licznikow impulsoéw jest kontrolerem systemu i petni funkcje stacji nadrzednej.
Liczniki stanowig stacje podrzedne, ktére nie podejmujg transmisji samodzielnie, a jedynie
odpowiadajg na zdalne polecenia od stacji nadrzednej. Polecenia i odpowiedzi przesytane sg w
ramkach ztozonych ze znakéw ASCII, przy czym wykorzystywane sg kody: cyfr, duzych liter
oraz kilku znakdw dodatkowych. Zawarto$¢ ramek podlega opcjonalnie zabezpieczeniu sumg
kontrolng LRC.

Licznik MCom-1 moze pracowac rdwniez w trybie pracy lokalnej, w ktérym jego obstuga

odbywa sie za posrednictwem klawiatury oraz 8-pozycyjnego wyswietlacza LED, umieszczo-
nych na ptycie czotowej licznika.

3. Modut kontrolera protokotu Advantech z funkcjg zdalnego dostepu
przez modem

3.1. Cze$¢ sprzetowa modutu

Funkcje stacji posredniczacej miedzy modemem a stacjami podrzednymi sieci licznikéw
impulséw moze z powodzeniem petni¢ konwerter RS232CoRS485/422 typu MCom-2C [1].
Konwerter ten jest urzadzeniem mikroprocesorowym, umozliwiajagcym podtgczenie urzadzen
wyposazonych w tgcze szeregowe RS232C do sieci obiektowej opartej na taczu RS485 lub
RS422, zapewniajgc przy tym izolacje galwaniczng podtaczanych urzadzen od tacza sieciowe-
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go. Urzadzenie to przeksztalca poziomy sygnatow wymienionych interfejsow, bedac dla da-
nych catkowicie ,,przezroczystym”. Przystosowanie konwertera do realizacji zadan kontrolera
protokotu Advantech z funkcja zdalnego dostepu przez modem wymagato tylko zmiany jego
oprogramowania.

Konwerter typu MCom-2C oparto na mikrosterowniku Dallas 80C320, zawierajgcym dwa
uktady asynchronicznej transmisji szeregowej [3], oznaczone symbolami RSO i RS1. Pierwszy
z nich jest wykorzystywany do sterowania interfejsem RS232C, a drugi interfejsem RS485 lub
RS422. Bariere izolacyjng w torze sygnatowym zrealizowano za pomocg optoizolatoréw, na-
tomiast w torze zasilania przy uzyciu izolowanej galwanicznie przetwornicy DC-DC.

Dla aplikacji, w ktérych w miejscu oddalonym wystepuje tylko jeden licznik, celowe moze
by¢ opracowanie wersji licznika MCom-1 z oprogramowaniem rozszerzonym o procedury
obstugi modemu, komunikujacego sie z modemem za posrednictwem zewnetrznego konwerte-
ra RS232CoRS485/422, np. typu MCom-2C.

3.2. Oprogramowanie modutu

Opracowane oprogramowanie modutu kontrolera protokotu Advantech z funkcjg zdalnego
dostepu przez modem zostato napisane w jezyku asemblera mikrosterownikéw rodziny
MCS51 [3], z uwzglednieniem rozszerzen oferowanych przez mikrosterownik Dallas 80C320,
na ktérym oparto modut konwertera MCom-2C. Oprogramowanie to zawiera m. in. procedu-
ry:

- sterowania modemem,

- kontroli poprawnosci ramek przychodzacych z tacza modemowego - ramki nie bedace
ramkami protokotu Advantech oraz ramki tego protokotu posiadajgce niewtasciwg
dhugos$¢ sg odrzucane, dzieki czemu unika sie zbednych transmisji do licznikéw.

W przysztosci mozna dokona¢ dalszej rozbudowy oprogramowania modutu np. o procedure
sterowania lokalnego siecig z protokotem Advantech, dokonujaca cyklicznego zbierania da-
nych z modutéw pomiarowych, przez co dane te bedg dostepne natychmiast po odebraniu od
stacji nadrzednej polecenia ich odczytu.

Cate oprogramowanie zostato podzielone na niezalezne procedury, z ktérych wiekszo$é
zrealizowano na podstawie koncepcji maszyny standéw. Procedura realizujgca maszyne sktada
sie z pewnych niewielkich fragmentéw, ktorych wykonanie jest $ciSle ograniczone czasowo.
Kazdemu z tych fragmentow przyporzadkowano oddzielny stan (np. S1, S2 itd.). Po wywo-
faniu procedura sprawdza, w jakim jest aktualnie stanie (stan przechowywany jest w zmien-
nej), a nastepnie podejmowana jest akcja zwigzana z tym stanem. Po jej zakoniczeniu stan mo-
ze zosta¢ zmieniony, a wtedy kolejne wywotanie tej procedury spowoduje wykonanie jej ko-
lejnego fragmentu zwigzanego z tym kolejnym stanem.
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Podstawowe elementy oprogramowania oraz wystepujace miedzy nimi powigzania przed-
stawiono narys. 3.
Charakterystyka elementow oprogramowania modutu kontrolera

Rys. 3. Podstawowe moduty oprogramowania
Fig. 3. The basie software modules

init - gtdwna procedura inicjalizacji oprogramowania modutu kontrolera. Ustawia od-
powiednie rejestry (SFR) mikrosterownika oraz zmienne roznych procedur.

rsl_int - obstuga przerwania zwigzanego z portem szeregowym RS1. Procedura pracuje w
oparciu o maszyne stanow odbierajac lub wysytajac ramke protokotu Advantech. W obu przy-
padkach po zakonczeniu operacji nastepuje przejscie do stanu spoczynkowego. Dane do
wystania nalezy wpisa¢ do odpowiedniego bufora, potem zmieni¢ stan maszyny stanéw proce-
dury i ustawi¢ znacznik przerwania Tl 1 Procedura wysle wszystkie znaki z bufora wigczajac
na poczatku nadajnik RS485 i wyltgczajac go po zakonczeniu transmisji. W przypadku gdy
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wigczono w protokole Advantech sume kontrolng LRC, to przed wystaniem ramki procedura
oblicza warto$¢ tej sumy i dotgcza jg na koricu ramki. Automatycznie dopisywany jest takze
znak (R, konczacy ramke. Odbidr jest inicjalizowany ustawieniem odpowiedniego stanu
maszyny stanéw. Odebrany znak zostaje umieszczony w buforze. Dla pierwszego znaku
przeprowadzany jest test, czy jest to prawidtowy znak poczatkowy ramki protokotu Advan-
tech @ 1>' "1 "?"). Inne znaki sg odrzucane, a procedura nadal
czeka na pierwszy znak. Po odebraniu znaku CR nie jest on dopisywany do ramki, ale proce-
dura konczy odbidr catej ramki. Sprawdzana jest wtedy diugosé ramki oraz LRC. Wykrycie
nieprawidtowosci powoduje odrzucenie ramki i przejscie do stanu oczekiwania na nastepna.
W przypadku gdy suma LRC jest poprawna i dtugos$¢ ramki takze jest zgodna z wymaganiami
protokotu, znaki zawierajace sume LRC zostajg odrzucone, a procedura przechodzi do stanu
spoczynkowego sygnalizujac poprawny odbidr ramki.

rsO _int - obstuga przerwania zwigzanego z portem szeregowym RSO. Procedura dziata w
oparciu 0 maszyne stanow. Dane do wystania nalezy wpisa¢ do odpowiedniego bufora i po
zmianie stanu nalezy ustawi¢ znacznik przerwania T1_O. Procedura wysle wszystkie znaki z
bufora, jednak w odréznieniu od rsl_int nie sg dotgczane do ramki zadne znaki dodat-
kowe. W celu dopisania do ramki sumy LRC nalezy skorzysta¢ z procedury bcp_Irc0, na-
tomiast aby dopisa¢ do ramki znak CR lub znaki CR i LF, nalezy wywota¢ procedure
bcp_If0. Procedury te wyodrebniono, poniewaz tgcze RSO jest wykorzystywane do komu-
nikacji z modemem, a suma kontrolna jest stosowana tylko w ramkach protokotu Advantech.
Podobnie znak LF nie jest obowigzkowy, ale utatwi wySwietlanie danych na zdalnym termi-
nalu. Po zakonczeniu transmisji procedura przechodzi do stanu spoczynkowego. Przy od-
biorze zainicjowanym ustawieniem odpowiedniego stanu kolejne znaki sg umieszczane w bu-
forze. Zakonczenie odbioru nastepuje po odebraniu znaku CR (nie jest on umieszczany w
buforze). Dodatkowo, po odebraniu trzeciego znaku, sprawdzane jest,czy odebrano ,sek-
wencje wyjscia” w jezyku AT Hayes ("+++"), po czym nastepuje zakonczenie odbioru.
Podczas odbioru odrzucone zostajg znaki LF. Po zakonczeniu odbioru procedura przechodzi
do stanu spoczynkowego.

tO int - procedura obstugi przerwania od zegara 0 (zgtaszanego co 2ms), realizujgca obstuge
budzikéw (ang. timeouts).

raesc - procedura zmienia tryb pracy modemu na rozkazowy wykorzystujagc w tym celu sek-
wencje wyjscia (1 sekunda ciszy, "+++", 1 sekunda ciszy) oraz rozkaz pusty "at". Odebra-
nie odpowiedzi "OK" sygnalizuje prawidtowg zmiane trybu i kofczy procedure. W przypadku
niepowodzenia podejmowane sg kolejne proby,

minit - procedura wysylajgca polecenie konfiguracyjne do modemu,

mconn - procedura oczekujgca na nawigzanie potaczenia, oparta na mechanizmie tzw. auto-



Zdalny dostep do sieci obiektowej za posrednictwem modemoéw 21

answeringu (rejestr sOw modemach). Procedura odbiera ciggi znakéw z modemu, a nastepnie
wyszukuje w tych danych napis "CONNECT" oznaczajacy nawigzanie potaczenia. Nie okresla
sie tu limitu prob.
mpass - procedura sprawdzajgca znajomosc¢ hasta, dziatajgca w oparciu 0 maszyne stanéw.
W pierwszym kroku procedura wysyta do uzytkownika napis "Password: " zachecajacy go
do wpisania hasta, a nastepnie czeka na odpowiedz. W tym miejscu nie wykorzystano mecha-
nizmu budzika, tak wiec procedura czeka ,,wiecznie” na odpowiedz. Po odebraniu odpowiedzi
sprawdzana jest poprawno$¢ hasta. Jesli jest ono poprawne, procedura konczy dziatanie, w
przeciwnym przypadku podejmowane sg kolejne préby odczytu hasta. Po przekroczeniu do-
zwolonej liczby préb procedura konczy sie sygnalizujac btad. Kontrolowany jest takze fakt
zerwania potgczenia.
madv - odbidr ramki protokotu Advantech z tgcza modemowego (przy wykorzystaniu proce-
dury rsO_int). Jesli odebrana ramka jest poprawng ramka tego protokotu (prawidtowy
pierwszy znak ramki i suma kontrolna LRC), to procedura koriczy dziatanie. Inne ramki sg
ignorowane. Kontrolowany jest takze fakt zerwania potaczenia.
tadv - realizacja transakcji protokotu Advantech na tgczu RS1 (RS485). Transakcja polega
na wystaniu ramki z poleceniem i odebraniu ramki z odpowiedzig. Czas oczekiwania na od-
powiedz jest ograniczony.
cmdh - zbiér pomocniczych procedur zwigzanych z wysytaniem polecen jezyka AT Hayes do
modemu.
bcp - zbiér pomocniczych procedur zwigzanych z obstuga buforéw komunikacyjnych,
resh - procedura testujgca zawarto$¢ bufora . Wykrywane sg i odpowiednio sygnalizowane:
odpowiedzi modemu ('OK™*, ""CONNECT™*, "RING", "NO CARRIER', "ERROR'"), ramka
pusta (tylko (R), sekwencja wyjscia ("+++"), ramka protokotu Advantech i inna zawarto$¢
(np. hasto).
main - procedura na poczatku wysyla sekwencje wyjscia do modemu, nastepnie polecenie
konfiguracji i oczekuje na potgczenie. Kazdy z tych etap6w jest powtarzany do 3 razy. W
przypadku niepowodzenia oprogramowanie przechodzi do nieskoriczonej petli, w Kktorej
zapalana jest i gaszona dioda informujaca o wystgpieniu powaznego biedu (SYSTEM
PANIC). Kolejnym krokiem jest sprawdzenie hasta. Po 3 nieudanych prdbach procedura
zrywa potgczenie, po czym ponownie czeka na potaczenie, a nastepnie na polecenia zawiera-
jace ramke protokotu Advantech. Po odebraniu takiej ramki zostanie zainicjalizowana transak-
cja protokotu Advantech (procedura tadv). W przypadku przekroczenia czasu oczekiwania
na odpowiedz procedura przechodzi do odbioru kolejnej ramki tego protokotu z tacza mode-
mowego. Po stwierdzeniu faktu zerwania potaczenia procedura ponownie przechodzi do stanu
oczekiwania na potaczenie.
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Gtownym powodem implementacji czesci procedur w postaci maszyny stanéw jest ko-
nieczno$¢ zapobiezenia sytuacji, w ktérej jakakolwiek procedura na zbyt diugi czas zajmie
procesor i uniemozliwi w ten sposob realizacje innych zadan. Aby inne procedury mogty by¢
realizowane réwnolegle, takze muszg zosta¢ zaimplementowane z wykorzystaniem maszyny
standéw, g ich wywotanie powinno nastgpi¢ w sposob sekwencyjny. Dzieki takim zatozeniom
dodanie do oprogramowania w przysztosci nowej procedury, realizujgcej rownolegle inne za-
dania, np. sterowanie lokalne siecig z protokotem Advantech, bedzie bardzo proste.

4, Podsumowanie

W sytuacji gdy stacje podrzedne sieci obiektowej znajdujg sie w znacznej odlegtosci od
stacji nadrzednej, komunikacja miedzy nimi jest realizowana za po$rednictwem modemoéw
telefonicznych, jesli pozwalajg na to warunki techniczne. Stacje podrzedne sg zwykle wyposa-
zone tylko w interfejs sieci obiektowej, stad ich potgczenie z modemem wymaga uzycia stacji
posredniczacej. Wykorzystanie programowalnego sterownika logicznego w roli stacji posred-
niczacej, czesto spotykane w rozwigzaniach praktycznych, jest nieekonomicznie. W Instytucie
Informatyki Politechniki Slaskiej wykonano stacje umozliwiajaca komunikacje modemowa z
urzadzeniami sieci obiektowej opartej na taczu RS485 i protokole Advantech, ktérej dziatanie
sprawdzono w systemie licznikéw impulséw MCom-1. Jest to urzadzenie mikroprocesorowe,
stad istnieje mozliwos¢ jego przystosowania do wspOtpracy ze stacjami podrzednymi sieci
obiektowych opartych na innych protokotach lub tagczach znakowych.
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Abstract

In some cases the slave stations of a fieldbus are located far away from the controlling
master station. Communication between master and slaves in this case can be performed via
modems and phone line, if technical conditions allow. The slave stations are usually equipped
with fieldbus interface only, hence their direct connection to the modem is impossible. To en-
able modem communication, the slaves are usually connected to intermediary station that
transfers information from and to the modem. Such solution is depicted in figure 1. In practise,
commonly a programmable logic controller is applied as intermediary station, however it is
expensive solution, especially if there is a small number of slave stations in remote place. This
article presents device enabling modem communication with the fieldbus of MCom-1 event
counters, presented in figure 2. This device is based on microcontroller, so it can be easily
adapted to co-operation with the slave stations of other RS485 fieidbusses. The basic soft-
ware modules of the modem to fieldbus interface device is presented in figure 3.
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