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MECHANIZMY KONTROLI NATEZENIA RUCHU A JAKOSC
USLtUG W SIECIACH TCP/EP/ATM

Streszczenie. W sieciach TCP/DP/ATM stosowane sg algorytmy kontroli ruchu na
poziomach poszczegdlnych protokotdw, ktére powinny pozwala¢ na optymalne
wykorzystanie zasobow sieci, jak i na zapewnienie wymaganych dla wszystkich
uzytkownikéw kategorii ustug oraz zabezpieczenie sie przed niekontrolowanym
przecigzeniem ruchu w sieci. Algorytmy te moga jednak interferowa¢ ze soba, co
moze dawac nie zawsze korzystny ich wptyw na wydajnosc sieci.

Stowa kluczowe: sieci komputerowe TCP/IP, ATM, algorytmy kontroli mchu,
przecigzenia sieci, jakos¢ ustug.

TRAFFIC MANAGEMENT AND QUALITY OF SERVICE IN
TCP/EP/ATM NETWORKS

Summary. Traffic management is a key problem in designing high speed
networks. The goal of traffic management is to control network congestion, efficiently
utilize network resources and deliver quality of services to users, especially in
TCP/BP/ATM networks. TCP and ATM implements a variety of flow and congestion
control mechanisms, which can affect mutually interfere.

Keywords: traffic management, TCP/IP, ATM, network, network congestion,
quality of service.

1. Wprowadzenie

Dzigki intensywnemu rozwojowi Internetu, duzej elastycznosci, a takze wielu innym
zaletom, protokdt TCP/IP stat sie jednym z bardziej popularnych protokotéw transmisyjnych.
Ze wzgledu na lawinowy wzrost ilosci uzytkownikéw Internetu niezbedne staty sie
rozwigzania umozliwiajgce szybkag transmisje danych na duze odlegtosci, a takze
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pozwalajace na elastyczng kontrole ruchu w sieci i zapewnienie odpowiedniej jakosci ustug.
Aby sprosta¢ postawionym wymogom do przesylu danych, wykorzystano sieci o duzych
przepustowosciach, jak np. sieci ATM (Asynchronous Transfer Mode).

Technologia ATM jest standardem umozliwiajgcym tworzenie w petni skalowanych,
wysoko wydajnych sieci, a takze umozliwia elastyczng konfiguracje i zapewnienie
odpowiedniej jakosci ustug (QoS) dla poszczegolnych potaczen wedtug zadanych kontraktéw
ruchowych. W sieciach ATM rozbudowane zostaty prewencyjne oraz reakcyjne algorytmy
kontroli ruchu minimalizujace prawdopodobienstwo wystapienia przecigzen. Protokot
TCP/IP réwniez posiada swoje algorytmy przeciwdziatajace przecigzeniom w sieci. W
sieciach TCP/IP/ATM moze wiec pojawi¢ sie interferencja algorytmdéw kontroli mchu
obydwach protokotéw, co moze wptywac na ich skutecznosc.

2. Kontrola przeptywu danych

2.1. Protokét ATM

Podobnie jak w przypadku modelu 1SO-OSI model protokotu ATM jest modelem
warstwowym. Dokonano jednak pogrupowania warstw wyzszych jako nieistotnych. Mozna
tez okresli¢ warstwe fizyczng oraz warstwe ATM jako odpowiednik warstwy fizycznej
w modelu OSI, natomiast warstwy adaptacji (ang. AAL) jako odpowiednika warstwy tgcza
danych wg OSI.

2.1.1. Procedury sterowania ruchem wsieciach ATM

W sieciach ATM wykorzystuje sie szereg procedur sterowania mchem. Procedury te,
nieraz bardzo zaawansowane, skutecznie przeciwdziatajg wystgpieniom przecigzen w
sieciach ATM. Wiasnie dzieki nim sieci ATM charakteryzujg sie duzg przepustowoscig oraz
niezawodnoscia.

2.1.1.1. Zarzadzanie zasobami sieci NRM (Network Resource Management)

Zarzadzanie zasobami sieci NRM jest najrzadziej uruchamiang procedurg sterowania
mchem, gdyz jest aktywowana pomiedzy rekonfiguracjami sieci ATM. Polega ona na
alokacji zasob6w sieciowych pomiedzy poszczegélnymi potgczeniami z uwzglednieniem
charakterystyk ustug i jest realizowana na poziomie $ciezek wirtualnych VPC (Virtual Path
Connection).

2.1.1.2. Sterowanie przyjmowaniem zgtoszeri CAC (Connection Admission Control)

Procedury sterowania przyjmowaniem zgtoszen zapobiegajg przecigzeniom sieci poprzez
odrzucanie przyjmowanych zgtoszen, ktére przekraczajg aktualne mozliwosci sieci lub bedg
mogly powodowaé pogorszenie parametréow mchu dla potaczen juz istniejacych. Sieé
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realizuje i zapewnia odpowiedni poziom QoS tylko tym kontraktom ruchowym, ktére nie
przekraczajg biezacych mozliwosci sieci. Funkcja CAC na podstawie deklarowanej klasy
ustug, parametrow kontraktu, parametrdw QoS musi okreslic, czy jej zasoby sg
wystarczajgce. Podjecie btednej decyzji moze nie tylko zle wptywa¢ na jeden kontrakt
mchowy, lecz moze powodowaé przecigzenie calej sieci i pogorszenie parametréw ruchu
wszystkich dotychczas ustanowionych potaczen korzystajacych z tych samych zasobow. W
przypadku ustanowienia nowego pofgczenia CAC rezerwuje dla niego zasoby sieciowe
pozwalajace na wykonanie kontraktu ruchowego na odpowiednim poziomie QoS.

Implementacja funkcji CAC nie jest $cisSle okreSlona, lecz moze by¢ rézna dla
poszczegdblnych sieci ATM.

2.1.1.3. Szybkie zarzgdzanie zasobami FRM (Fast Resource Management)

W przypadku niewielkiego i krétkotrwatego przekroczenia przez uzytkownika kontraktu
mchowego mozliwe jest zaalokowanie dodatkowych zasobdw sieci w celu wykonania
takiego nadzwyczajnego zadania uzytkownika. Aby tak moglo sie sta¢, niezbedne jest
istnienie  zasobdw sieci umozliwiajgcych wykonanie takiego zadania oraz implementacji
algorytmoéw szybkiego zarzadzania zasobami FRM.

2.1.1.4. Nadzérparametrow uzytkownika UPC (Usage Parameter Control)

Nadz6r parametrow uzytkownika UPC jest niezbedny w celu eliminacji nadmiernego, w
stosunku do kontraktu ruchowego, ruchu generowanego przez zrodio. Algorytmy UPC
nadzorujg miedzy innymi parametry maksymalnej szybkosci generacji komorek (PCR),
tolerancje fluktuacji opdznienia komdrek (CDVT), a takze $rednig szybko$¢ transmisji
komérek (SCR), czy tez maksymalny rozmiar paczki komoérek (MBS). Jesli parametry
kontraktu zostang przekroczone, to odpowiednie komdrki sg odrzucane. Dla komérek z
ustawionym wysokim priorytetem (CLP=0) niezgodnym z zadeklarowanym kontraktem
najpierw ustawiany jest znacznik CLP na 1, a nastepnie je$li zajdzie potrzeba, komorki te sg
odrzucane.

2.1.1.5. Ksztattowanie ruchu TS (Traffic Shaping)

Ksztattowanie strumienia ruchu TS jest mechanizmem zmieniajagcym charakterystyki
strumienia komérek nalezacych do potgczenia w celu lepszego wykorzystania zasobow lub
zapewnienia zgodno$ci parametrow transmisji z kontraktem ruchowym. Kolejnosc
przesylanych komorek jest zachowana. Niestety, w przypadku zastosowania tego
mechanizmu moze wzrosng¢ $rednie opGZnienie transmisji.

2.1.2. Procedury roztadowywaniaprzecigzen w sieciach ATM

Oprécz mechanizmdw sterowania ruchem, pozwalajgcych na unikanie przecigzen w
sieciach ATM, dostepne sg takze mechanizmy wspomagajgce roztadowywanie przecigzen.
Mechanizmy te utatwiajg unikniecie rozprzestrzeniania sie lokalnie powstatych przecigzen.
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2.1.2.1. Sygnalizacjaprzecigzen wprz6d EFCI

W nagtowku komoérki ATM umieszczono na 3-bitowym polu PT (Payload Type)
informacje o przecigzeniach w sieci. Przecigzony wezet sieci moze zasygnalizowaé
przecigzenie, ustawiajgc dwa pierwsze bity pola PT na ,,01”. Przecigzenie jest sygnalizowane
we wszystkich potgczeniach, przechodzacych przez przecigzony wezet i informacja ta nie
moze by¢ usuwana w kolejnych weztach. Mechanizm EFCI umozliwia uruchomienie
procedur zmniejszajacych szybkos$¢ generowania komorek.

2.1.2.2. Selektywne odrzucanie komérek SCO

W przypadku przecigzenia procedura selektywnego odrzucania komorek SCD powoduje
odrzucanie komorek o niskim priorytecie (pole CLP = 1), co pozwala na zapewnienie
odpowiedniej jakosci ustug QoS komérkom o wysokim priorytecie.

2.2. Protok6t TCP/IP

Mechanizmy przeciwdziatania przecigzeniom zaimplementowane w protokole TCP nie sg
tak ztozone i z tego wzgledu tak efektywne jak mechanizmy protokotu ATM. Mozna
wyrozni¢ dwa podstawowe mechanizmy kontroli ruchu:

e zarzadzanie oknem nadawczym,
e zarzadzanie zwtokg czasowa retransmisji.

Niewtasciwe dobranie parametrow transmisji moze wrecz spowodowac nadmierny wzrost
ruchu zwigzanego z retransmisjami, co moze doprowadzi¢ do zablokowania sieci.

2.2.1. Zarzadzanie oknem nadawczym

W ustalonych warunkach modut nadawczy wysyta segmenty w miare otrzymywania
potwierdzenn od modutu odbiorczego. Szybko$¢ nadawania jest wyznaczana przez waskie
gardlo sieci transmisyjnej. Jednak w rzeczywistoSci czesto zdarzajg sie sytuacje, gdy
przepustowos$¢ sieci zmienia sie w czasie. W takich przypadkach rozmiar okna nadawczego
po stronie zrédta danych powinien sie dostosowywaé do parametréw sieci. W przypadku
zaistnienia przecigzenia sieci, co moze sie objawia¢ potrzebg retransmisji, okno nadawcze
protokotu TCP powinno zosta¢ zmniejszone, natomiast w przypadku wzrostu dostepnej
przepustowosci okno powinno zosta¢ powiekszone. Problemy wystepujg jednak nie tylko w
momentach zmian dostepnej przepustowosci sieci, ale takze na poczatku transmisji, gdy
mozliwosci sieci nie sa jeszcze znane. Zdefiniowano kilka algorytméw pozwalajacych na
zarzadzanie oknem. Nalezg do nich algorytmy: spowolnionego startu (slow astart),
dynamicznego wymiarowania okna (dynamie window sizing), przy$pieszonej retransmisji
(fast retransmition), przyspieszonego odzyskiwania (fast recovery).
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2.2.2. Zarzadzanie zwiokg czasowag retransmisji

Jesli zdefiniowany czas oczekiwania na potwierdzenie odbioru segmentu juz uptynat
(nastgpit time-out), a potwierdzenie jeszcze nie nadeszto, niezbedne staje sie ponowne
wystanie danych. Zasada indywidualnych retransmisji wigze z kazdym segmentem,
znajdujacym sie w kolejce segmentéw oczekujacych na retransmisje, zegar odmierzajacy
zwloke czasowg. Jesli potwierdzenie nadejdzie przed uptywem tej zwioki, to segment jest
usuwany z kolejki retransmisji. Jesli jednak tak sie nie stanie, to segment jest
retransmitowany, a zwigzana z nim zwioka uruchamiana. Zasada grupowych retransmisji
wigze jeden zegar z catg kolejkg segmentéw oczekujacych na potwierdzenia. Potwierdzone
segmenty sg usuwane, zegar kasowany, a dla pozostatej kolejki uruchamiany ponownie. Po
uptywie zwioki grupowej nastepuje retransmisja wszystkich kolejkowanych segmentéw oraz
ponowne uruchomienie zegara. Niestety, grupowa retransmisja, cho¢ prosta w implementacji,
moze powodowac¢ dodatkowe obcigzenie sieci. Kompromisem pomiedzy retransmisjg
grupowa a indywidualng jest retransmisja kolejkowana, w ktérej odmierzana jest zwioka
retransmisji dla catej kolejki, a retransmitowany jest tylko pierwszy jej segment.

Niepoprawne ustawienie zwtoki retransmisji moze powodowac zaburzenia ruchu w sieci.
Efektem zbyt krotkiej zwiloki moze by¢ wystgpienie wielu retransmisji dodatkowo
blokujacych zasoby sieciowe, co w skrajnych przypadkach moze doprowadzi¢ do deadlocku.
Efektem zbyt dlugiej zwiloki moze by¢ spowolnienie komunikacji pomiedzy systemami
koncowymi.

Do zarzadzania zwtokg retransmisji przeznaczonych jest kilka algorytmdw: estymacji
wariancji RTT (Roumd-trip Time), wyktadniczego wydtuzania zwioki czasowej retransmisji,
reguta Kama.

3. Transmisja danych TCP/EP w sieciach ATM

Podczas przesytania danych TCP/EP poprzez sie¢ ATM pojawia sie kilka problemow.
Jednym z nich jest r6zna dtugos¢ ramki TCP/EP oraz ATM. Pakiety IP muszg by¢ tunelowane
w polu danych komérki ATM {encapsulation). Do segmentacji, reasemblacji oraz
opakowania pakietu BP w komdrkach ATM uzywana jest warstwa adaptacji AAL. Ze
wzgledu na skomplikowang strukture funkcji warstwa ta zostata podzielona na:

» Podwarstwe zbieznosci CS (Convergence Sublayer). Podwarstwa ta wspiera
bezposrednio aplikacje korzystajgce z warstwy adaptacji AAL.

e Podwarstwe segmentacji i sktadania SAR (Segmentation and Reassembly).
Realizuje ona segmentacje danych podwarstwy zbieznosci CS-PDU na
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48-bajtowe paczki i przekazuje je do warstwy ATM. Realizuje takze operacje
odwrotna, czyli sktadania pdl informacyjnych komoérek ATM w pakiety CS-PDU.
Do tunelowania pakietow BP mozna uzy¢ protokotu AAL3/4 lub AALS warstwy adaptacji
ATM. Najczesciej stosowana jest jednak segmentacja danych w protokole AAL5. Do ramki
danych w odpowiednich warstwach TCP/EP doklejane sg kolejno nagtéwki protokotéw TCP
oraz IP. Nastepnie pakiet danych TCP/IP trafia do warstwy adaptacji AAL protokotu ATM.
Tu dodawany jest nagtowek podwarstwy zbieznosci CS-T oraz pole uzupetniajgce, tak aby
faczna dhugosé pakietu byta wielokrotnoscig 48 bajtéw. Podwarstwa SAR rozbija taki pakiet
na 48-bajtowe bloki, aby mogty sie one zmiesci¢ do pél danych komérek ATM. Komdrki
ATM otrzymujg odpowiedni nagtowek i moga by¢ transmitowane poprzez sie¢ ATM. W celu
zasygnalizowania warstwie SAR kofica transmisji pakietu CS-PDU, w ostatniej
transmitowanej komorce nalezacej do jednego pakietu, ustawiany jest bit SDU na 1w polu
PT komorki ATM. Poprzednie komorki nalezace do tego samego pakietu majg ten bit
wyzerowany.

Rys. 1 Segmentacja danych w protokole TCP/IP w sieci AAL5/ATM
Fig. L Datasegmentation in TCP/IP over ATM
Kolejnym problemem pojawiajacym sie podczas transmisji danych TCP/IP/ATM jest
adresowanie pakietéw. Adresy IP muszg zosta¢c mapowane na adresy warstwy ATM.
Konieczny jest réwniez interfejs pomiedzy warstwg |IP pracujagcg z trybem
bezpotgczeniowym oraz warstwg ATM pracujaca w trybie potgczeniowym.
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Przy transmisji poprzez lokalne potgczenie ATM nie jest potrzebna zadna dodatkowa
informacja o routingu. Po stronie nadawczej warstwa adaptacji ATM (AAL) dokonuje
ffagmentacji pakietu i pakuje jego czesci do komdrek ATM nalezacych do przydzielonego
kanatu VC. Po stronie odbiorczej pakiet jest ponownie skiadany. Host moze rozpoznaé
przynalezno$¢ danej komorki do pakietu IP na podstawie jej numeru VC.

Przyporzadkowanie adreséw EP adresom warstwy ATM moze by¢ zrealizowane na kilka
sposob6w. Prostym rozwigzaniem jest np. protok6t ARP, ktéry wymaga ustug
broadcastowych na poziomie warstwy ATM. Dla prostoty i szybkosci dziatania procedury
wykorzystuje sie zarezerwowany kanat dla komunikacji ze switch'em. W wyniku dziatania
zapytan ARP otrzymywany jest (w przypadku sukcesu) adres ATM odpowiadajacy
zadanemu adresowi IP. Dla zmniejszenia zbednego ruchu informacje ARP sg
przechowywane przez pewien czas w pamieci podrecznej (ARP cache).

Pogodzenie potgczeniowego trybu warstwy IP z trybem bezpotgczeniowym warstwy
ATM nastepuje poprzez uzycie odpowiedniego sterownika ATM. taczy on mechanizmy
protokotu ARP oraz zarzadzania kanatami wirtualnymi. W momencie otrzymania pakietu IP
do nadania, wykorzystujac ARP, sprawdza lub tworzy odpowiednie wirtualne potgczenie, a
nastepnie transmituje pakiety BP. Sterownik ten, uzywajac odpowiednich mechanizmow,
umozliwia ograniczenie zbednego ruchu w sieci zwigzanego z broadcastami oraz
otwieraniem kolejnych potgczen ATM.

4. Uproszczony model symulacyjny sieci TCP/BP/ATM

Jedng z metod pozwalajagca na zbadanie zachodzacych zjawisk w sieciach
komputerowych moze by¢ metoda badan symulacyjnych. Badania symulacyjne mogg by¢
bardzo waznym narzedziem wykorzystywanym podczas prac rozwojowych nad protokotami
sieciowymi. Pozwalajg one na redukcje czasu oraz kosztéw badan nad ztozonymi systemami.
Aktualnie, wykorzystujac coraz szybsze komputery, mozna osiggna¢ zadowalajace rezultaty
skomplikowanych symulacji zblizone do zachowan rzeczywistych systemow w stosunkowo
krétkim czasie.

Do badan interferencji pomiedzy algorytmami kontroli ruchu w sieci
zaimplementowanymi w protokotach TCP oraz ATM wykorzystano uproszczony model
symulacyjny sieci TCP/EP/ATM. Model ten skiada sie z trzech zasadniczych elementow:
stacji nadawczej, prostej sieci ATM oraz stacji odbiorczej.

411 Stacja nadawcza

Zasadniczym elementem stacji nadawczej jest generator ruchu samopodobnego, ktéry
generuje pakiety z samopodobng charakterystyka. Wygenerowane pakiety sg przekazywane
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do bufora nadawczego, a nastepnie poprzez odpowiednie warstwy protokotow wedrujg do
sieci. Po drodze sg w razie potrzeby dzielone na mniejsze fragmenty i obudowywane
nagtdwkami protokotow TCP, IP, ATM. Na wyjscie stacji nadawczej trafiajg gotowe
komorki ATM, ktére sg przekazywane dalej do przetgcznika.

412. SiecATM

Sie¢ ATM jest symulowana poprzez 2 jednokierunkowe kanaly przekazujgce dane od
nadawcy do odbiorcy. Dane sg przekazywane poprzez przetgcznik o zadanej w parametrach
symulacji przepustowos$ci oraz wielkosci bufordw. Podczas inicjalizacji symulacji mozna
zadawaé podstawowe parametry pracy sieci, jak przepustowo$é, stope biedow,
prawdopodobieAstwo utraty komérek.

Zrédio danych z samopodobng Odbiornik

Zr6dio danych charakterystyka
Sr

Bufor nadawczy

TCP . TCP )
T A pakiety TCP pakiety TCP
1P M------ > IP )
* A pakiety IP pakiety IP
AALS5 AALS
* A pakiety SAR-PDU pakiety SAR-PDU
ATM ATM
o bufor komoérki danych
buf komérki danych ATM nadawczy ATM oraz
utor oraz Backward-RM pakietow Forward-RM
nadawczy ., ATM
ATM
Cmnm <
» NmMmQ

Przetagcznik ATM (waskie gardto)

Rys. 2. Schemat prostego modelu symulacyjnego potaczenia TCP/IP przez ABR
Fig. 2. Simple simulation model of TCP/IP over ABR

4.1.3. Stacja odbiorcza

Pakiety trafiajgce do stacji odbiorczej sa, na poszczeg6lnych poziomach odpowiadajgcych
warstwom sieci, rozbierane z nagtéwkow poszczeg6lnych protokotdw i przetwarzane.
Zgodnie ze specyfikacjami protokotéw TCP/IP/ATM na poszczeg6lnych poziomach mozliwe
jest generowanie odpowiedzi oraz potwierdzen i wysytanie ich do stacji nadawcze;j.
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Badania ruchu w sieciach prowadzone w roznych osrodkach wykazaty samopodobng
charakterystyke tego ruchu. Odkrycie to moze w sposéb istotny przyczyni¢ sie do
zwiekszenia skutecznosci badan symulacyjnych, gdyz zbliza dziatanie modeli do zachowan
Swiata rzeczywistego. Cecha ta jest bardzo istotna, zwlaszcza podczas szacowania i oceny
wydajnosci  sieci komputerowych, co wykazaty badania prowadzone nad wplywem
samopodobienstwa ruchu na kontrole zattoczen w sieciach szerokopasmowych [2], [3],

5. Podsumowanie

Podczas transmisji danych TCP/IP poprzez sie¢c ATM powstajg problemy zwigzane nie
tylko z roznorodnymi sposobami adresowania w sieciach TCP/IP oraz ATM, roznej
wielkosci pakietéw, czy tez tunelowaniem TCP/IP w komérkach ATM. Dodatkowo mozna
zauwazyC interferencje mechanizméw kontroli ruchu zaimplementowanych w sieciach
TCP/IP oraz ATM. Interferencja ta moze ujemnie wplywa¢ na wydajno$¢ procedur
sterowania ruchem. Jedng z metod badania wptywu mechanizméw zarzadzania ruchem w
sieci najakos¢ ustug w sieciach TCP/IP/ATM jest metoda badan symulacyjnych. Metoda ta,
cho¢ niskonakfadowa, pozwala na dokladne przesledzenie zjawisk powstajgcych w
Srodowisku sieciowym.
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Abstract

Traffic management is a key problem in designing high speed networks. The goal of
traffic management is to control network congestion, efficiently utilize network resources and
deliver quality of services to users, especially in TCP/BP/ATM networks. At the end system,
transport layer can implement various congestion avoidance and control policies to improve
network performance and to protect against congestion collapse. The mechanisms
implemented in TCP are slow start and congestion avoidance, fast retransmit and recovery,
and selective acknowledgments. ATM also implements a variety of flow and congestion
control mechanisms. These mechanisms can mutually interfere.
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