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MOZLIWOSCI POPRAWY WYDAJINOSCI POLACZENIA
POMIEDZY KLIENTEM | SERWEREM WWW

Streszczenie. Wydajno$¢ jest jednym z najwazniejszych czynnikdw wptywaja-
cych na popularnos¢ poszczegdlnych serwisow WWW. Artykut stanowi przeglad ba-
dan majacych na celu poprawe jakosci potagczenia pomiedzy klientem i serwerem
WWW. Omawiane sg sposoby klasyfikacji klientow w zaleznos$ci od jakos$ci tacza
oraz mozliwosci reakcji serwera na zadania przychodzace od roznych grup klientow.

Stowa kluczowe: wydajno$¢ serwera WWW, charakterystyka klienta, postrzegana
wydajnos¢ potgczenia, protokét HTTP.

POSSIBILITIES OF IMPROVING END-TO-END WEB PERFORMANCE

Summary. Performance is the one of the most important factors that influences
the popularity of a particular web service. This paper presents an overview of current
research in the area of improvement of connectivity between client and server. There
are also described client categorization methods depending on link quality and possi-
ble server actions in respond to requests coming from different client groups.

Keywords: Web server performance, client characterization, perceived connec-
tivity performance, HTTP protocol.

1 Wstep

Na przestrzeni kilku ostatnich lat wraz z rozwojem ustug internetowych rosngca liczba
uzytkownikéw sieci i serweréw ustug WWW zaczeta powodowaé narastanie problemoéw
zwigzanych z wydajnoscig sieci komputerowych i serweréw. W zwigzku z tym jednym z naj-
wazniejszych zadan stojacych przed administratorami systeméw informatycznych stato sie
zapewnienie odpowiedniej szybkosci ijakosci ustug. Pierwszym krokiem do osiggniecia tego
alu Jest analiza catego kanatu komunikacyjnego pomiedzy klientem a serwerem WWW
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i okreslenie jego parametréw w celu odpowiedniego dostrojenia go do potrzeb klienta. Waz-
nym elementem majacym wptyw na to, czy uzytkownik bedzie korzystat z serwisu WWW,
jest pierwszy kontakt, a wiec miedzy innymi subiektywny czas otwarcia strony w prze-
gladarce klienta. Stad w badaniach ktadzie sie szczegdlny nacisk nie tylko na wydajnos¢ sa-
mego serwera, ale rGwniez na badanie innych czynnikéw wplywajacych na postrzegang wy-
dajnos¢ potaczenia.

Problemem zasadniczym jest fakt, ze chociaz wspétczesne serwery sa w stanie obstuzyé
wielkg liczbe zadan na sekunde, rozktad tych zadan pochodzacych od jednego klienta ma
charakter impulsowy: uzytkownik przegladajacy zasoby sieci otwiera strony WWW, generuje
duzy chwilowy ruch, a nastepnie czyta i analizuje zawarto$¢, nie obcigza serwera. Gdy na-
warstwi sie wiele takich okresow aktywnosci pochodzacych od réznych uzytkownikéw, to
pomimo iz wydajnos$¢ serwera jest odpowiednio obliczona dla $redniego obcigzenia, w mo-
mentach szczytowego natezenia powoduje zwiekszenie czasu odpowiedzi serwera powyzej
akceptowalnej przez klienta wartosci.

W przypadku badania catosci systemu nalezy jednak wziaé pod uwage nie tylko serwer,
ale wszystkie elementy pofaczenia, a zatem klienta (przegladarka internetowa), jakosc¢ tacza,
protokét komunikacyjny czy tez uzycie serwera proxy. Jesli w przypadku serwera ustug ad-
ministrator ma pewng mozliwo$¢ usprawnienia jego dziatania, poczawszy od optymalizacji
parametréw do fizycznego ulepszenia poprzez wymiane dyskéw, pamieci, procesora czy do-
danie kart sieciowych, to w przypadku kanatu komunikacyjnego i przegladarki internetowej
serwer moze tylko zareagowac¢ poprzez zmiane zawartosci stron dostarczanych do klienta lub

sposobu dostarczania.

2. Wydajnos$¢ potaczenia

Na wydajno$¢ potaczenia ma wptyw miedzy innymi wybdr protokotu komunikacyjnego.
W chwili obecnej sg uzywane dwie wersje protokotu HTTP: 1.0 i 1.1. Standard w wersji 10
powstat jako nastepca wersji 0.9, dzi$ juz praktycznie niespotykanej. Grupa Internet Engine-
ering Task Force opracowata dokument RFC 1945 (1996), opisujacy sposob uzycia protokotu
1.0, ale nie definiujgcy standardu. Poniewaz jednak zmienit sie nieco sposdb publikowania
serwisow WWW oraz liczba elementdéw potrzebnych do pobrania i wyswietlenia kompletnej
strony a takze wymagania stawiane protokotowi HTTP, wiec po czterech latach prac powsta-
ta modyfikacja - wersja 1.1 - opisujgca rozszerzenia tego protokotu.
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2.1. Wady protokotu HTTP/1.0

Podstawowg wadg tej wersji jest fakt, iz kazda operacja pobrania elementu z serwera
wymagata otwarcia nowego potgczenia TCP, a nastepnie jego zamkniecia. Poniewaz jednak
wiekszos¢ elementéw strony ma wielko$¢ ponizej 5000B ([1], a nawet 80% jak podaje [9]),
w praktyce oznacza to, ze wieksza cze$¢ przesytanych pakietéw dla elementéw tej wielkosci
to pakiety kontrolne TCP. Ponadto kiedy po raz pierwszy jest otwierane potgczenie, TCP
uzywa algorytmu nazywanego slow start, ktéry polega na tym, ze kilka pierwszych pakietow
jest uzywanych do okre$lenia optymalnych parametréw transmisji (rys. 1.). Przy malych
elementach moze sie okaza¢, ze zanim algorytm slow start zostanie zakorniczony, element
strony moze by¢ juz w catosci przestany, a zatem HTTP/1.0 wykorzystuje protokot TCP
wsposob nieefektywny, co moze w skrajnych przypadkach prowadzi¢ do przeciazenia tgcza
nadmiarowymi pakietami, co zostato oméwione w [2] i [3].

wielkos$¢ okna

32
ACK
16 ACK
8 ACX
4 ACK

koiejna transmisja
1 2 3 4 5 6 7

Rys. 1. llustracja algorytmu slow start
Fig. 1. Illustration ofslow start algorithm

2.2. Protok6t HTTP w wersji 1.1

W celu wyeliminowania niedogodnos$ci poprzedniej wersji, po czterech latach od opu-
blikowania RFC 1945, powstata wersja 1.1 wprowadzajaca, miedzy innymi, kilka mechani-
kow, majacy¢h wptyw na poprawe wydajnosci, omawianych w pracy [8]:

- optymalizacja przepustowosci,
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- zarzadzanie potaczeniem,

- kontrola transmisji.

2.2.1. Optymalizacja przepustowosci

W protokole HTTP/1.1 wprowadzono kilka rozwigzan, ktére pomogty uelastycznié jego
zachowanie w stosunku do poprzedniej wersji, powodujac znaczne oszczednosci, jesli chodzi
0 ilo$¢ przesytanych danych. Przyktadem takiego rozwigzania jest mechanizm range request.
Klient nie zawsze potrzebuje catego zasobu, przyktadowo przy przeglgdaniu duzych doku-
mentéw moze chcie¢ przegladaé tylko poczatkowe akapity, aby zorientowac¢ sie w ich tresci
przed pobraniem cato$ci duzego dokumentu. Takie podejScie moze zaoszczedzi¢ czas i zaje-
tos¢ tacza komunikacyjnego. Innym zastosowaniem jest wznowienie przerwanej transmisji,
od miejsca w ktorym zostata ona przerwana.

Innymi rozwigzaniami tego typu sa expect i continue. Znajdujg one zastosowanie podczas
przesytania zadan do serwera (na przyktad metody PUT czy POST), ktérych dtugos$¢ moze
by¢ duza. Jesli serwer z powodu podania niewtasciwej kombinacji nazwy uzytkownika
lhasta odrzuci takie zgdanie, okaze sig, ze przesytanie dtugiego bloku danych byto zbedne.
Aby unikng¢ tego typu problemow, stosuje sie przesytanie samego zadania, na ktore serwer
odpowiada kodem 100 (continue), jesli jest gotowy do przyjecia danych (ciata) tego zadania.
Polecenie expect jest wysytane do serwera przed probg podjecia takiej transmisji, aby upew-
ni¢ sie, czy obstuguje on tego typu rozszerzenie protokotu.

2.2.2. Zarzadzanie potgczeniem

Jak juz to zostato wspomniane, protok6t HTTP wykorzystuje jako medium transportowe
protokét TCP. Poniewaz w wersji 1.0 dla pobrania kazdego obiektu otwierano nowe potacze-
nie, TCP okazywat sie by¢ niezbyt wydajny w takim trybie pracy: nawigzanie i zamykanie

serwer klient serwer
pobierz

pobierz element 1
element 1 pobierz

Dane 1 element 2
pobierz Dane 1
element 2

Dane 2 Dane 2

HTTP 1.0 HTTP 1.1 (pipelining)

Rys. 2. Przetwarzanie potokowe
Fig. 2. Pipelining
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potaczenia stanowito duzy narzut czasowy. Aby zminimalizowa¢ wptyw tej niedogodnosci,
wprowadzono dwa mechanizmy: statych potgczen (persistent conntections) i przetwarzania
potokowego (pipelining). Pierwszy z nich powoduje, Ze potgczenie jest utrzymywane pod-
czas catej komunikacji pomiedzy klientem a serwerem, a nie tylko na czas przestania jednego
obiektu. Oczywiscie obie strony mogg zamknga¢ sesje w dowolnym momencie. Drugi mecha-
nizm umozliwia wystanie kilku zadan bez oczekiwania po kazdym z nich na odpowiedz ze
strony serwera. Mechanizm ten ilustruje rys. 2.

2.2.3. Kontrola transmisji

Coraz wieksza cze$¢ danych przesytanych przez serwer jest generowana w sposéb dyna-
miczny, w zwigzku z czym serwer nie moze uzy¢ nagtéwka Content-Length, poniewaz przed
wystaniem catosci danych nie zna ich wielkosci. Rozwigzaniem moze by¢ zamkniecie sesji,
podobnie jak w przypadku protokotu w wersji 1.0, ale nie jest to optymalne rozwigzanie. Za-
proponowano nastepujace rozwiazanie: wiadomos¢ jest dzielona na kawatki o statej wielko-
éci, a co za tym idzie kazdy fragment moze zosta¢ opatrzony nagtdwkiem definiujgcym jego

wielko$¢. Koniec wiadomosci jest oznaczony fragmentem o dtugosci 0.

3. Kierunki badan

W chwili obecnej prowadzone sg prace majace na celu lepsze poznanie wptywu wszyst-
kich elementéw kanatu komunikacyjnego, w szczeg6lnosci uzytego protokotu, na efektyw-
nos¢ dziatania i postrzegang jako$¢ potaczenia. Prowadzone sa one zaréwno w Srodowisku
laboratoryjnym, jak i na rzeczywistych potgczeniach w srodowisku sieci Internet.

W pracy [6] przyjeto to drugie podejscie, wyznaczajac osrodki, w ktérych badano klien-
tow sieci, taczacych sie do kilku wyznaczonych serweréw. W pracy brano pod uwage rézne
opcje obu wersji protokotdw HTTP, mechanizmy dziatania pamieci podrecznej (cache), bu-
dowe strony WWW z elementéw pochodzacych z réznych serwerdw, jak réwniez mecha-
nizm pobierania fragmentéw zasobu (byte range requests). Przedstawione wyniki potwier-
dzajg ze nowe mechanizmy wprowadzone w HTTP/1.1 znaczaco poprawiajg postrzegang
jakos¢ potaczenia. Zwrdcono rowniez uwage, ze zarzadzanie potgczeniem powinno by¢ bar-
dziej deterministyczne, jesli chodzi o zamykanie potgczenia - nie powinno by¢ ono zamyka-
ne podczas procesu pobierania pojedynczej strony WWW.

W opracowaniu [1] skupiono sie na przygotowaniu modelu ruchu, odbywajgcego sie po-
miedzy klientem a serwerem, na poziomie sesji. Zanalizowano wptyw réznych parametréw
na proces otrzymywania zadan HTTP przez serwer oraz rozklad przybywajacych pakietow

i zaproponowano model kolejkowy do analizy obcigzenia serwera Apache, gdy uzywany jest
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mechanizm statych potgczen (persistent connections). Okazato sig, ze przy duzym obcigzeniu
serwera zalety wersji 1.1 protokotu HTTP moga sta¢ sie wadami przy niewtasciwym doborze

parametréw konfiguracyjnych serwera i zachtannej polityce klienta.

4. Problem klasyfikacji klientow

Poniewaz postrzegana jako$¢ potgczenia jest jednym z najwazniejszych elementéw maja-
cych wptyw na zadowolenie uzytkownika, rozpoczeto badania nad mozliwoscia dostosowa-
nia pracy serwera do potrzeb klienta, zwigzanych z jakoscig kanatu komunikacyjnego. Pierw-
szym krokiem, ktéry w tym celu nalezy zrobi¢, jest klasyfikacja klientéw, bedaca podstawg
do dalszych dziatan.

Podstawowg metodg przyjmowang podczas klasyfikacji jest analiza dziennikéw (logs)
serwera WWW [4]. W idealnym przypadku do klasyfikacji potrzebny bytby czas przejscia
RTT (round trip time), przepustowos¢ tacza oraz obcigzenie tgcza. Istnieje rowniez mozli-
wos$¢ wystania przez klienta specyfikacji, ale nie jest to wymuszone i nieformalne z punktu
widzenia zalecen dotyczacych protokotu HTTP, a zatem nie mozna sie opiera¢ na tej meto-
dzie. Najczesciej zatem serwer musi zadowoli¢ sie przyblizong oceng RTT, ktéra jest doko-
nywana na podstawie pomiaru czasu miedzy odpowiedzig serwera a nastepnym zadaniem
klienta. Badanie parametru RTT prowadzone jest na podstawie dziennikéw serwerow WWW,
poniewaz wydaje sie, ze aktywne mierzenie moze stanowi¢ zbyt duzy narzut na komunikacje.

W pracy [7] przedstawiono metodologie i wyniki badan przeprowadzonych na podstawie
rzeczywistych danych z kilku serweréw i zaproponowano sposob klasyfikacji oraz podziat na
trzy klasy klientow.

5. Mozliwosci dziatania ze strony serwera

Po przeprowadzeniu klasyfikacji klienta serwer WWW moze podjaé rézne dziatania
w celu dostosowania zawartosci przesytanych stron w zaleznosci od ,jakosci” klienta. Sa to,
miedzy innymi:

- zmiana zawartosci strony, ktéra moze sprowadza¢ sie do zmiany grafiki na ,,ubozszg”
(mniejsza objetosciowo), pominiecia niektorych elementéw graficznych, takich jak
animacje, reklamy,

- wybor innej repliki serwisu WWW (np. potozonej topologicznie blizej),

- zmiany znacznikdw meta, powodujace inne zachowanie serweréw proxy,

- zmiana metody dostarczania zawartosci: kompresja, szyfrowanie,
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- szybsze zamykanie sesji w zalezno$ci od jakosci klienta i ustalenie odpowiednich
priorytetdw. W szczeg6lnosci ma to duze znaczenie w przypadku klientow tgczacych
sie przez modem, gdzie wazne jest utrzymywanie sesji ze wzgledu na duzy narzut
komunikacyjny podczas zamykania i otwierania sesji.

6. Podsumowanie

Niniejsze opracowanie ma na celu przedstawienie przegladu metod stuzgcych badaniu po-
faczenia pomiedzy serwerem a klientem WWW, klasyfikacji klientéw i mozliwych reakcji ze
strony serwera podejmowanych na podstawie przydziatu do odpowiedniej kategorii. Bedzie
ono stanowi¢ dla autora podstawe do przeprowadzenia wiasnych badan w temacie klasyfika-
cji klientéw oraz zmiany zawartosci strony WWW w zaleznosci od klasyfikacji klienta zada-
jacego dostepu do zasobu.
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Abstract

Performance is the one of the most important factors that influences the popularity of
a particular web service. This paper presents an overview of current research in the area of
improvement of connectivity between client and server. There are some factors specific to
HTTP protocol that may influence connection efficiency: slow start algorithm (Fig. 1.), range
requests, Expect and Continue method, persistent connection and pipelining (Fig. 2.). This
paper also presents current trends in the area of analyzing end-to-end web peiformace. There
are two possible options: using lab environment to isolate chosen factors and preparing ap-
propriate model to perform further analysis or using actual data gathered in real environment
ofworking web serwers.

To improve user-perceived performance, server can take different actions after assigning
client to appropriate category: deliver altered content, redirect client to a different replica,
change proxy behaviour by altering meta-information, use compression and define adequate

connection close policy.
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