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BEZPIECZENSTWO TRANSAKCJI W BANKOWOSCI
INTERNETOWEJ

Streszczenie. Celem artykutu jest préba oceny bezpieczenstwa transakcji w banko-
wosci internetowe;j.

Wskazano zagrozenia dla bezpieczeAstwa transakcji. Opisano kwestie techniczne
zachowania poufnosci i bezpieczenstwa transakcji, w tym szyfrowanie danych, podpis
elektroniczny, certyfikacja, tokeny, metody identyfikacji klienta. Dokonano oceny
stopnia skutecznosci wykorzystywanych mechanizméw zabezpieczen w polskich
bankach internetowych.

Stowa kluczowe: bankowos¢ internetowa, bezpieczenstwo transakcji.

THEINTERNET BANKING TRANSACTIONS SECURITY

Summary. The aim of the paper is an trial of assessment the transactions security
in internet banking.

The review of used techniques of client identification was performed (including
modem solutions as: electronic signature, tokens and simple entering the logname and
user password). The example of technical structure of safe data maintenance,
processing and transmission were specified (data encryptions, certification) The
advantages/disadvantages of individual methods used in Polish internet banking were
pointed.
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1 Wprowadzenie

BankowosC internetowa (ang. Internet Banking) oznacza korzystanie z ustug banku
Oddziatu elektronicznego (tzw. bank wirtualny) i prowadzenie transakcji (sprawdzanie stanu

kont, zlecenia przelewu) przy wykorzystaniu do komunikacji sieci globalnej Internet.
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Bankowos¢ internetowa jest zblizona do home bankingu, jednak klient wykorzystuje zwyklg
przegladarke internetowg. W home bankingu wymagane jest osobne bezposrednie potaczenie i
specjalne oprogramowanie udostepniane przez bank

Zalety bankowosci internetowej, w tym: mozliwo$¢ korzystania z rachunku bankowego na
dowolnym, podtgczonym do Internetu komputerze, dodatkowe kanaty elektroniczne (obok
Internetu WAP), znacznie niniejsze w stosunku do bankéw tradycyjnych optaty i prowizje
oznaczaja swobodny w czasie i przestrzeni dostep do zgromadzonych na rachunku
oszczednosci oraz powodujg wypieranie home bankingu.

Celem artykutu jest proba usystematyzowania i oceny skutecznos$ci rozwigzan
wykorzystywanych dla bezpieczenstwa transakcji w polskiej bankowosci internetowej.

W artykule dokonano oceny bezpieczenstwa bankowosci detalicznej, dla polskich
klientdw, bez uwzglednienia ofert skierowanych do klientéw korporacyjnych. Oceniono banki
Swiadczace ustugi przez internetowy kanat dostepu na terytorium Polski (z pominigeciem
dziatajacych na ograniczonym obszarze bankoéw spoétdzielczych), jak: Bank Gospodarki
Zywnosciowej, Bank Przemystowo-Handlowy PBK SA, Bank Zachodni WBK, Citibank,
Deutsche Bank, Fortis Bank, ING Bank Slqski, Inteligo, LG Petro Bank, Lukas Bank, Mbank,
MultiBank, Nordea, PeKaO SA, PKO BP, Volkswagen Bank Polska.

2. Potencjalne zagrozenia

Pojecie bezpieczenstwa transakcji w systemie informatycznym funkcjonujacym w
Internecie nalezy rozumiec jako zastosowania mozliwych i dostepnych zabezpieczen technolo-
gicznych i metod organizacyjno-administracyjnych w celu ochrony transmisji przed przypad-
kowym lub celowym uniemozliwieniem, naruszeniem, przejeciem lub zniszczeniem. [2,4].

Zagrozenia dla bankowosci internetowej stanowia:

e ataki na serwery typu:

o Denial of Service (DoS) - blokowanie/przecigzanie wybranych ustug/zasobéw
sieciowych, jak procesy, miejsce na dysku, obcigzenie procesora, modemy;

0 Ping of Death - przesytanie pakietow przekraczajagcych maksymalng dozwolong
dtugosc¢, efektem czego nastepuje zawieszenie nie chronionego systemu;

0 SYN Flood - “zalanie” komputera setkami zagdan nawigzania potaczenia;

0o LAND Attack - przesytanie pakietdw z takim samym adresem i portem nadawcy

oraz odbiorcy;
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o IP Spoofing - przesytanie pakietow ze sfalszowanym adresem zrédtowym, przez
co odbiorca btednie identyfikuje nadawce - tzn. podszywanie sie pod inny kompu-
ter w sieci;

« wycieki przetwarzanych przez bank informacji, w tym poprzez niefrasobliwos¢
klientéw, najbardziej narazonych na potencjalng probe przejecia poufnych informacji,

« niewtasciwa konfiguracja mechanizméw ochronnych w przegladarkach internetowych -
uzytkownik zmuszony jest do podejmowania decyzji w zakresie bezpieczenstwa, np.
podczas instalacji pobranego z Internetu oprogramowania - niebezpieczenstwo infekcji
wirusem lub wprowadzenia ,,konia trojafnskiego”,

¢ niedoskonate algorytmy kryptograficzne o dostatecznie dtugich kluczach (128 bitéw)
w starszych, ale wcigz stosowanych wersjach przegladarek,

¢ nie notyfikowane btedy oprogramowania uzytkowego.

3. Metody zabezpieczen

Najwazniejsze metody zabezpieczen transakcji w bankowosci internetowej obejmuja:

¢ szyfrowana transmisja danych,

« proste uwierzytelnienie,

¢ silne uwierzytelnienie,

* podpis elektroniczny.

Standardem szyfrowania danych w Internecie, wykorzystywanym przez wszystkie
dziatajace w Polsce banki, jest opracowany przez firme¢ Netscape protokét SSL (Secure
Socket Layer zaimplementowany w najpopularniejszych przegladarkach WWW - Netscape
Communicator, MS Internet Explorer, Opera). Szyfrowanie odbywa sie z wykorzystaniem
algorytméw  kryptograficznych: metoda kluczy symetrycznych i metoda kluczy
niesymetrycznych [7].

Metoda kluczy symetrycznych opiera si¢ na wykorzystaniu tego samego klucza do
szyfrowania i deszyfrowania wiadomosci. Zaletg metody jest szybko$¢ i odpornos$¢ na proby
ztamania bez pomocy klucza. Gtdwnym niebezpieczeristwem jest mozliwo$¢ przechwycenia
klucza przy przekazywaniu odbiorcy, rownoznaczna z utratg poufnos$ci transmisji.

Metoda kluczy niesymetrycznych polega na wykorzystaniu dwoch powigzanych kluczy:
prywatnego (tajnego) i publicznego (jawnego). Dane szyfrowane sg z pomoca klucza
publicznego, nie wystarczajgcego do ich odtajnienia, odszyfrowane za$ kluczem prywatnym.

Metoda zapewnia wysoki poziom bezpieczenstwa. Wadajest ztozonos¢ i czasochtonnosé.
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Metoda prostego uwierzytelnienia, tzw. identyfikator i hasto, wymaga od uzytkownika
podania okreslonych tajnych ciagéw tajnych alfanumerycznych. Hasto jest narazone na
przejecie i wykorzystane przez osoby nieupowaznione, stad metode zalicza sie do
zapewniajgcych stosunkowo niski poziom bezpieczeAstwa.

Silne uwierzytelnienie opiera sie na wykorzystaniu dodatkowych elementow zabezpie-
czajacych, jak token, certyfikat uzytkownika, klucz prywatny. Token stanowi elektroniczne
urzadzenie uwierzytelniania uzytkownika. Wykorzystuje algorytmy kryptograficzne (np.
algorytm symetryczny, funkcja hashujaca, generator pseudolosowy) oraz prywatne klucze
kryptograficzne. W oparciu o klucz prywatny czas zsynchronizowany z serwerem i opcjonal-
nie inny ciag cyfr generujg hasto, ktére uzytkownik wprowadza do odpowiednich formularzy
na stronach WWW swojego banku.

Alternatywg dla drogich tokenéw sg listy jednorazowych haset (ang. TAN - Transaction
Authorisation Number) - specjalne karty zawierajace liste jednorazowych kodéw umozliwia-
jacych dokonanie transakcji na rachunku. Sa wykorzystywane, gdy klient chce przeprowadzié¢
operacje ze zmiang salda - przelew-wptata-wyptata. Zawierajg liste jednorazowych kodéw
umozliwiajgcych dokonanie transakcji. Kazda lista TAN powigzana jest z nazwa i hastem
uzytkownika. Niewykorzystane kody sg zastoniete substancjg do $cierania (analogicznie jak
karta konkursowa do losowania).

Podpis elektroniczny stanowi cigg bitow dotgczany do oryginalnej wiadomosci.
Uzalezniony jest od klucza prywatnego nadawcy oraz od tresci podpisywanych dokumentow.
Identyfikacja nadawcy mozliwa jest dzieki zaszyfrowaniu skrétu wiadomosci/operacji
bankowej kluczem prywatnym. Dziatanie podpisu elektronicznego opiera sie na szyfrowaniu
asymetrycznym, gdzie klucz prywatny nalezy do uzytkownika rachunku, a publiczny do
banku. Dane transakcji (np. jej kwota, numer rachunku, beneficjent) formatowane sg w ciag
bitow, tzw. skrét - generowany przez funkcje wigzacg dane transakcji z charakterystyczna dla
nich wartos$cig liczbowa z ustalonej dziedziny wartosci.

Skrot posiada istotne dla identyfikacji autentycznos$ci transmisji witasciwosci:

e zmiana tresci wiadomosci (operacji bankowej) pociagga za sobg niemozliwg do

przewidzenia zmianeg skrotu;

* niemozliwo$¢ odtworzenia oryginalnej wiadomosci na podstawie skrotu,

® unikalno$¢ skrotu - funkcja generujaca nie wytworzy identycznego skrétu dla dwdch

réznych wiadomosci,

« stala dtugo$¢, niezalezna od dtugosci dokumentu.

Stosowanie systemu podpis6w elektronicznych wymaga urzedoéw i osrodkdéw certyfikacji,

np. Centrum Unizeto w Szczecinie [8] zobowigzanych do ponoszenia odpowiedzialnosci za
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bezposrednie i posrednie szkody, bedace wynikiem niezgodnosci weryfikacji. W Unizeto
Centrum kwoty odszkodowan wahajg sie od 400 PLN do nawet 100.000 PLN.

Nosnikami kluczy publicznych wykorzystywanych w procedurze podpisu elektronicznego
sg certyfikaty [5]. Pozwalajg one na potwierdzenie tozsamosci posiadacza klucza prywatnego.
Certyfikaty wydawane sa przez specjalnie powotane do tego urzedy - tzw. Centra
Certyfikacji. Krajowymi wystawcami certyfikatow sg: Unizeto Centrum, TPIntemet Signet, E-
Telbank POLCERT oraz Krajowa lzba Rozliczeniowa. Mozliwe jest réwniez skorzystanie z
instytucji tzw. zaufanej trzeciej strony (ang. Third Trusted Party), potwierdzajacej
prawdziwos¢ zawartych w certyfikacie informacji i udostepnienie klucza publicznego.
Zabezpieczeniem transakcji sg réwniez tzw. zapory ogniowe (ang. Firewalls), stanowigce
sprzetowe i programowe systemy zabezpieczenh serwerow banku przed niepowotang infiltracja.

Spotykane sg dodatkowe formy ochrony/zabezpieczen:

¢ indywidualne limity kwotowe - mozliwo$¢ okre$lenia przez klienta maksymalnej

kwoty jednorazowej operacji wykonanej w banku internetowym i/lub wszystkich
transakcji realizowanych jednego dnia; polecenie przekraczajace limit nie zostanie
wykonane;

¢ monitoring nieaktywnosci - wymuszanie ponownej identyfikacji uzytkownika po

dtuzszym okresie bezczynnosci,

e blokada konta - zamknigcie dostepu do konta po kilkakrotnym nieprawidtowym logo-

waniu,

* rejestracja aktywnos$ci - zapis dziatan uzytkownika (np. proby logowania do systemu,

wykonywane operacje, adres IP uzytkownika).

4. Zabezpieczenia w polskich bankach internetowych

Wydaje sie, ze poziom zabezpieczer bankéw internetowych dziatajacych w Polsce nie jest
jednakowy (tabl.l). Stosowane sg wszystkie przedstawione metody od prostego uwierzytel-
niania do podpisu cyfrowego. Wszystkie banki poddane ocenie zapewniajg transmisje danych
nabazie protokotu SSL i 128-bitowy klucz w symetrycznym algorytmie szyfrowania.

Wykorzystanie identyfikatora i hasta uzytkownika (CitiBank i LG Petro Bank) do
rozporzadzania kontem nie gwarantuje bezpieczenstwa. W CitiBanku identyfikatorem jest
numer karty kredytowej. W procesie uwierzytelnienia uzytkownika stosowany jest tzw. i-PIN
liczacy do 12 cyfr dtugosci (w miejsce czterocyfrowego PIN karty kredytowej) Rozwigzanie
ustepuje tokenom oraz podpisowi elektronicznemu. Podstawowg wadg jest niezmiennos$¢

stosowanych ciggow cyfrowych, co zwieksza ryzyko przejecia hasta w perspektywie
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czasowej, np. przez uzycie programu typu “kon trojanski”. Konieczne jest stosowanie
dodatkowych zabezpieczen w postaci firewalli i programéw antywirusowych. Zwieksza to
koszty klientow oraz ogranicza dysponowanie rachunkiem bankowym do miejsc w pehi
bezpiecznych (domu).

Metody uwierzytelniania z listag haset jednorazowych wykorzystuja: Inteligo, mBank,
Multibank, Nordea, Deutsche Bank. Dodatkowe zabezpieczenia w postaci ,zdrapek”
zastaniajgcych niewykorzystane kody stosuje Deutsche Bank w przypadku kart Inteligo,. Brak
wymienionego zabezpieczenia (np. w listach TAN mBanku) sprawia, ze moga one zosta¢
powielone bez wiedzy uzytkownika.

Rozpowszechnione zabezpieczenia w postaci tokenéw (np. Lukas Bank, Volkswagen
Bank Polska, PKO BP) uzna¢ mozna za wystarczajagce [6], Zaleta rozwigzan jest zwiekszona
mobilnos¢ uzytkownika, ktory w tatwy sposéb moze korzysta¢ z rachunku bankowego takze
na innych komputerach.

Bardzo dobrze zabezpieczone banki w autoryzacji transakcji wykorzystujg podpis
elektroniczny (Bank Slaski, BPH i Fortis Bank). Klucz prywatny jest przechowywany przez
uzytkownika (najlepiej na no$niku wymiennym). Istnieje mozliwo$¢ przechowywania klucza
na serwerze banku i tym samym korzystania z rachunku na innym komputerze. Dostep do
klucza prywatnego chroniony jest jednak tylko za pomocg dodatkowego hasta, co naraza na
utrate poufnosci.

Dodatkowym zabezpieczeniem wykorzystywanym przez Fortis Bank jest wystawiany dla
kazdego klienta certyfikat. Jego autentyczno$¢ bank weryfikuje przy kazdorazowej probie
otwarcia dostepu do rachunku. Certyfikat instalowany jest w przeglagdarce WWW

uzytkownika.

Tablica 1
Zestawienie mechanizmoéw zabezpieczer wykorzystywanych przez poszczegdlne banki
Nazwa banku Protokét Metody uwierzytelnienia
adres WWW transm. Proste Silne Dodatkowe
BGZ SSL/SG Uzytkownik, Chroniony PIN’em )
www.bgz.pl C hasto dostepu token DigiPass
BPH SSL/SG Uzytkownik, Klucz prywatny Podpis elektroniczny, klucz
www.bphpbk.pl C maskowane chroniony hastem prywatny przechowywany w
hasto dostepu banku lub na dysku
uzytkownika

BZWBK SSL Uzytkownik, Chroniony PIN’em _
www.bzwbk.pl hasto dostepu token DigiPass
CitiBank SSL Numer Kkarty, _

www.citibank.pl i-PIN


http://www.bgz.pl
http://www.bphpbk.pl
http://www.bzwbk.pl
http://www.citibank.pl
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cd. tablicy 1
Deutsche Bank SSL Identyfikator, Listajednorazowych _
www.deutsche- numer karty haset TAN; zastaw
bank.pl kodéw TAN, 10 pytan osobistych

PIN
Fortis Bank SSL/SG Uzytkownik, Klucz prywatny podpis elektroniczny (160
www.fortishank.p C hasto dostepu chroniony hastem, bitéw szyfrowanych kluczem
1 certyfikat klienta DSA 512-bitowym), klucz
wystawiony przez prywatny na dyskietce
bank
ING Bank Slaski SSL/SG Uzytkownik, Klucz prywatny Podpis elektroniczny, klucz
www.ingbankonli C maskowane  chroniony hastem prywatny przechowywany w
ne.pl hasto dostepu banku lub przez
uzytkownika
Inteligo SSL Uzytkownik, Listajednorazowych )
www.inteligo.pl hasto dostepu haset TAN
LG Petro Bank  SSL Uzytkownik, ; }
www.lgpetro.com hasto dostepu
A
Lukas Bank SSL/SG Uzytkownik, Token RSA B
www.lukas.pl C hasto dostepu SecurelD
Mbank www.m-  SS17SG Uzytkownik, Lista jednorazowych _
bank.com.pl c hasto dostepu haset TAN
MultiBank SSL/SG Identyfikator, Listajednorazowych
www.multibank.p C hasto dostepu haset (hasta
1 (od 8do 20  6-cyfrowe)
znakow -

przynajmniej
jedna cyfrai
jedna litera)

Nordea SSL/SG Identyfikator Listajednorazowych
www.nordeabank. C (minimum 8 haset lub chroniony
Pl znakow), hastem token - w

jednorazowe zaleznosci od
hasto dostepu wyboru klienta

Pekao S.A. SSL/SG Uzytkownik, Chroniony PIN’em B
www.pekao.com C hasto dostepu token DigiPass
A
PKO BP SSL Uzytkownik, Token ActiveCard _
www.pkobp.pl aasto dostepu

(od 6 do 20

znakow)
Volkswagen Bank SSL Uzytkownik, Token RSA _
Polska hasto dostepu SecurelD

www.vwbankdire
ct.pl


http://www.fortisbank.p
http://www.ingbankonli
http://www.inteligo.pl
http://www.lgpetro.com
http://www.lukas.pl
http://www.multibank.p
http://www.nordeabank
http://www.pekao.com
http://www.pkobp.pl
http://www.vwbankdire
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5. Whnioski

Wielo§¢ mechanizméw zabezpieczen stosowanych w polskich bankach internetowych
powoduje zréznicowanie poziomu bezpieczenstwa.

Najwyzszy stopieri bezpieczeristwa transakcji zapewnia system z podpisem elektronicznym
oraz tokeny i listy TAN. Zastosowania z prostym uwierzytelnieniem powinny ograniczac sie
do sprawdzania stanu rachunku bez wykonywania dyspozycji.

Konieczne jest przestrzeganie zasad bezpiecznego wykorzystania rachunku - tj. taczenie
sie ze sprawdzonych miejsc i komputeréw z zainstalowanym oprogramowaniem przeciw-
wirusowym i firewairem.

Wydaje sie, ze wysoka funkcjonalnos¢ i wygoda korzystania z bankéw wirtualnych bedzie
powodowa¢ state rozpowszechnianie tej formy bankowos$ci. Konieczng determinantg jest
jednak tatwiejszy - tanszy dostep do Internetu i ewentualnych optat certyfikacyjnych i autory-

zacyjnych.
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Abstract

The aim ot the paper is an trial of assessment the transactions security in Polish internet
banking. The existing dangers for data transmitting were specified. The review of used
techniques of client identification was performed (including modem solutions as: electronic
signature, tokens and simple entering the logname and user password).

The rules of decreasing risk of unauthorized bank account usage/password interception
were also pointed. The example of technical solutions of safe data maintenance, processing
and transmission were specified (data encryptions and certification). The advantages/disad-

vantages of individual methods were additionally pointed.
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