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ZAGROZENIA APLIKACJI INTERNETOWYCH
UDOSTEPNIAJACYCH BAZY DANYCH

Streszczenie. W pracy przedstawiono analize zagrozen dla aplikacji
internetowych umozliwiajacych dostep do baz danych. Szczegdlnguwage zwrdcono
na ataki wtamywaczy do systeméw internetowych (hakeréw). Wyrdézniono szereg
kategorii atakow, wykorzystujagcych biedy projektantow, administratoréw i uzytkow-
nikéw. Przedstawiono metody przeciwdziatania oméwionym zagrozeniom.
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THREATS FOR DATABASE WEB-BASED APPLICATIONS

Summary. This paper presents analysis of different types of threats for Web-
based applications which are using databases. On-purpose hackers’ attacks are in
special consideration. Several attack types, which take advantage of errors made by
application developers, administrators and common users, are described. The paper
presents also methods used to avoid this kind of attacks.

Keywords: Web-based applications, databases, security.

1 Wstep

Ogromne ilosci informacji dostepnych poprzez Internet pochodzg zazwyczaj z baz
danych. Aplikacje internetowe oraz wykorzystywane przez nie bazy danych sg szczegélnie
zagrozone réznego rodzaju atakami. Celem pracy jest przedstawienie analizy zagrozen dla
aplikacji internetowych korzystajagcych z baz danych oraz metod przeciwdziatania tym
zagrozeniom. W pierwszej czesci scharakteryzowano architekture wielowarstwowych
systemow udostepniajacych bazy danych poprzez Internet. W drugiej czesci wymieniono
zrodla zagrozen dla tego rodzaju systemoéw. Za najgrozniejsze uznano ataki hakeréw i im
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poswiecono reszte pracy. Kolejng gtéwna czes$¢ pracy zajmuje szczeg6towa analiza atakéw
na internetowe systemy udostepniajgce bazy danych. Wyrézniono kilka rodzajéw takich
atakow, wykorzystujacych: btedy w aplikacjach, btedy badz brak zabezpieczen protokotow
komunikacyjnych, btedy systemu, btedy konfiguracji ibtedy uzytkownikéw. Z analiza
poszczegolnych rodzajow atakow potgczono dyskusje metod przeciwdziatania tym atakom.

Prace konczy krétkie podsumowanie.

2. Architektura systeméw udostepniajacych bazy danych poprzez
Internet

Klasyczne systemy korzystajace z baz danych rozwijaty sie od systemow scentra-
lizowanych, poprzez systemy klient-serwer, az do systemow o organizacji wielowarstwowej.
Architektura wielowarstwowego systemu informatycznego udostepniajgcego baze danych
poprzez Internet stanowi najbardziej rozwinietg forme architektury klient-serwer. Organizacje

takich systemdw przedstawia rys. 1.

Rys. 1. Architektura wielowarstwowego bazodanowego systemu internetowego
Fig. 1. Architecture of multi-layered database web-based system

Zadania realizowane w poszczegdlnych warstwach sa nastepujace:

Przegladarka: prezentuje strony internetowe (zapisane w jezyku HTML), umozliwia tez
przestanie do serwera informacji wprowadzonych przez uzytkownika.

Serwer WWW: odbiera zgtoszenia od przegladarki i w najprostszym przypadku odsyla
do przegladarki zagdang strone (zapisang w jezyku HTML). Czesto spotykanym rozwigzaniem
jest wykorzystanie tzw. aktywnych stron zawierajacych szablon w kodzie HTML oraz
wstawki w dedykowanym, skryptowym jezyku programowania. Serwer WWW przetwarza
takie skrypty’ i generuje odpowiednig posta¢ strony internetowej w jezyku HTML. Skrypty

zawierajg tez zazwyczaj polecenia dotyczace operacji na bazie danych, przekazywane do
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serwera aplikacji. (W niektorych rozwigzaniach przetwarzanie skryptéw odbywa sie w
serwerze aplikacji.)

Serwer aplikacji: w nim implementowana jest tzw. logika biznesowa aplikacji i jest on
odpowiedzialny za wspoétprace z baza danych. Serwer aplikacji kieruje do serwera bazy
danych zapytania wyrazone w jezyku SQL, odbiera dane wynikowe, przetwarza je iprzeka-
zuje koncowe rezultaty serwerowi WWW.

Serwer bazy danych: odbiera polecenia (w jezyku SQL) i wykonuje je (w duzym
uproszczeniu) w nastepujacych etapach:

» kontrola uprawnien uzytkownika przekazujacego polecenia,
» optymalizacja polecen,

» wykonanie operacji na bazie danych,

» kontrola integralno$ci bazy w trakcie wykonywania operacji,

» wystanie odpowiedzi do serwera aplikacji.

3, Zrodia zagrozen dla aplikacji internetowych

Zagrozenia dla aplikacji udostepniajacych bazy danych poprzez Internet zwigzane sg
zwszystkimi  elementami sktadowymi takich systeméw i wszystkimi formami dziatan
zarowno uzytkownikéw, jak i administratorow tych systeméw. Typowy podziat [2, 4]
rozgranicza zagrozenia na wynikajace z celowego dziatania nieuprawnionych uzytkownikow
oraz na te, ktore nie sg skutkiem celowego dziatania. Celowe dziatania 0os6b nieuprawnionych
moga obejmowaé kradzieze informacji, ataki czy akty sabotazu. Do drugiej grupy mozna
zaliczy¢: awarie sprzetu, btedy i niedopatrzenia uzytkownikoéw, rézne zdarzenia losowe.

Kolejno krétko scharakteryzujemy poszczegdlne rodzaje zagrozen, wskazujac na najwaz-

niejsze sposoby przeciwdziatania tym zagrozeniom.

3.1. Awarie sprzetowe

Ciagte ulepszanie sprzetu komputerowego obniza jego awaryjno$é, jednak wzrastajacy
stopiern jego skomplikowania nadal jest zrédtem wielu probleméw. Awarie sprzetowe mozna
Podzieli¢ na:

» Awarie komputeréw - drobne i pojedyncze awarie podzespotow komputerowych,
takich jak ptyty gtéwne, procesory, pamieci operacyjne czy monitory, to
najczesciej spotykane uszkodzenia.
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e Awarie nos$nikbw - uszkodzenia dotyczace nos$nikow danych, czyli dyskow
twardych, dyskéw optycznych, taSmowych sg szczeg6lnie niebezpieczne, gdyz
moga wigzac sie z trwalg utratg danych.

e Awarie sieci komputerowych - awarie sieci komputerowych moga obejmowaé
fizyczne zniszczenie okablowania sieciowego, skutkujg one brakiem dostepu do
systemow.

e Zdarzenia w centrum danych - to zdarzenia obejmujgce najwieksze zagrozenia,
takie jak pozar, trzesienia ziemi czy kradziez.

Do gtéwnych sposobow przeciwdziatania tym zagrozeniom oraz ich skutkom zaliczy¢
mozna:

e regularne tworzenie kopii bezpieczenstwa bazy danych,

e stosowanie macierzy dyskéw RATO (zwigkszenie bezpieczenstwa przy awariach
pojedynczych dyskow),

e stosowanie zasilaczy awaryjnych (niwelowanie zakldcen sieci energetycznej,
podtrzymanie prac systemu w przypadku zaniku zasilania),

¢ instalowanie zapasowych serwerow.

3.2. Btedy w administrowaniu systemem

Administrator systemu odgrywa kluczowg role w planowaniu i realizacji odpowiedniej
polityki bezpieczenstwa. Dlatego w wielu punktach niniejszego opracowania pojawiajg sie
uwagi odnoszace sie do wymaganych dziatan administratora. W niniejszym podrozdziale
zwracamy uwage na problem autoryzacji uzytkownikéw, tzn. nadawania uzytkownikom
okreslonych uprawnien. Taka autoryzacja odbywa sie zazwyczaj na dwoch poziomach:
w serwerze WWW (i/lub serwerze aplikacji) oraz w serwerze bazy danych. Poniewaz dostep
do serwera WWW na og6t moze mieC praktycznie kazdy uzytkownik sieci, wiec
administrator systemu powinien maksymalnie ogranicza¢ uprawnienia takich uzytkownikéw.
Gtowny ciezar kontroli dostepu bedzie wtedy spoczywat na serwerze WWW. Obstugujac
zgloszenia uzytkownikéw, serwer ten bedzie kontrolowat ich uprawnienia, a nastepnie,
wystepujac w roli tzw. zaufanego podsystemu [1], kierowat zapytania do bazy danych. Zaletg
omawianego rozwigzania jest duza skalowalno$¢ systemu (nawet przy ograniczonej zwykle
puli potgczen do serwera bazy danych), natomiast pewnymi wadami sg: zmniejszenie
mozliwosci szczegbtowego monitorowania operacji przez serwer bazy danych oraz,
w przypadku ewentualnego przejecia przez wilamywacza zaufanego podsystemu, wzrost
ryzyka narazenia na szwank serwera bazy danych.

Btedy w procesie nadawania uprawnien przez administratora moga miec katastrofalne

skutki dla bezpieczenstwa systemu. Formga Sledzenia i kontroli dziatan uzytkownikéw moze



Zagrozenia aplikacji internetowych udostepniajgcych bazy danych 139

by¢ monitorowanie wykonywanych przez nich operacji zaréwno na serwerze WWW, jak
joperacji na bazie danych, w tym szczegblnie monitorowanie wykorzystania przez

uzytkownikow posiadanych uprawnien [1,2].

3.3. Wirusy komputerowe

Wirusy komputerowe sg to programy komputerowe, ktére zaktocajg prawidtowg prace
systeméw i aplikacji. Programy te mogg niszczy¢ dane, blokowa¢ lub obcigzaé system
poprzez wykonywanie dodatkowej pracy. Prébujac sklasyfikowaé wirusy komputerowe,
moznaje podzieli¢ na:

e Wirusy - programy, ktore potrafig sie rozmnaza¢ wewnatrz plikow wykonywal-
nych lub sektorach dyskow.

e Makrowirusy - programy tworzone za pomocg makropolecen, rozprzestrzeniajace
sie wraz z dokumentami, np. edytorami tekstu lub arkuszami kalkulacyjnymi.

» Bakterie - to grupa programoéw samopowielajgcych sie, ktére zuzywajg zasoby
komputera, jak procesor czy pamie¢ dyskowa.

* Robaki - grupa programéw podobnych do bakterii, jednak polem ich dziatania
jest sie¢ komputerowa, gdzie zmniejszajg przepustowo$é, obcigzajg czy blokujg
serwery.

e Bomby logiczne - to szczeg6lna grupa wiruséw, ktére aktywuja sie w okreslonym
momencie zdeterminowanym wystgpieniem konkretnych okolicznosci.

* Konie trojanskie - to wirusy, ktére udajg pozyteczne programy. Pozyskujac
zaufanie uzytkownikéw, zdobywajg cenne dane Ilub wykonujg czynnosci
zagrazajgce systemowi.

Najskuteczniejszg metodg walki z wirusami komputerowymi jest niedopuszczanie ich do
systemow, co mozna osiggna¢ przez zdefiniowanie odpowiedniej polityki bezpieczenstwa dla
pracownikéw systemu. Jednak niezbednym elementem bezpiecznego systemu jest
uaktualniane i zaawansowane oprogramowanie antywirusowe, opierajagce sie na

poszukiwaniu sygnatur wiruséw, analizie heurystycznej i sprawdzaniu integralnos$ci plikdw.

3.4. Ataki hakerow

Ataki hakeréw stanowig najwieksze zagrozenie dla systemoOw internetowych, w tym
szczegblnie systemow wykorzystujacych bazy danych. Dlatego bardziej szczegdotowej
analizie tych problemoéw poswiecimy kolejny rozdziat.
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4. Rodzaje atakéw

4.1. Ataki wykorzystujagce btedy aplikacji

Aplikacje internetowe komunikujg sie z uzytkownikami za pomocg protokotu HTTP.
Protokét ten zostal poczatkowo stworzony na potrzeby udostepniania statycznych stron
WWW, stadjego nieduze mozliwosci i duza podatnos¢ na ataki.

Komunikacja za pomocg protokotu HTTP sprowadza sie do wystania przez uzytkownika
zadania strony i zwrotnego odestania strony przez serwer. Do adresu strony uzytkownik moze
doda¢ dowolne parametry w postaci 'nazwa_parametru=warto$¢_parametru'.

Oczywiscie w przypadku aplikacji internetowych strona WWW odsytana do uzytkownika
jest dynamicznie generowana zgodnie z podanymi przez niego parametrami i jego historig
pracy z serwerem. Stwarza to pole do r6znorodnych atakow.

4.1.1. Celowa zmianaparametréow wywotania

W klasycznej aplikacji internetowej uzytkownik rozpoczyna prace wpisujac adres strony
startowej. Dalsza jego praca z systemem polega na poruszaniu sie pomiedzy Kkolejnymi
oknami poprzez wybdr (klikniecie) pojawiajacych sie w oknie programu obiektow
(najczesciej przyciskdw). W rzeczywistosci kazde naci$niecie przycisku powoduje wystanie
do serwera zadania strony i listy parametrow. Parametry te moga by¢ widoczne dla
uzytkownika w oknie przegladarki (metoda GET) lub nie (metoda POST). W zwigzku z tym
uzytkownik moze w prosty sposob wysta¢ specjalnie spreparowane zadanie, podmieniajac na
przyktad warto$¢ niektérych parametrow lub dodajagc nowe. Zapytanie takie w przypadku
nieprawidtowo zaprojektowanej aplikacji mogtoby da¢ mu dostep do danych, do ktérych nie
powinien mie¢ uprawnien.

4.1.2. Odkryciefurtek dlaprojektantow

Zdarza sie, ze projektanci aplikacji zostawiajg w niej ‘tylne drzwi’, ktére pozwalajg
w prosty sposob przejs¢ do modutdw administracyjnych. Takie rozwigzanie ulatwia
testowanie i analize dziatania aplikacji w fazie projektowania. Oczywiscie po przejsciu do
fazy wdrozenia wszystkie ‘tylne drzwi’ powinny zosta¢ usuniete. Zostawienie takich furtek
jest klasycznym btedem projektowym dla kazdego rodzaju aplikacji. Problem polega na tym,
ze odkrycie tego typu furtek w aplikacji internetowej jest znacznie tatwiejsze niz w zwyklej
aplikacji klient-serwer. W takiej aplikacji kod po stronie klienta przechowywany jest w
postaci binarnej i wszelka jego analiza wymaga wczesniejszej dekompilacji. W przypadku

aplikacji internetowej kod po stronie klienta jest zwykle przesytany w postaci zrodtowej
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iinterpretowany ad hoc przez przegladarke internetowa. Z tego powodu ‘podpatrzenie’
i analiza kodu sg wrecz dziecinnie proste.

Czestym biedem aplikacji internetowych jest nieusuwanie niepotrzebnego juz kodu,
ajedynie ‘komentowanie’ go w Zrodtach. O ile w przypadku aplikacji kompilowanych
praktyka ta nie jest grozna (zakomentowany kod po prostu sie nie kompiluje), o tyle w przy-
padku przesylania do klienta zrédet programu, moze to by¢ niezwykle niebezpieczne. Na
przyklad, zostawienie w zrédtach przesytanej strony algorytmu dostepu serwisowego
zwszelkimi niezbednymi hastami i adresami otwiera hakerowi, ktory zajrzy do tego kodu za

pomoca przegladarki, petne uprawnienia.

4.1.3. Zmiana zapytania SQL

W przypadku aplikacji internetowych obstugujacych bazy danych bardzo czesto wartosci
wpisanych przez uzytkownika parametrow sg uzywane do tworzenia zapytan SQL.
Powaznym i czesto spotykanym biedem jest wklejenie parametru, bez sprawdzania jego
przestanej wartosci, bezposrednio w tekst, ktéry jest z kolei wysytany do bazy jako tres¢
zapytania. Przy odpowiednio przygotowanym ciggu znakoéw uzytkownik moze zupeknie

zmienic tre$¢ zapytania i spowodowac na przyktad uszkodzenie bazy danych.

4.14. Przepeknienie bufora parametrow

Atak przez przepetnienie bufora jest w chwili obecnej jednym z najpopularniejszych
atakéw dotyczacych systemow internetowych. W przypadku parametrow jego mechanizm
polega na przestaniu do aplikacji zadania zawierajgcego parametr, ktdérego wartos¢ jest
‘nienormalnie’ dtuga. Na przyktad, warto$¢ parametru zawierajgca 10.000 znakéw moze,
przy btednym zaprojektowaniu aplikacji, spowodowac jej btedne dziatanie. W rzeczywistosci
jednak ataki tego typu zalezg mniej od aplikacji, a wiecej od konfiguracji serwera WWW

i systemu operacyjnego, dlatego szerzej zostang omowione w rozdziale 4.2.2.

4.15. Ogolne zasady projektowania bezpiecznych aplikacji internetowych

Podstawowg zasadg projektowania aplikacji internetowej powinien by¢é kompletny brak
zaufania do przesytanych przez uzytkownika parametrow. Wszystkie przesytane dane
powinny by¢ przed ich uzyciem doktadnie sprawdzane pod wzgledem poprawnosci.

Dodatkowym zabezpieczeniem bazy danych moze by¢ nadanie uzytkownikowi
internetowemu jak najnizszych uprawnien, dzieki czemu nawet w przypadku ztamania
zabezpieczen aplikacji wkamywacz nie bedzie mégt dokona¢ zniszczen w bazie danych.

Innym - rzadziej spotykanym - sposobem zabezpieczer jest stworzenie systemu
delegowania uzytkownikéw do bazy danych. W takim systemie aplikacja taczy sie z baza

danychjako konkretny, zatogowany uzytkownik. Dzieki temu proces sprawdzania uprawnien
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do poszczegélnych opcji systemu jest przesuniety na poziom bazy danych i trudniejszy do

zmylenia.

4.2. Ataki wykorzystujgce btedy konfiguracji

Jak zwykle najstabszym ogniwem w fancuchu bezpieczenstwa jest cztowiek. Postep
w dziedzinie bezpieczeAstwa, nowoczesne zabezpieczenia opierajgce sie na nowych
produktach sprawiajg, ze w wielu przypadkach uzytkownicy i administratorzy systeméw
czujg sie bezpieczni i niezagrozeni. Dzieki licznym zapewnieniom producentow
oprogramowania o bezpieczenstwie ich produktéw wielu naiwnych administratoréw
pozostawia zainstalowane produkty bez zadnej konfiguracji, przyjmujac, ze domysine
ustawienia producenta muszg by¢ najbardziej restrykcyjne i bezpieczne. Nic bardziej
mylnego. Polityka marketingowa wielu firm zakfada, ze ich produkty muszg by¢ przyjazne
i wygodne w uzyciu, stawiajgc zadowolenie klienta na pierwszym miejscu. Niestety, bardzo
czesto zdarza sie, ze jest to okupione obnizeniem poziomu bezpieczenstwa. Przyktadowo,
produkty firmy Microsoft sg powszechnie uwazane za mato bezpieczne, co w wiekszosci
przypadkéw wynika z pozostawienia przez niedoSwiadczonych administratorow praktycznie
w ogole nie skonfigurowanych systemow. Przyjazny interfejs, tadna grafika zachecajg
uzytkownika i sprawiajg, ze wszystko wydaje sie tatwe i oczywiste. Niestety, $wiadomos¢
faktu, ze produkt wyjety z pudetka nie jest bezpieczny i nalezy go poprawnie skonfigurowac,

jest bardzo niska wsrdd wielu uzytkownikow.

4.2.1. Atakiprzez niepotrzebnie uruchomione ustugi

Biednie skonfigurowany system operacyjny, serwer WWW lub innego rodzaju ustugi
dodatkowe moga sta¢ sie przyczyng ataku na system. Kazdy haker przed przystapieniem do
ataku na system przeprowadzi skanowanie (scanning), majgce na celu zgromadzenie wielu
interesujagcych informacji o jego stabych punktach, ktére mozna wykorzysta¢ do ataku. Za
pomocg specjalistycznego oprogramowania mozna zdoby¢ informacje o otwartych portach,
czyli uruchomionych ustugach. Dodatkowo na tej podstawie oraz poprzez analize stosu IP
systemu, czyli przesyfanie szczegdlnych lub btednych pakietéw do systemu, mozna z duzym
prawdopodobiefistwem okresli¢ typ oraz wersje systemu operacyjnego. Na podstawie tych
informacji haker moze odnalez¢ znang mu luke bezpieczenstwa, ktéra jest w stanie
wykorzystaé. Proces, zwany enumeracja, jest wyszukiwaniem poprawnych kont uzytkow-
nikéw lub Zle zabezpieczonych zasob6w wspotdzielonych. Zle zabezpieczony system
udostepnia wiele interesujacych informacji, takich jak nazwy kont uzytkownikéw, zasobéw
wspotdzielonych, domeny w sieci, nazwy komputeréw i ich funkcji w sieci itd. Przykladowe

furtki, ktére mogg zosta¢ wykorzystane w produktach firmy Microsoft, to pusta sesja
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NetBIOS, enumeracja SNMP, transfer stref DNS, enumeracja Active Directory. W systemach
UNIX niebezpieczne sa: NFS, narzedzia typu Finger, RFC. Tylko kwestig czasu pozostaje
moment, w ktérym intruz, majacy dostep do tych danych, zdobedzie lub ztamie odpowiednie
hasta lub wykorzysta luki protokotow udostepniania zasobow.

Istnieje wiele innych programoéw i ustug sieciowych, ktére sa potencjalnymi furtkami dla
atakujacych, przyktadowo FTP, Telnet czy ustugi do zdalnej administracji systemami. Z tego
powodu zadaniem administratora jest minimalizacja liczby dostepnych ustug. Uruchomione
powinny byé wytacznie ustugi, ktére sg niezbedne do normalnej pracy systemow, wszystkie
dodatki, mogace zosta¢ wykorzystane do wtamania, powinny zosta¢ wytaczone. W przypadku
koniecznosci zachowania ustug, ktére nie sa bezpieczne, nalezy je udostepnia¢ wewnatrz
sieci zaufanej. Na granicy sieci zewnetrznej i wewnetrznej powinny znajdowac sie urzadzenia
lub oprogramowanie typu firewall, blokujgce dostep do tych ustug. Pomocne jest takze

oprogramowanie typu IDS, pozwalajace na wykrywanie ewentualnych atakdw hakerow.

4.2.2. Ataki wykorzystujgce btedy wstarych i nie aktualizowanych ustugach

opowszechnie znanych btedach

Jedng z wazniejszych czynnos$ci kazdego administratora systemu jest regularne
sprawdzanie, czy w oprogramowaniu przez niego uzywanym nie zostaty znalezione jakie$
Iuki, a co za tym idzie, czy system nie jest otwarty na ataki. Oprogramowanie powinno by¢
regularnie aktualizowane, gdy tylko producent udostepni nowsza, bezpieczniejszg wersje
produktu. Obowigzkiem kazdego administratora jest regularna analiza stanu systeméw w celu
znajdowania stabych punktoéw i ich usuwanie, ze szczegdlnym naciskiem na kluczowe pod
wzgledem bezpieczenstwa ustugi. Oprogramowanie serwera WWW jest czestym celem
atakoéw hakerow i wiele luk zostato w tym oprogramowaniu znalezionych. Ma to zwigzek
zfaktem, ze ataki sg przeprowadzane przy wykorzystaniu portow powszechnie uzywanych
przez siec Web, poprzez ktére komunikacja jest w wiekszosci przypadkéw akceptowana
przez urzadzenia graniczne.

Bardzo popularne jest wykorzystywanie luk w obstudze CGI (Common Gateway
Interface), technologii coraz rzadziej uzywanej. Zle napisane skrypty CGI nalezg do
najgrozniejszych luk w zabezpieczeniach w Internecie. Pomijajac podstawowe bledy
programistyczne, bardzo niebezpieczne jest przepeinienie bufora {Buffer Overflow) danymi
ozbyt duzym rozmiarze, co moze doprowadzi¢ do nadpisania np. adresu powrotu funkcji,
oraz fakt nienalezytego sprawdzania poprawnosci danych wejsciowych w skryptach CGI.
Podobne problemy wystepuja takze w skryptach PHP (PHP Hypertext Preprocessor) czy
ASP (Active Server Pages), nawet w tych, ktére sa domysinie instalowane z serwerami
WMWW i nrajg za zadanie wspomaga¢ zdalne administrowanie serwera lub tez by¢

przyktadowymi skryptami do nauki. Zdecydowana wiekszo$¢ luk serwerow WWW wigze sie



144 P. Kasprowski, S. Kozielski, P. Kuzniacki, T. Pietraszek

wiasnie z niedoskonatosciami towarzyszacych skryptow, bibliotek czy filtrdw, a nie z samym
dziataniem serwera.
Istniejg specjalistyczne programy i skrypty wspomagajace zarzadzanie, potrafigce

odszuka¢ uchybienia w konfiguracji serweréw WWW, zwigzane ze znanymi metodami ataku.

4.3. Ataki wykorzystujgce btedy systemu

Czesto administratorzy po prawidtowym skonfigurowaniu systemu przestajg sie martwic
0 bezpieczenstwo, uwazajac system za w petni zabezpieczony. Jednak niejednokrotnie
styszymy o nowo znalezionych furtkach w oprogramowaniu uznawanym dotychczas za
bezpieczne i nie do ztamania. Niestety, wraz z cigglym udoskonalaniem zabezpieczen
oprogramowania, takze coraz bardziej wyrafinowane stajg sie narzedzia do ich famania.
Administrator nigdy nie moze by¢ pewny, ze system, ktory jest bezpieczny dzi$, nie bedzie
otwarty na ataki w niedalekiej przyszitosci. Nierzadko moze to nastapi¢ z powodu bledow
samego systemu, za ktére administrator nie jest w zaden sposéb odpowiedzialny.

4.3.1. Ataki na znane stabe punkty systeméw zapomocg narzedzi hakerskich

Wiele sposroéd skutecznych atakéw hakeréw ma za cel ztamanie samego systemu
operacyjnego, a nie wykorzystanie luk dodatkowego oprogramowania. Oprécz prymitywnych
metod ataku polegajacych na odgadywaniu haset, sitowym tamaniu haset lub wykorzystaniu
niezabezpieczonych ustug, istnieje wiele zaawansowanych metod ataku. Podstawowym
stabym punktem systemoéw wykorzystywanym przez hakeréw jest przepetnianie bufora
{Buffer Overflow) danymi o zbyt duzym rozmiarze, co moze spowodowaé nadpisanie stosu
luruchomienie dowolnego kodu. Specjalne programy lub wywotania wykorzystujgce luki
takiego typu w konkretnych ustugach systemu moga przeja¢ kontrole nad systemem.

Za pomocg specjalistycznego oprogramowania wywotanego lokalnie, ktore potrafi
wstawia¢ spreparowany kod do niskopoziomowych proceséw, mozna wykonywaé¢ dowolne
zadania, np. dodawac uzytkownikow do grupy administratorow.

Jezeli haker zdobedzie uprawnienia administratora, oprécz dostepu do danego systemu,
moze takze zdoby¢ hasta do innych systeméw, takich jak kontroler domeny. Bardzo czesto na
skutek btednej polityki haset, hasto lokalne administratora jest identyczne lub niewiele
zmodyfikowane w stosunku do hasta kontrolera domeny. Haker moze zdoby¢ takze inne,
lokalne hasta systemu, ktére mogg by¢ pomocne w znalezieniu hasta kontrolera domeny, przy
uzyciu oprogramowania pozwalajagcego na ztamanie haset metodg sitowg Uzyskanie haset
jest tylko kwestig czasu i zalezy jedynie od ich stopnia skomplikowania. Inng metodg
zdobycia potrzebnych haset moze by¢ uzycie oprogramowania stuzacego do rejestracji
wciskanych klawiszy.
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Ostatecznie haker moze zostawi¢ w opanowanym systemie tylne wejscia, pozwalajace na
powrét do systemu pomimo zmian haset i zabezpieczeniu luk, za pomocg ktérych wiamat sie
do systemu. Oprocz wielu prostych programéw pozwalajagcych to uzyskaé, istniejg
zaawansowane programy umozliwiajgce ukrywanie swojego istnienia w systemie.

Ostatnim krokiem zdeterminowanego hakera, ktdry nie jest w stanie ztamac zabezpieczen
systemu, moze by¢ atak typu DoS {Denial Of Service) polegajacy na probie ograniczenia
dostepu do ustug. Ataki tego typu moga takze stuzy¢ do wymuszenia ponownego
uruchomienia systemu w celu aktywowania sie pewnych narzedzi, ulatwiajgcych prace
hakerowi. To ataki bardzo niebezpieczne i trudno sie przed nimi obronié. Ataki te mozna
podzieli¢ na pochtaniajgce przepustowos$¢ sieci oraz pochtaniajace zasoby komputera. Istnieje
bardzo wiele odmian tego typu atakéw wykorzystujgcych niedociggniecia protokotéw
komunikacyjnych.

Dla zapewnienia bezpieczeAstwa administrator musi regularnie przeszukiwaé system
wecelu znajdowania potencjalnych luk oraz instalowa¢ uaktualnienia systemu dostarczane
przez producenta. Bardzo warto$ciowe jest takze analizowanie pojawiajacych sie wpiséw na
grupach dyskusyjnych dotyczacych zaréwno bezpieczenstwa, jak i metod wtamywania sie do
systeméw. Mozna sie tam doszukaé cennych informacji o nowo znalezionych lukach
bezpieczenstwa i metodach ich zapobiegajagcym. Jest to szczegdlnie istotne, gdy czas od
pojawienia sie luki do uaktualnieA producenta moze okaza¢ sie znaczny i kluczowy dla
bezpieczenstwa systemow.

4.4. Ataki wykorzystujace btedy i brak zabezpieczen protokotéw komunikacyjnych

Czestym sposobem ataku jest wykorzystanie stabosci protokotéw komunikacyjnych. Ze
wzgledu na charakter komunikacji w ogélnodostepnej sieci Internet opartej na protokole IP,
nie mozna zaklada¢ bezpieczeristwa przesytanych danych. Cata komunikacja moze zosta¢
podstuchana, przechwycona lub sfatszowana.

Sniffing okre$la atak polegajacy na podstuchiwaniu informacji przesylanych siecig.
Pozwala on na dostep atakujgcego do cennych informacji, takich jak numery Kart
kredytowych, hasta dostepu itp. Jest to szczeg6lnie wazne w przypadku sklepéw
internetowych oraz aplikacji bankowych.

Spoofing to jedna z technik atakéw aktywnych, polegajacg na podszywaniu sie pod inny
komputer. Do wielu odmian tej techniki nalezg podszywanie sie pod IP oraz DNS.

Hijacking to metoda ataku polegajaca na przechwytywaniu sesji w protokole TCP i Scisle
wigze sie z poprzednig.



146 P. Kasprowski, S. Kozielski, P. Kuzniacki, T. Pietraszek

Wspomniane metody ataku mogg by¢é wspomagane przez specjalistyczne oprogramowanie,
pozwalajgce na automatyczne zbieranie podstuchiwanych danych czy wyodrebnianie
wybranych danych.

Metodami zapobiegajgcymi tego typu atakom s3: szyfrowanie transmisji na poziomie
aplikacji (SSL), wykorzystanie kryptograficznej odmiany protokotu IP (IPSec) lub stosowanie
analizatorbw mogacych wykrywa¢ anomalie zwigzane z atakiem. Ze wzgledu na duze
zagrozenie wynikajace z tych atakow nalezy przedsiewzig¢ S$rodki, majace na celu
odpowiednie zabezpieczenie komunikacji. W Internecie stosowane sg 2 standardowe
protokoty zabezpieczen: SSL i IPSec.

44.1. ProtokotSSL

Protok6t SSL (Secure Socket Layer) zostat opracowany przez firme Netscape ([6]).
Protokot ten dziata w warstwie aplikacji TCP/IP i realizuje nastepujace 4 zadania:

e ldentyfikacja serwera - pozwala na potwierdzenie tozsamosci serwera.
Oprogramowanie klienta, przy wykorzystaniu mechanizmdéw kryptografii
publicznej, moze jednoznacznie potwierdzi¢ autentycznosé serwera, ktéry posiada
certyfikat i klucz publiczny wydany przez zaufanego wystawce certyfikatow (CA -
Cerficate Authority).

« ldentyfikacja klienta - umozliwia weryfikacje certyfikatu klienta przez serwer,
czyli identyfikacje klienta, na podobnej zasadzie, najakiej nastepuje identyfikacja
serwera. Metoda ta moze zastepowac lub uzupetnia¢ hasto uzytkownika.

e Ochrona transmisji przed podstuchem - cata komunikacja klient - serwer jest
szyfrowana, co uniemozliwia przechwycenie przekazywanych danych.

e Ochrona transmisji przed modyfikacjag - cato$¢ przesytanych danych jest
zabezpieczona przed modyfikacja poprzez funkcje skrétu, ktéra umozliwia
weryfikacje ich poprawnosci.

Po nawigzaniu pofaczenia w protokole SSL nastepuje negocjacja wersji protokotu oraz
wybor algorytméw kryptograficznych. Nastepnie strony sa uwierzytelniane, po czym w
sposéb bezpieczny przesytane sg wygenerowane klucze symetryczne stuzace do szyfrowania
dalszej komunikacji.

Protok6t SSL wprowadza do$¢ duzy narzut przy nawigzywaniu potgczenia (negocjacje
algorytméw, uwierzytelnianie i wymiana kluczy), natomiast sama transmisja danych nie jest
ktopotliwa.
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Rys. 2. Bezpieczna komunikacja za pomoca protokotu SSL
Fig. 2. Safe communication using SSL protocol
Protokét ten najczesciej stosowany jest do bezpiecznego dostepu do stron WWW,
rzadziej do szyfrowania komunikacji z bazami danych. Protokét SSL umozliwia
zabezpieczenie wytgcznie transmisji realizowanych za pomocg protokotu TCP/IP.

4.4.2. ProtokétIPSec

Protokét IPSec jest protokotem opracowanym przez IETF [3]. Dziata on w warstwie
sieciowej pomiedzy protokotami TCP i IP i umozliwia bezpieczne tunelowanie pakietow w
sieci Internet. Zadania realizowane przez protokdt sg nastepujace:

» weryfikacja nadawcy,
» ochrona danych przed podstuchem i modyfikacja,
e zarzgdzanie kluczami kryptograficznymi.

W skiad IPSec wchodzg 3 klasy protokotéw: ESP - protokdét kapsutkowania, AH -
protok6t nagtowkow uwierzytelniania, ISAKMP - protokét zarzadzania kluczami. W
protokole IPSec mozliwa jest negocjacja funkcji skrotu ialgorytmow kryptograficznych
stosowanych do szyfrowania transmisji, a samo szyfrowanie jest dokonywane za pomocg
szyfréw symetrycznych.

Protokdt IPSec moze dziata¢ w 2 trybach (jak przedstawiono na rysunku 3):

e tryb transportowy - w tym trybie szyfrowane sg tylko dane z pakietu IP, gdyz
komunikacja odbywa si¢ pomiedzy dwoma komputerami,
e tryb tunelowy - w tym trybie szyfrowane sg wszystkie dane oraz nagtowki

oryginalnych pakietéw IP, co dodatkowo ukrywa nadawce i odbiorce.
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Rys. 3. Tryby pracy protokotu IPSec
Fig. 3. IPSec modes

Tunelowanie IPSec jest przezroczyste dla dziatajgcych aplikacji i nie wymaga ich
modyfikacji. Protokét ten stosuje sie do komunikacji pomiedzy serwerami aplikacji i serwe-

rami bazy danych, jezeli nie znajdujg sie one w zaufanej i wydzielonej sieci.

4.5. Ataki wykorzystujgce biedy uzytkownikéw

Nawet doskonate zabezpieczenia serwisu internetowego nie spetnig swoich zadan, jesli
jego stabym ogniwem okazg sie jego uzytkownicy. Projektujac aplikacje internetowg nalezy
pogodzi¢ sprzeczne interesy uzytkownikéw i bezpieczenstwa. Uzytkownicy chcieliby mie¢
system jak najbardziej przyjazny i tatwy w obstudze. Wprowadzanie zabezpieczehn zwykle
powoduje utrudnienia dla uzytkownikéw - nalezy w specjalny sposéb skonfigurowaé
przegladarke, zapamieta¢ hasto dostepu, zainstalowa¢ dodatkowe oprogramowanie itp.
Najczesciej podczas projektowania trzeba wiec znalez¢ zioty $rodek pomiedzy wygoda
a bezpieczenstwem.

45.1. Stabe hasta

Najczestszym bledem popetnianym przez uzytkownikoéw jest uzycie zbyt fatwych do
odgadniecia haset. Bezpieczny system powinien zabrania¢ uzytkownikom tworzenia zbyt
krotkich haset lub wrecz takich samych jak nazwa uzytkownika. Wprowadzenie zbyt duzych
ograniczen na tworzone hasta moze jednak spowodowaé, ze stang sie one trudne do
zapamietania przez uzytkownikéw, a co za tym idzie pojawia sie w ich notatnikach, czy tez
w postaci kartek wtozonych pod klawiature. Jest to dobry przyktad na to, ze wprowadzenie
zbyt duzych ograniczen moze —paradoksalnie —powodowaé obnizenie bezpieczenstwa

systemu.
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45.2. Niekonczenie potgczenia

W aplikacji internetowej pracujgcej w oparciu 0 WWW komunikacja miedzy klientem
aserwerem nawigzywana jest na nowo podczas kazdego zgdania i przesiania strony. Nie ma
tu wyraznego momentu zakonczenia pracy uzytkownika przez zerwanie potaczenia. Z tego
powodu realne jest niebezpieczeAstwo podszywania sie¢ wiamywacza pod uzytkownika, ktéry
skorczyt prace, lecz nie poinformowat o tym serwera. W najprostszym przypadku mogtoby to
by¢ po prostu wykorzystanie tego samego komputera. W bardziej zaawansowanym przypadku
mozna prébowac podigczac sie do serwera jako uzytkownik, ktéry skonczyt prace uzywajac
technik podszywania sie (spoofmg).

Jedynym pewnym sposobem usuniecia tego rodzaju zagrozehA jest pozwolenie
uzytkownikowi na wylogowanie sie - a wiec poinformowanie go, ze skorniczyt juz prace.
Oczywiscie rozwigzanie to jest bezpieczne tylko w przypadku, jesli uzytkownicy bedg je
stosowac. Jesli beda oni konczy¢ prace z systemem przez zwykle zamknigcie przegladarki,
sytuacja nie ulegnie poprawie.

45.3. tatwyfizyczny dostep do serwera

Oprocz zabezpieczenia od strony sieci, serwer, na ktdrym znajduja sie dane, musi by¢
takze zabezpieczony przed fizycznym dostepem. Nie chodzi tu tylko o zabezpieczenie
komputera przed kradziezg czy uszkodzeniem fizycznym. Czesto potencjalnemu
wiamywaczowi wystarczy kilka sekund przy konsoli serwera, zeby zdoby¢ krytyczne dane (na
przykiad plik z hastami), ktére postuzyé mogg do pézniejszego wtamania z sieci. Konieczne
jest stworzenie w ramach przedsiebiorstwa czy organizacji procedur limitujgcych dostep do

pomieszczen, w ktérych znajduja sie serwery.

45.4. Zdobywanie informacji na temat serwera

Wszelkie informacje dotyczace organizacji przedsiebiorstwa sg niezwykle cenne dla
potencjalnych wtamywaczy. W szczegdlno$ci utrudniony powinien by¢ dostep do informacji,
takich jak: lista uzytkownikéw, nazwa administratora, rodzaj i wersje uzywanego
oprogramowania systemowego i uzytkowego. Oczywiscie utajnienie tego typu informacji nie
zawsze jest mozliwe (szczegdlnie w przypadku ataku dokonywanego przez pracownika

firmy), jednak dostep do nich nie powinien by¢ z definicji powszechny.

S. Podsumowanie

W pracy przeprowadzono analize zagrozen dla aplikacji internetowych, szczegdlnie

takich, ktore udostepniajg uzytkownikom zawarto$¢ baz danych. Po wstepnej, ogolnej
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charakterystyce Zrodet zagrozen przedstawiono szczeg6towg analize rodzajéw atakow
hakerébw na systemy internetowe. W kazdym przypadku przedyskutowano metody

zabezpieczen przed takimi atakami.
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Abstract

Security is a base topic in web applications. The main aim is to understand sources of
threats in order to avoid them. This paper provides an overview of the different types of
threats for web-based applications which are using databases.

The first chapter contains an introduction. The second chapter describes an architecture of
database web-based systems. The multi-tier architecture consists of the following
components: browser, web server, application server and database server. A commonly used
web application deployment model is shown in Figure 1. Every part of this architecture,
especially sensitive data transfer between application tiers, gives opportunities to be a source
ofdanger.

Different types of threats are presented in the third chapter. Generally threats can be

divided into two groups: the first - on-purpose activity of non-authorized users and the latter
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- threats which are the result of accidental events such as hardware or equipment failure. On-
purpose activity of non-authorized users is information stealing, attacks or sabotage.

Hackers attacks are specially dangerous, for this reason special attention is paid to these
aspects in the paper. Chapter four describes main types of hackers attacks. Many attacks take
advantage of errors made by application developers. Early design of authentication and
authorization eliminates a high percentage of application vulnerabilities. Hackers can also
avail oneself of administrators oversights and break the system by unsafe service. Sometimes
sniffing interesting information in unprotected communication protocols can affect loosing
important data or even breaking the system with sniffed password. Protocols SSL (Fig. 2) and
IPSec (Fig. 3) offer secure communication and solve many problems connected with hackers .
In many cases administrators can’t avoid a disaster. It is because of breaking defective
services or operating systems known as safe, which is independent of administrators. But
research has shown that the most deceptive part of security system is still human, common

USErs.
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