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NIEWIDOCZNE WARSTWY ZAWIERAJACE UKRYTE
WIADOMOSCI W ZABEZPIECZANIU MULTIMEDIALNYCH
SYSTEMOW INFORMACYJNYCH

Streszczenie. Rosnace znaczenie informacji elektronicznej powoduje koniecznos$¢
prowadzenia intensywnych prac badawczych z zakresu zapewnienia jej
autentycznosci. Bardzo tatwe jest tworzenie elektronicznych systeméw zawierajacych
sfatszowane i niepetne informacje. Takie systemy- zwane systemami
dezinformacyjnymi najskuteczniej petnia swoja role, gdy stanowig cze$¢ sktadowaq
powszechnie dostepnych bibliotek elektronicznych lub potgczone sg z powszechnie
dostepnymi systemami informacyjnymi. W pracy przedstawiono wyniki badan z
zakresu konstrukcji multimedialnych systemdéw informacyjnych zawierajgcych
niewidoczne warstwy informacyjne. Pokazano mozliwos$¢ zastosowania dodatkowych
warstw informacyjnych do rejestracji zmian w zawartosci serwiséw elektronicznych
oraz zabezpieczenia zawartosci dokumentdw elektronicznych przed atakami
dezinformacyjnymi.

Stowa kluczowe: niewidoczne warstwy informacyjne, systemy informacyjne.

INVISIBLE LAYERS WITH HIDDEN INFORMATION IN
MULTIMEDIA INFORMATION SYSTEMS PROTECTION

Summary. In this paper, the results of research on the construction of electronic
information systems containing invisible information layers are presented. We
describe possibilities of using hidden information layers for protecting multimedia
information systems against attacks.

Keywords: invisible information layers, information systems.
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1. Wprowadzenie

Rozw6j urzadzen technicznych oraz postep w dziedzinie technologii materiatdw
umozliwiajg coraz powszechniejsze i bardziej wysublimowane sygnowanie nie tylko
dokumentéw, lecz rdwniez innych wytwarzanych przez cztowieka wyrobéw. Znane
wczesniej metody niewidocznego sygnowania, takie jak techniki mikrodruku i techniki druku
za pomoca niewidocznych tuszéw i farb, stosowane sg do dzisiaj. Gwattownie rosnacy obrot
informacja elektroniczng doprowadzit do burzliwego rozwoju kryptografii, a nastepnie do
rozwoju metod niedostrzegalnego przekazywania i podpisywania informacji [1],

Niewidoczne sygnowanie informacji. Najbardziej rozpowszechnionym sposobem
udostepniania informacji w systemach informacyjnych jest przedstawienie jej w postaci
tekstu. Metody umieszczania dodatkowych informacji w tek§cie mozna podzieli¢ na metody
jezykowe i graficzne. Metody jezykowe oparte sg na stosowaniu stow bliskoznacznych,
przestawien wyrazéw oraz zdan bez zmiany znaczenia tekstu. Metody graficzne zwigzane sg
z uktadem tekstu na stronie. Do najciekawszych metod nalezg tu metody mikroprzesunied
linii tekstu i stdbw zaproponowane w latach 1994-1995 przez Lowa i Maxemchuka [2], [3],
[4]. Najwazniejszym problemem, ktory nalezy rozwigza¢ przy dokonywaniu graficznych
przesunieé¢ tekstow, jest wybér miejsc w dokumencie, gdzie deformacje nie zostang
zauwazone [5], [6]. Metody ukrywania dodatkowej informacji w dzwiekach opierajg sie na
kodowaniu najmniej znaczacego bitu, kodowaniu fazy, kodowaniu widmowym oraz
kodowaniu informacji w echu [1], [7],

Najprostszg klasg metod wprowadzania niewidocznej informacji do obrazéw jest klasa
metod permutacyjnych. Metody permutacyjne oparte sg na przestawianiu bitbw w binarnym
dokumencie wejSciowym. Przyktadem moze by¢ metoda zamiany koloréw o podobnych
czestosciach wystepowania w obrazie, stosowana przez Handela i Sanforda oraz metoda
adiabatyczna (w sensie niezmiennoSci entropii obrazu) stosowana przez Tinsleya [1],

Znakowanie informacji cyfrowej stosowane jest gtéwnie do zapewnienia ochrony praw
autorskich do obrazu cyfrowego lub utworu muzycznego. Prowadzone wspétczesnie badania
maja na celu opracowanie algorytméw znakowania odpornych na: konwersje formatow,
kompresje, przetwarzanie analogowo-cyfrowe i cyfrowo-analogowe, skalowanie, obroty,
przesytanie kanatem transmisyjnym o witasnosciach szumowych [1], [8], [9]. W przypadku
uniwersalnych systeméw informatycznych interesujgce jest poszukiwanie algorytméw
sygnowania odpornych na procesy skanowania i drukowania. Opracowanie algorytmow
odpornych na te procesy umozliwitoby nie tylko ptynne przenoszenie informacji o prawach
autorskich pomiedzy dokumentami elektronicznymi i drukowanymi, lecz rowniez

przenoszenie coraz istotniejszych informacji o autentycznosci dokumentéw. Wiekszos¢
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dotychczasowych metod zapewnienia skutecznej odpornosci obrazéw na transformacje
graficzne opartych jest na transformacjach spektralnych, np. Fouriera-Mellina.

Wspotczesne metody niewidocznego sygnowania. Podpisy lub inne informacje wpisane w
obraz uwaza sie za perceptualnie niezauwazalne, jezeli przecietny cztowiek majac przed sobg
obraz podpisany i nie podpisany nie jest w stanie wskaza¢ na podpisanym obrazie
rozmieszczenia podpisu. Istotnymi cechami obrazéw z niewidocznymi sygnaturami oraz
proceséw sygnowania sg: wierno$¢ podpisanego obrazu, sita podpisu, krucho$¢ podpisu,
pojemnos¢ informacyjna sygnatury, ztozono$¢ obliczeniowa algorytmu sygnowania i odczytu
sygnatury, mate prawdopodobieAstwo btednej detekcji sygnatury w obrazie nie podpisanym,
mozliwos¢ modyfikacji sygnatury umieszczonej w obrazie, mozliwos¢ wielokrotnego
podpisywania obrazu. Sygnatury obrazowe najczesciej generuje sie metodami
morfologicznymi lub metodami spektralnymi. Przyktadem morfologicznej metody generacji
sygnatury jest podpis opisany przez Libera i Lubacza [10]. W metodzie tej wiadomo$é M
wpisywana do obrazu poddawana jest przeksztatceniu szyfrujgcemu Er, w wyniku czego
otrzymuje sie szyfrogram C = Ek(M). Jako przeksztatcenie E/; mozna tu zastosowa¢ dowolny
schemat szyfrowania. Po roztozeniu szyfrogramu na bity wyodrebnia sie z obrazu k wzorcéw
W Zbior wzorcdw wybierany jest na podstawie analizy morfologicznej z zastosowaniem
kryterium minimalnej deformacji zawartosci obrazu. Ostateczne rozmieszczenie wzorcow
okreslane jest z kryterium minimalnego postrzegania fizjologicznego z natozong
charakterystyka pseudolosowa. Sygnatury spektralne wstawia sie w przestrzeni
czestotliwosci. Obraz traktowany jest jako sygnat, a sygnatura umieszczana jest w
okreslonych pasmach czestotliwosci. Najbardziej znanym podpisem tego typu jest podpis
proponowany przez |. Cox [8]. W metodzie tej podpis jest ciggiem liczb rzeczywistych
X~Xi, Xz, skoniczonej precyzji wylosowanych niezaleznie zgodnie z rozkladem
normalnym N(0,1). Pierwszym krokiem algorytmu wstawiania sygnatury jest transformacja
obrazu transformatg Fouriera badz transformatg kosinusowg. Podpis umieszczany jest w n
najbardziej perceptualnie znaczacych wspdétczynnikach transformaty. Ma to trzy zalety. Po
pierwsze, zapobiega usunieciu podpisu przez kompresje obrazu. Po drugie, nawet niewielkie
zmiany tych wspdétczynnikéw przez atakujacego ten podpis w celu jego wymazania moga
odbi¢ sie negatywnie na wygladzie obrazu. Trzecig zaleta tego podejscia jest
rozprzestrzenianie si¢ tak wpisanego podpisu na catym obrazie. Nalezy dodaé, iz sama
metoda wyboru tych wspoétczynnikéw' jest dowolna, choé¢ w praktyce wybiera sie n
najwiekszych  wspo6tczynnikdw nie biorgc pod wuwage jednakze wspo6iczynnika
maksymalnego. W tak skonstruowanym zbiorze wspétczynnikéw podpis umieszcza sie

zgodnie z zaleznos$cig: v' =vI(l +a-x1), gdzie v,jest i-tym z wybranych wspoétczynnikow, a

mparametrem skalujagcym, a v, nowym wspo6tczynnikiem z umieszczongjuz cze$cig podpisu.
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Do sprawdzenia podpisu generowanego tg metodg niezbedne jest posiadanie obrazu

Zzrodtowego oraz zapamietanej wartosci parametru a [8].

2. Niewidoczne pseudolosowe warstwy informacyjne

Prezentowana metoda wstawiania niewidocznych warstw informacyjnych oparta jest na
wynikach uzyskanych przez autora opisanych w pracy [10]. Dodatkowe warstwy
informacyjne moga zawiera¢ uzupetnienie wiedzy udostepnianej przez system informacyjny,
nowg wiedze niezalezng od udostepnianej lub inne informacje ukryte przed standardowym
odbiorcg. Istotng modyfikacjg, w stosunku do prac poprzednich dotyczgcych generacji
niewidocznych sygnatur, jest polepszenie algorytmu generacji $ciezki postrzegania oraz
zastosowanie zmodyfikowanych generatoréw sekwencji pseudolosowych opartych na
aiytmetyce w ciatach Galois GF(p). Kazdg macierz obrazu A mozna podzieli¢ na prostokatne
roztgczne obszary. Dodatkowa informacja moze by¢ reprezentowana przez cigg binarny
C=bk.ibk.2bk-s—hjbo, gdzie k - ilos¢ bitow informacji wpisywanej. W sposéb opisany w pracy

[10] wyodrebnia sie k wzorcéw: Wo, Wu Wk-i oraz odwzorowanie f:Wi-*Wi. Sciezka
bi

wyboru wzorcéw Wi oparta jest na charakterystyce widmowej oka ludzkiego i mechanizmach
postrzegania obrazu [10]. Dtugo$¢ mozliwej Sciezki podpisu zwigzana jest z zawartoscia
obrazu. Dla zadanej dtugosci szyfrogramu k oraz zadanego obrazu A mozliwy jest wybor m
$ciezek podpisu o dtugosci Im. Opracowana metoda umozliwia pseudolosowy wybor Sciezki
podpisu oraz pseudolosowy wybdr rozmieszczenia informacji na zadanej $ciezce. Podejscie
takie gwarantuje mozliwos¢ generowania z jednego obrazu A ciggéw podpisanych obrazéw
A", o innym rozkiadzie zapisywanej informacji. Do generacji sekwencji pseudolosowych
wybrano ogélny generator wielomianowy w ciele GF(p).

Na bazie pojedynczej pierwotnej warstwy obrazu lub dZzwieku mozliwe jest wykonanie

wielu niewidocznych warstw informacyjnych.

Niewidoczna warstwa informacyjna 1

Niewidoczna warstwa informacyjna k

Rys. 1. Warstwa obrazu lub dZzwieku z k warstwami informacyjnymi utworzonymi na bazie
warstwy pierwotnej
Fig. 1. Image or audio layer with k invisible information layers
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Sposéb tworzenia warstw niewidocznych zalezy od przyjetej metody niewidocznego
sygnowania. Mozliwe jest zardbwno utworzenie jednej warstwy podzielonej na mniejsze w
przypadku metod umozliwiajagcych jednokrotne sygnowanie, wielu warstw w przypadku
metod niewidocznego sygnowania wielokrotnego lub wykonanie warstw w sposéb mieszany.

Pierwszym, wykonanym przez autora, modelowym systemem informacyjnym
zawierajagcym dodatkowe warstwy informacyjne byl system zawierajacy informacje o liniach
papilarnych przestepcow [11], W systemie tym dodatkowe warstwy informacyjne
umieszczone zostaty wewnatrz struktury obrazu linii papilarnych. W warstwach tych zawarte
zostaty informacje o danych osobowych wtasciciela odcisku oraz danych o jego karalnosci.
Kolejnym modelowym systemem informacyjnym wyposazonym w niewidoczne warstwy
informacji jest system wykonany przez autora w ramach pracy [12]. W pracy tej wykonano
modelowy system informacyjny z ukrytymi warstwami informacji w serwisie

matematycznym zawierajacym informacje o catkach wybranych funkcji.

3. Niewidoczne warstwy informacyjne w autentyfikacji serwisow
informacyjnych

W ramach pracy przeprowadzono modelowanie systemu biblioteki elektronicznej
zawierajacej niewidoczne warstwy informacyjne o udostepnianiu oraz dane autentyfikacyjne.
Konstrukcja niewidocznych warstw informacyjnych oparta zostata na wynikach badan
opublikowanych w [10], [11], [12], [13]. Informacja przenoszona w publikacji elektronicznej
wopostaci niewidocznej sygnatury ma postac¢ ciggu binarnego. Ciag ten zawiera wszelkie dane
o czytelniku oraz o procesie udostepniania publikacji. Ze sposobu generacji sygnatury
wynika, ze publikacja jest jednoznacznie zwigzana z czytelnikiem. W szczeg6lnosci procesu
zwrotu musi dokonac ten sam czytelnik, ktéremu publikacja zostata udostepniona.

Ze wzgledu na fakt zawarcia w sygnaturze znacznik6w czasowych mozliwe jest tatwe
kontrolowanie obiegu publikacji. W szczeg6lnosci mozliwe jest przeszukiwanie zasobéw
sieci i lokalizacja publikacji przeterminowanych lub niewtasciwie rozpowszechnionych.
Uzupetnienie przedstawionego systemu w specjalizowane urzgdzenie czytajagce moze
uniemozliwi¢ kopiowanie i uzytkowanie publikacji po przekroczeniu okreslonego interwatu
czasowego. Najskuteczniejszg forma ochrony informacji przed modyfikacjg jest
zablokowanie dostepu do systemu informatycznego. Jak pokazuje praktyka, systemy
operacyjne oraz zainstalowane oprogramowanie ciagle posiadajg luki umozliwiajace
dokonanie wtamania do systemu. Skuteczng formg zabezpieczenia informacji przed jej

modyfikacjajest zastosowanie podpisow cyfrowych oraz systemdéw okresowo weiyfikujagcych
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podpisy. W opisanym rozwigzaniu do zapewnienia autentycznos$ci publikacji zastosowano

niewidoczng warstwe informacyjng zawierajgcg podpis cyfrowy ECDSA.

Rys. 2. Proces czasowego udostepniania publikacji elektronicznej oparty na
niewidocznych sygnaturach obrazowych

Fig. 2. The process oftemporary throwing open of the electronic publication leaning on
invisible picturesque signatures

4, Whnioski

Zastosowanie niewidocznych warstw informacyjnych w publikacjach elektronicznych
oraz w systemach informacyjnych daje nowe mozliwos$ci w zakresie niezaleznego przesytania
dodatkowych danych oraz w zakresie zapewnienia autentycznosci elektronicznych serwiséw.

Uzupetnienie publikacji znajdujgcych sie w zbiorach biblioteki elektronicznej
0 niewidoczne warstwy informacyjne pozwala na wprowadzenie do dokumentéw informacji
uzupetniajgcych. Uzupetniajagce informacje moga by¢ uzyte do weryfikacji autentycznosci
publikacji, a co za tym idzie do ochrony przed atakami dezinformacyjnymi.

Mimo iz wiekszo$¢ obecnie stosowanych metod opiera sie na analizie w przestrzeni
czestotliwo$ci, przedstawiona metoda generacji niewidocznych warstw informacyjnych
bazuje na modyfikacji obrazu w przestrzeni odwzorowan morfologicznych. Przedstawiona
metoda generacji niewidocznych warstw informacyjnych nie jest odporna na kompresje
stratng, tak jak np. metody opisane w [1] i [8], daje ona jednak bardzo dobre rezultaty w
cyfrowych kanatach transmisyjnych ze wzgledu na duzg szybko$é wprowadzania i odczytu

niewidocznej informacji. Jedng z interesujagcych wi#asnosci zastosowanej metody jest
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mozliwo$¢ generowania i wykrywania wielu ré6znych pseudolosowych postaci warstw z tg
samg trescig wiadomosci dla jednego obrazu. Prowadzone sg badania nad wykorzystaniem
opisanych metod do umieszczania dodatkowych tekstbw w innych systemach
informatycznych [12], [13], [14]. Aktualnie prowadzone sg badania nad rozszerzeniem
opisanej metody na przypadki ogdélnych odwzorowan konforemnych oraz nad opracowaniem
metody niewidocznych podpiséw strukturalnych, jak rowniez nad rozwojem metod
falkowych. Prowadzone sa dalsze prace nad opracowaniem algorytméw tworzenia i
przetwarzania niewidocznych warstw informacyjnych odpornych na procesy skanowania i

drukowania.
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Abstract

Because of the growing importance of electronic information it is necessary to intensify
research aimed at ensuring its authenticity. It is very easy to create electronic systems
containing falsified and incomplete information. In this paper, the results of research on the
construction of electronic information systems containing invisible information layers are
presented. In chapter 3 possibilities of using hidden information layers for recording the
lending of electronic documents and changes in their contents and protecting the latter against

disinformation attacks are demonstrated.
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