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ARCHIWIZACJA I REPLIKACJA A BEZPIECZEŃSTWO 
DOKUMENTÓW W SYSTEMIE ERS

Streszczenie. Praca prezentuje system ERS (Endoscopy Recommendation System) 
przeznaczony do archiwizowania i analizy badań endoskopowych oraz problemy 
związane z zapewnieniem wymaganego poziomu bezpieczeństwa aplikacji medycz­
nych. Proponowane są trzy różne rozwiązania: archiwizacja na płytach CD-ROM, 
wykonywanie zdalnej kopii zapasowej oraz sieciowa replikacja bazy danych. Rozwią­
zania te zostały przetestowane i zastosowane w Klinice Gastroenterologii Akademii 
Medycznej w Gdańsku.
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ARCHIVISATION AND REPLICATION FOR DOCUMENT SECURITY IN 
ERS SYSTEM

Summary. The paper presents ERS (Endoscopy Recommendation System) and 
some problems of assuring the required level o f security of medical applications. We 
concentrate on electronic documents of patient examinations. Three different solutions 
are proposed and discussed: CD-ROM archivisation, network backup and network 
replication of database. Such solutions have been implemented and tested in 
Gastroenterology Clinic of Gdansk Medical Academy.

Keywords: telemedicine, security, reliability, replication.

1. Wprowadzenie

Gromadzenie i przechowywanie coraz większej ilości informacji jest cechą charak­
terystyczną współczesnego społeczeństwa. Informacja charakteryzuje się szeregiem cech, 
z których najważniejszą jest jej istotność. W zalewie wiadomości i dokumentów wyróżnić 

można zarówno takie, których zawartość może wpływać na życie i zdrowie ludzi, jak
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i zupełnie nieistotne. Ocena zawartości informacyjnej dokumentu może się różnić także 
w czasie. Niektóre wiadomości istotne są wyłącznie w pewnej chwili, inne natomiast zacho­
wują swoją ważność i mogą być przydatne przez bardzo długi okres czasu. Niekiedy ocena 
wyżej opisanych cech dokumentu nastręcza wielu trudności. Kiedy zostanie przeprowadzona, 

powstaje problem przechowania dokumentów w sposób adekwatny do ich istotności, tzn. 

zapewnienia stałej dostępności informacji przez okres jej ważności. Zupełnie odrębną sprawą 

jest kwestia zachowania poufności dokumentów. W wielu przypadkach można mieć pewność, 
że udostępnienie określonej informacji osobom nieuprawnionym prowadzi do poważnych 
zagrożeń, z zagrożeniem życia włącznie. Opracowano wiele procedur mających za zadanie 

osiągnięcie ww. celów w stosunku do klasycznych dokumentów papierowych. Z jednej strony, 
rozwiązania informatyczne pozwalają na niezwykle szybki i szeroki (WWW) dostęp do 
dokumentów, z drugiej jednak generują ogromne ilości często nieznaczącej informacji, a także 
wprowadzają zupełnie nowe zagrożenia związane z nieuprawnionym dostępem. Inną cechą 
charakterystyczną systemów opartych na komponentach elektronicznych jest, niestety, ich 

stosunkowo wysoka zawodność, zwłaszcza jeżeli oparte są na ogólnie dostępnych 
komponentach nie spełniających szczególnych, podwyższonych norm niezawodności. Awarii 

należy spodziewać się zarówno ze strony sprzętu, jak i oprogramowania.

Obszarem powstawania szczególnie istotnej informacji jest telemedycyna. Dane osobowe 
pacjentów, wyniki badań, dane o leczeniu, diagnozach lekarskich, przeprowadzonych zabie­

gach itp. są szczególnie ważne dla prawidłowego przebiegu leczenia i zwiększenia jakości 

życia pacjentów. Ich czas przechowywania został ustalony na 10 lat. Należy zapewnić jak 
największą dostępność tego typu danych, a także pełną odporność systemu na błędy, takie jak 
awaria sprzętu bądź oprogramowania. Dane medyczne stają się łakomym kąskiem dla osób 

trzecich, na przykład firm ubezpieczeniowych, dlatego właściwe ich przechowywanie powinno 

charakteryzować się nie tylko troską o niezawodność, ale także o bezpieczeństwo.

W pracy zaprezentowano wykorzystanie mechanizmów replikacji danych do zapewnienia 
wiarygodności funkcjonowania systemu wspomagającego prowadzenie badań medycznych. 

Pokazano ewolucję kolejnych architektur zwiększających stopień wiarygodności aplikacji, 

oszacowano ich wpływ na inne parametry jakościowe systemu oraz pokazano dalsze możliwe 
kierunki rozwoju oprogramowania.

2. System ERS

Badania endoskopowe polegają na obserwacji organów wewnętrznych będących częścią 

układu pokarmowego, takich jak przełyk, żołądek, dwunastnica czy jelito grube, za pomocą
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miniaturowej kamery. Rejestruje ona obrazy, które są wyświetlane na monitorze. Podczas 

badań możliwe jest dokonywanie także pewnych procedur terapeutycznych. W Instytucie 

Gastroduoendoskopii Akademii Medycznej w Gdańsku (AMG) przeprowadza się rocznie 

ponad 4000 tysiące takich badań. Pierwszy system wspomagania elektronicznego badań 
powstał w Katedrze Architektury Systemów Komputerowych WETI PG w 1993 roku. 
Napisany został w języku Clipper, działał początkowo w systemie MS-DOS (następnie 
Windows 95), a jego zadaniem było wyłącznie wspomaganie ewidencjonowania pacjentów 

i przeprowadzonych badań. Przechowywane dane obejmowały dane osobowe pacjentów oraz 
rodzaj i wyniki przeprowadzonych badań. Po kilku latach pracy system zyskał dodatkową 

funkcjonalność pozwalającą na przechwytywanie szczególnie interesujących 
(symptomatycznych) obrazów pochodzących z endoskopu. W 2000 roku oczywista stała się 
potrzeba modernizacji całości systemu. W ramach grantu KBN nr 8T11C00117 rozwinięto 
system Endoscopy Recommendation System (ERS) [1]. Jego podstawowa funkcjonalność 

była zgodna z funkcjonalnością poprzedniego systemu. Celem było bowiem osiągnięcie jak 

najkrótszego czasu przystosowania się personelu AMG do nowego rozwiązania. Poszerzono 

ją o przechwytywanie nie tylko zdjęć, ale także filmów podczas badań, ich archiwizację oraz, 
co jest podstawową cechą systemu ERS, prowadzenie rekomendacji rozpoznania po badaniu. 

Rekomendacja przebiega dwuetapowo: najpierw wybierane są najbardziej reprezentatywne 
kadry z filmu, a następnie system ERS prowadzi rekomendację opartą na algorytmach 
wydobywania wiedzy [6]. Podczas projektowania i wykonania systemu szczególny nacisk 
położono na zachowanie jego przenośności. Stąd dążenie do wykorzystania maksymalnie 

elastycznych rozwiązań. Ostatecznie zdecydowano się na klasyczną architekturę 

trójwarstwową. Niestety, testy prowadzone podczas tworzenia systemu pokazały, że dostępny 

dla obu uczelni sprzęt przechwytywania obrazów działa w sposób zadowalający wyłącznie 

w systemie Windows 98. To spowodowało konieczność wykorzystania oprogramowania 

systemowego firmy Microsoft. Pozostałe komponenty systemu (serwer baz danych MySQL, 
serwer WWW Apache, język skryptowy PHP i język Java) należą do oprogramowania klasy 

Open Source lub są dostępne za darmo. Działanie podsystemu rekomendacji wspomagane jest 

przez nowatorski w tego typu aplikacjach system opisu badań zgodny z normą 

terminologiczną Minimal Standard Terminology (MST) [2],
Dane przechowywane w systemie ERS to zbiór dokumentów badań. Każdy taki dokument 

zawiera informacje dotyczące konkretnego badania przeprowadzonego pod kontrolą systemu: 
dane o pacjencie, rodzaju badania, przeprowadzonych procedurach diagnostycznych 

i terapeutycznych, dane z wywiadu z pacjentem, rozpoznania i opis wyników badania w for­

macie klasycznym (tekstowym) bądź standardowym (MST), a także obrazy i filmy pozyskane 
podczas badania. Dokument jest reprezentowany przez zbiór wierszy z różnych tabel w bazie
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danych oraz plików zawierających filmy, które przechowywane są na dysku twardym 

komputera bądź w bibliotece płyt CD-ROM. Oczywista jest przynależność tego typu danych 
do klasy informacji szczególnie ważnych i podlegających intensywnej ochronie. W celu 

osiągnięcia pożądanych cech zaprojektowano mechanizmy bezpieczeństwa. System umożliwia 
również pracę w Internecie, przede wszystkim konsultację trudnych przypadków ze 
specjalistami z innych klinik i szpitali.

3. Archiwizacja dokumentów badań na CD

Bezpieczeństwo danych w poprzednim systemie wspomagania badań endoskopowych 

opierało się na kopiach bezpieczeństwa wykonywanych na dyskietkach. Baza danych podzie­

lona była na poszczególne lata funkcjonowania systemu, a obrazy nie były archiwizowane, stąd 
pojemność 1.44MB nośnika zapasowego była wystarczająca. Wzorując się na powyższym 

rozwiązaniu, stworzono projekt zabezpieczeń systemu ERS. Wprowadzono do niego dane 
pochodzące z poprzedniego systemu, jednak ze względów praktycznych są one dostępne 
wyłącznie w formie zestawień statystycznych. Rozmiar bazy danych obejmującej lata 1993- 
2003 to około 55MB. Stąd jako nośnik kopii zapasowej wybrano odporne na zakłócenia 
elektromagnetyczne i trwałe (oraz -  co nie bez znaczenia -  tanie) nośniki CD-ROM. Uprosz­

czony schemat systemu ERS pokazuje rysunek 1.

endoskop

Vo

System
przechwytywania 
o b razó w , gromadzenia 
danych i prowadzenia 
rekomendacji

A
pacjent

endo.amg.gda.pl \

System
archiwizacji

0
CD-ROM

Rys. 1. Podstawowa architektura systemu ERS 
Fig. 1. Basic ERS architecture

Strategia tworzenia kopii zapasowej polegała na codziennym wykonaniu jej za pomocą 

oprogramowania dostarczonego z systemem DBMS, a następnie przeniesieniu na nośnik 
optyczny z wykorzystaniem odpowiedniego oprogramowania. Uzyskano więc teoretycznie 

poziom ochrony pozwalający na utratę informacji najwyżej z jednego dnia w przypadku np.
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awarii sprzętowej czy kradzieży. Został on uznany za wystarczający. Niestety, niekorzystny 

zbieg okoliczności w połączeniu z atakiem wirusa komputerowego spowodował utratę danych 
o badaniach z większego okresu czasu. Stało się to, ponieważ kopia zapasowa nie była 
wykonywana, gdyż wirus uszkodził program archiwizujący. Do systemu docierała informacja

0 prawidłowym zakończeniu procedury wykonywania kopii zapasowej, mimo że kończyła się 
ona przedwcześnie nie spełniając swego zadania. Kiedy wirus zniszczył system operacyjny 
komputera, dane zostały utracone, ponieważ kopia zapasowa była kopią nieaktualną. Okazało 
się więc, że konfiguracja teoretycznie ograniczająca ewentualne straty do jednego dnia, 
w przypadku niekorzystnego splotu okoliczności może prowadzić do utraty danych 
praktycznie z dowolnego okresu. Rezultatem tego nieprzyjemnego doświadczenia stała się 

nowa rozbudowana architektura zabezpieczeń.

4. Archiwizacja zdalna w systemie ERS

Prace nad nową wersją zabezpieczeń rozpoczęto od wprowadzenia bardzo prozaicznych 
rozwiązań, takich jak usuwanie starego pliku kopii zapasowej przed próbą utworzenia 

nowego, czy dodanie do jego nazwy aktualnej daty. Pozostawiono dotychczasowy system 
tworzenia kopii zapasowych na dyskach CD-ROM. Wprowadzono codzienną, automatyczną 
aktualizację bazy danych wirusów i kontrolę antywirusową komputera wraz z pracującym 
nonstop monitorem antywirusowym. Pozwoliło to przetrwać bez przerw w pracy kolejną 
inwazję robaka sieciowego, wykorzystującego błędy w implementacji wewnętrznych protoko­

łów komunikacji sieciowej systemu Windows. Zadanie ochrony przed nieupoważnionym 

dostępem z zewnątrz spełniała ściana ogniowa (firewall). Zmieniono także architekturę 
systemu, jak pokazano na rys. 2.

Jako dodatkowy element konfiguracji bezpieczeństwa wprowadzono zupełnie nowy 
komputer (oznaczony na rys. 2. jako vega). Jego zadaniem było przeprowadzanie tzw. archi­
wizacji zdalnej. Była ona wywoływana jako jedna z opcji w menu głównym programu

1 powodowała wykonanie skryptu archiwizującego na komputerze vega. Vega jest kompute­
rem stojącym na wydziale ETI PG, pracującym non stop pod kontrolą systemu operacyjnego 

Linux. Dzięki odpowiednim mechanizmom możliwe zaczęło się sprowadzanie poprzez Inter­
net na dysk twardy tego komputera plików bazy danych, które po kompresji stawały się drugą 
formą kopii zapasowej. Procedura (dosyć czasochłonna) przeprowadzana była raz dziennie.

Wprowadzono mechanizmy ścisłego monitorowania wykonania obu kopii zapasowych. 

Zakończenie tworzenia kopii sieciowej jest równoznaczne z wysłaniem do administratora 
systemu e-maila z informacją o sukcesie lub porażce. W przypadku zwykłej kopii zapasowej
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raportowana jest tylko ewentualna nieudana próba. System ten dobrze sprawdzał się w 
praktyce i pozwalał na szybkie usuwanie problemów sieciowych, jakie powstają na przykład 
w związku z modernizacją sieci.

Jako dodatkową funkcję systemu wprowadzono tworzenie wydruku zbiorczego obejmu­

jącego kluczowe informacje o wszystkich badaniach danego dnia zoptymalizowanego tak, aby 
do maksimum ograniczyć zużycie papieru. Kopie takie są również tworzone codziennie 

i składowane w specjalnych teczkach. Rozwiązanie to zapewnia, że nawet awaria zarówno 
komputera, jak i problem w pozostałych procedurach archiwizacji nie będzie prowadził do 
utraty najbardziej istotnych danych (tzn. rozpoznań lekarskich) z okresu większego niż jeden 

dzień (około 20 badań). Pojedynczą kopię zapasową zastąpiono więc kopią potrójną 
przechowywaną w trzech różnych miejscach. Nie da się w prosty sposób ocenić zysku 

uzyskanego w ten sposób. Jeżeli jednak założymy, że prawdopodobieństwo awarii każdego 
z kanałów archiwizacji jest takie samo i awarie są zdarzeniami niezależnymi, to uzyskamy 
trzykrotny spadek prawdopodobieństwa zdarzenia, że dzienna kopia zapasowa nie zostanie 

utworzona. Zostanie to osiągnięte bardzo niewielkim nakładem. Wadami opisanego systemu 

są: możliwość utraty wszystkich danych z danego dnia, czasochłonność przeprowadzenia 

procedury tworzenia kopii sieciowej oraz nadal niewystarczające bezpieczeństwo: całość 

pracowała nadal pod systemem Windows 98, który w sposób oczywisty nie spełnia nawet 
podstawowych wymagań zapewnienia poufności danych.

endo.amg.gda.pl

pacjent

A

O

vega.eli.pg.gda.pl

Rys. 2. Architektura systemu ERS z kopią zdalną 
Fig. 2. ERS system architecture with remote backup
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5. Replikacja dokumentów badań w systemie ERS

Próby znalezienia rozwiązań pozwalających usunąć opisane powyżej niedogodności 
doprowadziły do stworzenia kolejnej architektury, która jest aktualną konfiguracją systemu 
(patrz rys. 3.).

Podstawową zmianą jest wprowadzenie nowego komputera, oznaczonego jako endo. Jest 
to serwer pracujący pod kontrolą znanego z dbałości o stabilność i bezpieczeństwo systemu 

operacyjnego Debian GNU Linux. Zarówno serwer bazy danych, jak warstwa logiki aplikacji 
zostały przeniesione na nowy komputer, co było możliwe dzięki wspomnianemu wyżej 

naciskowi na kompatybilność z różnymi systemami operacyjnymi. Pozostawiono komputer 

pracujący pod kontrolą Windows (oznaczony jako gui) ze względu na mechanizm przechwy­

tywania obrazów. Jest on stanowiskiem pracy osoby obsługującej system, pełni więc rolę 
końcówki interfejsu użytkownika. Natychmiastowo uzyskano w ten sposób znaczące 
zwiększenie bezpieczeństwa systemu z punktu widzenia odporności na włamania. Komputer 
endo stanowi bramę dostępową do sieci Internet. Częścią jego konfiguracji sieciowej jest

Kopia
drukowana

replikacja

Rys. 3. Architektura systemu ERS oparta na replikacji dokumentów 
Fig. 3. Replication-oriented architecture of ERS system
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ściana ogniowa wraz z maskaradą adresów. Takie rozwiązanie poważnie utrudnia nieautory­

zowany dostęp do słabo zabezpieczonego komputera gui oraz zawartości baz danych 
przechowywanych na samym komputerze linuxowym. Ukryty za ścianą ogniową komputer gui 
wykorzystuje adres IP pochodzący z puli adresów prywatnych. Bez zmian pozostawiono 
wykonywanie kopii zapasowej na dyskach CD-ROM i kopii drukowanej. Zmieniono natomiast 

koncepcję archiwizacji sieciowej. Zdecydowano się wykorzystać udostępniany przez bazę 
danych MySQL mechanizm heterogenicznej replikacji ([3, 5]), który pozwala na niemal 

natychmiastowe odwzorowanie wszelkich zmian dokonanych w dokumentach pacjenta 

w kopii bazy przechowywanej na komputerze gui. Niestety, nie jest to tzw. replikacja 
aktywna, co oznacza, że kopia zapasowa może „spóźniać się” względem kopii głównej, na 
której dokonywane są zmiany. Interwal pomiędzy aktami synchronizacji może być 
definiowany i w systemie ERS został ustalony na 5 sekund. To oznacza, że nie ma już 

bezpośredniego niebezpieczeństwa utraty danych z całego dnia. Replikacja zapewnia, że 
w przypadku awarii tylko jednej z replik dane będą aktualne bądź prawie aktualne. 
Dodatkowo, co cztery godziny przeprowadzana jest synchronizacja repliki utrzymywanej na 
komputerze vega na PG. Zastosowano, podobne jak w poprzednim rozwiązaniu, rygory 

filtrowania ścian ogniowych i kontroli antywirusowej. Dodatkowo, połączenie internetowe 
pomiędzy kopiami (endo-vega) odbywa się w tzw. tunelu SSH zapewniającym bezpieczeń­
stwo przed podsłuchem, atakami man-in-the-middle i modyfikacją przesyłanych danych. 

Zyskano więc kolejną kopię bezpieczeństwa, wykonywaną niemal w reżimie czasu rzeczy­

wistego. Tabela 1. pokazuje wyniki testów serwera MySQL przeprowadzonych w konfiguracji 

zreplikowanej i konfiguracji bez zwielokrotniania.
Tabela 1

Wyniki testów wydajności serwera MySQL
Rodzaj testu Test Konfiguracja bez 

replikacji [s]
Konfiguracja z 
replikacją [s]

OSDB (wydajność DBMS) Pojedynczy użytkownik 10.46 10.50
Wielu użytkowników 263.26 263.12

Ładowanie bazy danych z 
kopii zapasowej

1:29.435 1:55.866

Test pierwszy polega na wykonaniu programu testowania wydajności baz danych OSDB 
(Open Source Database Benchmark). Mierzy on zarówno wydajność bazy danych w sensie 

czasu wykonania zapytań, jak i zdolność do skalowania. Jak widać, nie znaleziono różnic 
odnośnie do tych parametrów. Drugim testem był pomiar czasu załadowania pełnej kopii 
zapasowej (około 25000 rekordów) do bazy danych. Tutaj spadek wydajności jest. widoczny, 
niemniej jednak należy zauważyć, że operacja składa się z samych poleceń modyfikujących 

dane. Takie polecenia muszą zostać zreplikowane (w przeciwieństwie do zapytań typu
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SELECT), stąd około 28-procentowy narzut czasowy serwera jest zrozumiały. Jeżeli jednak 

procent takich zapytań jest mniejszy, wpływ replikacji na wydajność serwera nie jest znaczący 

i bez wątpienia niezauważalny dla użytkownika. Oszacowano, że procent zapytań typu 
INSERT wynosi około 10, można więc było się spodziewać braku negatywnego wpływu 

zastosowania replikacji na wydajność całej aplikacji. W rzeczywistości, komfort pracy 
podniósł się, ponieważ komputer pełniący rolę końcówki interfejsu użytkownika został 
odciążony od zadań związanych z utrzymywaniem serwerów bazy danych i WWW. 
Reasumując, osiągnięto kolejny znaczący wzrost wiarygodności (z zachowaniem poprzednich 
założeń: co najmniej czterokrotny w stosunku do rozwiązania wyjściowego) z jednoczesną 

poprawą bezpieczeństwa i wydajności systemu.

6. Kierunki rozwoju systemu ERS

W chwili obecnej system ERS trapią nadal pewne problemy. Najważniejszym jest 

zachowanie spójności modyfikowanych danych. Jeśli rozpatrzymy obecną architekturę 

z punktu widzenia spójności danych, to okaże się, że modyfikacje bazy danych wprowadzać 
może tylko jeden użytkownik jednocześnie. Pozostali muszą świadomie ograniczyć się 

wyłącznie do ich odczytu, mimo że uzyskanie dostępu za pomocą przeglądarki np. 
z komputera endo jest jak najbardziej możliwe. Można sobie wyobrazić dalszy rozwój systemu 

jako środowiska wielu końcówek typu gui, pracujących z serwerami zreplikowanymi. Wtedy 
osiągnięcie spójności wymagałoby zastosowania zaawansowanych technik replikacji aktywnej 
[3], Mogłaby ona także zostać wykorzystana na poziomie baz danych do uzyskania jeszcze 
większego bezpieczeństwa poprzez zapewnienie całkowitej spójności danych we wszystkich 

kopiach. Dalsze podnoszenie wiarygodności systemu poprzez dodanie kolejnych replik jest jak 

najbardziej możliwe i stosunkowo proste.
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Abstract

The paper presents ERS (Endoscopy Recommendation System) and solves some problems 
with assuring the required level of security for medical applications. Three different solutions 

for increasing system dependability are proposed and discussed: CD-ROM archivisation, 

remote backup and replication of database. Fig. 1. shows the basic ERS environment. It 

consists of four main components: endoscopy device, subsystems of document creation, 

recommendation and images archivisation. Fig. 2. shows the idea of remote data backup, 

where an extra computer is used for improving security of patient’s document. Fig. 3. shows 

replication-oriented ERS architecture, where three computers are engaged in storing 
redundant information. Two of them works in the same site in master-slave architecture and 

third as a remote station for remote backup. Table 1 describes some efficiency tests and gives 

results for above configuration. It is shown, that the proposed solutions are not time- 

consuming. Such solutions were practically implemented and tested in Gastroenterology Clinic 
of Medical Academy of Gdańsk.
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