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ARCHIWIZACJA | REPLIKACJA A BEZPIECZENSTWO
DOKUMENTOW W SYSTEMIE ERS

Streszczenie. Praca prezentuje system ERS (Endoscopy Recommendation System)
przeznaczony do archiwizowania ianalizy badan endoskopowych oraz problemy
zZwigzane z zapewnieniem wymaganego poziomu bezpieczeAstwa aplikacji medycz-
nych. Proponowane sg trzy rdzne rozwigzania: archiwizacja na ptytach CD-ROM,
wykonywanie zdalnej kopii zapasowej oraz sieciowa replikacja bazy danych. Rozwig-
zania te zostaty przetestowane i zastosowane w Klinice Gastroenterologii Akademii
Medycznej w Gdarisku.

Stowa kluczowe: telemedycyna, bezpieczenstwo, wiarygodnos$¢, replikacja.

ARCHIVISATION AND REPLICATION FOR DOCUMENT SECURITY IN
ERS SYSTEM

Summary. The paper presents ERS (Endoscopy Recommendation System) and
some problems of assuring the required level of security of medical applications. We
concentrate on electronic documents of patient examinations. Three different solutions
are proposed and discussed: CD-ROM archivisation, network backup and network
replication of database. Such solutions have been implemented and tested in
Gastroenterology Clinic of Gdansk Medical Academy.

Keywords: telemedicine, security, reliability, replication.

1. Wprowadzenie

Gromadzenie iprzechowywanie coraz wiekszej ilosci informacji jest cechg charak-
terystyczng wspotczesnego spoteczenstwa. Informacja charakteryzuje sie szeregiem cech,
zktorych najwazniejszg jest jej istotno$é. W zalewie wiadomosci i dokumentow wyrdznié

mozna zarébwno takie, ktérych zawartos¢ moze wplywaé na zycie izdrowie ludzi, jak
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i zupetnie nieistotne. Ocena zawartosci informacyjnej dokumentu moze sie rozni¢ takze
w czasie. Niektére wiadomosci istotne sa wytgcznie w pewnej chwili, inne natomiast zacho-
wujg swojg wazno$¢ i mogg by¢ przydatne przez bardzo diugi okres czasu. Niekiedy ocena
wyzej opisanych cech dokumentu nastrecza wielu trudnosci. Kiedy zostanie przeprowadzona,
powstaje problem przechowania dokumentéw w sposéb adekwatny do ich istotnosci, tzn.
zapewnienia statej dostepnosci informacji przez okres jej wazno$ci. Zupetnie odrebng sprawg
jest kwestia zachowania poufnosci dokumentéow. W wielu przypadkach mozna mie¢ pewnos¢,
ze udostepnienie okreslonej informacji osobom nieuprawnionym prowadzi do powaznych
zagrozen, z zagrozeniem zycia wiacznie. Opracowano wiele procedur majacych za zadanie
osiggniecie ww. celéw w stosunku do klasycznych dokumentéw papierowych. Z jednej strony,
rozwigzania informatyczne pozwalajg na niezwykle szybki iszeroki (WWW) dostep do
dokumentow, z drugiej jednak generujg ogromne ilosci czesto nieznaczacej informacji, a takze
wprowadzajg zupetnie nowe zagrozenia zwigzane z nieuprawnionym dostepem. Inng cechg
charakterystyczng systeméw opartych na komponentach elektronicznych jest, niestety, ich
stosunkowo wysoka zawodno$¢, zwiaszcza jezeli oparte sa na og6lnie dostepnych
komponentach nie spetniajacych szczegélnych, podwyzszonych norm niezawodnos$ci. Awarii
nalezy spodziewac sie zar6wno ze strony sprzetu, jak i oprogramowania.

Obszarem powstawania szczegolnie istotnej informacji jest telemedycyna. Dane osobowe
pacjentéw, wyniki badan, dane o leczeniu, diagnozach lekarskich, przeprowadzonych zabie-
gach itp. sg szczegdlnie wazne dla prawidtowego przebiegu leczenia i zwiekszenia jakosci
zycia pacjentéw. Ich czas przechowywania zostat ustalony na 10 lat. Nalezy zapewnic¢ jak
najwieksza dostepno$¢ tego typu danych, a takze petng odporno$é systemu na bledy, takie jak
awaria sprzetu badz oprogramowania. Dane medyczne stajg sie takomym kaskiem dla osdb
trzecich, na przyktad firm ubezpieczeniowych, dlatego wiasciwe ich przechowywanie powinno
charakteryzowac sie nie tylko troskg o niezawodnos¢, ale takze o bezpieczeAstwo.

W pracy zaprezentowano wykorzystanie mechanizméw replikacji danych do zapewnienia
wiarygodnosci funkcjonowania systemu wspomagajacego prowadzenie badafn medycznych.
Pokazano ewolucje kolejnych architektur zwiekszajacych stopien wiarygodnosci aplikacii,
oszacowano ich wptyw na inne parametry jakosciowe systemu oraz pokazano dalsze mozliwe

kierunki rozwoju oprogramowania.

2. System ERS

Badania endoskopowe polegajg na obserwacji organow wewnetrznych bedacych czescig

uktadu pokarmowego, takich jak przetyk, zotagdek, dwunastnica czy jelito grube, za pomocg
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miniaturowej kamery. Rejestruje ona obrazy, ktore sg wys$wietlane na monitorze. Podczas
badan mozliwe jest dokonywanie takze pewnych procedur terapeutycznych. W Instytucie
Gastroduoendoskopii Akademii Medycznej w Gdansku (AMG) przeprowadza sie rocznie
ponad 4000 tysigce takich badan. Pierwszy system wspomagania elektronicznego badan
powstat w Katedrze Architektury Systeméw Komputerowych WETI PG w 1993 roku.
Napisany zostat w jezyku Clipper, dziatal poczagtkowo w systemie MS-DOS (nastepnie
Windows 95), ajego zadaniem bylo wylgcznie wspomaganie ewidencjonowania pacjentow
i przeprowadzonych badan. Przechowywane dane obejmowaty dane osobowe pacjentéw oraz
rodzaj i wyniki przeprowadzonych badan. Po kilku latach pracy system zyskat dodatkowg
funkcjonalnos¢ pozwalajaca na przechwytywanie szczegdlnie interesujacych
(symptomatycznych) obrazéw pochodzacych z endoskopu. W 2000 roku oczywista stata sie
potrzeba modernizacji catosci systemu. W ramach grantu KBN nr 8T11C00117 rozwinigto
system Endoscopy Recommendation System (ERS) [1]. Jego podstawowa funkcjonalnos$é
byta zgodna z funkcjonalnoscig poprzedniego systemu. Celem bylo bowiem osiggniecie jak
najkrotszego czasu przystosowania sie personelu AMG do nowego rozwigzania. Poszerzono
ja o przechwytywanie nie tylko zdje¢, ale takze filméw podczas badan, ich archiwizacje oraz,
co jest podstawowag cechg systemu ERS, prowadzenie rekomendacji rozpoznania po badaniu.
Rekomendacja przebiega dwuetapowo: najpierw wybierane sg najbardziej reprezentatywne
kadry zfilmu, a nastepnie system ERS prowadzi rekomendacje opartg na algorytmach
wydobywania wiedzy [6]. Podczas projektowania iwykonania systemu szczegélny nacisk
potozono na zachowanie jego przenos$nosci. Stad dazenie do wykorzystania maksymalnie
elastycznych rozwigzan. Ostatecznie zdecydowano sie na klasyczng architekture
tréjwarstwowa. Niestety, testy prowadzone podczas tworzenia systemu pokazaly, ze dostepny
dla obu uczelni sprzet przechwytywania obrazéw dziata w sposob zadowalajacy wytacznie
wsystemie Windows 98. To spowodowato konieczno$¢ wykorzystania oprogramowania
systemowego firmy Microsoft. Pozostate komponenty systemu (serwer baz danych MySQL,
serwer WWW Apache, jezyk skryptowy PHP ijezyk Java) nalezg do oprogramowania klasy
Open Source lub sa dostepne za darmo. Dziatanie podsystemu rekomendacji wspomagane jest
przez nowatorski w tego typu aplikacjach system opisu badan zgodny znormg
terminologiczng Minimal Standard Terminology (MST) [2],

Dane przechowywane w systemie ERS to zbiér dokumentéw badan. Kazdy taki dokument
zawiera informacje dotyczgce konkretnego badania przeprowadzonego pod kontrolg systemu:
dane o pacjencie, rodzaju badania, przeprowadzonych procedurach diagnostycznych
i terapeutycznych, dane z wywiadu z pacjentem, rozpoznania i opis wynikow badania w for-
macie klasycznym (tekstowym) badZ standardowym (MST), a takze obrazy i filmy pozyskane
podczas badania. Dokument jest reprezentowany przez zbidr wierszy z réznych tabel w bazie
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danych oraz plikéw zawierajacych filmy, ktére przechowywane sg na dysku twardym
komputera badZ w bibliotece ptyt CD-ROM. Oczywista jest przynalezno$é tego typu danych
do klasy informacji szczegélnie waznych ipodlegajacych intensywnej ochronie. W celu
osiggniecia pozadanych cech zaprojektowano mechanizmy bezpieczenstwa. System umozliwia
rébwniez prace w Internecie, przede wszystkim konsultacje trudnych przypadkéw ze

specjalistami z innych klinik i szpitali.

3. Archiwizacja dokumentéw badan na CD

Bezpieczenstwo danych w poprzednim systemie wspomagania badan endoskopowych
opierato sie na kopiach bezpieczenstwa wykonywanych na dyskietkach. Baza danych podzie-
lona byta na poszczego6lne lata funkcjonowania systemu, a obrazy nie byty archiwizowane, stad
pojemnos$¢ 1.44MB nosnika zapasowego byta wystarczajgca. Wzorujgc sie na powyzszym
rozwigzaniu, stworzono projekt zabezpieczen systemu ERS. Wprowadzono do niego dane
pochodzace z poprzedniego systemu, jednak ze wzgledéw praktycznych sa one dostepne
wylacznie w formie zestawien statystycznych. Rozmiar bazy danych obejmujacej lata 1993-
2003 to okoto 55MB. Stad jako nosnik kopii zapasowej wybrano odporne na zakldcenia
elektromagnetyczne i trwate (oraz - co nie bez znaczenia - tanie) nosniki CD-ROM. Uprosz-

czony schemat systemu ERS pokazuje rysunek 1.
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Rys. 1. Podstawowa architektura systemu ERS
Fig. 1. Basic ERS architecture
Strategia tworzenia kopii zapasowej polegata na codziennym wykonaniu jej za pomocg
oprogramowania dostarczonego z systemem DBMS, a nastepnie przeniesieniu na nosnik
optyczny z wykorzystaniem odpowiedniego oprogramowania. Uzyskano wiec teoretycznie

poziom ochrony pozwalajacy na utrate informacji najwyzej zjednego dnia w przypadku np.
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awarii sprzetowej czy kradziezy. Zostat on uznany za wystarczajacy. Niestety, niekorzystny
zbieg okolicznosci w potaczeniu z atakiem wirusa komputerowego spowodowat utrate danych
0 badaniach z wiekszego okresu czasu. Stato sie to, poniewaz kopia zapasowa nie byla
wykonywana, gdyz wirus uszkodzit program archiwizujgcy. Do systemu docierata informacja
0 prawidtowym zakonczeniu procedury wykonywania kopii zapasowej, mimo ze konczyla sie
ona przedwczes$nie nie spetniajagc swego zadania. Kiedy wirus zniszczyt system operacyjny
komputera, dane zostaty utracone, poniewaz kopia zapasowa byfa kopig nieaktualng. Okazato
sie wiec, ze konfiguracja teoretycznie ograniczajgca ewentualne straty do jednego dnia,
w przypadku niekorzystnego splotu okolicznosci moze prowadzi¢ do utraty danych
praktycznie z dowolnego okresu. Rezultatem tego nieprzyjemnego doswiadczenia stata sie

nowa rozbudowana architektura zabezpieczen.

4. Archiwizacja zdalna w systemie ERS

Prace nad nowa wersjg zabezpieczen rozpoczeto od wprowadzenia bardzo prozaicznych
rozwigzan, takich jak usuwanie starego pliku kopii zapasowej przed probag utworzenia
nowego, czy dodanie do jego nazwy aktualnej daty. Pozostawiono dotychczasowy system
tworzenia kopii zapasowych na dyskach CD-ROM. Wprowadzono codzienng, automatyczng
aktualizacje bazy danych wiruséw i kontrole antywirusowg komputera wraz z pracujgcym
nonstop monitorem antywirusowym. Pozwolito to przetrwa¢ bez przerw w pracy kolejng
inwazje robaka sieciowego, wykorzystujgcego btedy w implementacji wewnetrznych protoko-
tow komunikacji sieciowej systemu Windows. Zadanie ochrony przed nieupowaznionym
dostepem z zewnatrz spetniata $ciana ogniowa (firewall). Zmieniono takze architekture
systemu, jak pokazano narys. 2.

Jako dodatkowy element konfiguracji bezpieczefstwa wprowadzono zupetnie nowy
komputer (oznaczony na rys. 2. jako vega). Jego zadaniem byto przeprowadzanie tzw. archi-
wizacji zdalnej. Byla ona wywotywana jako jedna z opcji w menu gtdwnym programu
1lpowodowata wykonanie skryptu archiwizujagcego na komputerze vega. Vega jest kompute-
rem stojacym na wydziale ETI PG, pracujgcym non stop pod kontrolg systemu operacyjnego
Linux. Dzieki odpowiednim mechanizmom mozliwe zaczeto sie sprowadzanie poprzez Inter-
net na dysk twardy tego komputera plikéw bazy danych, ktére po kompresji stawaty sie druga
forma kopii zapasowej. Procedura (dosy¢ czasochtonna) przeprowadzana byta raz dziennie.

Wprowadzono mechanizmy $cistego monitorowania wykonania obu kopii zapasowych.
Zakonczenie tworzenia Kkopii sieciowej jest rdwnoznaczne z wystaniem do administratora

systemu e-maila z informacja o sukcesie lub porazce. W przypadku zwykiej kopii zapasowej
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raportowana jest tylko ewentualna nieudana préba. System ten dobrze sprawdzat sie w
praktyce ipozwalat na szybkie usuwanie probleméw sieciowych, jakie powstajg na przykfad

w zwigzku z modernizacjg sieci.

endo.amg.gda.pl
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Rys. 2. Architektura systemu ERS z kopig zdalng
Fig. 2. ERS system architecture with remote backup
Jako dodatkowg funkcje systemu wprowadzono tworzenie wydruku zbiorczego obejmu-
jacego kluczowe informacje o wszystkich badaniach danego dnia zoptymalizowanego tak, aby
do maksimum ograniczy¢ zuzycie papieru. Kopie takie sg réwniez tworzone codziennie
i sktadowane w specjalnych teczkach. Rozwiazanie to zapewnia, ze nawet awaria zar6wno
komputera, jak iproblem w pozostatych procedurach archiwizacji nie bedzie prowadzit do
utraty najbardziej istotnych danych (tzn. rozpoznan lekarskich) z okresu wiekszego niz jeden
dzien (okoto 20 badan). Pojedyncza kopie zapasowa zastgpiono wiec kopig potréjng
przechowywang w trzech réznych miejscach. Nie da sie w prosty sposéb oceni¢ zysku
uzyskanego w ten sposob. Jezeli jednak zatozymy, ze prawdopodobienstwo awarii kazdego
z kanatéw archiwizacji jest takie samo iawarie sg zdarzeniami niezaleznymi, to uzyskamy
trzykrotny spadek prawdopodobienstwa zdarzenia, ze dzienna kopia zapasowa nie zostanie
utworzona. Zostanie to osiggniete bardzo niewielkim naktadem. Wadami opisanego systemu
sg: mozliwos¢ utraty wszystkich danych z danego dnia, czasochtonno$¢ przeprowadzenia
procedury tworzenia kopii sieciowej oraz nadal niewystarczajagce bezpieczenstwo: catosé
pracowata nadal pod systemem Windows 98, ktéry w sposéb oczywisty nie spetnia nawet

podstawowych wymagan zapewnienia poufnosci danych.
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5. Replikacja dokumentéw badan w systemie ERS

Préby znalezienia rozwigzan pozwalajagcych usuna¢ opisane powyzej niedogodnosci
doprowadzity do stworzenia kolejnej architektury, ktora jest aktualng konfiguracjg systemu
(patrz rys. 3.).

Kopia
drukowana

replikacja

Rys. 3. Architektura systemu ERS oparta na replikacji dokumentéw
Fig. 3. Replication-oriented architecture of ERS system
Podstawowg zmiang jest wprowadzenie nowego komputera, oznaczonego jako endo. Jest
to serwer pracujacy pod kontrolg znanego z dbatosci o stabilno$¢ i bezpieczeAstwo systemu
operacyjnego Debian GNU Linux. Zaréwno serwer bazy danych, jak warstwa logiki aplikacji
zostaly przeniesione na nowy komputer, co bylo mozliwe dzieki wspomnianemu wyzej
naciskowi na kompatyhbilno$¢ z r6znymi systemami operacyjnymi. Pozostawiono komputer
pracujacy pod kontrolg Windows (oznaczony jako gui) ze wzgledu na mechanizm przechwy-
tywania obrazéw. Jest on stanowiskiem pracy osoby obstugujacej system, petni wiec role
koncowki interfejsu uzytkownika. Natychmiastowo uzyskano w ten sposdb znaczace
zwiekszenie bezpieczenstwa systemu z punktu widzenia odpornosci na wtamania. Komputer

endo stanowi brame dostepowa do sieci Internet. CzeScia jego konfiguracji sieciowej jest
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$ciana ogniowa wraz z maskarada adreséw. Takie rozwigzanie powaznie utrudnia nieautory-
zowany dostep do stabo zabezpieczonego komputera gui oraz zawartosci baz danych
przechowywanych na samym komputerze linuxowym. Ukryty za $ciang ogniowg komputer gui
wykorzystuje adres IP pochodzacy z puli adreséw prywatnych. Bez zmian pozostawiono
wykonywanie kopii zapasowej na dyskach CD-ROM i kopii drukowanej. Zmieniono natomiast
koncepcje archiwizacji sieciowej. Zdecydowano sie wykorzysta¢ udostepniany przez baze
danych MySQL mechanizm heterogenicznej replikacji ([3, 5]), ktdry pozwala na niemal
natychmiastowe odwzorowanie wszelkich zmian dokonanych w dokumentach pacjenta
w kopii bazy przechowywanej na komputerze gui. Niestety, nie jest to tzw. replikacja
aktywna, co oznacza, ze kopia zapasowa moze ,spéznia¢ sie” wzgledem kopii gtdwnej, na
ktérej dokonywane sg zmiany. Interwal pomiedzy aktami synchronizacji moze by¢
definiowany i w systemie ERS zostat ustalony na 5 sekund. To oznacza, ze nie ma juz
bezposredniego niebezpieczenstwa utraty danych z catego dnia. Replikacja zapewnia, ze
w przypadku awarii tylko jednej zreplik dane beda aktualne badz prawie aktualne.
Dodatkowo, co cztery godziny przeprowadzana jest synchronizacja repliki utrzymywanej na
komputerze vega na PG. Zastosowano, podobne jak w poprzednim rozwigzaniu, rygory
filtrowania $cian ogniowych i kontroli antywirusowej. Dodatkowo, potgczenie internetowe
pomiedzy kopiami (endo-vega) odbywa sie w tzw. tunelu SSH zapewniajgcym bezpieczen-
stwo przed podstuchem, atakami man-in-the-middle i modyfikacjg przesytanych danych.
Zyskano wiec kolejng kopie bezpieczenstwa, wykonywang niemal w rezimie czasu rzeczy-
wistego. Tabela 1. pokazuje wyniki testow serwera MySQL przeprowadzonych w konfiguracji

zreplikowanej i konfiguracji bez zwielokrotniania.

Tabela 1
Wyniki testow wydajnosci serwera MySQL
Rodzaj testu Test Konfiguracjabez ~ Konfiguracja z
replikacji [s] replikacjg [s]
S Pojedynczy uzytkownik 10.46 10.50
OSDB (wydajnosc DBMS) o1 uaytkownikow 263.26 263.12
tadowanie bazy danych z 1:29.435 1:55.866

kopii zapasowej

Test pierwszy polega na wykonaniu programu testowania wydajnosci baz danych OSDB
(Open Source Database Benchmark). Mierzy on zaréwno wydajno$¢ bazy danych w sensie
czasu wykonania zapytan, jak izdolno$¢ do skalowania. Jak wida¢, nie znaleziono réznic
odnosnie do tych parametréw. Drugim testem by} pomiar czasu zatadowania pelnej kopii
zapasowej (okoto 25000 rekordéw) do bazy danych. Tutaj spadek wydajnosci jest. widoczny,
niemniej jednak nalezy zauwazy¢, ze operacja sktada sie z samych polecen modyfikujacych

dane. Takie polecenia musza zosta¢ zreplikowane (w przeciwieAstwie do zapytan typu
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SELECT), stad okoto 28-procentowy narzut czasowy serwera jest zrozumiaty. Jezeli jednak
procent takich zapytan jest mniejszy, wptyw replikacji na wydajno$¢ serwera nie jest znaczacy
ibez watpienia niezauwazalny dla uzytkownika. Oszacowano, ze procent zapytan typu
INSERT wynosi okoto 10, mozna wiec bylo sie spodziewac braku negatywnego wplywu
zastosowania replikacji na wydajnos¢ calej aplikacji. W rzeczywistosci, komfort pracy
podniést sie, poniewaz komputer petnigcy role koncowki interfejsu uzytkownika zostat
odcigzony od zadan zwigzanych z utrzymywaniem serweréw bazy danych iWWW.
Reasumujac, osiggnieto kolejny znaczacy wzrost wiarygodnosci (z zachowaniem poprzednich
zatozen: co najmniej czterokrotny w stosunku do rozwigzania wyjsciowego) zjednoczesng

poprawg bezpieczenstwa i wydajnosci systemu.

6. Kierunki rozwoju systemu ERS

W chwili obecnej system ERS trapig nadal pewne problemy. Najwazniejszym jest
zachowanie spo6jnosci modyfikowanych danych. Jedli rozpatrzymy obecng architekture
z punktu widzenia spojnosci danych, to okaze sie, ze modyfikacje bazy danych wprowadzaé
moze tylko jeden uzytkownik jednoczes$nie. Pozostali muszg Swiadomie ograniczy¢ sie
wylgcznie do ich odczytu, mimo ze uzyskanie dostepu za pomocg przegladarki np.
z komputera endo jest jak najbardziej mozliwe. Mozna sobie wyobrazi¢ dalszy rozwoj systemu
jako Srodowiska wielu koncéwek typu gui, pracujacych z serwerami zreplikowanymi. Wtedy
osiagniecie spojnosci wymagatoby zastosowania zaawansowanych technik replikacji aktywnej
[3], Mogtaby ona takze zostaé¢ wykorzystana na poziomie baz danych do uzyskania jeszcze
wiekszego bezpieczenstwa poprzez zapewnienie catkowitej spojnosci danych we wszystkich
kopiach. Dalsze podnoszenie wiarygodnos$ci systemu poprzez dodanie kolejnych replik jest jak

najbardziej mozliwe i stosunkowo proste.
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Abstract

The paper presents ERS (Endoscopy Recommendation System) and solves some problems
with assuring the required level of security for medical applications. Three different solutions
for increasing system dependability are proposed and discussed: CD-ROM archivisation,
remote backup and replication of database. Fig. 1. shows the basic ERS environment. It
consists of four main components: endoscopy device, subsystems of document creation,
recommendation and images archivisation. Fig. 2. shows the idea of remote data backup,
where an extra computer is used for improving security of patient’s document. Fig. 3. shows
replication-oriented ERS architecture, where three computers are engaged in storing
redundant information. Two of them works in the same site in master-slave architecture and
third as a remote station for remote backup. Table 1 describes some efficiency tests and gives
results for above configuration. It is shown, that the proposed solutions are not time-
consuming. Such solutions were practically implemented and tested in Gastroenterology Clinic
of Medical Academy of Gdansk.

Adresy

Jan ZIELINSKI: Politechnika Gdanska, Wydziat Elektroniki, Telekomunikacji i Informatyki,
ul. Narutowicza 11/12, 80-952 Gdansk, Polska, jan.zielinski@ vega.eti.pg.gda.pl.

Henryk KRAWCZYK: Politechnika Gdaniska, Wydziat Elektroniki, Telekomunikacji

i Informatyki, ul. Narutowicza 11/12, 80-952 Gdansk, Polska, hkrawk@ eti.pg.gda.pl.


mailto:jan.zielinski@vega.eti.pg.gda.pl
mailto:hkrawk@eti.pg.gda.pl

